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1. Uvod

Vitajte v prirucke spravcu pre produkt ESMC. Cielom tohto dokumentu je vysvetlit, ako spravovat bezpecénostné
rieSenia spolocnosti ESET uréené pre firmy v rdmci vasej infrastruktury. Tento dokument tieZz popisuje zmeny v
najnovsej verzii ESMC, ako aj scendre pre spravcov a pouzivatelov, ktori budu pracovat s nastrojom ESMC Web
Console.

1.1 O tejto prirucke

Tato prirucka spravcu bola napisana tak, aby vam pomohla oboznamit sa s produktom ESET Security Management
Center a poskytla instrukcie, ako ho spravne pouzivat.

Pre zachovanie konzistentnosti, a aby sa zabranilo zdmene, je terminoldgia pouzitd v tejto prirucke zalozenda na
nazvoch parametrov nastroja ESET Security Management Center. Pouzivame tieZ jednotnu sadu symbolov na
zvyraznenie kapitol, ktoré su zvlast dolezité alebo st inym spésobom markantné.

1 Poznémka:
Poznamky moZu poskytovat cenné informacie, ako napriklad Specifické funkcie alebo odkaz na suvisiacu kapitolu.

Dolezité:
Takéto oznacenie vyzaduje vasu pozornost a neodportcda sa ho ignorovat. Zvycajne poskytuje dolezité
informacie.

A Upozornenie:

Toto oznacenie obsahuje mimoriadne délezité informacie, pri ktorych by ste mali spozorniet. Upozornenia su
umiestnené tak, aby vas vcas varovali a zaroven vam pomohli predist chybam, ktoré by mohli mat negativne
nasledky. Prosim, dékladne si precitajte text ohraniceny tymto oznacenim, pretoze sa tyka vysoko citlivych
systémovych nastavenialebo upozorfiuje na rizika.

 PRIKLAD:
Toto oznacenie obsahuje ukazkovy priklad, ktory priamo suvisi s informdaciami v prislusnej kapitole. Priklady sa
vyuzivaju hlavne pri komplikovanejsich kapitolach.

Tuéné pismo Pomendva polozky rozhrania, ako napr. polia a tla¢idla moZnosti.

Kurziva Zastupné symboly pre Gdaje, ktoré mate poskytnut. Napriklad, file name alebo path
znamena, ze mate zadat konkrétnu cestu alebo nazov suboru.

Courier New Priklady kédov alebo prikazov.

Hypertextové Poskytuje rychly a jednoduchy pristup k stvisiacim prepojenym kapitolam alebo externym
prepojenie webovym lokalitam. Hypertextové prepojenia st zvyraznené modrou farbou a moézu byt

podciarknuté.

%ProgramFiles%  Systémovy adresar Windows, kde su uloZené programy systému Windows a dalSie
programy.

e Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni nainternet je zobrazovana vidy najnovsia
verzia online pomocnika. Online pomocnik pre produkt ESET Security Management Center obsahuje tri aktivne
karty na vrchnej navigacnej hlavicke: Instaldcia/aktualizacia, Administracia a Nasadenie VA.



https://help.eset.com/esmc_admin/70/sk-SK/dashboard.html
https://help.eset.com/esmc_install/70/sk-SK/
https://help.eset.com/esmc_admin/70/sk-SK/dashboard.html
https://help.eset.com/esmc_deploy_va/70/sk-SK/

e Tato prirucka je rozdelena na niekolko kapitol a podkapitol. Konkrétne informacie mézete vyhladat pomocou pola

Hl'adaj v hornej Casti.

Dolezité:
Ked otvorite pouzivatelsku prirucku z navigacného panela umiestneného vo vrchnej Casti stranky, vyhladdvanie
bude obmedzené len na obsah danej prirucky. Napriklad, ak otvorite ¢ast Administracia, kapitoly z ¢asti
Instaldcia/aktualizacia a Nasadenie VA nebudu zahrnuté do vysledkov vyhladavania.

Databdza znalosti spolo¢nosti ESET obsahuje odpovede na najcastejsie kladené otdzky, ako aj odporucané rieSenia
rozliénych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej robi
najrychlejsi nastroj na rieSenie rozli¢nych druhov problémov.

ESET férum poskytuje pouzivatelom produktov spoloénosti ESET jednoduchy spbsob, ako ziskat pomoc a zaroven

pomdct inym. MozZete tam uverejnit akikolvek otdzku alebo sa informovat o akomkolvek probléme v stvislosti s
produktmi spolo¢nosti ESET.

Mobzete odoslat vase hodnotenie alebo poskytnut spatni vazbu v ramci urditej kapitoly v pomocnikovi. Kliknite na
odkaz Boli tieto informacie uZitoéné? alebo na Ohodnotte tento élanok: UZitoéné/NeuZitoéné v spodnej Casti
stranky.

1.1.1 Offline pomocnik

Offline pomocnik pre ESET Security Management Center nie je predvolene nainsStalovany. Ak potrebujete
pomocnika pre ESET Security Management Center, ktorého mdZete pouzit aj ked' ste offline (v pripade, Ze nemate
pristup na internet), postupujte podla nasledujucich krokov.

Kliknite na jazykovy kéd pre stiahnutie Offline pomocnika pre nastroj ESET Security Management Center v
pozadovanom jazyku. Offline pomocnik moéze byt nainstalovany vo viacerych jazykoch.

= Pokyny na instalaciu Offline pomocnika na systéme Windows

1. Stiahnite si subor.zip kliknutim na jazykovy kéd v tabulke nizsie, ¢im stiahnete Offline pomocnika pre ndstroj
ESET Security Management Center v pozadovanom jazyku.

2. Ulozte subor .zip (napr. na USB kluc).

3. Vytvorte novy priecinok s ndzvom help na vasom serveri, na ktorom bezi ESMC Web Console, v nasledujucom
umiestneni: %ProgramFiles%\Apache Software Foundation\Tomcat 7.0\webapps\era\webconsole\ a
skopirujte subor .zip do priecinka help.

4. Extrahujte obsah suiboru.zip, napr. en-US.zip, do prieéinka s rovnakym nazvom (v tomto pripade en-US), aby
Struktdra priecinkov vyzerala takto: %ProgramFiles%\Apache Software Foundation\Tomcat
7.0\webapps\era\webconsole\help\en-US

Teraz mbzete otvorit ESMC Web Console. Vyberte pozadovany jazyk a prihlaste sa. Ak kliknete naikonu @y
pravom hornom rohu, zobrazi sa Offline pomocnik.

Pre aktualizaciu Offline pomocnika po vykonani migracie zo starSej verzie (napr. z verzie 6.5) vymazZte existujuci
priec¢inok pomocnika (. . .webapps\era\webconsole\help) avytvorte novy priecinok v rovhakom
umiestneni (krok €. 3, uvedeny vyssie). Po nahradeni priecinka pokradujte Standardnym postupom.

POZNAMKA:
Offline pomocnika mozete v pripade potreby pridat aj vo viacerych jazykoch podla krokov uvedenych vyssie.

Dolezité:
Ak vas pocitac alebo mobilné zariadenie, z ktorého sa prihlasujete do ESMC Web Console, nema pripojenie na
internet, budete musiet zmenit nastavenia ESMC Web Console tak, aby sa pre nastroj ESMC predvolene
otvaral Offline pomocnik (miesto Online pomocnika). Postupujte podla instrukcii uvedenych pod tabulkou.

= Pokyny na instalaciu Offline pomocnika na systéme Linux
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https://support.eset.com/?locale=en_EN&segment=business
https://forum.eset.com/

1. Stiahnite si subor . tar kliknutim na jazykovy kéd v tabulke nizsie, ¢im stiahnete Offline pomocnika pre
nastroj ESET Security Management Center v poZzadovanom jazyku.

2. Ulozte subor . tar (napr. na USB klug).

3. Otvorte terminal a prejdite do /usr/share/tomcat/webapps/era/webconsole.

4. Vytvorte novy priecinok s ndzvom help spustenim prikazu mkdir help.

5. Skopirujte subor . tar do priecinka help a extrahujte ho napr. pomocou prikazu tar -xvf en-US.tar.

Teraz mbzete otvorit ESMC Web Console. Vyberte pozadovany jazyk a prihlaste sa. Ak kliknete naikonu @y
pravom hornom rohu, zobrazi sa Offline pomocnik.

Pre aktualizaciu Offline pomocnika po vykonani migracie zo starSej verzie (napr. z verzie 6.5) vymazte existujuci
prie¢inok pomocnika (. . .webapps\era\webconsole\help) avytvorte novy priecinok v rovnakom
umiestneni (krok €. 3, uvedeny vyssie). Po nahradeni prieéinka pokracujte Standardnym postupom.

POZNAMKA:
Offline pomocnika mdzete v pripade potreby pridat aj vo viacerych jazykoch podla krokov uvedenych vyssie.

Doleiité:
Ak vas pocitac alebo mobilné zariadenie, z ktorého sa prihlasujete do ESMC Web Console, nema pripojenie na
internet, budete musiet zmenit nastavenia ESMC Web Console tak, aby sa pre nastroj ESMC predvolene
otvéral Offline pomocnik (miesto Online pomocnika). Postupujte podlainstrukcii uvedenych pod tabulkou.

Podporovany jazyk  Offline HTML pomocnik Offline HTML pomocnik

.zip tar

Anglictina en-US.zip en-US.tar
Arabcina ar-EG.zip ar-EG.tar
Zjednodusena . zh-CN.tar
Cinstina zh-CN.zip

Tradi¢na ¢instina zh-TW.zip zh-TW.tar
Chorvatcina hr-HR.zip hr-HR.tar
Cestina cs-CZ.zip cs-CZ.tar
Francuizstina fr-FR.zip fr-FR.tar
Francuzstina (kan.) fr-CA.zip fr-CA.tar
Nemcina de-DE.zip de-DE.tar
Gréctina el-GR.zip el-GR.tar
Taliancina it-T.zip it-IT.tar
Japoncina ja-JP.zip ja-JP.tar
Kdrejcina ko-KR.zip ko-KR.tar
Polstina pl-PL.zip pl-PL.tar
Portugalcéina — Brazilia pt-BR.zip pt-BR.tar
Rustina ru-RU.zip ru-RU.tar
Spaniel¢ina es-ES.zip es-ES.tar
Spanielcina — Latinska ) es-CL.tar
Amerika gs-Clzip

Slovencina sk-SK.zip sk-SK.tar
Turectina tr-TR.zip tr-TR.tar

= Vynuatenie Offline pomocnika na systéme Windows

1. Otvorte C:\Program Files\Apache Software Foundation\Tomcat
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7.0\webapps\era\WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConf
ig.propertiesvtextovom editore.

2. Vyhladajte riadok, v ktorom sa nachddza nastavenie help show online=true, zmefte hodnotu tohto
nastavenia na false aulozte zmeny.

3. Restartujte sluzbu Tomcat v rdmci sluZieb alebo pomocou prikazového riadka.
Offline pomocnik pre ESMC sa otvori vzdy, ked kliknete na ikonu @y pravom hornom rohu nastroja ESMC Web
Console alebo prejdete do spodnej ¢asti okna vlavo a kliknete na moZznost Pomocnik.

= Vynutenie Offline pomocnika na systéme Linux

1. Otvorte konfiguralny subor /usr/share/tomcat/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConf
ig.propertiesvtextovom editore (napr. nano).

2. Vyhladajte riadok, v ktorom sa nachddza nastavenie help show online=true, zmefte hodnotu tohto
nastaveniana false aulozte zmeny.

3. Zastavte sluzbu tomcat spustenim prikazu tomcat stop.
4. Spustite sluzbu tomcat spustenim prikazu tomcat start.

Offline pomocnik pre ESMC sa otvori, ked' kliknete naikonu @y pravom hornom rohu ndstroja ESMC Web
Console alebo prejdete do spodnej Casti lavého panela s ponukou a kliknete na moznost Pomocnik.

1.2 Podporované webové prehliadace, bezpecnostné produkty ESET a jazyky

V tejto Casti ndjdete zoznam operacnych systémov, webovych prehliadacov a bezpecnostnych produktov
spoloc¢nosti ESET podporovanych nastrojom ESET Security Management Center.

e Windows, Linux a macOS.
e ESET Security Management Center Web Console mdzZete spustat cez nasledujice webové prehliadace:

Mozilla Firefox 57.0.2
Microsoft Internet Explorer 11.64.16299.0
Microsoft Edge 41.16299.15.0
Google Chrome 63.0.3239.132
Safari 11.0.2

Opera 51.0.2830.40

1 Poznamka:
Odporucame pouzivat vzdy najnovsiu verziu webovych prehliadacov.

e ESET Security Management Center dokaze nasadit, aktivovat a spravovat nasledujice produkty ESET:

Najnovsie verzie produktov ESET spravovatelnych prostrednictvom nastroja ESET Security
Management Center 7:

ESET Endpoint Security pre Windows 5.x, 6.x, 7.x
ESET Endpoint Antivirus pre Windows 5.x, 6.x, 7.x
ESET Endpoint Security pre macOS 6.x
ESET Endpoint Antivirus pre macOS 6.X
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ESET Endpoint Security pre Android 2.X
ESET File Security pre Windows Server 6.x, 7.x
ESET File Security pre Microsoft Azure 6.X
ESET Mail Security pre Microsoft Exchange Server 7.X
ESET Security pre Microsoft SharePoint Server 7.x
ESET Mail Security pre IBM Lotus Domino 6.x, 7.x
ESET Virtualization Security 1.x
ESET Dynamic Threat Defense

ESET Enterprise Inspector 1.x

Starsie verzie produktov ESET spravovatelnych prostrednictvom nastroja ESET Security Management
Center 7:

ESET File Security pre Microsoft Windows Server 4.5.x
ESET NOD32 Antivirus 4 Business Edition pre Mac OS X 4.x

ESET NOD32 Antivirus 4 Business Edition pre Linux Desktop 4.x

ESET Mail Security pre Microsoft Exchange Server 4.5.x
ESET Mail Security pre IBM Lotus Domino 4.5.x
ESET Security pre Microsoft Windows Server Core 4.5.x
ESET Security pre Microsoft SharePoint Server 4.5.x a 6.x
ESET Security pre Kerio 4.5.x
ESET NOD32 Antivirus Business Edition 4.2.76
ESET Smart Security Business Edition 4.2.76

1 Poznamka:
e StarSie verzie produktov spoloc¢nosti ESET pre Windows Server uvedenych v tabulke vyssie momentdlne nie je
mozné spravovat prostrednictvom nastroja ESET Security Management Center 7.

e Pozrite si tiez informacie o Zivotnom cykle produktov spolocnosti ESET urcenych pre firmy.

Produkty podporujice aktivaciu prostrednictvom predplatného

ESET Endpoint Antivirus/Security pre Windows 7.0
ESET Endpoint Antivirus/Security pre macOS 6.6.x
ESET Endpoint Security pre Android 2.0.158
ESET Mobile Device Management pre Apple iOS 7.0
ESET Virtualization Security pre VMware 1.7
ESET File Security pre Microsoft Windows Server 7.0
ESET Security Management Center 7.0
ESET Mail Security pre Microsoft Exchange 7.0
ESET File Security pre Windows Server 7.0
ESET Mail Security pre IBM Domino 7.0
ESET Security pre Kerio 7.0
ESET Security pre Microsoft SharePoint Server 7.0
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Podporované jazyky

English (United States) en-US
Arabic (Egypt) ar-EG
Chinese Simplified zh-CN
Chinese Traditional zh-TW
Croatian (Croatia) hr-HR
Czech (Czech Republic) cs-CZ
French (France) fr-FR
French (Canada) fr-CA
German (Germany) de-DE
Greek (Greece) el-GR
Hungarian (Hungary)* hu-HU
Italian (Italy) it-IT
Japanese (Japan) ja-JP
Korean (Korea) ko-KR
Polish (Poland) pl-PL
Portuguese (Brazil) pt-BR
Russian (Russia) ru-RU
Spanish (Chile) es-CL
Spanish (Spain) es-ES
Slovak (Slovakia) sk-SK
Turkish (Turkey) tr-TR

*V madarcine je dostupny len samotny produkt, nie Online pomocnik.

1.3 Legendaikon

Tato Cast popisuje a vysvetluje vyznam vsetkych ikon, ktoré sa vyskytuji v ESMC Web Console. Niektoré ikony
zndzoriuju akciu, typ poloZky alebo sucasny stav. Vacsina ikon je zobrazena v jednej z troch farieb, ktoré sltZia na
oznacenie dostupnosti daného prvku:

1 3tandardnd ikona —akcia je dostupna.
1 Modr4 ikona —zvyrazneny prvok pri ukazani na polozku kurzorom mysi.
Siva ikona —akcia nie je dostupna.
lkona

Popis
stavu p!

1 1 Zobrazit podrobnosti —zobrazia sa podrobné informacie o klientskom zariadeni.

Pridat nové — budu pridané nové zariadenia.
44 Nova uloha—bude pridana nova uloha.
Nové ozndmenie —bude pridané nové oznamenie.
Nové statické/dynamické skupiny —budu pridané nové skupiny.

& & Upravit—moziete upravovat vytvorené tlohy, ozndmenia, $ablény sprdv, skupiny, politiky atd".

Duplikovat —umoznuje vytvorit novu politiku zaloZzenu na uz existujlcej politike, ktord ste vybrali.
Duplikovana politika si vyZaduje novy nazov.

]
]
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Presunuit —umozfiuje presunut pocéitace, politiky, statické alebo dynamické skupiny.
Pristupova skupina — umoznuje presunut polozku do inej statickej skupiny.

Vymazat — Uplne odstrani zvoleného klienta, skupinu atd.

Premenovat viaceré polozky — pokial vyberiete viacero poloZiek, mozete ich premenovat po jednom
alebo mézete pouzit Regex vyhladavanie (na zaklade regularnych vyrazov) a naraz premenovat viaceré
polozky.

Kontrolovat — tato funkcia spusti tlohu Manualna kontrola na kliente, ktory nahlasil hrozbu.

Aktualizovat moduly —tato funkcia spusti Ulohu Aktualizdcia modulov (aktualizacia bude spustend
manualne).

Spustit ulohu — spustenie Glohy na mobilnych zariadeniach.

Znovu registrovat — otvori sa okno Pridat mobilné zariadenie prostrednictvom e-mailu.

Odomknut — zariadenie bude odomknuté.

Zamknut — zariadenie bude uzamknuté po zachyteni podozrivej aktivity alebo v pripade, e zariadenie je
oznacené ako stratené.

Hfadat — vyZiadanie GPS suradnic vasho mobilného zariadenia.
Siréna —vzdialené spustenie hlucnej sirény aj pokial je na zariadeni vypnuty zvuk.
Vymazat — vSetky data uloZzené na zariadeni budu natrvalo vymazané.

Restartovat —ak vyberiete pocitad a pouZijete moznost Restartovat, zariadenie sa restartuje.
Obnovit — obnovit sibor presunuty do karantény spat do jeho pévodného umiestnenia.

Vypnutie — ak vyberiete pocita¢ a pouZijete moznost Restartovat > Vypnutie, zariadenie sa vypne.

Deaktivacia produktov — licencia bude odstranena zo vsetkych zvolenych zariadeni cez licenény server
spolocnosti ESET. Produkt bude deaktivovany aj v pripade, Ze nebol aktivovany prostrednictvom nastroja
ESMC, ako aj v pripade, Ze jeho licencia nie je nastrojom ESMC spravovana.

Spustit tlohu —vyberte Glohu a nastavte pre fiu spustac a obmedzenie (volitelné). Uloha bude zaradend
do poradia Uloh ¢akajucich na vykonanie podla jej nastaveni. Tato moznost okamzite spusti Ulohu, ktoru
vyberiete zo zoznamu dostupnych uloh.

Naposledy pouzité tlohy —zobrazia sa naposledy pouZité ulohy. Mozete kliknit na pozadovanu tlohu a
opatovne ju spustit.

Priradit pouzivatel'a — moZete priradit pouZivatela k zariadeniu. PouZivatelov méZete spravovat v sekcii
PouZivatelia pocitaca.

Spravovat politiky — politika m6Ze byt tieZ priradena priamo ku klientu (viacerym klientom), nie len ku
skupine. Vyberte tuto moznost, ak si Zelate priradit politiku k oznacenym klientom.

Odoslat volanie na prebudenie — ESMC Server spusti okamZitu replikaciu ESET Management Agenta na
klientskom pocitaci prostrednictvom sluzby EPNS. Toto je uzitocné, ak nechcete ¢akat na pravidelny
interval pripojenia ESET Management Agenta na ESMC Server. Ak napriklad chcete, aby bola Uloha pre
klienta spustenad na klientoch okamZite alebo chcete, aby bola politika aplikovana ihned.

Nasadit agenta — pomocou tejto moznosti mdZzete vytvorit novu ulohu pre server.
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Pripojit — mdZete vygenerovat a stiahnut .rdp subor, ktory vdm umozni pripojit sa na cielové zariadenie
cez protokol RDP (Remote Desktop Protocol).

Potlaéit — ak vyberiete pocita¢ a pouZijete moznost Potlaéit, agent daného klienta sa prestane hlasit do

ESMC. Bude len agregovat informdcie. lkona potlacenia T* bude zobrazena vedla nizvu poditaca v stipci
,Potlaceny”.

Po vypnuti potlaéenia kliknutim na Zrusit potlaéenie sa potlaceny pocita¢ bude znova prihlasovat (hlasit) a
komunikacia medzi ESMC a klientom bude obnovena.

Vypnut — vypnutie alebo odstranenie nastavenia, pripadne vyberu.
Priradit — tato funkcia slizZi na priradenie politiky ku klientu alebo skupine.

Importovat — méZete importovat spravy, politiky alebo verejny klu¢.

Exportovat —mozZete exportovat spravy, politiky alebo partnersky certifikat.

Pocitac

Virtudlny pocitac (bez agenta)
Mobil

Server

Suborovy server

Postovy server

Server brany

Server pre spolupracu

Agent

Mobile Device Connector
Rogue Detection Sensor
Hostitel virtualneho agenta
Proxy

ESMC Server

Zdiel'ana lokalna vyrovnavacia pamat
Virtual Security Appliance
Enterprise Inspector Agent

Enterprise Inspector Server



2. Zaciname s nastrojom ESMC Web Console

ESET Security Management Center je mozné konfigurovat a spravovat pomocou ESMC Web Console. Po Uspesnej
instalacii nastroja ESET Security Management Center alebo nasadeni virtualneho zariadenia ESMC sa mdzete pripojit
na vas ESMC Server pomocou ESMC Web Console.

V nasledujucich kapitolach su popisané funkcie a pouzivanie nastroja ESMC Web Console. Mézete vytvorit
instalatory a nasadit ESET Management Agenta, pripadne bezpeénostné produkty spoloc¢nosti ESET, na klientske
pocitace. Po nasadeni ESET Management Agenta mozZete spravovat skupiny, vytvarat a priradovat politiky a
nastavovat oznamenia a spravy. Mozete kliknut na jednu z nasledujtcich tém a prejst priamo do prislusnej kapitoly:

e Otvorenie ESMC Web Console

e PouZivanie sprievodcu spustenim
e ESMC Web Console

e Prehlad stavu

2.1 Predstavenie programu ESET Security Management Center

Vitajte v programe ESET Security Management Center (ESMC) verzie 7.0. ESET Security Management Center vam
umoznuje spravovat v sietovom prostredi z jedného miesta vsetky produkty spolo¢nosti ESET na pracovnych
staniciach, serveroch a mobilnych zariadeniach. Pomocou ndstroja ESET Security Management Center Web Console
(ESMC Web Console) mbzete nasadit bezpecnostné riesenia spolocnosti ESET, spravovat ulohy, vynucovat
bezpectnostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na vzdialenych
pocitacoch. ESMC pozostdva z nasledujucich komponentov:

e ESMC Server —ESMC Server moze byt nainstalovany na Windows a Linux servery a mdze mat tiez podobu
virtudlneho zariadenia. Riadi komunikdciu s agentmi a zhromazd'uje a uchovava data aplikacii v databaze.

e ESMC Web Console —ESMC Web Console nahradza ERA Console, ktora bola stcéastou starsich verzii (v5)
programu, a je hlavhym rozhranim, ktoré vam umozniuje spravovat klientske pocitace vo vasej sieti. Poskytuje
prehlad klientov v sieti a da sa pouZzit na vzdialent instalaciu produktov spoloc¢nosti ESET na nespravované
pocitace. Po instalacii komponentu ESET Security Management Center Server (ESMC Server) mate pristup do
Web Console prostrednictvom vasho webového prehliadaca. Ak sa rozhodnete spristupnit webovy server na
internete, budete méct pouzivat ESMC z akéhokolvek miesta a zariadenia pripojeného na internet.

e ESET Management Agent —ESET Management Agent sprostredkiva komunikaciu medzi ESMC Serverom a
klientskymi pocitacmi. Agent musi byt nainstalovany na kazdom klientskom poc¢itaci, ktory bude komunikovat s
ESMC Serverom. KedZe sa agent nachadza na klientskom poditaci a dokaze uchovavat viaceré bezpecnostné
scendre, pouzivanie ESET Management Agenta skracuje cas reakcie na nové hrozby. Pomocou ESMC Web
Console mozete nasadit ESET Management Agenta na nespravované pocitace, ktoré boli identifikované
prostrednictvom vasho Active Directory alebo nastrojom ESET RD Sensor. V pripade potreby je mozna aj
manualna instaldcia ESET Management Agenta.

e Rogue Detection Sensor — ESMC Rogue Detection Sensor deteguje nespravované pocitace, ktoré sa nachadzaju
v sieti. Informacie o tychto pocitaoch st odosielané na ESMC Server. To umoziiuje jednoducho pridat nové
klientske pocitace do vasej zabezpecenej siete. RD Sensor si pamétd pocitace, ktoré uz boli ndjdené a nebude
odosielat rovnaké informacie dvakrat.

e Apache HTTP Proxy —je to sluzba, ktord moze byt pouzita v kombindacii s ndstrojom ESET Security Management
Center na:

o distribuciu aktualizacii na klientske pocitace a distribuciu inStalaénych balikov na ESET Management
Agenta,
o presmerovanie komunikdcie s ESET Management Agentmi na ESMC Server.

e Mobile Device Connector —komponent, ktory umoziiuje spravu mobilnych zariadeni pomocou nastroja ESET
Security Management Center. UmoZriuje vam spravovat mobilné zariadenia (Android a iOS) a bezpecnostny
produkt ESET Endpoint Security pre Android.
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Virtudlne zariadenie ESMC (ESMC VA) je uréené pre pouzivatelov, ktori chcud spustat ESET Security Management
Center vo virtualizovanom prostredi.

ESET Security Management Center Virtual Agent Host —komponent programu ESET Security Management
Center, ktory vytvara virtualnych agentov, a umoziuje tak spravu virtualnych zariadeni bez klasického agenta.
Toto rieSenie umoznuje automatizaciu, pouzitie dynamickych skupin a spravu uloh na rovnakej Urovni ako
tomu je pri klasickych ESET Management Agentoch na fyzickych pocitacoch. Virtualny agent zbiera informdcie
na virtualnych zariadeniach a odosiela ich na ESMC Server.

Mirror Tool —tento nastroj sa pouZiva na aktualizovanie programovych modulov v offline prostredi. V pripade,
Ze bezpecnostné produkty ESET na vasich klientskych pocitacoch nemaju pripojenie na internet, mozete pouzit
nastroj Mirror Tool, ktory stahuje aktualizaéné subory z aktualizacnych serverov spolo¢nosti ESET a uklada ich
lokalne.

Asistent migracie —tento nastroj je urCeny na pomoc pri migracii z nastroja ERA 5 na ESMC 7. Asistent migracie
je samostatny nastroj, ktory vds prostrednictvom prehladného sprievodcu prevedie celym procesom migracie
dat z ERA 5.x do prechodnej databazy, ktoru je nasledne mozné importovat do ESMC 7.

Deployment Tool —tento nastroj sltzZi na nasadenie all-in-one instalacnych balikov vytvorenych pomocou
nastroja ESMC Web Console. Ponuka tak pohodlny spésob distriblcie ESET Management Agenta s
bezpeclnostnym produktom ESET na klientske pocitace v sieti.

ESET Business Account —novy licencny portal uréeny pre firemné produkty ESET vam umozZiiuje spravovat
licencie. BlizSie informdcie o aktivacii vasho produktu ndjdete v kapitole ESET Business Account, pripadne si
mbzete precditat pouZivatelsku priruc¢ku portalu ESET Business Account, kde najdete podrobnejsie informacie o
jeho pouzivani. Ak uz mate prihlasovacie meno a heslo, ktoré vam boli vydané spolo¢nostou ESET, mdzete ich
konvertovat na licen¢ny kltGé. Viac informacii najdete v ¢asti Konvertovanie licenénych prihlasovacich Gdajov na

licenény kldc.

ESET Enterprise Inspector (EEI) —komplexny systém detekcie a reakcie na hrozby v koncovych bodoch
(Endpoint Detection and Response — EDR), ktory zahffa funkcie, ako napr. detekcia incidentov, manazment a
reakcia naincidenty, zozbieravanie Udajov, detekcia indikatorov ohrozenia, detekcia anomalii, detekcia
spravania, detekcia porusenia pravidiel atd.

2.2 Otvorenie ESMC Web Console

ESET Security Management Center Web Console je hlavné pouzivatelské rozhranie pouzivané na komunikaciu s
ESMC Serverom. Je to v podstate ovladaci panel a tieZ centralne miesto, z ktorého mbzete spravovat vsetky
bezpecnostné rieSenia spoloc¢nosti ESET. Je to webové rozhranie, ktoré je dostupné pomocou webového
prehliadaca z akéhokolvek miesta a zariadenia s pristupom na internet.

Existuje niekolko mozZnosti otvorenia rozhrania ESMC Web Console.
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e Navasom lokalnom serveri (pocitaci s Web Console) otvorte nasledujicu URL adresu vo webovom prehliadaci:

https://localhost/era/

e Z akéhokol'vek miesta s pristupom na internet zadajte do webového prehliadaca URL adresu v nasledujicom

formate:
https://yourservername/era/
Nahradte ,yourservername” skutoénym ndzvom alebo IP adresou svojho webového servera.


https://help.eset.com/esmc_deploy_va/70/sk-SK/
https://help.eset.com/evs/1/en-US/era_vah.htm
https://help.eset.com/esmc_install/70/sk-SK/mirror_tool_windows.html
https://help.eset.com/esmc_install/70/sk-SK/migration_assistant.html
https://help.eset.com/esmc_install/70/sk-SK/deployment_tool.html
https://help.eset.com/eba/en-US/
https://help.eset.com/eba/en-US/
https://help.eset.com/eei/1/en-US/
https://help.eset.com/esmc_install/70/sk-SK/component_installation_webconsole_windows.html

= Pre prihldsenie do virtualneho zariadenia ESMC pouZite nasledujicu URL adresu:
https://[IP address]/

Nahradte ,,[IP address]” IP adresou vasho virtudlneho pocitaca ESMC. Ak si nepamatate IP adresu, postupujte
podla kroku ¢. 9 v ¢asti obsahujucej inStrukcie nasadenia virtudlneho zariadenia.

* Nava$om lokdlnom serveri (poéita¢, na ktorom bei Web Console) kliknite na Start > VSetky programy > ESET >
ESET Security Management Center > ESET Security Management Center Web Console — otvori sa prihlasovacie
okno vo vasom predvolenom webovom prehliadadi. Toto sa nevztahuje na virtualne zariadenie ESMC.

Ak na webovom serveri bezi ESMC Web Console, zobrazi sa nasledujlca obrazovka:

@sED) SECURITY MANAGEMENT CENTER

Log in

Administrator

B English

Log Into Domain

Allow Session in Multiple Tabs

LOGIN

L
0 . .
. L] .
4 Open Help . h ®
& 1952 - 201 ET, spol. s r.o. - all nghts resenved.

e

POZNAMKA:
Ak sa vam nedari prihlasit sa do Web Console alebo sa pri prihlasovani zobrazi chybové hldsenie, pozrite si
kapitolu RieSenie problémov —Web Console.

2.3 Pouzivanie sprievodcu spustenim

Ked'sa po prvykrat prihlasite do Web Console, zobrazi sa Sprievodca spustenim pre ESET Security Management
Center. Tento sprievodca vam poskytne zakladné vysvetlenie doélezitych ¢asti nastroja ESMC Web Console, ako aj
struéné vysvetlenie ESET Management Agenta a bezpecénostnych produktov spolo¢nosti ESET. Dozviete sa o
pocitacoch, skupindch, ulohach pre klienta, ako aj o ESET Management Agente.

Posledny krok v Sprievodcovi nazvany Nasadenie vam pomoze vytvorit all-in-one instalator (obsahujuci ESET
Management Agenta a bezpecénostny produkt ESET).

Dolezité:
InStalacny balik je v podobe stiboru . exe aje platny len pre systém Windows.

Ak si neZeldte pouZit sprievodcu, kliknite na Zatvorit sprievodcu spustenim. Otvori sa rozhranie nastroja ESMC Web
Console. Tento sprievodca sa uz pri dalSom prihldaseni do ESMC Web Console nezobrazi. Sprievodcu spustenim vsak
mozete opatovne zobrazit kliknutim na @ pomocnik > Sprievodca spustenim.

Na vytvorenie all-in-one instaldtora agenta nepotrebujete pouZit sprievodcu, je mozné vytvorit ho aj manualne
kliknutim na Iné moZnosti nasadenia v ¢asti Rychle odkazy.
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Délezité:
Ak chcete vytvorit instalacny balik, vas pouzivatel'sky ucet musi mat pridelené povolenie pre nasadenie agenta.
Ak pouZzivatelsky ucet toto povolenie nema, v Sprievodcovi spustenim sa nezobrazi krok Nasadenie, ¢o znamen3,
Ze pouzivatel nebude mat moznost vytvorit instalacny balik.

Pre vytvorenie inStalacného balika postupujte podla krokov uvedenych nizsie:

1. Jazyk —vyberte jazyk insStaldtora zo zoznamu podporovanych jazykov.

2. Produkt —zo zoznamu vyberte instalacény subor bezpecnostného produktu ESET. Ak vyberiete verziu 6.3 alebo
starSiu, automaticka aktivacia produktu nebude fungovat. Produkt budete musiet aktivovat neskor.
Bezpecnostné produkty ESET vo verzii 6.4 a novsich budu pri instalacii aktivované automaticky.

Poznamka:
Ak sa nezobrazuju Ziadne inStalacné subory produktu, uistite sa, Ze mate repozitar nastaveny na AUTOSELECT.
Podrobnosti ndjdete v Pokrocilych nastaveniach casti Nastavenia servera.

3. Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouzivatel'a a beriem na vedomie
Ochranu stkromia. Viacinformacii ndjdete v ¢asti Sprava licencii alebo v ¢asti EULA.

4. Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych Gdajov spoloc¢nosti ESET, zruste
oznacenie moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tito moznost oznacend,
telemetrické udaje a spravy o zlyhani programu budu odosielané spoloc¢nosti ESET.

5. Vyberte licenciu (povinné) —licenciu je potrebné pridat pomocou jednej z metdd popisanych v ¢asti Licencie.
Ak uz mate existujuce licencie v Sprave licencii, jednoducho vyberte licenciu, ktord bude pouzita na aktivaciu
bezpectnostného produktu ESET pocas instalacie. Ak nevyberiete licenciu, mozete vytvorit instalator bez nej a
aktivovat produkt neskér. Pridat ¢i odobrat licenciu moze len spravca, ktory ma ako domacu skupinu

nastavenu skupinu VSetko a ma oprdvnenie na zapis pre licencie v danej skupine.

6. Ak oznacite moznost Pokrocilé, budete méct vybrat Certifikat agenta a v pripade potreby zadat aj Pristupovu
frazu certifikatu. Pristupovu frazu certifikdtu zadajte v pripade, ak ste ju Specifikovali pocas inStalacie svojho
ESMC alebo pouzivate vlastny certifikat s pristupovou frazou certifikatu. V opacnom pripade ponechajte pole
Pristupova fraza certifikatu prazdne.

@s[E SECURITY MANAGEMENT CENTER
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i
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7. Kliknite na Vytvorit instalator. Stibory all-in-one instalatora budud vygenerované pre 32-bitové a 64-bitové
operacné systémy. Kliknite na pozadovanu verziu a zacne sa stahovanie. Po dokonceni stahovania budete
vyzvany na zadanie umiestnenia, kde bude subor uloZeny (napr. ESMC Installer x32_en_US.exe alebo
ESMC _Installer_x64_en_US.exe). Kliknite na UloZit subor.

8. Spustite subor all-in-one instala¢ného balika na klientskom pocitaci. Podrobné instrukcie najdete v kapitole
All-in-one sprievodca inStaldciou agenta.

2.4 ESMC Web Console

ESMC Web Console je hlavné pouZzivatelské rozhranie pouzivané na komunikaciu s ESMC Serverom. Je to v podstate
ovladaci panel a tiez centralne miesto, z ktorého mozete spravovat vietky bezpeénostné riesenia spolo¢nosti ESET.
Web Console je webové rozhranie, ktoré sa pouZiva prostrednictvom webového prehliadada (pozrite si Cast
Podporované webové prehliadace) z akéhokolvek miesta a zariadenia, ktoré ma pristup nainternet.

Standardné rozloZenie ESMC Web Console:

e Prihldseny pouZivatel je zobrazeny v pravom hornom rohu obrazovky, kde je tieZ pocitadlo automatického
odhldsenia, na ktorom sa odpocitava ¢as. Ak sa chcete odhlasit, kliknite na tlacidlo Odhlasit a budete okam?zite
odhlaseny. Po vyprianirelacie (v pripade, ze pouzivatel je neaktivny) sa musi pouzivatel znova prihlasit.

e Ak chcete zmenit Nastavenia pouZivatela, kliknite na svoje prihlasovacie meno v pravom hornom rohu
rozhrania ESMC Web Console.

e Kedykolvek mozete kliknut naikonu @y pravej hornej ¢asti obrazovky pre zobrazenie ponuky Pomocnika. Po
kliknuti na prvy odkaz v tejto ponuke sa vidy zobrazi kapitola Online pomocnika, ktora popisuje aktudlne
prehliadanu ¢ast rozhrania Web Console.

e Menu je dostupné vzdy na lavej strane obrazovky okrem pripadu, ked pouZivate sprievodcu. Kliknite na (50 pre
rozbalenie menu na lavej strane obrazovky. Zbalit menu je mozné kliknutim na (D,

e Ikona & vzdy predstavuje dostupnost kontextového menu.

e Kliknite na moznost — Obnovit, ak chcete znova obnovit/nacitat zobrazené informacie.

e Kliknite nalogo ESET Security Management Center pre otvorenie okna Prehlad.

(@=[D) SECURITY MANAGEMENT CENTER E -samn

an Dashboard

Orvirview Inscadents Overviinw Camputers Security Mansgement Center Senver Antrnug thieats Farewall threats ESET apphcations

Computer statuses oveniew Top computer problems Last connection Last update

‘.

Operating systems Fogue computers ratio Computers with problems
Ll Pl ‘Computer name H=E Severity Source Feature: Status
' \ winl0-v1 2017 Dec 22 160... 4k Critical Security product Sacurity risk
i i wini0-v2 2012 Jan 3 12:53: Warning Opersing System  Fandwal Sacurity nabhoati
20M8 an 2 1452 Warning Operating system  Frewal Security nabficati fndows Secunt...

v fedorallocaide... 2007 Dec 2513:2... Warning Operating system  Update Security nab

Operating syste.

2007 Dec 22 160 Warning Operating system  Fanswal otificati_.. Windows Secut... ¥

Prehlad stavu vam ukaZe, ako ¢o najlepsie vyuzit nastroj ESET Security Management Center. Polozky, ktoré satu
nachadzaju, vas prevedu jednotlivymi krokmi odporucanych nastaveni.
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Zobrazenie stromovej Struktury ma Specifické ovladanie. Stromova struktura sa nachadza na lavej strane, dostupné
akcie najdete v dolnej ¢asti. Kliknutim na polozku v stromovej Struktlre sa zobrazia nastavenia pre prislusnu
polozku.

Tabulky vam umoZznuju spravovat jednotky pomocou riadkov individualne alebo v skupinach (ak je oznacenych viac
riadkov). Kliknutim na riadok sa zobrazia nastavenia dostupné pre jednotky v danom riadku. Udaje v tabulkdch mézu
byt filtrované a zorad'ované.
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Objekty v ESMC m6Zu byt upravené pomocou sprievodcu. PouZivanie sprievodcu je vidy rovnaké:

e Jednotlivé kroky su orientované vertikalne, ¢iZe zhora nadol.
e Kjednotlivym krokom sa mozete kedykolvek vratit.
e Nespravne vyplnené Udaje budu oznacené, ak prejdete kurzorom mysi na dalSie pole. Kroky sprievodcu s
nespravne vyplnenymi idajmi budu takisto oznacené.
e Moznost Dokonéit sa zobrazi az po spravnom vyplnenivsetkych vstupnych ddajov.
@sED SECURITY MANAGEMENT CENTER

Mew Policy

Mews Pelicy

Settings

2.5 Ako spravovat produkty spoloénosti ESET uréené pre koncové zariadenia
prostrednictvom nastroja ESET Security Management Center?

Spravca moze cez ESMC Web Console vykonavat rézne tlohy s ciefom nainstalovat na klientske zariadenia
bezpecnostné produkty a nasledne tieto klientske zariadenia kontrolovat. Na nizsie uvedenych odkazoch najdete
viacinformdcii o jednotlivych témach.

Instalacia ESET Management Agenta a bezpecnostnych produktov ESET urcenych pre koncové
zariadenia

Na spravu klientskych pocitacov v sieti prostrednictvom nastroja ESET Security Management Center je potrebné mat
na kazdom kliente nainstalovaného ESET Management Agenta. ESET Management Agenta je mozné nainstalovat na
klienta spolu s bezpecénostnym produktom ESET uréenym pre koncové zariadenia pouZitim ndstroja na nasadenie
(Deployment Tool) alebo all-in-one instalatora. Pred samotnou instalaciou vam odporicame do néastroja ESET
Security Management Center importovat vasu licenciu, aby bolo mozné tuto licenciu pouzit pri nasledujdcich
inStalaciach. Produkt uréeny pre koncové zariadenia mozete nainstalovat dvoma sp6sobmi:
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e Pokial chcete nainstalovat stcasne produkt pre koncové zariadenia aj ESET Management Agenta, pouzite
nastroj na nasadenie alebo all-in-one instalator.

e Pokial su ESET Management Agenty na klientoch uz nainstalované, pouZite Glohu pre klienta urend na
inStaldciu produktu ESET pre koncové zariadenia.

Spravovanie bezpecnostnych produktov ESET uréenych pre koncové zariadenia cez ESET Security
Management Center

Vsetky bezpecénostné produkty ESET uréené pre koncové zariadenia je mozné spravovat prostrednictvom ESMC Web
Console. Pomocou politik sa na jednotlivé zariadenia alebo skupiny zariadeni aplikuji konkrétne nastavenia.
Mébzete napriklad vytvorit politiku, ktorad bude blokovat pristup k uréitym webovym strankam alebo menit rézne iné
nastavenia v produkte. Politiky je mozné zlucovat, ako ukazuje tento priklad. Politiky, ktoré boli nastavené
prostrednictvom nastroja ESMC, nie je pouzivatel na klientskom zariadeni schopny prepisat. Spravca vsak moze
pouzit funkciu ReZim prepisania, ¢im pouzivatelovi do¢asne umoznirobit v bezpeénostnom produkte na klientskom
zariadeni zmeny. Po dokonceni vSetkych zmien mézete vyziadat findlnu konfiguraciu z klienta a ulozit ju ako novu
politiku.

Na spravu klientov je tieZ mozné poufit tlohy pre klienta. Ulohy pre klienta sa nasadzujui z Web Console a na kliente
st vykondvané ESET Management Agentom. NajcastejSie pouzivanymi Ulohami pre klienty s operaénym systémom
Windows su:

e Aktualizovat moduly (aktualizuje aj virusovy databazu)
e Spustit manualnu kontrolu

e Spustit vlastny prikaz

e Vyziadat konfiguraciu produktu a pocitaca

Spravy o stave pocitaca a ziskavanie informacii z klientov do ESET Security Management Center

Kazdy klientsky pocitac je pripojeny k nastroju ESET Security Management Center prostrednictvom ESET
Management Agenta. Agent zbiera vSetky poZzadované informdcie o klientskom zariadeni a softvéri a odosielaich na
ESMC Server. Na zaklade predvolenych nastavenisa agent pripdja na server kazdli mindtu. Tato hodnotu je vSak
mozné zmenit v politike ESET Management Agenta. VSetky protokoly z produktov ESET uréenych pre koncové
zariadenia alebo inych bezpecnostnych produktov spolo¢nosti ESET su zasielané na ESMC Server.

Informacie o nainstalovanych produktoch ESET, ako aj o operacnom systéme a stave klienta ndjdete v sekcii
Poditade. Vyberte klienta a kliknite na Zobrazit podrobnosti. V Casti Gl Konfiguracia mdze pouzivatel vyhladat starsie
konfiguracie alebo vyZiadat siéasnu konfiguraciu. V Casti Syslnspector moze pouzivatel vyZiadat protokoly (len z
pocitacov s operacnym systémom Windows).

Prostrednictvom Web Console sa tiez dostanete k zoznamu vsetkych hrozieb ndjdenych na klientskych zariadeniach
(prejdite do sekcie Hrozby). Hrozby ndjdené na jednotlivych zariadeniach je mozné zobrazit po kliknuti na sekciu
Poéitace. Zvolte klienta a kliknite na Zobrazit podrobnosti > Hrozby a karanténa. Ak na klientskom poéitadi beZi ESET
Enterprise Inspector, budl zobrazené aj hrozby hldsené tymto nastrojom, ktoré je zarover mozné spravovat.

Prostrednictvom vlastnych sprav mozete ziskat potrebné informacie o klientskych zariadeniach vo vasej sieti. Spravy
moZete vygenerovat manualne alebo pomocou planovanej tlohy. Prednastavené Sabldny sprav pontkaju rychly
spbsob zozbieravania dblezitych dat, mate vsak rovnako moznost vytvorit si vlastné nové Sablény. Spravy obsahuju
stuhrnné informacie napriklad o pocita¢och, hrozbach, karanténe a délezitych aktualizaciach.

Dolezité:
Pouzivatel mdze pouzit len tie $abldny sprav, pre ktoré ma dostatoéné povolenia. VSetky sablény st Standardne
uloZené v skupine VSetko. Sprava moze obsahovat len informacie o pocitacoch a udalostiach, ktoré spadaji do
rozsahu povolenidaného pouzivatela. Dokonca i v pripade zdielania Sabléony sprdv medzi viacerymi pouzivatelmi
sa budu jednotlivym pouZivatelom zobrazovat v sprave len informacie o tych zariadeniach, ku ktorym ma dany
pouzivatel pridelené povolenia. Prezrite si zoznam povoleni, kde sa dozviete viac o pristupovych pravach.
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2.6 Zmeny po aktualizacii zo starSej verzie ERA

Ak ste vykonali aktualizaciu z ERA 6.4 alebo starsej verzie, je potrebné skontrolovat nastavenia pouzivatelov,
povolenia a nastavenia servera a uistit sa, Ze vyhovuju vylepsenému bezpeénostnému modelu, ktory poskytuje
nastroj ESET Security Management Center.

Pouzivatelia a sady povoleni

Spréavca by mal skontrolovat vsetkych pouZivatelov a sady povoleni. Novy bezpecnostny model je zaloZzeny hlavne na
statickych skupinach, takZe vam odportcame si najskor rozvrhnut struktdru skupin a az potom vytvarat sady
povoleni. Spravca moze vytvarat aj novych nativnych pouZivatelov.

Dolezité:
Nezabudnite ku kazdému pouzivatelovi priradit domacu skupinu a sadu povoleni, ktora pouzivatelovi poskytne
pristupové prava pre tuto skupinu. Vsetky objekty vytvorené pouZivatelom budu vZdy automaticky zahrnuté do
domacej skupiny daného pouZivatela.

Po vykonani aktualizacie budu pouZivatelia rozdeleni do dvoch kategoérii:

e Pouzivatelia, ktorym nebola pridelend sada povoleni na pristup ku skupine Vsetko v starSej verzii ERA, nebudu
mat domacu skupinu v novej verzii ESMC. Tito pouzivatelia nebudd mat pristupové prava ku Skupinam a
pocditaéom, ¢o znamena, Ze sa im nebudu zobrazovat Ziadne zariadenia.

e Pouzivatelia, ktorym bola pridelena sada povoleni na pristup ku skupine Vsetko v starsej verzii ERA, budi mat
tieto povolenia ponechané. Tito pouZivatelia navyse ziskaju aj povolenia na pristup ku Skupindam a pocitacom.

Ulohy pre server a spustace
Od verzie ERA 6.5 je povoleny pre kazdu ulohu pre server len jeden spustac. Pocet spustacov je po aktualizacii na

verziu 6.5 automaticky upraveny tak, aby sa zhodoval s po¢tom Uloh pre server. V sekcii Viac > Ulohy pre server
zvolte konkrétnu Ulohu pre zobrazenie podrobnosti o jej spustadi.

Spravy, Sablény a ostatné objekty

Po aktualizacii zo starSej verzie budu vsetky objekty zahrnuté v statickej skupine Vsetko. Spravca moze jednotlivé
objekty zdielat medzi pouzivate/mi rozliénymi sposobmi:

e duplikovanim objektov, ¢im sa tieto objekty spristupnia pouzivatelom bez administratorskych opravneni,

e presunutim objektov do zdielanych skupin, kde k nim ma pristup viac pouzivatelov,

e pouzivatelom je mozné pridelit dodatocné sady povoleni, ktoré im umoznia obmedzeny pristup k ur¢itym
objektom (napriklad k Politikdm) cez skupinu Vsetko.

Statické a dynamické skupiny

Statické skupiny st zakladom bezpecnostného modelu v ESMC 7, kde je kazdy objekt umiestneny v jednej statickej
skupine. Struktura statickych aj dynamickych skupin zostava rovnaka aj po vykonani aktualizacie. PouZivatelia musia
mat pridelené povolenia pre svoju skupinu, aby bolo umoZnené zobrazovanie a interakcia s ostatnymi ¢lenmi
skupiny.

2.7 ESET Push Notification Service

Sluzba ESET Push Notification Service (EPNS) dokaZe odosielat pokyny na prebudenie medzi ESMC Serverom a ESET
Management Agentmi verzie 7. Kazdy pokyn na prebudenie zdroven odosiela pokyn Wake-on-LAN. Rozosielacie
adresy (multicast addresses) pre Wake-on-LAN mdZete nastavit v nastaveniach servera.

Podrobnosti o pripojeni

Nato, aby bolo mozné odosielat pokyny na prebudenie prostrednictvom EPNS, sa musia ESET Management Agent a
ESMC Server vediet pripojit k EPNS serveru.
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Zabezpecenie SSL

prenosu

Protokol MQTT (protokol pripojenia machine-to-machine)
Port 8883

Adresa hostitela epns.eset.com

Kompatibilita proxy HTTP Proxy neumoziiuje preposielanie protokolu MQTT. Agenty, ktoré pouZivaju proxy,
nemdzu dostavat pokyny na prebudenie.

Kompatibilita s nastrojom ERA 6.x
Ndastroj ERA pouZzival na odosielanie pokynov na prebudenie UDP pripojenie.

e ERA Agenty verzie 6.x mdzu dostavat pokyny na prebudenie iba prostrednictvom UDP.
e ESET Management Agenty mdZu dostavat pokyny na prebudenie iba prostrednictvom EPNS.

Ztoho vyplyva, Ze ERA Agenty verzie 6.x nie su kompatibilné s PRODUCT_NAME Serverom verzie 7.

RieSenie problémov

e Uistite sa, Ze vas firewall je nastaveny tak, aby umoznoval pripojenie k EPNS serveru (podrobnejsie informacie
najdete v tabulke vyssie).
e Uistite sa, Ze agent aj server maju priamu viditelnost na EPNS server.

2.8 Pouzivanie softvéru od spolocnosti Safetica

Co je Safetica

Safetica je softvérova spolocnost tretej strany a ¢len Technologickej aliancie ESET. Spolocnost Safetica poskytuje
rieSenie v oblasti IT bezpecnosti zamerané na prevenciu straty dat a doplfia bezpecnostné rieSenia ESET. Medzi
hlavné funkcie softvéru Safetica patria:

e Prevencia straty dat — monitorovanie vsetkych pevnych diskov, USB diskov, prenosov stborov po sieti, e-
mailov a tlaciarni, ako aj pristupu k suborom aplikacii.

e Hlasenie a blokovanie aktivit —pre operacie so subormi, webové stranky, e-maily, odosielanie okamzitych
sprav, pouzitie aplikacii a vyhladavané kltucové slova.

Ako funguje Safetica

Safetica nasadina Zelané koncové pracovné stanice agenta (Safetica Endpoint Client) a udrziava s nimi pravidelné
spojenie prostrednictvom servera (Safetica Management Service). Tento server vytvara databazu informacii o diani
na pracovnych staniciach a distribuuje nové bezpecnostné politiky a nariadenia ochrany dat na jednotlivé pracovné
stanice.

Integracia softvéru Safetica s ESMC

ESET Management Agent deteguje a hlasi softvér Safetica ako softvér spolocnosti ESET v sekcii Podrobnosti o
pocitaci > NainStalované aplikacie. ESMC Web Console aktualizuje Safetica agenta v pripade, Ze je dostupna novsia
verzia. Safetica agent moze byt aktualizovany priamo z ESMC Web Console prostrednictvom repozitara softvéru
spolo¢nosti ESET.
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3. PocCiato¢na konfiguracia, nasadenie produktu ESMC a VDI

Predtym, ako za¢nete spravovat bezpecnostné rieSenia spoloénosti ESET, musite najprv vykonat pociatoénu
konfiguraciu. Odporicame vam pouzit Prehlad stavu, a to obzvlast v pripade, ak ste preskocili Sprievodcu spustenim.

Pouzivatelia Web Console

Po prihlaseni do ESMC Web Console vytvorte jeden alebo viacero Nativnych pouzZivatel'skych Gctov a nastavte pre ne
Sady povoleni pre umozZnenie ro6znych Urovni spravy v nastroji ESET Security Management Center.

Délezité:
Neodporucame pouZivat prednastaveny Géet spravcu nastroja ESMC (Ucet Administrator) ako Standardny
pouzivatelsky ucet. Tento Ucet slUzi ako zdloha v pripade, Ze sa vyskytnu problémy s beznymi pouzivatel'skymi
Gétami. V takom pripade mozete pouzit Gcet spravcu a odstranit dané problémy.

Co su certifikaty?

Certifikaty su dbleZitou sucastou nastroja ESET Security Management Center, pretoze su potrebné pre umozZnenie
bezpectnej komunikacie stcasti ESMC s ESMC Serverom. Pre spravnu komunikaciu stcasti ESMC musia byt vetky
partnerské certifikaty platné a podpisané rovnakou certifikacnou autoritou.

Dolezité:
Budu sa vam zobrazovat len tie certifikaty, ktoré st umiestnené vo vasej domacej skupine (za predpokladu, ze

mate pridelené povolenia na Citanie certifikatov). Certifikaty vytvorené pocas instalacie ESMC su zahrnuté v
skupine VSetko a pristup k nim tak maju iba spravcovia.

V rdmci certifikdtov mate na vyber niekolko moznosti:

e Mbzete pouZivat certifikaty, ktoré boli automaticky vytvorené pri instaldcii nastroja ESMC.

e Mbzete vytvorit novu Certifikaénu autoritu (CA) alebo importovat verejny kI, ktory pouZijete pri podpisovani
Partnerského certifikdtu pre kazdy komponent (ESET Management Agent, ESMC Server, ESMC MDM alebo
Virtual Agent Host).

e Mbzete pouzivat vlastnu Certifikacnd autoritu a certifikaty.

Poznamka:

Ak sa chystate migrovat ESMC Server na iny pocita¢, musite exportovat/zalohovat vsetky certifikacné autority,

ktoré pouzivate, ako aj certifikat ESMC Servera. V opa¢nom pripade stcasti ESMC nebudd komunikovat s vasim
novym ESMC Serverom.

Sprava licencii

ESET Security Management Center ma svoju vlastnu Spravu licencii, ktord je dostupna z hlavného menu v sekcii Viac
> Sprava licencii.

Pridat licenciu mozZete troma metddami: mbzete zadat Licenény kl'ué, zadat prihlasovacie Udaje Bezpeénostného
spravcu alebo odovzdat Offline licenény subor.

Dolezité:
Pridavat a odstrariovat licencie mézu len spravcovia, ktorych domacou skupinou je skupina VSetko a ktori maju
pridelené povolenia na zapis pre licencie (umiestnené v skupine V3etko). Kazdd licencia je identifikovana
Verejnym ID a mdZe obsahovat jednu alebo viacero jednotiek. Licencie mbéZe ostatnym pouzivatelom (tym, ktori
maju dostato¢né povolenia) distribuovat len spravca. Licenciu nie je mozné rozdelit.
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Sposoby nasadenia

ESET Security Management Center ponuka viacero spésobov, ako na zariadenie nasadit ESET Management Agenta a
bezpecnostné produkty ESET. Podrobnejsie informacie najdete v nasledujucich kapitolach.

3.1 Nasadenie

Po Uspesnej instalacii nastroja ESET Security Management Center je potrebné nasadit ESET Management Agenta na
klientske pocitace vo vasej sieti. Tato Cast popisuje vSetky dostupné metddy nasadenia ESET Management Agenta.
Agent je velmi doblezity, pretoZe bezpecnostné rieSenia spolocnosti ESET spustené na klientskych pocitacoch
komunikuju s ESMC Serverom vyhradne pomocou agenta.

Po Uspesnej inStaldcii nastroja ESET Security Management Center a jeho pociatoénej konfigurdcii sa proces
nasadenia sklada z nasledujucich krokov:

1. Pridanie klientskych pocitaéov do skupinovej struktiry ESMC — je potrebné nasadit ESET Management Agenta
a nainstalovat bezpecnostny produkt spoloc¢nosti ESET na pocitace v sieti.

2. Proces nasadenia agenta —mozete si vybrat medzi lokdlnym nasadenim a vzdialenym nasadenim.

3. Vytvorenie politiky na aplikovanie vaSich vlastnych nastaveni—tdato politika bude vynutend agentom
akonahle bude nainstalovany softvér. Pre viac informdcii si pozrite krok ¢. 4.

4. Instaldcia bezpeénostného produktu spoloénosti ESET — pouzitie ulohy instalacia softvéru nainstaldciu
bezpecnostnych produktov spoloc¢nosti ESET.

Pri problémoch so vzdialenym nasadenim ESET Management Agenta (napriklad zlyhd Uloha pre server Nasadenie
agentov) si prezrite informdcie na nasledujucich odkazoch:

RiesSenie problémov —nasadenie agenta

RieSenie problémov —pripojenie agenta

Ukazkové scendre nasadenia ESET Management Agenta

3.1.1 Pridanie klientskeho pocitaca do Struktury ESMC

Predtym, ako zacnete spravovat klientske pocitace vo vasej sieti, musite ich pridat do nastroja ESET Security
Management Center. Pre pridanie pocitacov do ESMC pouZite jednu z nasledujucich metdd:

e Synchronizdcia s Active Directory

e PoufZitie ndstroja RD Sensor

e Manudlne pridanie novych zariadeni

e Lokdlna insStalacia ESET Management Agenta
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3.1.1.1 Synchronizacia s Active Directory

AD synchronizdcia je vykonavand pomocou ulohy pre server Synchronizacia statickej skupiny. Ide o prednastavenu
Ulohu, ktord moéze byt spustena automaticky uz pocas instalacie produktu ESET Security Management Center. Ak je
pocitac vdoméne, prebehne synchronizdcia a pocitace z AD budu pridané do predvolenej skupiny VSetko.

@=[D SECURITY MANAGEMENT CENTER

Server Tasks Static Group Synchronization
Task Types e TASK NAME TASK DESCRIPT... TASK TYPE LASTST... LAST STATUS MESS... N RUL..

HO DATA AVAILABLE

[ Static Group Synchronizaticn

B User Synehioralatnon

Ak chcete spustit synchronizaciu, kliknite na Glohu a vyberte moZnost Vykonat teraz. Ak potrebujete vytvorit novu
ulohu pre synchronizaciu s AD, oznacte skupinu, do ktorej chcete pridat nové pocitace zo sluzby Active Directory.
TaktieZ vyberte objekty v AD, ktoré chcete synchronizovat a nastavte, ¢o sa ma stat v pripade vyskytu duplikatov.
Nastavte parametre pripojenia k Active Directory a rezim synchronizacie nastavte na Active Directory/Open
Directory/LDAP. Postupujte podla podrobnych instrukcii nachadzajdcich sa v nasledujucom ¢lanku databazy znalosti
spoloénosti ESET.
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3.1.1.2 Pouzivanie nastroja RD Sensor

Ak nepouzivate synchronizaciu s Active Directory, najjednoduchsim spésobom, ako pridat pocita¢ do ESMC Struktury,
je pouZitie nastroja RD Sensor. Nastroj RD Sensor je stucastou instalaéného balika. V Casti Spravy prejdite do sekcie
Poditade, vyberte spravu s oznalenim Neautorizované pocitace a kliknite na Vygenerovat.

(s SECURITY MAMAGEMENT CENTER

Catagones & Templated

Templates

Application version status

ESET Wirtualization Security

Appliances statuses overview

Installed ESET applications

Mabile device last update

i

Comp
Seriion,

Rogue computers
thon
that da not have an entry in ESET

Secunty Manbgement Conber Senver

QOUES

NEW REPORT TEMPLATE
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Scheduled Reports

Compauter statuses overview

ESET Virtualization Security
Appliances with problems

Last connection

Mobile devices statuses
owerview

Rogue computers ratio

Compaters not connecting
for more than 14 days

Inptalled applications

Last update

Mobile devices with problems

Top agentless virtual
machine: probloms

Comiputers with problems

Installed applications in last 7
days

Mobile device detection
engine updats status ratic

Dperating systems.

Top computer problems

Detection engine update A
status ratio

Installed applications on
mobile devices

Maobile dovice Last connection

Dutdated applications

Top mobile devices problems



Sprava Neautorizované pocitace teraz zobrazuje pocitace najdené nastrojom RD Sensor. Pocitate mozu byt pridané
kliknutim na pocitad, ktory chcete pridat a kliknutim na Pridat, pripadne mézZete kliknut na Pridat véetky zobrazené
polozky.

(®sED SECURITY MANAGEMENT CENTER

Report: Rogue computers

Sarver Name

esmelocal

Generated at

2018 13 5 110531 (UTC 01200

Humber of records

37

Filters

MAC address 1Pvd acddress Py address Alternative host names Hest name Network adapter vendor
3 AD-BC-FD-CA-B5-8E

5085

+ Add..

+ Acd all desplayed rems..

flema per page 500 |

Ak pridavate jeden pocitac, mdzete pouzit preddefinovany nazov alebo zadat vlastny (ide len o zobrazovany nazov,
ktory bude pouzity iba v ESMC Web Console, nie ako nazov hostitela). MdzZete tiez pridat popis. Ak sa uz tento
pocita¢ nachadza v ESMC adresari, budete na to upozorneny a mozete sa rozhodnut, ako pokracovat. Su dostupné
tieto mozZnosti: Nasadit agenta, Vynechat, Opakovat, Presunut, Duplikovat alebo Zrusit. Po pridani pocitaca sa
zobrazi okno s mozZnostou Nasadit agenta.
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Po kliknuti na moznost Pridat vietky zobrazené poloZky sa zobrazi zoznam pocitacov, ktoré budu pridané. Kliknite na
il vedla ndzvu konkrétneho pocitaca, ak ho nechcete pridat do ESMC $truktury. Po odstraneni nezelanych podéitacov
zo zoznamu kliknite na Pridat. Po kliknuti na Pridat oznacte akciu, ktora bude vykonana pri ndjdeni duplikatov (pri
velkom pocte pocitatov mdze nastat oneskorenie): Vynechat, Opakovat, Presuntt, Duplikovat alebo Zrusit.
Nasledne sa zobrazi okno s moznostou Nasadit agentov.

@s[ SECURITY MANAGEMENT CENTER

Al devices successfully added

E

Vysledky vyhladavania nastroja RD Sensor st zapisané do protokolu detectedMachines. log. Tento protokol
obsahuje zoznam poditacov najdenych vo vasej sieti. Protokol detectedMachines.log sanachadzav
nasledujucich umiestneniach:

e Windows

C:\ProgramData\ESET\Rogue Detection Sensor\Logs\detectedMachines.log
e Linux

/var/log/eset/RogueDetectionSensor/detectedMachines.log
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3.1.1.3 Pridavanie pocitacov

Tato funkcia umoZiiuje manualne pridavanie pocitacov alebo mobilnych zariadeni, ktoré neboli najdené alebo
pridané automaticky. Karta Pocitace alebo Skupiny vdam umoznuje pridat nové pocitace alebo mobilné zariadenia.

1. Pre pridanie nového poditada prejdite do sekcie Poéitace, kliknite na tla¢idlo Pridat novy a nasledne vyberte
moznost Pocitace (pripadne kliknite naikonu ozubeného kolesa © vedla u? existujucej Statickej skupiny a
potom kliknite na Pridat nové).

2. Zadajte IP adresu alebo nazov hostitela pre pocitac, ktory chcete pridat a ESET Security Management Center

vyhladd tento poditac v sieti. V pripade potreby mbzete pre pocitate mozete zadat aj Popis.

Nadradena skupina —vyberte existujlicu nadradent skupinu a nasledne kliknite na OK.

4. Zroletového menu RiesSenie konfliktov vyberte akciu, ktord bude vykonan3, ak sa uz pocitac, ktory chcete
pridat, nachadza v ESMC:
e Spytat sa pri zachyteni: Ak nastane konflikt, program sa spyta, aku akciu ma vykonat (pozrite moznosti
nizsie).
e Preskodit duplicitné zariadenia: Pocitace, ktoré sa uz nachadzaju v ESMC, nebudu pridané.
e Presunut duplicitné zariadenia do skupiny... : Konfliktné pocitace budd presunuté do Nadradenej
skupiny.
e Vytvarat duplicitné zariadenia: Budu pridané nové pocitace, aviak s odlisnymi ndzvami.
5. Mbzete pouzit nasledujlice moznosti:
a. Moznost + Pridat zariadenie pre pridanie dalsich pocitacov. Ak chcete odstranit pocitac zo zoznamu
zariadeni, kliknite na ikonu Odpadkového kosa il alebo kliknite na moznost Odobrat vietky.
b. MozZnost Import CSV pre odovzdanie .csv siboru obsahujiceho zoznam pocitacov, ktoré maju byt pridané.
Viacinformacii ndjdete v Casti Import CSV.
c. Skopirovat a vloZit vlastny zoznam adries oddelenych vlastnymi oddelovaémi. Tato funkcia funguje
podobne ako CSV import.
6. Ak ste dokondili vietky zmeny, kliknite na Pridat.
@=[0 SECURITY MANAGEMENT CENTER

w

Computers > Add Computers
1

@ COMPUTERS
Add Computers
Fiy Creste of snport 3 kit of computers. 7 the nest S18p you can dephoy 30 Sgent 10 CONMECt Bnd Manage them in Secunty Managiment Center

List of devices

NAME DESCRIPTION

Settings

Parent Group

Conflict Resolution

sk when detecied el

Poznamka:
Pridavanie viacerych pocitatov moze trvat dlhsie (mo6zZe byt uskutoénené reverzné vyhladavanie DNS zaznamov).
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Po kliknuti na tladidlo Pridat sa zobrazi nové okno so zoznamom zariadeni, ktoré maju byt pridané. Mozete kliknut na

OK alebo nasadit agenta.
7. Ak ste klikli na moZnost Nasadit agenta, vyberte si metddu nasadenia, podla ktorej chcete postupovat:

Deploy Agent

Agent connacts computers to Security Management Center and allows you to manage them remaotely. Select the deployment method
appropriate for your network.

LOCAL DEPLOYMENT

Create All-in-one Installer (Windows only)
o Create All-in-one Installer (Windows only)

Download a preconfigured package which contains ESET

Create Agent Live Installer hManagement Agent and ESET product.

CREATE INSTALLE CT EXISTIM
Download Agent from ESET website CREATE INSTALLER ‘ ‘ SELECT EXISTING

REMOTE DEPLOYMENT
Use GPO or SCCM for deployment

Server Task Agent installation

Use the standalone Deployment Tool

CAMCEL

3.1.2 Proces nasadenia agenta

Nasadenie ESET Management Agenta je mozné vykonat troma roznymi spdsobmi. Agenta mdzete nasadit lokalne
alebo vzdialene:

e Lokalne nasadenie —pomocou all-in-one instalacného balika (ESET Management Agent a bezpecnostny produkt
ESET), live inStalatorov agenta alebo stiahnutim ESET Management Agenta z webovej stranky spolo¢nosti ESET.

e Vzdialené nasadenie —tuto metddu odporiéame pouzit v pripade nasadenia ESET Management Agenta na vacsi
pocet klientskych pocitacov.

X

Deploy Agent

Agent connects computers to Secunty Management Center and allows you to manage them remotely. Select the deployment methed
appropriate for your network.

LOCAL DEPLOYMENT
0 Create All-in-one Installer (Windows only)

Create All-in-one Installer (Windows only)

Download a preconfigured package which contains ESET

Create Agent Live Installer hManagement Agent and ESET product.

FEEATE (METALE T
Download Agent from ESET website CREATE INSTALLER | | SELECT EXISTING

REMOTE DEPLOYMENT
Use GPO or SCCM for deployment

Server Task Agent installation

Use the standalone Deployment Tool

CANCEL
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3.1.2.1 Lokalne nasadenie

Tato metdda nasadzovania je uréend na lokdlne instalacie. Prvym krokom je vytvorenie alebo stiahnutie
instalacného balika. Tento balik je ndsledne spristupneny pomocou zdielaného priecinka alebo je distribuovany
pouzitim USB kluca (pripadne prostrednictvom e-mailu). Instalaény balik musi byt na klientskom zariadeni
nainstalovany sprdvcom alebo pouzivatelom s opravneniami spravcu.

Poznamka:
Lokalne nasadenie odporucame pouzit len v pripade malych sieti (do 50 poéitacov). Vo vaésich sietach mozete
nasadit ESET Management Agenta pomocou GPO alebo SCCM.

Su dostupné tri sposoby lokdlneho nasadenia:

Vytvorenie all-in-one inStalatora agenta (iba Windows)

Vytvorenie Live inStalatora agenta

Stiahnutie agenta z webovej stranky spolocnosti ESET (Windows, Linux, macQS)

Povolenia na lokdlne nasadenie agenta

Podrobny postup, ako pouzivatelovi udelit povolenia na lokadlne nasadenie ESET Management Agenta, ndjdete v
tomto priklade.

Poznamka:
Pri vytvaraniinstalatorov agenta bude pouzivatel pracovat s certifikatmi. PouZivatel musi mat povolenie na
pouzitie Certifikatov s pristupom k statickej skupine, kde sa nachadzaju certifikaty. Pouzivatel bude moct
nasadzovat ESET Management Agenta len v pripade, Ze mu bolo pridelené povolenie na poutitie certifikacne;j
autority, ktorou je podpisany samotny certifikat servera. Informacie o tom, ako udelit pristupové prava k
certifikdatom bez moznosti pristupu k certifikacnym autoritdm, ndjdete v tomto priklade. Prezrite si zoznam
povoleni, kde sa dozviete viac o pristupovych pravach.

3.1.2.1.1 Vytvorenie all-in-one instalatora agenta

Proces tvorby all-in-one inStaldtora (obsahujuceho ESET Management Agenta a bezpecnostny produkt ESET) je
podobny ako Sprievodca spustenim, avsak all-in-one instaldtor ponuka pokrocilé moznosti nastavenia. Tieto

moznosti zahfiaju nastavenia Politiky pre ESET Management Agenta a bezpecnostné produkty ESET, Nazov hostitela

ESMC Servera a Port, ako aj moznost zvolit Nadradenu skupinu.
Délezité:

InStalacny balik je v podobe stiboru . exe aje platny len pre operacné systémy Microsoft Windows.

Kliknite na Iné moZnosti nasadenia v ¢asti Rychle odkazy na paneli s ponukami. V okne Nasadit agenta kliknite na
Vytvorit intalator pod moznostou Vytvorit all-in-one instalator (iba Windows). Otvori sa okno Vytvorit all-in-one
instalator.

Vytvorenie instalacného balika

Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych Udajov spolocnosti ESET, zruSte oznacenie

moznosti Zucastnite sa programu zlepSovania produktov. Ak ponechate tuto moznost oznacenu, telemetrické udaje

a spravy o zlyhani programu budu odosielané spolo¢nosti ESET.
Obsah balika —vyberte si jednu z nasledujucich moznosti:

e Bezpecnostny produkt + agent —obsahuje bezpecénostny produkt ESET s ESET Management Agentom. Tuto
moznost vyberte v pripade, Ze na klientskom pocitadi nie je nainstalovany Ziadny bezpeénostny produkt ESET a
chcete ho nainstalovat pomocou ESET Management Agenta.
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Produkt — rozbalte tuto sekciu a zo zoznamu dostupnych produktov spolo¢nosti ESET vyberte pozadovany
instalaény subor. Ak vyberiete verziu 6.3 alebo starSiu, automaticka aktivacia produktu nebude fungovat. Produkt
budete musiet aktivovat neskor. Bezpecénostné produkty ESET verzie 6.4 a novsich verzii budu pri instalacii
aktivované automaticky.
Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouzZivatela a beriem na vedomie Ochranu
stikromia. Viac informacii najdete v Casti Sprava licenciialebo v ¢asti EULA.

Poznamka:
Ak sa nezobrazuju Ziadne insStalacné subory produktu, uistite sa, Ze mate repozitar nastaveny na AUTOSELECT.
Podrobnosti ndjdete v Nastaveniach servera v ¢asti Pokrocilé nastavenia.

Jazyk —vyberte jazyk inStalatora zo zoznamu podporovanych jazykov.

Licencia (povinné) —tito moznost pouzite na pridanie licencie pomocou jednej z metdd popisanych v ¢asti
Licencie. Ak uz mate existujuce licencie v Sprave licencii, vyberte licenciu, ktord bude pouZzita na aktivaciu
bezpecnostného produktu ESET pocas instalacie. Ak nevyberiete licenciu, mozZete vytvorit instalator bez nej a
aktivovat produkt neskér.

¢ Iba agent —obsahuje iba ESET Management Agenta. TUto mozZnost vyberte v pripade, Ze chcete nainstalovat
bezpecnostny produkt ESET na klientsky pocita¢ neskér alebo na klientskom pocitaci uz bezpecnostny produkt
nainstalovany je.

Certifikat

Partnersky certifikat a certifikacna autorita ESMC su zvolené automaticky podla dostupnych certifikatov. Ak chcete
pouzit iny certifikat ako ten, ktory bol zvoleny automaticky, kliknite na ESMC Certifikat. Zobrazi sa zoznam
dostupnych certifikatov, z ktorého mozete vybrat vami poZzadovany certifikat. Ak chcete pouzivat Vlastny certifikat,
kliknite na prepinacie tlacidlo a odovzdajte certifikacny subor . pf£x. BlizSie inStrukcie ndjdete v Casti Vlastné
certifikaty pre ESMC.

V pripade potreby zadajte vasu Pristupovu frazu certifikatu. Je potrebné ju zadat napriklad vtedy, ak ste pristupovu
frazu Specifikovali pocas inStaldcie ESMC alebo ak pouZivate vlastny certifikat s pristupovou frazou. V opaénom
pripade ponechajte pole Pristupova fraza certifikatu prazdne.

Délezité:
Pristupovu frazu certifikatu je moZzné extrahovat, pretoZe je vloZenav stbore . exe.
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RozSirené
Tato sekcia vam umozniuje upravit all-in-one balik inStaldtora podla vlastnych potrieb:

1. V pripade potreby mozete zmenit Nazov instalacného balika a zadat pren Popis.

2. Nadradena skupina (volite'na) — vyberte Nadradent skupinu, do ktorej bude pocitac po instalacii umiestneny.
Ak chcete vytvorit novi nadradend statickd skupinu, kliknite na tlacidlo Nova staticka skupina a pouzite
sprievodcu. Novovytvorend skupina bude automaticky zvolena.

3. Nastroj ESET AV Remover vam pomoze odinstalovat alebo Uplne odstranit iné antivirusové programy. Ak
chcete tento nastroj pouZit, oznacte prislusné zaciarkavacie policko.

4. Pociatoéna konfiguracia instalatora — mozete si vybrat z dvoch typov konfiguracie:

o Nekonfigurovat — budu aplikované iba politiky, ktoré su zlu¢ené do nadradenej statickej skupiny.

o Vybrat konfiguraciu zo zoznamu politik — tito mozZnost pouZite, ak chcete aplikovat konfiguraénu politiku na
ESET Management Agenta a/alebo bezpecnostny produkt ESET. Kliknite na Vybrat a vyberte si zo zoznamu
dostupnych politik. Ak vdm nevyhovuje Ziadna z preddefinovanych politik, mozete vytvorit novu politiku
alebo najprv upravit uz existujucu politiku. Ak potom znova skusite vybrat politiku, v zozname uz bude
zobrazena vasa nova politika.

a. V pripade potreby mézete Specifikovat Nazov hostitela ESMC Servera a Cislo Portu. V opaénom pripade
predvolené hodnoty nemente.

6. Kliknite na Dokonéit. Subory all-in-one instalaéného balika budd vygenerované pre 32-bitové a 64-bitové
operacné systémy. Kliknite na poZadovanu verziu a zacne sa stahovanie. Po dokonéeni stahovania budete
vyzvany na vyber umiestnenia, kde bude subor ulozeny (napr. ESMC Installer x32 _en_US.exe alebo
ESMC Installer x64_en_US.exe). Kliknite na UloZit subor.

7. Spustite subor all-in-one instalacného balika na klientskom pocitaci. Podrobné instrukcie tykajuce sa
sprievodcu inStaldciou balika najdete v tejto prirucke.

3.1.2.1.2 Vytvorenie Live inStalatora agenta

Tento typ nasadenia agenta je uzitocny v pripade, Ze vam nevyhovuje vzdialené ani lokdlne nasadenie. V takomto
pripade mozZete odoslat Live inStalator agenta prostrednictvom e-mailu a nasadenie ponechat na pouzivatelovi. Live
inStalator agenta mozete tiez spustit z vymenitelného média (napr. z USB kltca).

Poznamka:
Klientske zariadenie musi mat internetové pripojenie, aby bolo mozné stiahnut instalacny balik pre agenta. Klient
sa tieZz musi vediet pripojit na ESMC Server.

Kliknite na Iné moZnosti nasadenia v ¢asti Rychle odkazy na paneli s ponukami. V okne Nasadit agenta kliknite na
tlacidlo Vytvorit instalator, ktoré sa nachadza pod moznostou Vytvorit Live instalator agenta. Otvori sa okno s Live
instalatormi agenta.

Vytvorenie instalacného balika

Ak nesuhlasite so zasielanim sprdv o zlyhani programu a telemetrickych udajov spolocnosti ESET, zruste oznacenie
moznosti Zucastnite sa programu zlepSovania produktov. Ak ponechate tdto moznost oznacenu, telemetrické udaje
a spravy o zlyhani programu budu odosielané spolo¢nosti ESET.

Certifikat — partnersky certifikat a certifikana autorita ESMC su zvolené automaticky podla dostupnych certifikatov.
Ak chcete poufzitiny certifikat ako ten, ktory bol automaticky zvoleny, kliknite na ESMC Certifikat. Zobrazi sa zoznam
dostupnych certifikatov, z ktorého mézete vybrat vami pozadovany certifikat. Ak chcete pouzivat Vlastny certifikat,
kliknite na prepinacie tlacidlo a odovzdajte certifikacny subor . pfx. Viacinformacii najdete v Casti Vlastné
certifikaty pre ESMC.

V pripade potreby zadajte Pristupovt frazu certifikatu. Je potrebné ju zadat napriklad vtedy, ak ste pristupovu frazu
Specifikovali pocas inStalacie ESMC alebo ak pouzivate vlastny certifikat s pristupovou frazou. V opacnom pripade
ponechajte pole Pristupova fraza certifikatu prazdne.

Konfiguracia — tato sekcia vdm umoziuje upravit nastavenia instalatora podla vlastnych potrieb:
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1. V pripade potreby mozete zmenit Nazov instalatora a zadat prer Popis.

2. Nazov hostitela servera—v pripade potreby mozete Specifikovat Nazov hostitel'a ESMC Servera a Cislo Portu. V
opacnom pripade predvolené hodnoty nemerite.

3. Nadradena skupina (voliteI'na) — vyberte Nadradenu skupinu, do ktorej bude pocitac po instaldcii umiestneny.
Ak chcete vytvorit novi nadradend statickd skupinu, kliknite na tlacidlo Nova staticka skupina a pouzite
sprievodcu. Novovytvorend skupina bude automaticky zvolena.

4. Kliknite na Dokonéit pre vytvorenie odkazov na suibory instalatora agenta pre operacné systémy Windows,
Linux a macOS.

Packages to download

Agent installer for Windows

lownload

Agent installer for Linux

e loard
L'OWRIoad

Agent installer for Mac

lownload

5. Kliknite na Stiahnut pod siborom instaldtora, ktory chcete stiahnut, a prislusny stbor .zip ulozte. Rozbalte .zip
subor na klientskom pocitaci, na ktory chcete nasadit ESET Management Agenta, a spustite skript
ESMCAgentOnlineInstaller.bat (Windows) alebo skript ESMCAgentOnlineInstaller.sh

(Linux a macQOS) pre spustenie instaldcie. Viac informdcii o nasadeni ESET Management Agenta na klienta
pomocou Live instalatora najdete v naSom ¢lanku databazy znalosti.

Poznamka:
Ak chcete spustit dany skript na systéme Windows XP SP2, musite si nainstalovat Microsoft Windows Server 2003
Administration Tools Pack. V opacnom pripade sa Live instaldtor agenta nespusti spravne. Po nainstalovani balika
Administration Tools Pack mbzete spustit skript Live instalatora agenta.

Poznamka:
Stav klientskeho pocitaca sa zaznamenava do protokolu C:
\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html, pomocou ktorého sa mozete uistit, ¢i ESET
Management Agent pracuje spravne. V pripade, Ze sa vyskytnu problémy s agentom (napriklad sa nepripaja na
ESMC Server), pozrite si kapitolu RieSenie problémov.

Nasadenie z vlastného vzdialeného umiestnenia

Ak chcete nasadit agenta z iného umiestnenia ako je ESET repozitar, upravte instalaény skript tak, aby obsahoval
novu URL adresu, kde sa nachadza balik agenta. MozZete tiez pouzit IP adresu nového balika.

N3jdite a upravte nasledujuce riadky:
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e Instalator systému Windows:
set
url=http://repository.eset.com/vl/com/eset/apps/business/era/agent/v7.../Age
nt x64.msi
set
url=http://repository.eset.com/vl/com/eset/apps/business/era/agent/v7.../Age
nt x86.msi

e InStalator systému Linux:
eraa installer url=http://repository.eset.com/vl/com/eset/apps/business/era/
agent/v7.../Agent-Linux-i386.sh
eraa installer url=http://repository.eset.com/vl/com/eset/apps/business/era/
agent/v7.../Agent-Linux-x86 64.sh

e InStalator systému macOS:
eraa installer url=http://repository.eset.com/vl/com/eset/apps/business/era/
agent/v7.../Agent-MacOSX- x86_ 64.dmg

Nasadenie z lokalneho zdielaného priecinka

Ak chcete nasadit ESET Management Agenta pomocou Live instaldtora agenta zo svojho lokdlneho zdielaného
priecCinka bez pouZitia ESET repozitara, postupujte nasledovne:

Windows

1. Upravte subor ESMCAgentOnlineInstaller.bat.

2. Zmernte rladky 30a 33 tak, aby odkazovah na Iokalne stiahnuté subory Povodny subor vyzerd nasledovne:
= I 121 1/ B y7/7.0. 261, A w64 .m

31 set che:ksum—ﬂﬂ!fBeSaDccd5639c1a20cc44&Bﬁaﬁ?ﬂclbahaﬁﬂ

32 if defined IsArch x86 (

33 set url=hvep://h3-externtest-v.eset.com/repository devel/com/esst/appa/business/era/agent/v7/7.0.261.0/agent x86.msi
34 set checksum={64cced499d15dT17e622219305bfe8d2a911d

3. PoutZite vlastnu URL adresu (lokalny zdielany priec¢inok), nie tu, ktora je zobrazena na obrazku:
set url=\‘server\share\Agent x&4.msi
set checksun=6Telc3c289633548daad?2aBf6cho045d114d538b42
if defined IsRArch x86 |

set url=\‘server‘share\Agent x86.m=i

set checksun=0f80b4e9dc222e4192601c335bebeaTeaT9E5255

b

LS T S Y S T S TR

[T U =]

1 Poznamka:
Live inStalator agenta overuje integritu instalacnych siborov na zdklade kontrolného suctu checksum (pozrite si
riadky 31 a 34). Ide o jedinecny retazec generovany pre kazdy stbor. V pripade, Ze sa zmeni sibor, zmeni sa
zaroven aj jeho checksum.

Dolezité:
Uistite sa, Ze pouzivatelsky Gcéet, pod ktorym je instalacny balik spustany, ma pridelené povolenie na zapis pre
zvoleny lokalny zdielany priecinok. Zadand cesta m6zZe obsahovat medzery, napriklad \ \server\shared
folder\Agent x64.msi (nepouzivajte uvodzovky "").

4. Do riadku 76 namiesto " echo.packageLocation = DownloadUsingHTTPProxy/(" url!",
"lhttp_proxy_hostname!", "lhttp_proxy_port!", "lhttp_proxy_username!", "lhttp_proxy_password!"A) "

echo.0On Errar Resume Next

acho.packagealacarion = DownloadUsingHITPPraxy~ ("!url!™, "I!http proxy hostname!™ "Ihttp proxy port!™, =Ihttp proxy oserpase!™, "IRtEp proxy password!=-)
echo.If packagelocaticn = ™" Then

echo. rackagelocation = DownloadUsingHITPProxy™("!url!=, ==, ==,k ==, m=s)

echo. If packagelocaticn = ™" Then

echo. Wacript.Quit 30

echo., End If

echo.End If

echo.fn Error Gole 0
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zadajte echo.packagelocation ="lurl!"

75 echo.Cn Error Resume Next

76 echo.packagelLocation = "!arl!"”

77 echo.If packagelocation = "" Then

72  echo. packagelocation = DownloadUsingHTTPProxy™ ("!qrl!™,6 ww ww_m*w_#way
72  echo. If packagelocation = "" Then

20 echo. Wecript.Quit 30

21 echo. End If

82 echo.End If
23 echo.Cn Error GoTo 0

5. UloZte subor.
macOS

1. Otvorte skript ESMCAgentOnlineInstaller.shvtextovom editore.
2. Vymazte nasledujuce riadky: 52, 53 a 56 — 68.

S0 eraa product_uuild=""

eraa inataller url="jh repoaitory.eaet .com/vil/com/esst/a waic a/agent/vE/6.5.376.0/agent-macoax-3i3

ernl_inntinl_sg_tah:n—'!{.‘ elIRtEE zWSicNnokabghaCen+EkE0aRDECTUGFRUETqOREDS4 62 cUT1 ="
55
14 arch=§ (oname -m}
57 if §(echo "Sarch" | grep -E "*(x86_ 6d|amdéd)$~ 2>&1 >> fdew/null)
58 then
59 eran_installer grl="hes Ea /e age ESE £.0/agent-macosx-§ 386 . 4o
&0 eraa_inatallsr checksum—"%
61 £i
B2
&3 if test -x Jaraa insta
E4 then
65 achd *"Ho inscaller available for 'Sarch® arhicecture, Jogry /"
EE exit 1
&7 £i
(]
&9 local parama file="/tmp/poatflight.g
70 echo "E'..'..'.:'._‘.'..‘.'.':.—.s_:'.'.f'" o

3. Nahradte riadky 138 — 159 cestou k svojmu lokdlnemu instalatoru. Pozrite si zvyraznenu ¢ast na obrazku.
Pouzite vlastni URL adresu (lokalny zdielany priecinok), nie tu, ktora je zobrazena na obrazku.

136 done < "Slocal migration list"
137
138 local dmg="% (mktemp -g -u /tmp/Eralgentc

139 echo "Downl ng insctaller image 'Seraa

140

141 eraa http proxy value=""

142 if test -n "Seraa | v valus®™

143 then - .

144 export use proxy=yes

145 export hrtp_proxy="5eraa http_proxy value”

148 {curl --connect-timecut 300 --insecure -o "§ rl"™ || oorl --connect-timeout 300 --noproxy)

"#" --jinsecure =0 "Slocal dmg" “"Seraa insta
147 else

" > "Sfiles2del"™

148 ourl --gonnect-timeout 300 --inaecure -p "§local dmg" "§eraa installer url"™ && echo "$local dmg” >» "$filealdel”
149 fi
150
151 o2 _version=§ (system profiler SPScftwareDataType | grep "Systeam Version" | awk '({print §6}° | sad
"s: [[:Aigit:])*.5::g")
152 if teat "10.7" = "§Fo=2 version®
153 then
154 local_shal="5 (mkt hal . KRERER) "

155 eche "Seraa in &L echo "§local shal™ »» "§filesZdel™

156 fbinfecho =n "Checking 1 " &k shamgm =c "5local shal®

157 clsec

158 Jbinfechs -n "Checking i £k acho "feras installer checksum $local dmg®™ | shasum
-

159 i

160

161 local mount="35 (mktemp -g -d /tmp/Erahgentinlinelnataller.mount.XXRXXXXX)" & eacho "5local mount® | tes "Sdiraidel™ »>»

"Ed pa T "

162 achos "k '$local dmg':" &k sodo -5 hdintil actach "§local dmg® -mountpoint "§local T " —nobrowae

117 braak

1is £i

115 £i

120 fi

121 donea < "$local _migration lisc™

122

| EEE] local dmg="/path/to/local/sgent-macosx-138€.dmg” |4—

124

135 n & echo "5local _mounc” | tee "SdiraZdel™ »» "SdirsZumountc"”

126 " k& sodo -5 hdiutil acrach "§local dmg" -meunctpeint "§lecal meu -nabrowse
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4. Ulozte subor.

Linux

1. Otvorte skript ESMCAgentOnlineInstaller.shvtextovom editore.
2. Vymazte riadky 27 a 28.

26 eraa product uuid=""

27 eraa_installer url="
http://reposicory.esec.com/vl/com/esec/apps/business/ara/agent/vé/6.5.417.0/agent=1linux-i386.sh"

28 eraa installer checksun—"ff606fd0ed4fb5f5de8BbebfT2266T7E85a0516EE5"

29 eraa initial sg token=
"MDAWMDAWMDATMDA OWwMDAWLT cwMDE tMDAWMDAWMDAWMDAXWwE ZurvOmDbeHPFNE JAJAWSn 9cBGxaDkKBoriZj /dFXrkzoFm
YLFYVeHgFV+RTIHvFBAOMEw—"

3. Vlozte nasledujuci riadok, ktory obsahuje cesty k vaSmu lokdlnemu 1386 instalatoru.
26 eraa_ product_uuid=""
27 eraa initial_ sg_token=

"MDAWMDAWMDACMDAWMCOWMDAWLTcwMDE cMDAWMDAWMDAWMDAXWwEZUrvOmObe HPNE) AJdW SN 9cBGaDkKBoriZy /dFXrkzoPm

YLFEIVeHgFV+R7IHVFBAOMEKWw—"

| 28 local installer="/path/to/local /agenc-linux-i38&.sh" IP

29 arch=5§ (uname -m)

4. Nahrad'te riadky 34 —41 cestou k svojmu lokdlnemu x86 64 instaldtoru. Pozrite si zvyraznenu Cast na

obrazku. PouZite vlastnu URL adresu (lokalny zdielany priecinok), nie tu, ktord je zobrazend na obrazku.

31 arch=>5 (uname -m)

32 if §(echo "§arch" | grep -E "*(x86_ 64|amd64)§" 2>&1 >> fdev/null)

33 then

34 eraa_installer_ url="

http://reposicory.eset.com/vl/com/eset /fapps/business/era/agent /v6/6.5.417.0/agent—1inux-x86
LTI

35 eraa_installer checksum="e3%b2f43f0fad23100eb0b5easc3babal4240aaae"

36 i

37

38 if test -z Seraa installer url

39 then

40 echo "No installer available for '"$arch' arhitecture. Sorry :/"

41 exit 1

42 fi

43

44 local cert path="$5 (mktemp -g -u)"

45 echo 5eraa peer cert b6e4 | base6d -d > "flocal cert path"™ && echo "Flocal cert_path" >»
"fcleanup file"

30 if $(echo "§arch" | grep -E "*(x86_64|amd64)§" 2>&1 >> /dev/mmll)

31 then

| 32 local installer="/path/to/local/agent-linux-x86 &4.sh"™ | h

33 fi

34

35 local cert_path="% (mktemp -g -u}"

36 echo Seraa peer cert b64 | basef4 -d > "$local cert path"™ && echo "$local cert path™ >>»
"fcleanup_file"

37

] if test -n "Seraa ca cert b&4"

39 then

40 local ca pach="% (mktemp -g -u)"

41 echo Seraa ca cert b6d4 | base6d —d > "Slocal ca path"™ &k echo "Flocal ca path™ >»

"fcleanup file™
42 £i

41



5. Vymazte riadky 53 — 65.

47 if test -n "$eraz ca cert_b&4"
B then
45 local_ca_path="% (mktemp -g -u}"
' echo Ser 4 | base64 -d > "Flccal ca path" &k echo "flocal ca path"™ >>
51 fi
53 local_installer="3 (mktemp -g -u}"
5 eraa http proxy value=""
=13 if test -n "$eraa http proxy valus"
5 then
58 export use proxy=yes
59 export http proxy="%eraa htrp proxy values"
] (wgat --connect-timeput 300 --no-check-certificace -0 "5 _inscalle:x
"feraa installer url™ || wget --connect-timeout 300 --no-proxy --no-check-certificate -0
"flocal installer"™ "feraa installer url" || ecurl --connect-timeout 300 -k
> 11 ' » "3local inataller™) &k acho "5local installer™ »»
6l else
62 (wget --connecc-timeout 300 --no-check-certificate -0 "Slocal installer”
"Seraa installer url™ || curl --connect-timeout 300 -k "Seraa installer url"™ >
"flocal installer") && echo "Flocal installer"™ >» "Scleanup file"
fi
65 echo -n "Checking integrity of insacaller script " && echo "$eraa installer checksum
slocal dgs=tajlexr™ | shalsgm -o

6. Ulozte subor.

3.1.2.1.3 Stiahnutie agenta z webovej stranky spolocnosti ESET

Stiahnite si instalacny balik ESET Management Agenta z webovej stranky spoloénosti ESET. Zvolte insStalacny balik
podla operacného systému klientskeho pocitaca, na ktory chcete nainstalovat agenta:

e Linux (serverom asistovand instalacia a offline instalacia)
e macOS
o Windows

o Serverom asistovand instalacia — pri pouziti inStalacného balika agenta sa v priebehu instalacie certifikaty
stiahnu z ESMC Servera automaticky (odporic¢ana metdda pre lokdlne nasadenie).

Poznamka:
Ak chcete, aby serverom asistovanu instaldciu agenta mohol vykonat iny pouzivatel, musia byt nastavené
nasledujice povolenia:

e Pouzivatel musi mat pridelené povolenie na poufZitie certifikacnej autority, ktord podpisala partnersky
certifikat servera, a taktiez mat povolenie na pouzitie asporn jedného partnerského certifikatu. Ak ziadny
takyto certifikat eSte vytvoreny nebol, pouzivatel bude potrebovat povolenie na zapis, aby mohol vytvorit
novy certifikat.

e Povolenie na zapis pre statickud skupinu, do ktorej chce pouZivatel pridat pocitac.

o Offline instalacia — pouZitim instalacného balika agenta. Certifikaty je potrebné manualne vyexportovat a
nasledne pouzit pri tejto metdde nasadenia.

Ak sa pocas insStaldcie ESET Management Agenta vyskytnu problémy, prezrite si protokol stavu na klientskom

zariadeni a skontrolujte, ¢i ESET Management Agent pracuje spravne. V pripade problémov s agentom (napriklad

ak sa nepripaja na ESMC Server) si pozrite kapitolu RieSenie problémov —nasadenie agenta.

Poznamka:
Pomocou protokolu stavu (umiestneny v C:
\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\status.html alebo C:
\Documents and Settings\All Users\Application
Data\Eset\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\status.hmtl) mdzete na klientskom
pocitacdi skontrolovat, ¢i ESET Management Agent pracuje spravne. V pripade problémov s agentom (napriklad
ak sa nepripaja na ESMC Server) si pozrite kapitolu RieSenie problémov —nasadenie agenta.
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3.1.2.2 Vzdialené nasadenie agenta

Su dostupné dva spbsoby vzdialeného nasadenia:

e Group Policy Object (GPO) a Software Center Configuration Manager (SCCM) — tuto metddu odporicame
pouzivat pri hromadnom nasadeni ESET Management Agenta na klientske poditace.
e Uloha pre server Nasadenie agentov —alternativa k metédam GPO a SCCM.
e Deployment Tool —tento nastroj slUzZi na nasadenie all-in-one instalacénych balikov vytvorenych cez ESMC Web
Console.
Dolezité:
Vzdialené nasadenie agenta je mozné len na klientskych pocitacoch, ktoré su pripojené nainternet.

Povolenia na vzdialené nasadenie agenta

Ak chcete pouzivatelovi povolit vytvarat GPO instalatory a SCCM skripty, nastavte pre daného pouzivatela povolenia
podla nasho prikladu.

V ramci pouzivania Ulohy pre server ,Nasadenie agentov” je nevyhnutné pouzivatelovi pridelit nasledujuice
povolenia:

e povolenie na zapis v rdmci skupin a pocitacov, na ktorych ma prebehnut nasadenie (kategoria povoleni Skupiny
a pocitace),

e povolenie na pouiitie certifikatov (kategdria povoleni Certifikaty) s pristupom k statickej skupine, kde sa
nachadzaju certifikaty,

e povolenie na poutitie Ulohy pre server Nasadenie agentov (v ramci kategdrie povoleni Ulohy a spustace
servera).

3.1.2.2.1 Nasadenie agenta pomocou GPO a SCCM

Okrem lokalneho nasadenia a vzdialeného nasadenia pomocou ulohy pre server mbzete pouzit aj nastroje na
spravu, ako napr. Group Policy Object (GPO), Software Center Configuration Manager (SCCM), Symantec Altiris alebo
Puppet.

Pre nasadenie ESET Management Agenta na klientske pocitace prostrednictvom GPO alebo SCCM postupujte podla
nasledujucich krokov:

Stiahnite si inStalator ESET Management Agenta v podobe suboru .msi z webovej stranky spoloénosti ESET.

Kliknite na moZnost Iné moZnosti nasadenia v ¢asti Rychle odkazy na paneli s ponukami. Zobrazi sa kontextové okno,
kde budete mat moznost Pre nasadenie pouZit GPO alebo SCCM. Kliknite na moznost Vytvorit skript.

Certifikat

Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych udajov spolocnosti ESET, zruSte oznacenie
moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tito moznost oznacenu, telemetrické udaje
a spravy o zlyhani programu budu odosielané spoloc¢nosti ESET.

Partnersky certifikat a certifikacna autorita ESMC su zvolené automaticky podla dostupnych certifikatov. Ak chcete
pouzit iny certifikat ako ten, ktory bol zvoleny automaticky, kliknite na popis pre ESMC Certifikat. Zobrazi sa zoznam
dostupnych certifikatov, z ktorého vyberte certifikat, ktory chcete pouzivat. Ak chcete pouzivat Vlastny certifikat,
kliknite na prepinacie tlacidlo a odovzdajte certifikacny subor . pfx. Viacinformacii ndjdete v Casti Vlastné
certifikaty pre ESMC.

V pripade potreby zadajte Pristupovu frazu certifikatu. Pristupovu frazu certifikdtu zadajte v pripade, ak ste ju
Specifikovali pocas instalacie svojho ESMC alebo pouZivate vlastny certifikat s pristupovou frazou certifikatu. V
opacnom pripade ponechajte pole Pristupova fraza certifikatu prazdne.

RozsSirené

MobzZete si prispdsobit instalacény balik ESET Management Agenta:
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e Pre instalacny balik vypliite polia Nazov a Popis (volitelné).

e Nadradena skupina (volitelna) — mozZete bud vybrat existujlcu statickd skupinu, alebo vytvorit novu. Kliknite
na Vybrat a vyberte nadradenu statickd skupinu pre klientsky poéita¢, na ktorom pouZijete all-in-one balik
inStalatora. Ak chcete vytvorit novu nadradenu staticku skupinu, kliknite na tlacidlo Nova staticka skupina a
pouZite sprievodcu. Novovytvorend skupina bude automaticky zvolena.

¢ Pociato¢na konfiguracia inStalatora— mozete si vybrat z dvoch typov konfiguracie:

o Nekonfigurovat —budu aplikované iba politiky, ktoré su zlu¢ené s nadradenou statickou skupinou.

o Vybrat konfiguraciu zo zoznamu politik — tito moznost pouZzite, ak chcete aplikovat konfiguracnt politiku na
ESET Management Agenta. Kliknite na Vybrat v ¢asti Konfiguracia agenta (volitel'nd) a vyberte si zo zoznamu
dostupnych politik. Ak vam nevyhovuje Ziadna z preddefinovanych politik, m6Zete vytvorit novu politiku
alebo najprv upravit uz existujuce politiky.

V pripade potreby mdzete upresnit Nazov hostitela ESMC Servera (volitel'né) a ¢islo Portu. V opacnom pripade

predvolené hodnoty nemernite.

Kliknite na Dokoncit a ked' sa otvori okno so siborom install config.ini, vyberte moZnost UloZit stbor.

Ak chcete, aby bola komunikacia ESET Management Agenta preposieland na ESMC Server pomocou proxy, pridajte
nasledujuce parametre do siboru install config.ini:

P _USE_PROXY=1
P_PROXY HTTP HOSTNAME=
P_PROXY HTTP PORT=
P_PROXY HTTP USERNAME=

P_PROXY HTTP PASSWORD=

Kliknutim na prislusny odkaz nizSie zobrazite postup pre dve populdrne metddy nasadenia ESET Management
Agenta:
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3.1.2.2.2 Nasadenie agenta prostrednictvom SCCM

Ak chcete nasadit ESET Management Agenta pomocou SCCM, pokracujte podla nasledujucich krokov:

1. Umiestnite .ms1i subory inStaldtora ESET Management Agenta a subor install_config.ini do zdielaného

priecinka.
Home Share View v @
@ - 4 |j b Metwork » cmO1 » Resources » agent » new v & | | Search new 2 |
4t Favorites MName Date modified Type Size
B Deskiop ﬂ Agent_xBd.msi 5/26/2016 457 PM Windows Installer ... 71,828 KB
Li Downloads ﬂ Agent_x86.msi 5/26/2016 &30 PM Windows Installer ... f3,696 KB
ﬁ Recent places @ install_config.ini 2/9/2016 3:59 AM Configuration sett... S5KB
1% This PC
f' Metwork
3 items B | =
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Délezité:

Klientske pocitace budu potrebovat pristup k tomuto zdielanému priedinku s opravneniami

Citania/zapisovania.

Ohbject name:  CAlUsersAdministratort.Desldop.Share

Emup ar user names:

52 SYSTEM

2 Administrator (ERASERVER Administrator)
52 Administrators (ERASERVER Administrators)
K/ SDCL1-WIN (ESET\SD-CL1-WINS)

K| SDCL2-WIN (ESET\SD-CL2-WINS)

| SDCL4-WIN (ESET\SD-CL4-WINS)

Add. | Remove |

X

Pemissions for SD-CL4-WIN Allow Deny

Full cortral O O =

Modify O O

Read & execute O

List folder contents O

Fead O ll
Leam about access control and pemissions

ok | Cancel | mppy |
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2. Otvorte SCCM (System Center Configuration Manager) konzolu a kliknite na Software Library. V sekcii

Application Management kliknite pravym tla¢idlom mysi na Applications a vyberte moznost Create
Application. Dalej zvolte moZnost Windows Installer (*.msi file).

General

Specify settings for this application

Import Information

Summary

Progress

Applications contain software that you can deploy to users and devices in your Corfiguration Manager environment
Completion Applications can contain multiple deployment types that customize the installation behavior of the application.

® Automatically detect information about this application from installation files:

Type:

|"Mr1daws Installer (*.msi file)

Location:

[\\em01'\Resources agent\new\Agent_x64.msi
Eample: “\Server.Share"File

() Manually specify the application information

< Previous

H Summary || Cancel
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3. Upresnite vSetky poZadované podrobnosti o aplikacii a kliknite na tlacidlo Next.

Import Information

General
Import Information
General Information
Summary
Progress

Completion

View imported information

@ Application information successfulty impaorted from the Windows Installer {*msi file) file.

Details:

Application name: ESET Remote Administrator Agent
Publisher:
Software version:

Deployment type name: ESET Remote Administrator Agent - Windows Installer (*mai file)
Product Code: {7533707F-CB17-42C9-B830-01FeDBOS2B92}
Installation behaviar: Install for system

Contert location: %cm1\Resources agent \new™.
Mumber of files: 2

Content files:

Agert_x64 msi

Agert_x86 msi

To modify any details from the imported information, click Next. To exit this wizard withowt creating the application,
click Cancel.




4. Pravym tlac¢idlom mysi kliknite na aplikdciu ESET Management Agent, kliknite na kartu Deployment Types,
zvolte jedinu dostupnu instalaciu a potom kliknite na tlacidlo Edit.

General Information | Application Catalog | References | Distribution Settings | Deployment Types | Content Locations | Supersedence |

Deployment types include information about the installation method and the source files for this application.

Deployment types: Increase Priority | | Diecrease Priorty

Filter...

Priorty Mame Type Languages
ESET Remote Administrator Agent - Windows Installer (*msifile) M5
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5. Kliknite na kartu Requirements a potom na tlacidlo Add. Zvolte moZznost Operating system z roletového
menu Condition, dalej zvolte moznost One of z roletového menu Operator a nakoniec upresnite zoznam
operacénych systémov, na ktoré budete instalovat, pomocou prislusnych zaciarkavacich poli¢ok. Po dokonceni

tohto kroku kliknite na tlacidlo OK a ndsledne kliknite na OK znova pre zatvorenie vSetkych okien a uloZenie
zmien.

| General | Content | Programs | Detection Method | User Emeria"lc:&| Requirements | Retum Codes I Dependencies |

Specify any requirements, such as hardware features or the operating system version, that devices must have befare

they can install this deployment type. Corfiguration Manager verfies that these requirements are met before content is
deployed to the device.

Bequirements:

Fitter...

Requirement Type Operator Values
{Dperating system One of {All Windows 7 (B4-bit)}




Category:

| Device

Condition:

|Dpemting system

Rule type:

Operator:

|Dnenf

[m] Select al

&-[] Windows XP

i [] Windows Vista

B- |E| Windows 7

[w] All Windows 7 (B4-bit)
[ ] All Windows 7 (32-bit)
[ ] Windows 7 (Rd-bit)

[ ] Windows 7 5P1 (Bd-bit)
[ ] Windows 7 {32+bit)

[ ] Windows 7 5P1 {32+bit)

6. V ,System Center Software Library” kliknite pravym tlac¢idlom mysi na vasu novu aplikaciu a v kontextovom
menu zvolte mozZnost Distribute Content. Postupujte podla instrukcii v ndstroji Deploy Software Wizard

(spnevodca |nstaIaC|ou softvéru) pre dokoncenie nasadenla aplikacie.

] 2: Manage Access Accounts =1
-| Home | ! 18] Create Prestaged Content File ~ 9
E s & Create Prestaged Content File E b Reinstate |5 Copy @ |Revision Histoey B E . L—_l
Crama| _ S¥ved {: s Hm O i Update Statistics en.lnly Categorize Prbpﬁuﬁ
3 Searches Accounts  dn Update Statistics Deph)mem‘l'ype P Export X Delete B3 Creste Dephoyment Type - H.elnlmmhw
Search Application . Claarﬁ- Relationships Properties
Feinstate
€ 5+ [\ Sofwarebibary » Overiew » Applcation Management » Appiations » BTS AP () et 2]
Software Libuary « [BT5 Applcations 55 items A+ Export
4 & Ovarview 2 Search i Copy [/ Search | Add Criteria =
T3 Refrech F5 -
4 Application Managemant Mame x Types Deploymenis Status
4 &7 Applications Adobe Readee 1 (11008) ©° Do Delete o Betive
1 BTS Applicaticas Adobe Reader X1 (11.0.10] '3 Simulste Deployment 0 Active
T 5D fipplications Adobe Reader X1 (11.09) | =% Deploy ) Active
» B pack Eg:mﬂx: i &7 Distribute Content 2 Active
- cowmpml: : - 0 Active
] =1
Global Conditians - 4
l]:l i [ CDBumerkP old (G4-biy | @ 5ot Secunty Scopes o hctive
™ App-V Virtual Ervironments ERA Agent = Categonze 1 Active
W\ Windowes Sideloading Keys ESET Endpoint Security | [R] View Relationships o Hictive L
4 [ Software Updates B3 ESET EndpointSecurity (6 ) o 0 Bctive
&1 All Software Updates B3 ESET Remote i shedil 0 Betive
&7 Saftware Update Groups x| Far Manager 3 1 0 Active
(3 Deployment Packages =] Far Manager 3 [64- it} 1 [ Active
7 Bastermatic Deplﬂymml Rules 3 Far Manager ald 1 ] Ative
L Far Manager ol (64-5it) 1 0 Active
# Assets and Compliance Fedra Fonts 1 ] Active
. E Fedra Feats (84-at) 1 ] Active
[ Software Library Bl leva?Update 67 1 0 Betive
B Monitoring B Java 7 Update 67 [64-bit) 1 0 Active
. E7 JevaBUpdate 25 1 o Active
]| Administeation BT Jsva @ Update 25 [64-bit) 1 [ Active -

= ESET Remote Administrator Agent

(64-bit)

Ready
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General

Content

Content Destination
Summmary
Progress

Completion

Review selected content

You have selected the following content for distribution.

ESET Remote Administrator Agent

(E4-bit)

Some cortent might have associated dependencies that must be installed before the content can be

installed.

[+] Detect associated content dependencies and add them to this distribution

< Previous | |

Mext =

| ooy ||

Cancel




General Review the content to distribute
Content
Content Destination
Summary The contert that you have selected and its associated dependencies will be added to this

distribution.
Progress

Cortent:

Mame Type
ESET Remote Administrator ... Application

Completion

|| Summary || Cancel
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7. Pravym tlacidlom mysi kliknite na aplikaciu a zvolte moznost Deploy. Postupujte podla instrukciiv
sprievodcovi a vyberte ciele, na ktoré chcete nasadit agenta.

Select distibution paints that will host this content.

Software Update Packages are never distributed to Cloud Distibution Paints.

Awvailable distribution points:

? Content Destination

General

Specify the content destination

Content

Content Destination

Summary Contant will be distributed to the following distribution points, distibution point groups, and the
Progress distribution point groups that are cumently associated with collections.
Completion

Content destination:

Fater...
Mame Description

5%




@ The Distribute Content Wizard completed successfully

Dietails;

Content (1);
+ ESET Remole Admirastrator Agent  (B4-bat)

. ESEFRM%MM (64-bit)

Collections (0):
Distribution point growps (0):

%?ﬂm%ﬁ*%f“f’ R

< Previous | I Mext » | I Summary | |

Close
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General

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Summary

Progress

Completion

Specify general information for this deployment

[ESET Remote Administrator Agent  (64bit) | | B

Collection: | Applications - Workstations BTS - ESET Remote Administrate| |

[] Use default distribition point groups associated to this collection

[w] Automatically distibute content for dependencies

Comments {optional):

< Previous | | Mest > | | Summary | |




Deployment Settings

General

Content

ling
User Experience
Alerts
Sumrmary
Progress

Completion

Specify settings to control how this software is deployed

[Install

| Required

[ ] Pre-deploy software to the user's primary device

[] Send wake-up packets

[] AMlow clierts on a metered Intemet connection to download cortent after the
installation deadline. which might incur additional costs
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Scheduling

General Specify the schedule for this deployment

Content

Deployrment Settings

This application will be available as soon as it has been distrbuted to the content server(s) unless it is scheduled for
a later time below. Specify the installation deadline if this is a required application. This deadline is when the

User Experience application must be installed on the device, including a system restart f necessany.

Scheduling

Alerts

Sumrmary

Progress Time based on: | uTC

[] Schedule the application to be available at:

Completion

| 5. 22015 |[12:32 =

Installation deadline:
(® As soon as posshble after the available time
() Schedule at:
| 5. 22015 |[12:32
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User Experience

General

Content
Deployrment Settings
Scheduling

User Experience
Alerts

Sumrmary

Progress

Completion

Specify the user experience for the installation of this software on the selected
devices

Specify user experience setting for this deployment

User notfications: | Display in Software Center and show all notfications

When the installation deadling is reached, allow the following activities to be performed outside the maintenance
window:

[] Software Installation
[] System restart {f required to complete the instaliation)

Write fiter handling for Windows Embedded devices

[w] Commit changes &t deadline or during & maintenance window {requires restarts)

if this option is not selected, content will be applied on the overday and committed later.
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Completion

General

Content
Deployrment Settings
Scheduling

User Experience
Alerts

Summary

Progress

@| The Deploy Software Wizard completed successfully

Details:

o Success: General
« Software: ESET Remote Administrator Agent  (B4-bit)
« Collection: Applications - Workstations BTS - ESET Remote Administrator Agent (Member Count:
1)
« Use default distnbution point groups associated to this collection: Disabled
« futomatically distribute content for dependencies: Enabled

o Success: Deployment Settings
« Action: Install
» Purpose: Required
« Pre-deploy software to the user's primary device: Disabled
+ Send wake-up packets: Disabled
« Allow chents to use a metered Internet connection to download content: Disabled

o Success: Application Settings (retneved from application in software library)
« Application Name: ESET Remote Administrator Agent (B4-hit)
« Application Version:
« Application Deployment Types: Windows Installer (*.mai file)

o Success: Scheduling
= Time based on: UTC

a Sergiloble Tinng: Ao onnn oo necpibls

To et the wizard, click Close.

< Previous | | Mext = | | Surnrmary | |




3.1.2.2.3 Nasadenie agenta prostrednictvom GPO

Ak chcete nasadit ESET Management Agenta pomocou GPO, pokracujte podla nasledujucich krokov:

1. InStaldtor ESET Management Agenta v podobe suboru .msi avytvoreny sibor install config.ini
umiestnite do zdielaného prielinka, do ktorého maju pristup vase cielové klienty.

Home Share View v @
@ - 4 |H b Metwork » cmO1 » Resources » agent » new v & | | Search new 2 |
4t Favorites MName Date modified Type Size
B Deskiop ﬂ Agent_xb4.msi 5/26/2016 457 PM Windows Installer ... 71,828 KB
Li. Downloads ﬂ Agent_x36.msi 5/26/2016 &30 PM Windows Installer ... f3,696 KB
ﬁ Recent places @ install_config.ini 2/9/2016 3:59 AM Configuration sett... S5KB
1% This PC
'?! Metwork
3 items B | =
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Dolezité:
Klientske pocitace budu potrebovat pristup k tomuto zdielanému priedinku s opravneniami
citania/zapisovania.

x
Ohbject name:  CAlUsersAdministratort.Desldop.Share

(Group or user names:

52 SYSTEM

2 Administrator (ERASERVER Administrator)
52 Administrators (ERASERVER Administrators)
| SDCLI-WIN (ESETNSD-CLI-WINS)

K| SDCL2-WIN (ESETNSD-CL2-WINS)

I SD-CLA-WIN (ESETM\SD-CL4-WINS)

Add. | Remove |

Pemissions for SD-CL4-WIN Allow Deny
Full cortral O O =
Modify O a
Read & execute O
List folder contents O
Read d ll

Leam about access control and pemissions

ok | Cancel | mppy |

2. PoutZite existujuci objekt Group Policy alebo vytvorte novy (kliknite pravym tla¢idlom na GPO a kliknite na
New). V strome GPMC (Group Policy Management Console) kliknite pravym tlacidlom mysi na GPO, ktoré
chcete pouzit a vyberte moznost Edit.

F Group Polcy Mana GEmEn| 11 i -lw—lx
o e | ate) )
|4 o [ | ¥ ol |H M
a c‘.“‘"‘“‘""""x‘”‘“ Agent install
8 Foresi: eset.
3 3 Comsn 50090 | Detals | Setings | Detegation |
= ] esetedu Links:
oL Default Domain Poboy By in s localion: -
4 Password pokcy : " feeet 20 =
B 2 Bratsiyva The: follewing stes, domains. and 0'Us ane brked to this GPO:
a8 Locwon [ Eforced | Lk Enatied | Fath
.- =1 San Cieges Mo fos ‘s104, 004/ 5an Dinge
®B &
5 (3] Starter PO
i Sees i »
£ Group Policy Modslin
-, Group Polcy Resuits e Windom from Here
Delte
Rename
Refresh iy Filtering
“—manMmmmmmmmmmm
[TemTE |
BL Authertcated Usen
Add | Remove | Propetties |
WMI Filtering
This G is nkd to the folowing Wil fiter:
Imi 3 Open I
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3. V Casti Computer Configuration prejdite do vetvy Policies > Software Settings.

4. Kliknite pravym tlac¢idlom mysi na Software installation, vyberte moznost New a kliknite na Package pre
vytvorenie nového konfiguraéného balika.

F Group Policy Hanagement
4 Fle Acten  Vew Window el | =@
e 2w XalBm |
-_f ;.:::? B Group Policy Hanagement Bdsbor R
= fiDer| Fle Amon Vew Help |
7% @m0 Hem | -
[ o Eroc e (M v [ cementoie | Soree I B
: . ‘E'c‘-:mp .hwm There ane no items to show in ths view, T
B ] Software Seitings
g ] E—
1 Viewdores s | Pocaee.. |
] @ [ adminstra 0 + B
® B Prefeenos —
= | §f, User Configurasion . Paste
" & ] Pebcies Refresh
® S| @ [ Preferences Expart List....
i Gron e
-:.'.'. o Propertes
Help
L 1]
\Creates B new item in ihis contanes. 1
WM Filtering
This GPO is lrkoasd b the fokowing WM fiter:
Im; ;I Open I

I I

5. Vyberte cestu k .msi stboru ESET Management Agenta. V dialégovom okne Open zadajte Uplnd sietovd
cestu (UNC) zdielaného balika instalatora, ktory chcete pouzit. Napriklad \
\fileserver\share\filename.msi.

1 Poznamka:

Uistite sa, Ze ste zadali UNC cestu k zdielanému baliku instalatora.

FF Group Policy Hanagement

& Fle  Acion  Vew Window Help

| -
@ #mXallBm |
i Group Poly
B Y, Forests
B [ Do
=]
o= .
g
® - |
2 =
) 5 e
& 2 RecentFaces h Adevirigirater
& Systam Foldar
= il Librares
& [ Ste 7] Documents I
Hom e L S
[ e bt
B vdeos tvank
| System Folder
B Computer
&L oo Dk (T)
i retwerk
File ame: [\\ERASERVER! Share Agenthis] =] [Windaws Instatier packages - =]
&
T — L]
I I
WM Filtering
This GPO is: iriossd b the fodowing WM fller:
= i
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6. Kliknite na Open a ako metddu nasadenia vyberte moznost Advanced.

There are no items 1 show in this view.

B[] Windews Settrgs —_
# [ Administrative Templates: Pol [
Freferences

-]
ol
LR

H |

/|

®

@l ®
s =
Em

o
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3.1.2.2.4 Nastroj na nasadenie (Deployment Tool)

Ndastroj na nasadenie (Deployment Tool) pontka pohodlny sposob distribucie ESET Management Agenta spolocne s
bezpecnostnym produktom ESET na klientske pocitace v sieti. Umoziiuje vam tiez pouzit vlastné instalatory, ktoré
ste si vytvorili. Tento nastroj si mbzete zadarmo stiahnut z webovej stranky spolo¢nosti ESET ako samostatny ESMC
komponent. Nastroj na nasadenie je uréeny predovsetkym na nasadenie v malych a stredne velkych sietach. Je
dostupny len pre operacné systémy Windows.

Viacinformacii o prerekvizitach a pouziti nastroja najdete v kapitole Ndstroj na nasadenie v Instalacnej prirucke.

3.1.2.3 Nastavenia ESET Management Agenta

Pouzitim politiky moZete upravit nastavenia ESET Management Agenta. Pre ESET Management Agenta existuje
niekolko prednastavenych politik, napriklad Pripojenie — Pripojit kazdych... (Casovy interval pripdjania agenta k
serveru) alebo Hlasenia aplikacii — Hlasit vSetky instalované aplikacie (nielen aplikacie spolo¢nosti ESET). Postup
ako vynutit konkrétnu politiku len na urcitl podsiet je uvedeny v tomto priklade.

Kliknite na Politiky a rozbalte sekciu Vstavané politiky > ESET Management Agent, kde mdZete upravovat existujlce
alebo vytvarat nové politiky.

Pripojenie

e Servery pre pripojenie —kliknite na Upravit zoznam serverov pre upresnenie podrobnosti pripojenia na ESMC
Server (nazov hostitela/IP a Cislo portu). Je mozné zadat viacero ESMC Serverov. Politiku s tymto nastavenim
mozete vyuzit napriklad pri zmene IP adresy vasho ESMC Servera alebo v pripade, Ze vykonavate migraciu.

e Datovy limit —vyberte maximalny pocet bajtov pre odosielanie dat.

e Interval pripojenia—zvolte pravidelny interval a upresnite ¢asovu hodnotu intervalu pripojenia na ESMC Server
(pripadne pouZite CRON vyraz).

e Certifikat — moZete spravovat partnerské certifikaty pre ESET Management Agenta. Kliknite na Zmenit certifikat
avyberte, ktory certifikat by mal byt pouzivany ESET Management Agentom. Viac informacii najdete v kapitole
Partnerské certifikaty.

Aktualizacie

e Interval aktualizacie — ¢asovy interval, v ktorom budu prijimané aktualizacie. MdZete zvolit pravidelny interval
a upresnit nastavenia alebo mozete pouzit CRON vyraz.

e Aktualizacny server — aktualizacny server, z ktorého bude ESMC Server stahovat aktualizacie pre bezpeénostné
produkty a komponenty ESMC.

e Typ aktualizacie — vyberte poZadovany typ aktualizacie. Mozete si vybrat pravidelnu, predbezni alebo
oneskorenu aktualizaciu. Neodporuéame vyber predbeznej aktualizacie pre produkcéné systémy, pretoze to
moze predstavovat bezpecnostné riziko.

Pokrocilé nastavenia

e HTTP Proxy —mobzZete pouZit proxy server, ktory bude slizit na sprostredkovanie internetového pripojenia
klientom vo vasej sieti, ako aj na komunikaciu agenta s ESMC Serverom.
o Typ konfiguracie proxy
= Globalne proxy —tuto moznost pouzite v pripade, ak chcete, aby bol na replikaciu agenta a ukladanie ESET
sluZieb do vyrovnavacej pamate (napr. aktualizacie) pouzity rovnaky proxy server.
= Rdzne proxy pre kazdu sluzbu —tuto moznost pouzite v pripade, ak chcete, aby jeden proxy server slizil na
replikaciu agenta a druhy na ukladanie sluzieb ESET do vyrovnavacej pamate (napr. aktualizacie).
o Globdlne proxy —tato moznost je dostupna len v pripade, Ze ju vyberiete v sekcii Typ konfiguracie proxy.
Kliknite na Upravit a nastavte svoje proxy.
Dve moznosti spomenuté nizsie st dostupné len ak vyberiete moznost Rdzne proxy pre kazdu sluzbu. MozZete tiez
nastavit proxy napr. len pre ESET sluzby a ponechat Replikaciu vypnutu. Pouzitim mozZnosti PouZite priame
pripojenie, ak nie je k dispozicii HTTP proxy vyriesite situdciu, keby bol klient mimo dosah proxy.

65


https://www.eset.com/int/business/remote-management/remote-administrator/#standalone
https://help.eset.com/esmc_install/70/sk-SK/deployment_tool.html
https://help.eset.com/esmc_install/70/sk-SK/arch_agent.html

o Replikacia (na ESMC Server) — nastavte proxy, pomocou ktorého sa bude agent pripajat na server.
o ESET sluzby — nastavte proxy, pomocou ktorého sa budu ESET sluzby ukladat do vyrovnavacej pamaéte.

¢ Volanie na prebudenie — ESMC Server dokaze spustit okamzitu replikaciu ESET Management Agenta na
klientskom pocitaci prostrednictvom sluzby EPNS. Toto je uZitocné, ak nechcete ¢akat na pravidelny interval
pripojenia ESET Management Agenta na ESMC Server. Ak napriklad chcete, aby bola uloha pre klienta spustena
na klientoch okamzite alebo chcete, aby bola politika aplikovand ihned.

e Kompatibilita—pre umozZnenie spravy bezpecnostnych produktov spolocnosti ESET verzie 5 alebo starsej
prostrednictvom ESET Management Agenta musi byt nastaveny Specificky prijimajici port. Bezpecnostné
produkty ESET musia byt nakonfigurované tak, aby boli nasmerované na tento port a adresa ESET Security
Management Center Servera musi byt nastavena na localhost.

e Operacny systém —pouZite prepinace pre hlasenie urcitych informdcii alebo problémov na klientskom pocitaci.

e Repozitar —umiestnenie repozitara, kde su uloZzené vsetky instalacné subory.

Poznamka:
Pre repozitar je prednastavena moznost AUTOSELECT.

e Program zlepSovania produktov —médzete zapnut alebo vypnut odosielanie sprav o zlyhani programu a
anonymnych telemetrickych udajov do spolocnosti ESET.

e Zapisovanie do protokolov—moézZete nastavit Groven podrobnosti protokolov, éim urdite Uroven informacii,
ktoré budud zhromazd'ované a zapisované do protokolov —od Urovne Sledovanie (informacné) az po Zavazné
(najdolezitejsie, kritické informacie). Aktualny subor protokolu ESET Management Agenta sa nachadza na
klientskom pocitaci v nasledujicom umiestneni: C:
\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs alebo C:\Documents and
Settings\All Users\Application Data\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs

e Nastavenie — Instalacia chranend heslom je funkcia, ktora slizi na ochranu ESET Management Agenta (iba na
systéme Windows). Pre povolenie ochrany ESET Management Agenta je potrebné nastavit heslo. Po aplikovani
politiky ESET Management Agent nemoZe byt odinstalovany ani na iom nemoze byt vykonana oprava, ak nie je
zadané heslo.

Délezité:
V pripade, Ze zabudnete heslo, nebudete moct odinstalovat ESET Management Agenta z cielového pocitaca.

Priradit

Vyberte klientske zariadenia, pre ktoré ma byt dana politika uréenad. Kliknite na Priradit pre zobrazenie vsetkych
statickych a dynamickych skupin vratane zariadeni, ktoré do tychto skupin patria. Vyberte zariadenie, na ktoré chcete
politiku aplikovat, a kliknite na OK.

Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.
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3.1.2.3.1 Vytvorenie politiky pre Upravu intervalu pripajania ESET Management Agenta

V nasledujicom priklade si ukdZzeme, ako vytvorit politiku pre ESET Management Agenta a upravit jeho interval

pripajania na ESMC Server. Odporucame vykonat tieto kroky pred samotnym testovanim hromadného nasadenia
agenta vo vasom prostredi.

Vytvorte novu statickd skupinu. Pridajte novu politiku kliknutim na Politiky. Kliknite na Politiky v spodnej Casti a
kliknite na moZnost Nova.

@D SECURITY MANAGEMENT CENTER

Policies B show unassigned Connection - Connect every 20 minutes (recommended...
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& Connection = Connect every 60
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[ ESET Wirhualization Secunity - Security

& Edit
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Delete
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1) Export

i Arcess Group
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Zakladné

Zadajte Nazov pre novu politiku (napr. ,Interval pripojenia agenta“). Pole Popis je volitelné.

Nastavenia

Zroletového menu Produkt vyberte moznost ESET Management Agent.

@D SECURITY MANAGEMENT CENTER

New Policy
1 Policies Moew Policy
Q, Type to search ?
Settings
o8t
Edi
1 M8 v
1
1
[« 1% 4
ADVANCED SETTINGS owe#
Pripojenie

V zozname na lavej strane vyberte kategdriu. Na pravej strane upravte pozadované nastavenia. Kazdé nastavenie je
pravidlo, pre ktoré mézete urcit priznak. Kliknite na polozku Zmenit interval.
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@D SECURITY MANAGEMENT CENTER

MNew Policy
1 Policies > Mew Policy
ESET Management Agent v: Q. Type to search ?
Settings
Bl conmecTiON o8 ¥
Servers 10 connect to
@ Data lirmt 1 M hd

Connection interval hiai

Certificate hanoe ceriil
3 uroares oe #
B} apvaMcep sETTINGS owt

V poli Pravidelny interval zmernte hodnotu na vami preferovany ¢asovy interval (odporicéame 60 sekind) a kliknite
na Uloizit.

(@ Regular interval

Interval between connections ]
(O CRON expression

Regular interval 1 Minutes ﬂ
CRON expression RR/xxx7=
Cancel
Priradit

Zvolte klientov (individualne pocitate/mobilné zariadenia alebo celé skupiny), ku ktorym bude priradena dana
politika.
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@D SECURITY MANAGEMENT CENTER

MNew Policy

1 Policies » Hew Palicy

Assign TARGET MAME TARGET DESCRIFTION TARGET TYPE

HO DATA AVAILABLE

Kliknite na Priradit pre zobrazenie vetkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte pozadované klientske zariadenia a kliknite na OK.

Select targets
Groups
SHOW SUBGROUPS
]
= COMPUTER NAME STATUS MUTED MODU... LAST CONMNECTED
£ Lost & found (5] o
[0 Windows co b o
Windows CoOmpubers = debian-3 w Linknicryn 2018 fam 4 123403 Y
[ Lanio comiputers
. 2 debian-v2 w Unkricrwn 2018 Jan 4 12:34:11
¥ Mac computers
[ Computers with cutdated madules Unknown 2018 Jan 4 12:34:14
P P T S — F
Computers with outdated operating T 3016 Jan 4 132410
[ Problematic computers
= ) win10-v1 s Updated 2018 Jan 4 12:34:14 |
[ Mot actvated security product
] Mabile devices Linkncwn 2018 Jani 4 12:34:10
b
Unknicwn 2018 Jan 4 12:34:11
28K ITEM SELECTED.
>
1 @ e
< >
TARGET HAME TARGET DESCRIPTION TARGET TYPE
debian-v2 Computer
= E3
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Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

3.1.2.3.2 Vytvorenie politiky pre pripajanie ESET Management Agenta na novy ESMC Server

Tato politika umoziiuje upravit spravanie ESET Management Agenta zmenou nastaveni. Je to uzitoéné hlavne pri
migracii klientskych pocitacov na novy ESMC Server.

Vytvorte novu politiku, pomocou ktorej bude nastavend nova IP adresa ESMC Servera, a priradte ju k vSetkym
klientskym pocitaom. Kliknite na Politiky > Vytvorit novu politiku.

Zakladné
Do pola Nazov zadajte ndzov vasej politiky. Pole Popis je volitelné.

Nastavenia

Zroletového menu vyberte moznost ESET Management Agent, rozbalte sekciu Pripojenie a kliknite na moznost
Upravit zoznam serverov vedla polozky Servery pre pripojenie.

@D SECURITY MANAGEMENT CENTER

New Policy

Rew Policy

ESET Management Agent Vj Q) Type to search ?
Settings
B coumecTion o® ¥
Servers 1o connect 1o
Data lirnit 1 ME w
Connection interval
i
1
Certificate
2 urpares cef
B3 apvaMcep seTTINGS o ¥
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Otvorisa okno so zoznamom ESMC Serverov, na ktoré sa ESET Management Agent mbze pripojit. Kliknite na moznost
Pridat a zadajte IP adresu nového ESMC Servera do pola Hostitel. Ak pouZivate iny ako $tandardny port ESMC Servera
2222, zadajte svoje Cislo portu.

Servers 7 O X
Server Port E
127.0.01 2222

==

Pomocou tlacidiel so Sipkami mozete zmenit prioritu ESMC Serverov v zozname. Uistite sa, Ze vas novy ESMC Server

je na najvy$som mieste v zozname kliknutim na dvojita Sipku a potom kliknite na tla¢idlo UloZit.

Priradit

Zvolte klientov (individuélne pocitate/mobilné zariadenia alebo celé skupiny), ku ktorym bude priradena dana
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@D SECURITY MANAGEMENT CENTER

MNew Policy

1 Policies » Hew Palicy

Assign

Kliknite na Priradit pre zobrazenie vetkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte pozadované klientske zariadenia a kliknite na OK.

TARGET MAME

TARGET DESCRIFTION

HO DATA AVAILABLE

TARGET TYPE

Select targets
Groups

]

[ Lost & found (5)

[ Windows computers
Lanind compulens
¥ Mac computers
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¥] Problematic computers
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[ mobile devces

TARGET HAME

debian-v2

Computers with outdated operating !

a  COMPUTE
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F dabian-v
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SHOW SUBGROUPS

R NAME

winl0-v1

TARGET DESCRIPTION

STATUS

MUTED
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Unknicwm

Unknicwn

Unknicwn

Uik

Uipdated

Linkncwn

Linkniown

TARGET TYPE

Computer

LAST CONNECTED

2018 Jam 41 23403

2018 Jam 4 12:34:1

2018 Jan 4 12:34:04

2018 Jan 4 12:34:90

2018 Jan 4 123404

2018 Jani 4 12:34:10

2018 Jan 4 12:34:1
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Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

3.1.2.3.3 Vytvorenie politiky na ochranu ESET Management Agenta heslom

Postupujte podla nasledujucich krokov, ak chcete vytvorit politiku, pomocou ktorej nastavite heslo chraniace ESET
Management Agenta pred neopravnenymi pokusmi o odinstalovanie alebo zmenu nastaveni. Ak sa pouZije Ochrana
nastaveni heslom, bude mozné ESET Management Agenta odinstalovat alebo menit jeho nastavenia len po zadani
prisluSného hesla. Viacinformdcii ndjdete v ¢asti Ochrana agenta.

Zakladné

Zadajte Nazov politiky. Pole Popis je volitelné.

Nastavenia

Z roletového menu vyberte moznost ESET Management Agent, rozbalte ponuku Pokro¢ilé nastavenia, prejdite do
Casti Nastavenie a zadajte heslo do pola Ochrana nastaveni heslom. Toto heslo bude vyZadované, ak sa niekto bude
pokusat na klientskom pocitaci odinstalovat ESET Management Agenta alebo menit jeho nastavenia.

Dolezité:
Toto heslo si dokladne uloZte, pretoze je nevyhnutné pre odinstalovanie ESET Management Agenta z klientskeho
pocitaca. V pripade poutzitia politiky na ochranu heslom, je zadanie spravneho hesla jedinym konvenénym
sposobom odinstalovania ESET Management Agenta.

Priradit

Zvolte klientov (individualne pocitate/mobilné zariadenia alebo celé skupiny), ku ktorym bude priradena dana
politika.

@D SECURITY MANAGEMENT CENTER

New Policy

Kew Policy

Aszign TARGET NAME TARGET DESCRIPTION TARGET TYPE

HO DATA AVAILABLE

Kliknite na Priradit pre zobrazenie v3etkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte poZadované klientske zariadenia a kliknite na OK.
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Select targets

Groups -
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~ D AllE)
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Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

3.1.2.4 Ochrana agenta

ESET Management Agent je chraneny vstavanym sebaobrannym mechanizmom. Tato funkcia poskytuje nasledovné:

o Ochrana proti Upravam registrov ESET Management Agenta (HIPS).

o Subory patriace ESET Management Agentu nemdzu byt modifikované, nahradzované, vymazané alebo inym

sposobom pozmenené (HIPS).

o Proces ESET Management Agenta nemdze byt ukonéeny.
o Sluzba ESET Management Agenta nemodze byt zastavenad, pozastavend, zakazana, odinstalovana alebo inym

sposobom narusena.

O Cast tejto ochrany sa stara funkcia HIPS, ktora je sucastou vasho bezpecnostného produktu ESET.

1 Poznamka:

Pre zaistenie kompletnej ochrany ESET Management Agenta musi byt HIPS na klientskom poditaci povoleny.

Ochrana nastaveni heslom

Okrem spominaného sebaobranného mechanizmu je mozné posilnit ochranu agenta aj nastavenim hesla uréeného
na ochranu pristupu k ESET Management Agentu (dostupné len pre Windows). Pokial je heslo na ochranu agenta
nastavené, bude mozné ESET Management Agenta odinstalovat alebo menit jeho nastavenia len po zadani
spravneho hesla. Pre nastavenie hesla pre ESET Management Agenta musite vytvorit prislusnd politiku.
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3.1.3 RiesSenie problémov - pripojenie agenta
Ak sa pocita¢ nepripaja na ESMC Server, odporticame riesit problémy s ESET Management Agentom lokalne na
klientskom pocitadi.

Standardne sa ESET Management Agent synchronizuje s ESMC Serverom kazdu minUtu. Toto nastavenie mozete
zmenit vytvorenim novej politiky na Upravu intervalu pripojenia ESET Management Agenta.

Skontrolujte najnovsi protokol ESET Management Agenta. Subor sa nachadza v nasledujucom umiestneni:

C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs
Windows C:\Documents and Settings\All Users\Application
Data\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs

/var/log/eset/RemoteAdministrator/Agent/

Li .
fnux /var/log/eset/RemoteAdministrator/EraAgentinstaller.log
macos /Library/Application Support/com.eset.remoteadministrator.agent/Logs/
/Users/%user%/Library/Logs/EraAgentinstaller.log
Poznamka:

Pre povolenie Uplného zapisovania do protokolov vytvorte prazdny subor s ndzvom traceAll bez pripony v
rovnakom priecinku ako trace.log a restartujte sluzbu ESET Management Agent. Tato moznost aktivuje Gplné
zapisovanie do protokolu trace.log.

e last-error.html — protokol (tabulka) zobrazujuci posledny chybovy kéd zaznamenany pocas toho, ako je ESET
Management Agent spusteny.

e software-install.log —textovy protokol poslednej vzdialenej instaldcie vykonanej pomocou ESET Management

Agenta.

e status.html —tabulka zobrazujica aktualny stav komunikacie (synchronizacie) medzi ESET Management
Agentom a ESMC Serverom.

e trace.log —podrobna sprava o celkovej aktivite ESET Management Agenta vratane chyb, ktoré boli
zaznamenané.

Medzi najcastejsie chyby, ktoré mézu branit komunikacii ESET Management Agenta s ESMC Serverom, patria:

e Vasasiet nie je nastavena spravne. Uistite sa, Ze pocita¢, na ktorom je nainstalovany ESMC Server, moze
komunikovat s pracovnymi stanicami, kde je nainstalovany ESET Management Agent.

e Pre vas ESMC Server nie je nastaveny port 2222.

e DNS nepracuje spravne alebo su porty blokované firewallom. Pozrite si nd$ zoznam portov pouzivanych
nastrojom ESET Security Management Center alebo si precitajte nas ¢lanok databazy znalosti: Ktoré porty a
adresy treba povolit, ak pouzivam firewall od iného vyrobcu?

e Je pouzity chybne vygenerovany certifikat obsahujuci nespravne alebo nelplné Udaje, ktoré nezodpovedaju
verejnému kltucu certifikacnej autority ESMC Servera. Pre vyrieSenie tohto problému vytvorte novy certifikat
ESET Management Agenta.

3.1.4 RieSenie problémov — nasadenie agenta

Pri nasadzovani ESET Management Agenta sa mozu vyskytnut urcité problémy. Zlyhanie nasadenia moze mat
niekolko pricin. Tato kapitola vdam pomoze:

o zistit pri¢inu zlyhania nasadenia ESET Management Agenta,
o skontrolovat mozné priciny zlyhania podla nizZsie uvedenej tabulky,
o vyriesit problém a nasledne vykonat Uspesné nasadenie agenta.

Windows

1. Aby ste zistili, preco zlyhalo nasadenie agenta, prejdite do sekcie Spravy > Automatizacia, vyberte moznost
Informécie o ulohach nasadenia agenta za poslednych 30 dni a kliknite na Generovat teraz.

Zobrazi sa tabulka s informaciami o nasadenti. V stipci Priebeh st zobrazené chybové hlasenia nasadenia agenta
obsahujuce informacie o tom, preco nasadenie zlyhalo.
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Ak potrebujete podrobnejsie informacie, mozete zmenit Uroven podrobnosti protokolov ESMC Servera. Prejdite do
sekcie Viac > Nastavenia servera > Pokrocilé nastavenia > Zapisovanie do protokolov a z roletového menu vyberte
moznost Chyba. Spustite nasadenie agenta znova a ak zlyha, skontrolujte najnovsie polozky v protokole ESMC
Servera, ktoré néajdete v dolnej ¢asti protokolu. Sprava bude obsahovat navrhy riesenia daného problému.

Najnovsi subor ndjdete v nasledujucom umiestneni:

Protokol C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\trace.log
ESMC
Servera

Protokol C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs

ESET C:\Documents and Settings\All Users\Application

Managem  Data\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs
ent

Agenta

Pre povolenie Uplného zapisovania do protokolov vytvorte prazdny subor s ndzvom traceAll bez pripony v rovhakom
umiestneniako trace.log. Restartujte sluzbu ESET Security Management Center Server a Uplné zapisovanie do
protokolov v rdmci suboru trace.log bude povolené.

Poznamka:
V pripade problémov s pripojenim ESET Management Agenta si pozrite Cast RieSenie problémov — pripojenie
Agenta.

Poznamka:
Ak instalacia skonci chybou 1603, skontrolujte subor ra-agent-install.log. Sibor sa nachadza v nasledujicom
umiestneni: C:\Users\%user%\AppData\Local\Temp\ra-agent-install.log na cielovom pocitaci.

2. Nasledujuca tabulka obsahuje viaceré mozné priciny zlyhania nasadenia agenta:

Chybové hlasenie Mozné priciny

e Klient nie je dostupny v sieti, firewall blokuje komunikaciu.
e Prichddzajuca komunikdcia na portoch 135, 137, 138, 139 a 445 nie je povolena vo firewalle.

Nedari sa pripojit Nie je pouZitd vynimka povolujlca prichadzajuice poZiadavky na zdielanie suborov a
tladiarni.

e Hostitelsky nazov klienta sa nepodarilo rozpoznat. Pouzite platny FQDN nazov pocitaca
(dplny nazov domény).

e Ak je aj server, aj klient pripojeny k doméne, pouzite prihlasovacie Udaje pouzivatela, ktory
je doménovym spravcom, a to vo formate doména\pouzivatel'

e Ak je aj server, aj klient pripojeny k doméne, sluzbu ESMC Server mozete docasne spustit
pod uc¢tom doménového spravcu.

e Pri nasadzovanizo servera na klienta, ktory nie je v rovnakej doméne, vypnite na cielovom
pocitadi vzdialenu spravu pouZivatelskych uctov.

e Pri nasadzovanizo servera na klienta, ktory nie je v rovnakej doméne, pouzite prihlasovacie
udaje lokdlneho pouzivatela, ktory je lenom skupiny spravcov. Nazov ciefového pocitaca
bude automaticky vioZeny na zaciatok prihlasovacieho mena.

o Ucet spradvcu nema nastavené heslo.

e Nedostatocné pristupové prava.

e Spravcovské zdielanie ADMINS nie je dostupné.

e Spravcovské zdielanie IPCS nie je dostupné.

e Je aktivne zjednodusené zdielanie suborov.

Pristup odmietnuty

e Odkaz narepozitar je nespravny.
e Repozitarje nedostupny.
Repozitdr neobsahuje pozadovany balik.

Balik nebol najdeny
Vv repozitari

77


https://support.microsoft.com/en-us/kb/951016
https://support.microsoft.com/en-us/kb/951016

3. Pre rieSenie problémov postupujte podla prislusnych krokov v zavislosti od moznej priciny zlyhania:

e Klient nie je dostupny v sieti —z ESMC Servera vyskusajte prikaz ping na klienta. Ak sa zobrazi odozva, pokuste
sa na klienta prihlasit vzdialene (napriklad cez vzdialenu pracovnu plochu).

e Firewall blokuje komunikaciu —skontrolujte nastavenia firewallu na serveri aj na kliente a taktiez akykolvek
iny firewall tretej strany, ktory figuruje medzi tymito dvoma pocita¢mi.

e Hostitel'sky nazov klienta sa nepodarilo rozpoznat — medzi moZné riesenia problémov s DNS méZe patrit:

o PouZitie prikazu ns1ookup pre IP adresu a nazov hostitela servera a/alebo klienta, ktory ma problém s
nasadenim agenta. Vysledok by sa mal zhodovat s informaciami z pocitaca. Napriklad, ns1ookup pre ndzvov
hostitela by mal byt preloZeny na IP adresu, ktoru zobrazi prikaz ipconfig na danom hostitelovi. Prikaz
nslookup bude potrebné spustit na klientskych pocitacoch a na serveri.

o Manualne skontrolovat DNS zaznamy pre duplikaty.

e Porty 2222 a 2223 nie su otvorené vo firewalle — uistite sa, Ze tieto porty su otvorené na oboch stranach (vo
firewalle na serveri aj na kliente).

e Ucet spravcu nema nastavené heslo — nastavte heslo pre Géet spravcu (nepouzivajte prazdne heslo).

¢ Nedostatoc¢né pristupové prava —pri vytvérani Ulohy pre nasadenie agenta skuste pouzit prihlasovacie Udaje
doménového spravcu. Ak je klientsky pocitac v pracovnej skupine, pouzite na danom pocitaci lokalny ucet
spravcu.

POZNAMKA:
Po UspeSnom nasadeni nie su porty 2222 s 2223 otvorené vo firewalle. Povolte tieto porty vo vsetkych firewall
rieSeniach medzi klientom a serverom.

e Aktivacia uctu spravcu:
1. Otvorte prikazovy riadok.
2. Zadajte nasledujuci prikaz:
net user administrator /active:yes

e Spravcovské zdielanie ADMINS nie je dostupné —klientsky pocita¢ musi mat povolené zdielanie zdroja
ADMINS. Uistite sa, e je toto zdielanie povolené (Start > Ovladaci panel > Nastroje na spravu > Sprava pocitaca
>Zdielané priecinky > Shares).

e Spravcovské zdielanie IPCS nie je dostupné —skontrolujte, ¢ ma server pristup do /PCS pomocou
nasledujliceho prikazu spustaného v prikazovom riadku na serveri:

net use \\clientname\IPC$ ,kde clientname je ndzov cielového pocitaca.

e Je aktivne zjednodusené zdielanie siborov —ak sa vdm zobrazuje chybové hlasenie Pristup odmietnuty a
pouZzivate zmieSané prostredie (obsahuje aj doménu, aj pracovnu skupinu), vypnite Zjednodusené zdielanie
suborov alebo pouzite Sprievodcu zdiel'anim na vSetkych pocitacoch, ktoré maju problém s nasadenim agenta.
Napriklad, na operaénom systéme Windows 7 vykonajte nasledovné:

o Kliknite na Start, do vyhladavacieho pola napiite prie&inok a kliknite na MoZnosti prieinka. Dalej
kliknite na kartu Zobrazenie a v dolnej ¢asti sekcie Rozsirené nastavenia zruste oznacenie moznosti Pouzit
Sprievodcu zdielanim.

e Odkaz na repozitar je nespravny —v ndastroji ESMC Web Console prejdite do Casti Viac > Nastavenia servera,
kliknite na Pokrocilé nastavenia > Repozitar a uistite sa, Ze URL adresa repozitdra je spravna.

e Balik nebol najdeny v repozitari — toto chybové hldsenie sa zvycajne zobrazuje vtedy, ked nie je dostupné
pripojenie k ESMC repozitaru. Skontrolujte vase pripojenie nainternet.

Linux a macOS

Ak nasadenie agenta zlyhd na operacnych systémoch macOS, problém sa vacésinou tyka SSH. Skontrolujte klientske
pocitace a uistite sa, Ze SSH daemon je spusteny. Znova spustite nasadenie agenta.
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3.1.5 Ukazkové scendre nasadenia ESET Management Agenta

Tato Cast obsahuje Styri overené scenare nasadenia ESMC Agenta.

1. Nasadenie zo zariadenia ESMC Server alebo z ESMC Servera beZiaceho na systéme Linux na cielové pocitace
Windows nepripojené k doméne.

2. Nasadenie z ESMC Servera beZiaceho na Windows serveri nepripojenom k doméne na cielové pocitace
Windows nepripojené k doméne.

3. Nasadenie zo zariadenia ESMC Server alebo z ESMC Servera beZiaceho na systéme Linux na cieflové pocitace
Windows pripojené k doméne.

4. Nasadenie z ESMC Servera beZiaceho na Windows serveri pripojenom k doméne na cielové pocitace Windows
pripojené k doméne.
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3.1.5.1 Ukazkové scenare nasadenia ESET Management Agenta na ciele nepripojené k doméne
1. Nasadenie zo zariadenia ESMC Server alebo z ESMC Servera beZiaceho na systéme Linux na cielové pocitace

Windows nepripojené k doméne.
2. Nasadenie z ESMC Servera bezZiaceho na Windows serveri nepripojenom k doméne na cielové pocitace

Windows nepripojené k doméne.
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Prerekvizity:

e Rovnaka lokalna siet.
e Funkéné nazvy FQDN, napr. desktop-win7.test.local sa viaze k 192.168.1.20 a naopak.
e Cista instalacia operaéného systému z MSDN s predvolenymi nastaveniami.

Ciele:

Windows 10 Enterprise
Windows 8.1 Enterprise
Windows 7 Enterprise

1

0.

10.

11.
12.

Vytvorte pouZivatela s heslom, ktory bude ¢lenom skupiny spravcov, napr. ,Admin®“. Otvorte Microsoft
Management Console kliknutim na Spustit v ponuke Start, zadanim prikazu ,mmc*“ a naslednym stlaéenim
tlacidla OK.

Kliknutim na Stibor > Pridat alebo odstranit modul v konzole MMC pridajte modul Lokalni pouZivatelia a
skupiny. Do priecinkaPouzivatelia pridajte nového pouzZivatela a vyplrite poZadované informdcie do
prislusnych poli (nezabudnite zadat heslo). V sekcii Skupiny otvorte Vlastnosti skupiny Administrators a
kliknutim na tla¢idlo Pridat pridajte novovytvoreného pouZivatela do skupiny. V rdmci moZnosti Zadajte nazvy
objektov, ktoré chcete vybrat vypliite prihlasovacie Gdaje novovytvoreného pouzivatela a overte ich kliknutim
na tlacidlo Skontrolovat nazvy.

V Centre sieti a zdiel'ania zmerite nastavenie siete z Verejnej siete na Sikromnu siet kliknutim na moznost
Verejna siet v lavej Casti sekcie Zobrazenie aktivnych sieti.

Pre Sikromnu siet vypnite Windows Firewall —kliknite na Zapnut alebo vypnut branu Windows Firewall a
zvolte moznost Vypnut branu Windows Firewall v nastaveniach domdcej alebo pracovnej siete.

V Centre sieti a zdielania kliknite na Zmenit rozsirené nastavenie zdiel'ania a skontrolujte, i je pre Sikromnu
siet povolené Zdielanie stiborov a tladiarni.

Kliknutim na Spustit z ponuky Start a zadanim prikazu ,regedit” otvorte Editor databazy Registry. Prejdite do
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Syste
m

V slbore System vytvorte novli hodnotu DWORD s nazvom ,LocalAccountTokenFilterPolicy” a hodnotu
nastavte na, 1

V ESET Security Management Center Web Console vytvorte Ulohu pre server,Nasadenie agentov” a priradte
ju k FQDN nazvu pocitaca (ak chcete zistit FQDN nazov pocitaca, kliknite pravym tla¢idlom mysi na ikonu
Pocitac a zvolte moZnost Vlastnosti. FQDN nézov sa zobrazi vedla popisu Uplny nazov poc¢itaca).

Nastavte Nazov hostitel'a servera (volitel'ny) tak, aby odkazoval na FQDN nézov alebo IP adresu ESMC Servera.
Nastavte pouzivatelské meno na ,,Admin“ (bez uvadzania ndzvu domény alebo nazvu pocitaca) a zadajte
prislusné heslo.

Vyberte certifikat agenta.

Vytvorenu ulohu spustite.

Pre Windows XP Professional

1

W

Vytvorte pouZivatela s heslom, ktory bude ¢lenom skupiny spravcov, napr. ,Admin®“. Otvorte Microsoft
Management Console kliknutim na Spustit v ponuke Start, zadanim prikazu ,mmc*“ a naslednym stlaéenim
tlacidla OK.

Kliknutim na Stibor > Pridat alebo odstranit modul pridajte modul Lokalni pouZivatelia a skupiny. Do
priecinkaPouzivatelia pridajte nového pouzZivatela a vyplfite pozadované informdcie do prisluSnych poli
(nezabudnite zadat heslo). V sekcii Skupiny otvorte Vlastnosti skupiny Administrators a kliknutim na tladidlo
Pridat pridajte novovytvoreného pouZivatela do skupiny. V rdmci moznosti Zadajte nazvy objektov, ktoré
chcete vybrat vypliite prihlasovacie Gdaje novovytvoreného pouzivatela a overte ich kliknutim na tlac¢idlo
Skontrolovat nazvy.

Na karte Windows Firewall > VSeobecné vypnite Windows Firewall.

Na karte Windows Firewall > Vynimky skontrolujte, ¢i je povolené Zdiel'anie suborov a tlaciarni.

Otvorte Lokalne nastavenie zabezpeéenia kliknutim na Spustit z ponuky Start, zadanim prikazu ,secpol.msc” a
stlac¢enim tlacidla OK.

Zvolte Lokalne politiky > MoZnosti zabezpeéenia > Pristup na siet: Model zdiel'ania a zabezpeéenia lokalnych
kont a pravym tlac¢idlom mysi kliknite na mozZnost Vlastnosti.

Nastavte zvolenu politiku na Klasicky — lokalni pouzivatelia si overovani ako oni sami.
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8.

0.

V ESET Security Management Center Web Console vytvorte novu Ulohu pre server ,Nasadenie agentov” a
priradte ju k FQDN nézvu poditaca (ak chcete zistit FQDN nazov pocitaca, kliknite pravym tlacidlom mysi na
ikonu Poéita€ a zvolte moznost Vlastnosti. FQDN nazov sa zobrazi vedla popisu Uplny nazov poéitaca).
Nastavte Nazov hostitel'a servera (volitel'ny) tak, aby odkazoval na FQDN nazov alebo IP adresu ESMC Servera.

10. Nastavte pouzivatelské meno na ,Admin“(bez uvadzania ndzvu domény alebo nazvu pocitaca) a zadajte

prislusné heslo.

11. Vyberte certifikat agenta.
12. Vytvorend ulohu spustite.

3.1.5.2 Ukazkové scenare nasadenia ESET Management Agenta na ciele pripojené k doméne

1.

Nasadenie zo zariadenia ESMC Server alebo z ESMC Servera beZiaceho na systéme Linux na cielové pocitace
Windows pripojené k doméne.

Nasadenie z ESMC Servera beziaceho na Windows serveri pripojenom k doméne na cielové pocitace Windows
pripojené k doméne.

Prerekvizity:

82

Rovnaka lokalna sieft.

Funkcéné nazvy FQDN, napr. desktop-winl0.esmc.local sa viaZze k 10.0.0.2 a naopak.

Cistd instaldcia operaného systému z MSDN s predvolenymi nastaveniami.

Vytvorena doména ,esmc.local“ s netbios ndzvom , ESMC“.

Vytvoreny pouZivatelsky u¢et doménového administratora (,,DomainAdmin“), ktory je clenom bezpeénostnej
skupiny ,,Domain Admins“v doménovom radidi.

Kazdy pocitac je pripojeny k doméne ,,esmc.local” s pouzivatelom ,,DomainAdmin“, pricom tento pouzivatel
musi byt spravca (Windows 10, 8.1, 7) alebo Standardny pouzivatel (pokrodily pouzivatel na Windows XP).
Doménovy spravca ,DomainAdmin“ sa moze prihlasit do kazdého poditaca a vykondvat lokalne spravcovské
ulohy.

Sluzba ESMC Server na systéme Windows je docasne spustend pod u¢tom doménového spravcu
»ESMC\DomainAdmin“. Po nasadeni staci sluzbu spustit ako sietovu sluzbu ,Network Service“ (pre virtuédlne
zariadenie alebo Linux nie su potrebné Ziadne zmeny).



Ciele:

Windows 10 Enterprise
Windows 8.1 Enterprise
Windows 7 Enterprise

N

Otvorte Centrum sieti a zdiel'ania.

V sekcii Zobrazenie aktivnych sieti skontrolujte, ¢i je vasa siet nastavena ako Doménova siet.

Pre Doménovu siet vypnite Windows Firewall —kliknite na Zapnut alebo vypnit branu Windows Firewall a
zvolte moznost Vypnut branu Windows Firewall v ¢asti Nastavenia umiestnenia doménovej siete.

V Centre sieti a zdielania kliknite na Zmenit rozsirené nastavenie zdiel'ania a skontrolujte, ¢i je pre
Doménovu siet povolené Zdiel'anie siborov a tlaéiarni.

V ESET Security Management Center Web Console vytvorte novu Ulohu pre server ,Nasadenie agentov” a
priradte ju k FQDN nézvu poditaca (ak chcete zistit FQDN nazov pocitaca, kliknite pravym tlacidlom mysi na
ikonu Poéita€ a zvolte moznost Vlastnosti. FQDN ndzov sa zobrazi vedla popisu Uplny nazov poéitaca).
Nastavte Nazov hostitela servera (volitel'ny) tak, aby odkazoval na FQDN nazov alebo IP adresu ESMC Servera.
Do pola Pouzivatelské meno zadajte ,ESMC\DomainAdmin“ (je dbleZité zahrnut nazov domény) a do dalSieho
pola zadajte heslo tohto doménového spravcu.

Vyberte certifikat agenta.

Vytvorenu ulohu spustite.

Pre Windows XP Professional

Na karte Windows Firewall > VSeobecné vypnite Windows Firewall.

Na karte Windows Firewall > Vynimky skontrolujte, i je povolené Zdiel'anie stiborov a tlaciarni.

V ESET Security Management Center Web Console vytvorte novu Ulohu pre server ,Nasadenie agentov” a
priradte ju k FQDN nézvu poditaca (ak chcete zistit FQDN nazov pocitaca, kliknite pravym tlacidlom mysi na
ikonu Poéita€ a zvolte moznost Vlastnosti. FQDN ndzov sa zobrazi vedla popisu Uplny nazov poéitaca).
Nastavte Nazov hostitela servera (volitel'ny) tak, aby odkazoval na FQDN nazov alebo IP adresu ESMC Servera.
Do pola Pouzivatelské meno zadajte ,ESMC\DomainAdmin“ (je dbleZité zahrnut nazov domény) a do dalSieho
pola zadajte heslo tohto doménového spravcu.

Vyberte certifikat agenta.

Vytvorenu ulohu spustite.
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3.1.6 Instalacia bezpecnostnych produktov

Bezpecénostné produkty spoloc¢nosti ESET mo6zu byt nainstalované vzdialene, a to kliknutim na pozadovany klientsky
pocitac a zvolenim moZnosti Nova... alebo vytvorenim novej tlohy pre klienta Instaldcia softvéru v ¢asti > Ulohy pre
klienta. Kliknite na moznost Nova... a mdzZete zacat nastavovat tlohu.

Cast Vykonania Uloh pre klienta vdm zobrazi aktudlny stav tlohy pre klienta a obsahuje aj indikdtor priebehu pre

oznacenu ulohu.

@®s[D SECURITY MANAGEMENT CENTER

Client Tasks All Tasks B
Task Types = TASK NAME PROGRESS & TYPE TASK DESCRIPTION TARGETS
™ [ i Tarsks update modules bbodules Update
(] ESET Sequnty Product
Modules Update Modules Update miodles of the installed
Chent Tasks install endpoint i | Softwane Insts
Mot  update OF W
shistdown w
5 ol )
< 2>

Zakladné

Zadajte zdkladné informdcie o Ulohe, ako napr. Nazov, pripadne popis do pola Popis a typ ulohy do pola Typ tlohy.
Typ ulohy (pozrite si zoznam vyssie) definuje nastavenia a spravanie danej tlohy.

Ciel
Dolezité:
Ciele nie je mozné pridat pri vytvarani ulohy pre klienta. Ciele mozZete pridat aZ vtedy, ked'je uz Gloha vytvorena.

Upresnite Nastavenia tGlohy a kliknite na Dokonéit pre vytvorenie Glohy. Potom vytvorte Spustac a zvolte ciele,
na ktoré ma byt dand dloha aplikovana.
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@D SECURITY MANAGEMENT CENTER

Add Mew Trigger

Add New Trgges

HO DATA AVAILABLE

Nastavenia

Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouzZivatela a beriem na vedomie Ochranu
sukromia. Viacinformdcii ndjdete v ¢asti Sprava licencii alebo v ¢asti EULA.

Kliknite na moznost <Vyberte ESET licenciu> a zo zoznamu dostupnych licencii vyberte licenciu pre instalovany
produkt.

V sekcii <Vyberte balik> vyberte prislusny instalacny balik z repozitdra alebo zadajte URL adresu balika. Zobrazi sa
zoznam dostupnych balikov, kde si mozete vybrat produkt spolo¢nosti ESET, ktory chcete nainstalovat (napr. ESET
Endpoint Security). Vyberte pozadovany instalaény balik a kliknite na OK. Ak chcete zadat URL adresu instalacného
balika, napisSte ju alebo skopirujte do textového pola (napr. file://\\pc22\install\ees_nt64 ENU.msi). Nepouzivajte
URL adresu, ktord vyZzaduje autorizaciu.

http://server_address/ees_nt64 ENU.msi—ak instalujete z verejného webového servera alebo vasho vlastného

HTTP servera.

file://\\pc22\install\ees_nt64 ENU.msi— ak instalujete z lokality vo vasej sieti.

file://C:\installs\ees_nt64 ENU.msi —ak instalujete z lokalneho disku.

Poznamka:
e ESMC Server a ESET Management Agent musia mat pristup nainternet, aby sa mohli pripojit na repozitar a

vykonat instalaciu. Ak nemate pristup na internet, musite nainstalovat klientsky softvér lokalne. V opa¢nom
pripade vzdialend instalacia zlyha.

e Pri vykondvani ulohy Instaldcia softvéru na pocitacoch vdoméne s beziacim ESET Management Agentom musi
mat pouzivatel pridelené povolenie na ¢itanie pre priec¢inok, v ktorom sd ulozené instalatory. V pripade, ze je
nutné pridelit tieto povolenia, postupujte podla krokov uvedenych nizsie:

1. Pridajte konto pocitaca pre sluzbu Active Directory do pocitaca, na ktorom je dana uloha spustenad (napr.
NewComputers).

2. Pocitatu NewComputerS pridelte povolenie na €itanie pre priecinok s instalatormi —kliknite pravym tlac¢idlom
mysi na priecinok, z kontextového menu zvolte mozZnost Vlastnosti, prejdite na kartu Zdielanie a stlacte
Zdielat.Znak ,,5“ je na konci ndzvu pocitaca nutné uviest.

InStaldcia zo zdielaného umiestnenia je moznd len v pripade, ak je klientsky pocita¢ vdoméne.
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V pripade potreby mdzZete zadat parametre instalacie. Za inych okolnosti ponechajte toto pole prazdne. Vyberte
moznost Automaticky restartovat, ked'je to potrebné pre vynutenie automatického restartovania pocditaca po
inStaldcii. Tito moznost viak mozZete vynechat, pretoze klientsky pocita¢ mdze byt restartovany aj manualne.

Suhrn

Skontrolujte stihrn nastaveni a kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
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3.1.6.1 Instalacia produktu pomocou prikazového riadka

Nasledujlce nastavenia su uréené na pouZitie len pri obomedzenom, zdkladnom alebo Ziadnom pouZivatelskom
grafickom rozhrani. Podrobnejsie informacie o prikazoch v prikazovom riadku najdete v dokumentdcii nastroja
msiexec.

Podporované parametre:

APPDIR=<path>
o path —platna cesta k adresaru
o Adresar, do ktorého bude aplikacia nainstalovana.
o Napriklad: ees_nt64 ENU.msi /gn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection
APPDATADIR=<path>
o path —platna cesta k adresaru
o Adresar, do ktorého budu nainsStalované datové subory aplikdcie.
MODULEDIR=<path>
o path —platna cesta k adresaru
o Adresar, do ktorého budu nainstalované moduly aplikacie.
ADDEXCLUDE=<list>
o Zoznam ADDEXCLUDE je ¢iarkami oddeleny zoznam vsetkych funkcii, ktoré nebudu nainstalované. Tento
parameter nahradza parameter REMOVE zo starSich verzii.
o Privybere funkcie, ktord nema byt nainstalovand, musi byt v zozname zadana jej Uplna cesta (t. j. vratane
vSetkych podfunkcii) a vSetky suvisiace neviditelné funkcie.
o Napriklad: ees nt64 ENU.msi /gn ADDEXCLUDE=Firewall,Network
Poznamka:
Parameter Parameter ADDEXCLUDE nemoze byt pouZivany spolu s parametrom ADDLOCAL.

ADDLOCAL=<list>
o Instalacia komponentov —zoznam nepovinnych funkcii, ktoré budu nainstalované lokalne.
o Poutzitie s ESET inStalacnymi balikmi .msi: ees nt64 ENU.msi /gn ADDLOCAL=<list>
o Viacinformacii o parametri ADDLOCAL najdete na webovej stranke http://msdn.microsoft.com/en-
us/library/aa367536%28v=vs.85%29.aspx.

Pravidla

e Prikaz ADDLOCAL list je zoznam funkcii, ktoré budu nainstalované, pricom ndzvy tychto funkcii su oddelené
Ciarkou.

e Privybere funkcie, ktora ma byt nainstalovana, musi byt v zozname uvedend cela cesta (vratane vsetkych
nadradenych funkcii).

e Pre spravne poufZitie pozrite ostatné pravidla.

Pritomnost funkcie

e Povinné —tato funkcia bude nainstalovana vzdy.

e Volitelné —vyber tejto funkcie mdzete zrusit.

e NeviditelIné —funkcia je povinna pre spravne fungovanie inej funkcie.

e Zastupny symbol —funkcia, ktord neovplyviuje produkt, ale musi byt uvadzana s podfunkciami.
Nizsie najdete zoznam funkcii produktu ESET uréeného pre koncové zariadenia:

Strom funkcii Nazov funkcie Pritomnost funkcie

Pocitac Computer Povinné

Pocitac > Antivirus a antispyware Antivirus Povinné

Pocitac > Antivirus a antispyware > Rezidentnd ochrana RealtimeProtection Povinné

Pocitac > Antivirus a antispyware > Kontrola pocitaca Scan Povinné

Pocitac > Antivirus a antispyware > Ochrana DocumentProtection Volitelné
dokumentov

Pocitac > Sprava zariadeni DeviceControl Volitelné
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Siet

Siet > Personalny firewall

Web a mail

Web a mail > Filtrovanie protokolov
Web a mail > Ochrana pristupu na web
Web a mail > Ochrana postovych klientov

Web a mail > Ochrana postovych klientov > Postové
doplnky

Web a mail > Ochrana postovych klientov >
Antispamova ochrana

Web a mail > Webova kontrola
Aktualizacny mirror
Podpora Microsoft NAP

Ostatné pravidla

Siet

Firewall
WebAndEmail
ProtocolFiltering

WebAccessProtection
EmailClientProtection

MailPlugins

Antispam

WebControl
UpdateMirror
MicrosoftNAP

Zastupny symbol
Volitelné
Zastupny symbol
Neviditelné
Volitelné
Volitelné
Neviditelné

Volitelné

Volitelné
Volitelné
Volitelné

e Ak je nainstalaciu vybrana akakolvek funkcia v kategorii Web a mail, v zozname musi byt zahrnuta aj funkcia

Filtrovanie protokolov.

e Ak je nainstalaciu vybrana akakolvek z podfunkcii sekcie Ochrana postovych klientov, v zozname musi byt

zahrnuta aj funkcia Postové doplinky.
Priklady:

ees nt64 ENU.msi /gqn ADDLOCAL=WebAndEmail,WebAccessProtection,ProtocolFiltering

ees nt64 ENU.msi /gn ADDLOCAL=WebAndEmail,EmailClientProtection,Antispam,MailPlugins

Zoznam vlastnosti CFG_ properties:

CFG_POTENTIALLYUNWANTED_ENABLED=

CFG_LIVEGRID_ENABLED=

CFG_EPFW_MODE=

CFG_PROXY_ENABLED=
CFG_PROXY_ADDRESS=
CFG_PROXY_PORT=
CFG_PROXY_USERNAME=

CFG_PROXY_PASSWORD-=
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0—vypnuté, 1—zapnuté

0—vypnuté, 1—zapnuté

0—Automaticky
1—Interaktivny

2 —Politika

3 —Uciaci sa
0-vypnuté, 1—-zapnuté
<ip>

<port>

<user>

<pass>

Detekcia potencialne nechcenych
aplikacii (PUA)

LiveGrid®

Rezim firewallu

Nastavenie proxy

IP adresa proxy

Cislo portu proxy
Overenie pouzivatela

Heslo pre overenie



3.1.6.2 Zoznam problémov pri zlyhani inStalacie

e Instalacny balik nebol najdeny.

e VyZaduje sa novsia verzia sluzby InStalator systé mu Windows.

Je nainstalovana ind verzia alebo konfliktny produkt.

Prebieha inainstalacia. Skor ako budete pokracovat v tejto instaldcii, musite dokoncit prebiehajlcu instalaciu.
InStaldcia alebo odinstalovanie skoncilo Uspesne, avSak vyZzaduje sa restart pocitaca.

Uloha zlyhala —vyskytla sa chyba, otvorte si protokol agenta a najdite navratovy kéd intaldtora.

3.1.7 Desktop Provisioning

Viacinformacii ndjdete v tejto Casti.

3.2 Dalsie nastavenia

Po dokonceni pociatoénej konfiguracie odporic¢ame venovat pozornost aj nizSie uvedenym moznostiam:

Vytvorenie a Uprava skupin

Odporucame rozdelit klienty do statickych a dynamickych Skupin na zaklade réznych kritérii. Ufahc¢uje to spravu
klientov a sprdvca ma vacsi prehlad o sieti.

Vytvorenie novej politiky

Politiky su uzitocné v pripade, ak chcete nasadit Specifickl konfiguraciu na bezpecnostné produkty spolo¢nosti ESET
nainstalované na klientskych pracovnych staniciach. MozZete sa tym vyhnut potrebe nastavit kazdy nainstalovany
bezpecnostny produkt spolocnosti ESET manudlne na kazdom pocitaci. Po vytvoreni novej politiky, ktora obsahuje
vase nastavenia, ju mozZete priradit ku skupine (statickej alebo dynamickej) pre aplikovanie vasich nastavenina
vSetky pocitace v skupine.

Priradenie politiky ku skupine

Aby bolo mozné konkrétnu politiku aplikovat, musi byt priradend k urcitej skupine. Politika bude aplikovana na
pocitace, ktoré patria do danej skupiny. Politika bude aplikovand a aktualizovana vzdy, ked'sa agent pripoji na ESMC
Server.

Nastavenie Oznamenia a vytvorenie Spravy

Odporucame pouzivat oznamenia a spravy na sledovanie stavu klientskych pocitacov vo vasej sieti. Napriklad, ak
chcete byt upozorneny v pripade vyskytu urcitej udalosti, alebo si chcete pozriet alebo stiahnut spravu.
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3.3 VDI, klonovanie a detekcia hardvéru

Produkt ESET Security Management Center od verzie 7 podporuje VDI prostredia, klonovanie pocitacov a
neperzistentné ukladacie systémy. Tato funkcia vyzaduje, aby bol niektory pocita¢ oznaceny ako predloha, pripadne
sa vyzaduje vyrieSenie otazky, ktora sa objavuje pri klonovanialebo zmene hardvéru.

e Kym nie je otazka vyrieSena, klientsky pocitac sa nebude méct pripojit k ESMC Serveru.

e Vypnutie detekcie hardvéru nie je mozné vratit spat, preto odporicame pouzivat tuto moznost ¢o
najopatrnejsie a iba na fyzickych pocitacoch!

e PririeSeniviacerych otdzok pouzite dlazdicu Prehlad Stavu — Otazky.

Ktoré operacné systémy a nastroje hypervisor st podporované?

e Podporované su iba operacné systémy Windows od verzie XP SP2 x64.

Komponenty ESET Virtual Agent Host nie su podporované.

Mobilné zariadenia spravované pomocou MDM nie sU podporované.

Prepojené klonované zariadenia vo Virtual Box nie je mozné rozlisit.

V ojedinelych pripadoch méze byt detekcia hardvéru vypnuta automaticky nastrojom ESMC. MdzZe k tomu dojst
v pripade, ak ESMC nedokaze spolahlivo analyzovat hardvér zariadenia.

e Citrix, Hyper-V, VMware, VMware Workstation si podporované.

VDI prostredia

V rdmci fondu VDI mézete pouzit poéitac sluziaci ako predloha, kde je zédrover nainstalovany ESET Management
Agent. NevyZaduje sa ziadny VDI konektor, pretoze vSetku komunikaciu zabezpecuje ESET Management Agent. ESET
Management Agent verzie 7 musi byt vSak na pocitadi slGziacom ako predloha nainstalovany predtym, ako bude
nastaveny fond VDI (katalog zariadeni).

e Ak chcete vytvorit fond VDI, oznacte najprv pocitac ako predlohu v sekcii Podrobnosti o pocitaci — Hardvér.
Vyberte moznost Oznacéit ako predloha pre klonovanie (porovnat s existujticim poéitatom).

e Ak dbjde k odstraneniu pocitaca oznaéeného ako predloha z ESMC, obnova jeho identity (klonovanie) nebude
povolena. Nové pocitace z fondu dostanu vidy novu identitu (vo Web Console sa vytvori zdznam o novom
pocitaci).

e Ak sa pocitac z fondu VDI pripoji po prvykrat, ma povinny 1-mindtovy interval pripojenia. Po niekolkych
pociatocnych pripojeniach sa interval pripojenia nastavi podla pocitaca oznaceného ako predloha.

e Nikdy nevypinajte detekciu hardvéru pri pouzivani fondu VDI.

e Pocita¢ oznaceny ako predloha mdze byt spusteny spolu s klonovanymi pocitaémi, ¢ize je mozné udrziavat ho
vzdy aktualny.

i ) ST TS == - I
I
| VDI Pool / Machine Catalog |
|
! |
Master  |.........
machine 1 jo---- ROP/VNC  « » « - Workstation
| | :
EM Agent | |
| /

Klonovanie pocitacov prostrednictvom nastroja hypervisor

Mézete vytvorit klon bezného poditaca. Stadi pockat, kym sa zobrazi otazka, a potom ju vyrieste vybranim moznosti
Vytvorit poéitaé iba teraz.
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Zavadzanie systémov na fyzické pocitace z predpripravenych obrazov

Pri inStalacii novych pocitatov mozZete pouzit obraz pocitaca sliziaceho ako predloha, na ktorom je uz nainstalovany
ESET Management Agent verzie 7. Existuju dva spbésoby:

1. Systém vytvori novy pocita¢ v ESMC po kazdom nasadeni obrazu.

e Pri pripojeni pracovnej stanice vyrieste otazku manualne a vyberte moznost VZdy vytvorit novy poditac.
e Predtym, ako zaénete s klonovanim, oznacte pocitac v ESMC ako predlohu. Vyberte moznost Oznacéit ako
predloha pre klonovanie (vytvorit novy pocéitac).

2. Systém vytvori novy pocitac v ESMC v pripade, ak doslo k nasadeniu obrazu na novu pracovnu stanicu. Ak sa obraz
opatovne nasadi na pracovnu stanicu, ktort uz ESMC pozna (bol na nej nainstalovany ESET Management Agent
verzie 7), jej identita bude v ESMC priradena k uz existujicemu zaznamu.

e Pri pripojeni pracovnej stanice vyrieSte otazku manudlne a vyberte moznost Vidy porovnat s existujlicim
pocitacom.

e Predtym, ako zacnete s klonovanim, oznaéte pocita¢ v ESMC ako predlohu. Vyberte moZnost Oznaéit ako
predloha pre klonovanie (porovnat s existujlcim poéitaéom).

§ %

New physical machines

Masterimage

EM Agent

r

]
L e I B I I R T R R L AL BN )

Paralelna replikacia

ESMC Server dokazZe rozpoznat a vyriesit paralelnu replikaciu viacerych pocitacov v ESMC pod jednou identitou.

Takato udalost je hlasend v sekcii Podrobnosti o poditaci — Upozornenia. Existuju dva spdsoby rieSenia tejto situacie:
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e Kliknite na zobrazené upozornenie a vyberte prislusnu akciu. Pocitace budu rozdelené na jednotlivé identity a
déjde k trvalému vypnutiu detekcie hardvéru.

e V ojedinelych pripadoch mozu spdsobovat konflikt aj pocitace, pre ktoré je detekcia hardvéru vypnuta. v
takychto pripadoch je jedinym rieSenim spustenie Glohy pre klienta Obnovit klonovaného agenta.

e Spustite na prislusnom pocitaci tlohu pre klienta Obnovit klonovaného agenta. Vdaka tomu nebude nutné
vypinat detekciu hardvéru.

3.3.1 RieSenie otazok na klonovanie
Otdzka na klonovanie sa zobrazi v pripade, Ze ESMC Server deteguje jedno z nasledovného:

e pripdjajuci sa klonovany pocitac,
e zmena hardvéru existujuceho zariadenia s nainstalovanym ESET Management Agentom.

Vzdy, ked'sa zariadenie pripoji k ESMC Serveru, vytvori sa zaznam z jeho hardvérového odtlacku. Tento odtlacok
ostava rovnaky aj po preinstalovani zariadenia, ¢o znamena, ze moze byt pouzity na vyhodnotenie zhody medzi
novopripojenym zariadenim a zariadenim pripojenym v minulosti.

Doleizité:
Detekcia hardvérového odtlac¢ku nie je podporovana na:

e systémoch Linux, macOS, Android aiOS,
e systémoch spravovanych pomocou komponentov ESET Virtual Agent Host (ESET Virtualization Security),
e pocitacoch, na ktorych nie je nainstalovany ESET Management Agent verzie 7.

Kliknutim na otazku a oznacenim mozZnosti Vyriesit otazku zobrazite ponuku s nasledujicimi moZnostami:

Vidy porovnat s existujicim Tdto moznost pouzite v pripade, zZe: Clanok databdzy

pocitacom » o 5 ) znalosti
e pouzivate pocitac¢ ako predlohu a vsetky jeho obrazy

by sa mali pripéjat k existujucemu zaznamu daného
pocitaca v ESMC,

e pouzivate pocitac ako predlohu na nastavenie VDI
prostredia, pocitac sa nachddza vo fonde VDI a
ocakdva sa, Ze bude obnovena jeho identita na
zaklade ID hardvérového odtlacku.

Vidy vytvorit novy poéitaé Tuato moznost pouZite v pripade, Ze tento poditac Clanok databézy
pouzivate ako obraz predlohy a chcete, aby nastroj znalosti
ESMC automaticky rozpoznaval vsetky jeho klony ako
nové pocitace. NepouZivajte tito moznost v rdmci VDI

prostredi.

Vytvorit poéitaé iba teraz Pocitac je klonovany iba raz. Vyberte tito moznost, ak Clanok databézy
chcete vytvorit novd instanciu pre klonované znalosti
zariadenie.

Vidy prijat zmeny hardvéru Pouzitim tejto moznosti d6jde k permanentnému vypnutiu detekcie hardvéru
na danom zariadeni. TUto mozZnost pouZite len v pripade, ak st hlasené
neexistujuce zmeny hardvéru.

Tato akciu nie je mozné vratit spat!
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Prijat zmeny hardvéru ibateraz  Vyberte tito moznost, ak chcete obnovit hardvérovy odtlacok zariadenia.
Pouzite ju po vykonanizmien v hardvéri klientskeho pocita¢a. Buduice zmeny
hardvéru budu znova hlasené.

Kliknite na Vyriesit pre potvrdenie zvolenej moznosti.

Resolve question X

(. appears to connect with different hardware 2018 Jan

Mew computers are being cloned or imaged from this computer
Match with an existing computer every time (mark this cormnputer as master)
Create a new computer every time (mark this computer as master)

Create new computer only this time

Mo computers are cloned from this computer, but its hardware has changed
a Accept changed hardware every time (disables hardware detection)

Accept changed hardware this time

The choice will be applied as soon as the computer connects.
Data from related computers might not appear until a choice was made.

RESOLVE ‘ CAMCEL |

Situacia s dvoma agentmi

Ak je ESET Management Agent odinstalovany (avsak pocitac nie je odstraneny z Web Console) na klientskom pocitaci
a nasledne znova nainstalovany, vo Web Console sa budu nachadzat dva rovnaké pocitace. Na server sa vsak pripaja
len jeden z nich. Takuto situaciu nie je mozné riesit pomocou dialégového okna Otazky. Dana situacia je zapri¢inena
nespravnym odstranenim agenta. Jedinym rieSenim je manualne W odstranit z Web Console ten pocitac, ktory sa
nepripaja. Histdria a protokoly vytvorené pred preinstalovanim budu nasledne stratené.

Oznamenia pre klonované pocitace

Existuju tri preddefinované oznamenia, ktoré moze pouzivatel pouzit pre zmenu hardvéru alebo akcie tykajlce sa
klonovania, pricom pouzivatel si méze vytvorit aj nové vlastné oznamenie pomocou udalosti suvisiacich s

klonovanim. Pre nastavenie oznamenia prejdite do ponuky (X0 Ozndmenia v rozhrani Web Console.

¢ Novy pocitac bol pripojeny po prvykrat —upozornenie v pripade, Ze sa pocitac po prvykrat pripojil k vybranej
statickej skupine (Standardne je zvolena skupina VSetko). Tento typ oznamenia funguje len pre ESET
Management Agenty verzie 7.

¢ |dentita pocitaca obnovena—upozornenie v pripade, Ze pocitac bol identifikovany na zdklade hardvéru. Pocitac
bol klonovany zo zariadenia oznaeného ako predloha alebo iného zndmeho zdroja.

¢ Bolo zachytené potencidlne klonovanie pocitaca alebo zmena hardvéru —upozornenie tykajluce sa vyznamnej
zmeny hardvéru alebo klonovania v pripade, Ze zdrojové zariadenie nebolo v minulosti oznacené ako predloha.

93



3.3.2 Identifikacia hardvéru

ESMC zozbierava z kazdého zariadenia podrobnosti o jeho hardvéri a pokusa sa dany hardvér identifikovat. Kazdé
zariadenie pripojené k ESMC patri do jednej z nasledujucich kategérii, ktoré su zobrazené v stlpci Identifikacia

hardvéru v okne = Pogitace.
Detekcia hardvéru je zapnutd — detekcia je zapnuta a pracuje spravne.
Detekcia hardvéru je vypnuta — detekcia bola vypnuta pouzivatelom alebo automaticky ESMC Serverom.

Ziadne informacie o hardvéri —nie su k dispozicii Ziadne informacie o hardvéri, €0 znamena, 7e na klientskom
zariadenije bud nepodporovany operacny systém, alebo stara verzia agenta.

Detekcia hardvéru je nespolahliva — detekcia bola nahldsena pouzivatelom ako nespolahlivd a bude vypnuta.
Tento stav mdze nastat len pocas jediného intervalu replikacie pred vypnutim detekcie.
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4. Pouzivatelské rozhranie ESMC

Vsetky klientske pocitace su spravované pomocou ESMC Web Console. Pristup do ESMC Web Console je mozny z
akéhokolvek zariadenia, ktoré pouziva kompatibilny webovy prehliadac. Rozhranie ESMC Web Console je rozdelené
na niekolko hlavnych ¢asti:

1. V hornej ¢asti ESMC Web Console sa nachadza ndstroj na Rychle vyhladdvanie. Vyberte ciel vyhladavania
kliknutim na ikonu:
o Nazov pocitaca, Popis a IP adresa — zadajte Nazov klienta alebo IPv4/IPv6 adresu a stlacte Enter. Budete
presmerovany do sekcie Pocitace, kde budu zobrazené vysledky.
o Nazov hrozby —budete presmerovany do sekcie Hrozby, kde budu zobrazené vysledky.
o Meno pouZivatela— méZete vyhladavat importovanych pouZivatelov AD, pricom vysledky sa zobrazia v sekcii
PouZivatelia pocitaca.
2. Kliknite na tlac¢idlo Rychle odkazy pre zobrazenie ponuky:

Nastavit pocitace

e Pridat poditac
e Pridat mobilné zariadenie

e |né moznosti nasadenia

e Pridat pouZivatela poditaca

Spravovat pocitace

e Vytvorit tlohu pre klienta

e Vytvorit novu politiku

e Priradit politiku

Skontrolovat stav

e Generovat spravu

3. Menu na lavej strane obsahuje hlavné sekcie nastroja ESET Security Management Center a nasledujtce
poloZky:
o Riadiaci panel
o Pocitace
o Hrozby
o Spravy
o Ulohy pre klienta
o InsStalatory
o Politiky
o Pouzivatelia pocitaca
o Ozndmenia
o Prehlad stavu
o Viac
4. Tlacidlad nachadzajlce sa v dolnej ¢asti st individudlne pre kazdu sekciu a funkciu a si podrobne popisané v ich
prislusnych kapitolach.

Zakladné pravidla

e Povinné nastavenia su vidy oznacené cervenym vykri¢nikom.

e Ak potrebujete pomoc pri praci s nastrojom ESET Security Management Center, kliknite na ikonu @y pravom
hornom rohu a nasledne kliknite na <Aktudlna téma> - Pomocnik. Zobrazi sa Pomocnik programu pre sekciu
programu, ktord mate otvorendu.
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e BlizsSie informacie najdete v sekcii Viac.

4.1 Prihlasovacia obrazovka ESMC Web Console

Na prihlasenie do ESMC Web Console musi pouzivatel zadat prihlasovacie Udaje (prihlasovacie meno a heslo). Je tiez
mozné sa prihlasit ako doménovy pouZivatel oznaenim moznosti Prihlasit do domény (doménovy pouZivatel sa
nevztahuje na Ziadnu namapovanu skupinu domény). Pri prihlasovani do domény je nevyhnutné dodrzat
nasledujuci tvar prihlasovacieho mena: domain\user.name.

Poznamka:
Ak sa vam nedari prihlasit sa do ESMC Web Console alebo sa pri prihlasovani zobrazi chybové hlasenie, pozrite si
kapitolu RieSenie problémov —ESMC Web Console, kde najdete navrhované rieSenie daného problému.

Mobzete si vybrat jazyk kliknutim na Sipku roletového menu vedla aktuédlne zvoleného jazyka. Viac informacii ndjdete
v nasom ¢ldnku databdzy znalosti.

Povolit relaciu vo viacerych kartach — Web Console je moZné otvorit vo webovom prehliadaci na viacerych kartach.

e Po oznacenitejto moznosti bude kazdd karta s otvorenou Web Console reldciou v jednom prehliadadi pripojena
k tej istej relacii. Ak sa otvori nova karta, vSetky ostatné karty pripojené s rovnakym nastavenim sa pripoja k
tejto novej reldcii. Pri odhlasenia ukoncenireldcie na ktorejkolvek karte prebehne sucasne odhldsenie aj na
vSetkych ostatnych kartach.

e Ak dand moznost oznacena nie je, na kazdej novej karte bude mozné otvorit samostatni ESMC Web Console
relaciu.

Zmenit heslo/Pouiit iny Géet —umozriuje zmenu hesla alebo navrat spat do prihlasovacieho okna.

@s[E) SECURITY MANAGEMENT CENTER

Log in
Administrator
Enter your password
Type new password

Retype new password
Allow Session in Multiple Tabs

Use different account

" v ]
i o » a”
# J 5 b
L] 4 .
Open Help
L]

™ s il L ] &992 - 2018 ESET, spal. s r.o. - All ights resenved.

Sprdva relacii a bezpecnostné opatrenia:

Zablokovanie IP adresy po neudspesnom prihlaseni

Po 10 neuspesnych pokusoch o prihldsenie z rovnakej IP adresy bude dalsi pristup z tejto IP adresy docasne
zablokovany na 10 minut. Zablokovanie IP adresy nema vplyv na spustené relacie.
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Zablokovanie IP adresy pouzivajucej neplatné ID relacie

Ak je 15-krat zaznamenana nesprdvna identifikacia relacie z rovnakej IP adresy, bude pristup z tejto IP adresy
zablokovany na 15 minut. Toto sa nevztahuje na relacie, ktorych platnost vyprsala. Ak sa vo webovom prehliadaci
vyskytne reldcia, ktorej platnost vyprsala, nie je to povazované za Utok. Zablokovanie IP adresy na 15 minut plati pre
vsetky akcie (vratane platnych poZiadaviek). Zablokovanie mdze byt zrusené pomocou restartovania nastroja Web

Console (tomcat sluzba).

4.1.1 RieSenie problémov —Web Console

Tato kapitola obsahuje informacie o beznych chybovych hldseniach tykajucich sa prihlasovania a zaroven poskytuje

informacie o tom, ako tieto problémy riesit.

A prihlasenie zlyhalo: Neplatné pouzivatelské meno
alebo heslo

A\ prihlgsenie zlyhalo: Pripojenie zlyhalo so stavom

,Nepripojeny“

A\ prihlasenie zlyhalo: Chyba komunikacie

A prihlasenie zlyhalo: Pripojeniu vyprsal ¢asovy limit

A\ prihlasenie zlyhalo: Pouzivatel nema priradené Ziadne
pristupové prava

A\ prihlgsenie zlyhalo: Chyba parsovania odpovede

Pouzivate nesifrované pripojenie! Upravte, prosim,
konfigurdciu webového servera tak, aby pouzival HTTPS

JavaScript je vypnuty. Povolte, prosim, JavaScript vo
svojom prehliadaci.

Nezobrazuje sa prihlasovacie okno alebo sa nepretrzite
nacitava.

,Nastala neocakavand chyba“alebo , Vyskytla sa
nezachytend vynimka“

Uistite sa, Ze ste svoje prihlasovacie meno a heslo zadali
spravne.

Skontrolujte, ¢i je spustend sluzba ESMC Server a sluzba
databazy. Podrobnejsie informdcie najdete v
nasledujucom ¢lanku databdzy znalosti.

Overte si, Ci je sluzba ESMC Server spustenad. TaktieZ
skontrolujte, ¢i je spustend a spravne funguje sluzba
Apache Tomcat.

Skontrolujte sietové pripojenie a nastavenia firewallu a
uistite sa, Ze ESMC Web Console ma pristup na ESMC
Server. Moze sa tiez stat, Ze ESMC Server je pretazeny.
Skuste preto restart. Tento problém moze nastat aj v
pripade, Ze pouzivate rozlicné verzie ESMC Servera a
ESMC Web Console.

PouZivatelovi neboli pridelené Ziadne pristupové prava.
Prihlaste sa ako spravca a upravte lUcet pouzivatela tak,
aby mal priradent aspon jednu sadu povoleni.

Verzia nastroja Web Console a verzia ESMC Servera nie
st kompatibilné. K tomuto problému méze dojst pocas
alebo po vykonani aktualizacie niektorého z
komponentov. Ak tento problém pretrvdva, nasadte
spravnu verziu nastroja Web Console manualne.

Z bezpecénostnych dévodov vam odporiéame nastavit
nastroj ESMC Web Console tak, aby pouzival HTTPS.

Povolte JavaScript alebo aktualizujte svoj webovy
prehliadac.

Restartujte sluzbu ESET Security Management Center
Server. Hned ako sa sluzba ESET Security Management
Center Server znova spusti, reStartujte sluzbu Apache
Tomcat. Po reStartovani oboch sluZieb uz bude mozné
nacitat prihlasovacie okno ESET Security Management
Center Web Console.

Tento problém zvycajne nastane vtedy, ked vstupujete
do ESMC Web Console. Precitajte si informacie
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obsiahnuté v ¢asti Podporované webové prehliadace a
bezpecnostné produkty spolocnosti ESET.

1 Poznémka:

Pretoze Web Console pouziva protokol HTTPS, mbzZe sa vo vaSom webovom prehliadadi zobrazit sprava o
bezpecnosti certifikatu alebo nedéveryhodnom pripojeni (presné znenie spravy zavisi od typu prehliadaca). Vas
webovy prehliadaé chce, aby ste skontrolovali identitu stranky, na ktord sa snazite pripojit. Kliknite na
Pokraéovat v pouzivani tejto webovej lokality (neodporuéa sa) (Internet Explorer) alebo Rozumiem moznym
rizikdm. Kliknite na Pridat vynimku a potom na Potvrdit bezpeénostnu vynimku (Firefox) pre umoZnenie
pristupu do prostredia ESMC Web Console. Toto sa vztahuje len na situdciu, kde sa snazite pripojit na adresu
rozhrania ESET Security Management Center Web Console.

Viac informacii o nastaveni HTTPS/SSL pripojenia najdete v naSom ¢lanku databdzy znalosti.

1 Poznémka:
Ak sa vam v niektorych c¢astiach ESMC Web Console (napr. kontextové menu a menu Rychle odkazy) nezobrazia
vsetky texty, moze to byt sp6sobené doplnkom webového prehliadaca, ktory je uréeny na blokovanie reklamy.
Pre vyrieSenie tohto problému vypnite tento doplnok pre adresu ESMC Web Console.

4.2 Nastavenia pouzivatela

s rv

V tejto Casti moZete upravovat pouzivatelské nastavenia. Kliknutim na PouZivatel'sky tcet v pravom hornom rohu
ESMC Web Console (nalavo od tlacidla Odhlasenie) zobrazite vsetkych aktivnych pouzivatelov. Do ESMC Web
Console mozete byt prihlaseny z roznych webovych prehliadacov, pocitacov alebo mobilnych zariadenistcasne. Tu
uvidite vSetky svoje aktudlne relacie.

1 Poznamka:
Pouzivatelské nastavenia sa vztahuju iba na pouzivatela, ktory je aktudlne prihlaseny. Kazdy pouzivatel moze v
ramci ESMC Web Console pouzivat vlastné nastavenia ¢asu. Preferované nastavenia ¢asu konkrétneho
pouzivatela sa aplikuju pre daného pouzivatela bez ohladu na to, odkial sa do ESMC Web Console prihlasuje.

Nastavenia casu:

Vsetky informdcie su v rdmci ndstroja ESET Security Management Center uchovavané interne pomocou ¢asového
$tandardu UTC (Coordinated Universal Time). Cas je z UTC formatu automaticky konvertovany na ¢asové pasmo
pouzivané nastrojom ESMC Web Console (pricom ohlad sa berie aj na letny ¢as). ESMC Web Console zobrazuje
lokalny cas systému, kde je konzola spustend (nezobrazuje UTC). Nastavenie zobrazeného ¢asu mozZete tiez zmenit
manualne podla vasich poziadaviek.

Ak chcete prepisat predvolené nastavenie Pouzit miestny €as prehliadaéa, zvolte moZnost Vybrat manudlne,
nasledne manualne zadajte ¢asové pasmo konzoly a zvolte, ¢i sa ma pouzivat letny cas.

The changes will be applied after the next login.

Time Settings
Use Browser Local Time

° Select manually

UTC-08:00 Daylight saving time

SAVE TIME SETTINGS
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Dolezité:
V niektorych pripadoch moze byt k dispozicii aj moznost pouzit iné ¢asové pasmo (napriklad lokalny ¢as
klientskeho pocitaca, na ktorom bezi ESMC). Toto nastavenie je dolezité predovsetkym pri konfiguracii spustacov.
Ak je tato moznost dostupnd, bude zobrazena v ESMC Web Console a vy si budete moct vybrat, ¢i chcete Pouzit
miestny Cas.

Use Local Time

Kliknite na UloZit nastavenia €éasu pre potvrdenie zmien.

UloZeny stav pouzivatela

UloZeny stav pouzivatelského rozhrania mézete obnovit kliknutim na moZnost Obnovit uloZeny stav pouzivatela.
Tento postup zahffia Sprievodcu spustenim, velkost stipcov tabulky, zapamatané filtre, pripnuté ponuky atd".

X

Reset stored user state

Do you really want to reset stored user's Ul state to default values?
Ul layout modifications (e.g. table column sizes, pinning side menu) and remembered filters will be reset.
Some of the changes may require logout and login to be applied.

RESET CAMCEL

Aktivne relacie

Informacie o vietkych aktivnych reldcidch aktudlneho pouZivatela obsahuju:

e |P adresu klientskeho pocitaca alebo zariadenia, z ktorého sa pouzivatel pripdja do ESMC Web Console. V
zatvorkach je dalej uvedend IP adresa pocitaca, na ktorom je spusteny webovy server, prostrednictvom ktorého
pracuje ESMC Web Console. V pripade, Ze ndstroj ESMC Web Console je spusteny na rovnakom pocitaci ako
ESMC Server, v zatvorke bude uvedené cez 127.0.0.1.

e Datum a Cas prihlasenia pouZzivatela.

e Jazyk zvoleny pre ESMC Web Console.

Active sessions

This session:

(via 127.0.0.1)
2018 Jan 4 08:41:17
Language: English

Disconnect

Aktudlna relécia je oznacend ako Tato reldcia. Ak chcete aktivnu reldciu ukondit, kliknite na moznost Prerusit.
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4.3 Riadiaci panel

Riadiaci panel je Standardna stranka zobrazena po prvom prihldseni pouZivatela do prostredia ESMC Web Console.
Zobrazuje prednastavené spravy o stave vasej siete. Pomocou kariet vo vrchnej ¢asti moZete prepinat medzi
jednotlivymi riadiacimi panelmi. Kazdy panel obsahuje niekolko oznamov.

Praca s riadiacim panelom

e Pridat —kliknite naikonu T v zahlavi riadiaceho panela pre pridanie nového riadiaceho panela. Zadajte nazov
nového panela a potvrdte kliknutim na Pridat riadiaci panel. Vytvori sa novy, prazdny riadiaci panel.
e Presunut —kliknite na nazov panela a podrzanim tla¢idla mysi panel presurite na nové miesto.

e Prispdsobit —riadiace panely méZete upravovat podla vlastnych potrieb a preferencii, a to priddvanim novych
sprav alebo Upravou existujucich (zmenou ich velkosti, premiestiovanim alebo preskupovanim sprav).
Kliknite na ikonu © vedla ndzvu Riadiaceho panela pre zobrazenie nasledujlcich moZnostiv roletovom menu:

= Obnovit stranku Obnovenie Sabldn sprav vdanom riadiacom paneli.

> Zmazat Odstranenie riadiaceho panela.

=} premenovat Premenovanie riadiaceho panela.

0] Duplikovat Vytvorenie képie riadiaceho panela s rovnakymi parametrami v domdcej skupine

pouZzivatela.

Zmenit rozloZenie Vyber nového rozloZenia pre dany riadiaci panel. Vykonanim zmeny budu z riadiaceho
panela odstrdnené aktualne Sablény.

Poznamka:
Nie je mozné prispdsobovat nasledujtce predvolené riadiace panely: Prehl'ad a Prehl'ad incidentov.

V ESET Security Management Center su prednastavené nasledujuce riadiace panely:
Prehlad

Riadiaci panel Prehlad je Standardny riadiaci panel, ktory sa zobrazi po kazdom prihldseni do ESET Security
Management Center. Zobrazuje vSeobecné informacie o stave vasej siete.
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e Filtre zariadeni —zobrazuju pocet spravovanych zariadeni na zdklade posledného hldseného stavu. Kliknutim na
ktorukolvek zo $tyroch dlazdic mozZete otvorit filtrovany zoznam zariadeni.

e Stav zariadenia —na prislusnych kartach zobrazuje pocet spravovanych zariadeni na zaklade typu
nainstalovaného bezpecnostného produktu. Ak nie je nasadeny Ziadny bezpecnostny produkt z danej skupiny,
na karte bude zobrazend moznost nasadenia prislusného instalacného balika.

e Stav pripojenia—zobrazuje zoznam poslednych pripojeni spravovanych zariadeni.

e Stav verzie produktu —zobrazuje pomer aktudlnych a zastaranych verzii bezpecnostnych produktov podla
platformy.

e Stav spravy —zobrazuje pocet spravovanych a chranenych zariadeni (klientske zariadenia, na ktorych je
nainstalovany aj ESET Agent, aj bezpecnostny produkt), spravovanych zariadeni (klientske zariadenia, kde je
nainstalovany len agent), nespravovanych zariadeni (klientske zariadenia vo vasej sieti, ktoré sice ESMC pozna,
avsak nie je na nich nainstalovany agent) a neautorizovanych zariadeni (klientske zariadenia, ktoré ESMC
nepozna, avsak boli zachytené ndstrojom Rogue Detection Sensor).

¢ Informacny kanal RSS —zobrazuje informacny kanal z WelLiveSecurity a z portalu databazy znalosti spolocnosti
ESET. Ak kliknete na ikonu ozubeného kolesa v ¢asti Informaény kanal RSS, moZete vypnut automatické
prehravania kanalov, pripadne vypnut konkrétny kanal.

Prehlad incidentov

Tento riadiaci panel poskytuje prehlad nevyrieSenych najdenych/nahlasenych hrozieb za poslednych 7 dnivratane
ich zavaznosti, metddy detekcie a stavu riesSenia, ako aj prehlad 10 pocitacov/pouzivatelov s najvyssim pocétom
incidentov.

Pocitace

Tento riadiaci panel vam ponuka prehlad informacii o klientskych zariadeniach (ich stav ochrany, operacné systémy,
stav aktualizaciia pod.).

Security Management Center Server

V tomto riadiacom paneli s zobrazené informacie o samotnom ESET Security Management Center Serveri
(zatazenie servera, klientske zariadenia s problémami, vytazenie procesora, pripojenia na databazu atd".).

Antivirusové hrozby

V tomto riadiacom paneli sU zobrazené informacie z antivirusovych modulov pripojenych bezpecnostnych produktov
ESET (aktivne hrozby, hrozby za poslednych 7/30 dni atd".).

Hrozby firewallu

Udalosti firewallu z pripojenych klientskych zariadeni—zoradené podla zavaznosti, ¢asu atd'.

ESET aplikacie

Tento riadiaci panel zobrazuje zadkladné informacie o nainstalovanych produktoch od spoloc¢nosti ESET.

Akcie v ramci sprav riadiaceho panela

e Zmena velkosti panela Kliknite na tuto moznost pre zobrazenie spravy na celu sirku obrazovky.
' Obnovit Obnovenie Sablény spravy.

Fird Zmenit Zmena Sabldny spravy na ind zo zoznamu Sabldn.

# Upravit gablénu spravy  Uprava nastaveni3ablony.

) Nastavit interval Nastavenie vlastného intervalu obnovenia pre Sablénu.
frekvencie obnovenia
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al Naplanovat Moznost poufZitia tejto Sablény spravy na napldnovanie spravy.

. Zmazat Odstranenie Sabldny sprdvy z riadiaceho panela.
= premenovat Premenovanie Sablony spravy.
Tato bunka Vyber nového rozloZenia pre dany riadiaci panel. Vykonanim zmeny budu z riadiaceho

panela odstranené aktudlne Sablény.

Povolenia na pristup k riadiacemu panelu

Pouzivatel musi mat na pracu s riadiacimi panelmi pridelené prislusné povolenie. V jednotlivych paneloch mo6zu byt
pouZité len Sablény sprav zahrnuté v skupine, ku ktorej ma pouzivatel pridelené pristupové prava. Pokial pouzivatel
nema pridelené povolenia pre Spravy a riadiace panely, nebudi sa mu v sekcii Riadiaci panel zobrazovat Ziadne
Udaje. Spravca moze predvolene vidiet vSetky udaje.

Dolezité:
Povolenie na Citanie — pouZivatel s tymto povolenim si moze prezerat $ablény sprav a ich kategdrie. Dany
pouzivatel tiez mbze generovat spravy na zaklade $ablén sprav. Moze si taktiez prezerat svoje riadiace panely.
Povolenie na Pouzitie — pouzivatel s tymto povolenim mbze upravovat vlastné riadiace panely s pouzitim
dostupnych Sablon sprav.
Povolenie na Zapis — pouzivatel's tymto povolenim moze vytvarat, upravovat a vymazavat Sablény sprav aich
kategorie.
Vsetky prednastavené Sablény su umiestnené v statickej skupine Vsetko.

4.3.1 Zobrazenie podrobnosti

Pomocou riadiaceho panela mozZete zobrazit podrobné informacie (agregované Udaje) a vykondvat suvisiace akcie.
Mébzete interaktivne vyberat konkrétne polozky zo sihrnu a zobrazit ich podrobnosti. Z celkového suhrnu dat v
sprave tak mbzete prejst na podrobnejsie informacie tykajuce sa konkrétnej polozky. Detaily spravy su zvadsa
dostupné na viacerych Urovniach.

K dispozicii je niekolko mozZnosti podrobného zobrazenia:

e Zobrazit Podrobné informacie — nazov pocitaca a popis, nazov statickej skupiny a pod. Zobrazi pévodné (nie
agregované) data pre vybrany riadok.

e Zobrazit Iba , hodnota® —zobrazia sa len Gdaje so zvolenou Urovriou zavaznosti: Informacia, Kritické,
Bezpecnostné riziko, Bezpecnostné ozndmenie atd.

e Rozsirit stipec ,hodnota“ — zobrazi agregované informacie (zvy¢ajne pre sumu, pocet). Ak je napriklad v stipci
zobrazené iba &slo a kliknete na Rozsirit stipec Pocita¢, zobrazia sa podrobné informacie o po&itacoch.

e Zobrazit Na stranke pocitacov (vSetky) — presmeruje vas do sekcie Pocitace (vo vysledku sa zobrazilen 100
polozZiek).

Akcie jedinym kliknutim

Spravy s informaciami o objavenych problémoch obsahuju dodatoné moZnosti zobrazenia podrobnosti po kliknuti
na polozku v tabulke/grafe:

e ,Uloha pre vyriesenie oznaceného upozornenia“—upozornenie mozete vyriesit oznaéenim navrhnutej dlohy pre
klienta, ktord sa spusti hned' ako to bude mozné.
Ak upozornenie nie je mozné vyriesit Ulohou pre klienta, avsak méze byt vyrieSené nastavenim politiky,
zobrazia sa nasledujlice moznosti:
o Spravovat politiky
o Nova politika

e Hl'adat na webe — pre oznacené upozornenie sa spusti vyhladdvanie pomocou vyhladavaca Google. Tuto
moznost mdZete pouzit v pripade, ak nie je dostupna Ziadna suvisiaca akcia pre vyrieSenie oznaceného
upozornenia (Uloha pre klienta alebo nastavenie politiky).
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Poznamka:
Vo vysledku zobrazenych podrobnostibude len prvych 1 000 poloziek.

Ak chcete vygenerovat a stiahnut spravu, kliknite na tlaéidlo Vygenerovat a stiahnut. Dostupné su formaty
.pdf, .psa.csv(len udaje tabulky).

@[ SECURITY MANAGEMENT CENTER

Report: Computer statuses overview

Server Name

edmclocal

Genarated at

2008 Jan 4 133554 (UTC 0100

Number of records
3

Filters

Dutailed information

Only “Critical

Only “Secusnity risk’

@[ SECURITY MANAGEMENT CENTER [E »sann

Report: Drill Down - Detailed information

Server Name

edmclocal

Genarated at

2018 Jan 4 1527:16 (UTC+01:00)

Number of records

s

Filters

Severd Time of occurmence Status Com| name Static group name Ada IPvd address  IPvd subnetwork IPvE address IPwE subnetwork
Ty puter group pler
B 17 Dec pifh fedorallocaldoman Lot B found

i Show Details

Sgan
F Update Modules
] mobile
R Task..
{= Hew Task
O Last used tasks

¥ manage Policies..

7 Edit..
§ Move
i Delete

n Computers page (all)
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4.4 Pocitace

Vsetky klientske zariadenia, ktoré boli pridané do nastroja ESET Security Management Center, su zobrazené tu a su
rozdelené do skupin. Kazdé zariadenie je zaradené do jednej statickej skupiny. Kliknutim na niektoru skupinu zo
zoznamu (na lavej strane) sa napravo zobrazia klientske pocitace zaradené do danej skupiny.

Nespravované pocitace ' (klienty v sieti, ktoré nemaju nainstalovaného ESET Management Agenta alebo
bezpecnostny produkt spolocnosti ESET) sa zvycajne zobrazuju v skupine Stratené a ndjdené. Stav klienta, ktory je
zobrazeny v ESMC Web Console, je nezavisly od nastaveni bezpeénostnych produktov ESET na danom kliente. To je
dovod, preco aj v pripade, Ze urcity stav nie je zobrazeny na kliente, je stale hlaseny do ESMC Web Console. Klienty
mozete prestvat medzi jednotlivymi skupinami pomocou podrzania tlacidla mysi (drag and drop).

Pocitace, zariadenia a akcie so skupinami

Prostrednictvom kontextového menu (ikona @) vedla uzZ existujucej skupiny mozete vytvorit novu statickd alebo
dynamicku skupinu, vytvorit novu Ulohu alebo vybrat niektortd int z dostupnych akcii.

Kliknite na tlacidlo Pridat nové a vyberte si z nasledujucich moznosti:

o [ pocitate — pocitate mozete pridat do zvolenej statickej skupiny.

o [J Mobilné zariadenia — mobilné zariadenia mozete pridat do zvolenej statickej skupiny.

o Synchronizovat cez adresarovy server —mdzete spustit Ulohu Synchronizdcia statickej skupiny.
Kliknutim na konkrétne zariadenie otvorite kontextové menu obsahujuce akcie, ktoré si dostupné pre dané
zariadenie. M0Zete tieZ oznacit zaciarkavacie poli¢ko vedla zariadenia a kliknGt na tlacidlo Akcie, ktoré sa nachadza v
dolnom paneli. Menu Akcie zobrazi r6zne moznosti v zavislosti od typu zariadenia. Pre bliZSie informdacie o roznych
typoch ikon a stavoch si pozrite Legendu ikon. Ak kliknete na ¢islo upozorneniv stipci Upozornenia, v sekii
Podrobnosti o pocitaci sa zobrazi zoznam upozorneni.

Filtrovanie zobrazenia

Existuju r6zne spdsoby filtrovania vasho zobrazenia:

e Standardny filter: Ak chcete pridat viacero kritérii filtrovania, kliknite na Pridat filter a oznacte polozku v
zozname. Aktivne filtre su zvyraznené modrou farbou.

e |kony stavu vdm umoznuju filtrovanie podla zavaznosti: A tervend —Chyby, ' 7Itd —Varovania, ¥ zelena — OK
a - siva —Nespravované pocitace. Tieto ikony zobrazuju aktudlny stav vasSich produktov ESET na konkrétnych
klientskych pocéitacoch. Mézete pouzit aj kombinaciu tychto ikon ich zapnutim alebo vypnutim. Ak si napriklad
prajete zobrazit len pocitace s varovanim, ponechajte oznacent len "= ZItd ikonu (ostatné ikony nesmu byt

oznacené). Ak chcete, aby sa zobrazovali aj " upozornenia, aj A chyby, ponechajte zapnuté len tieto dve
ikony.

e Pomocou moznosti Pridat filter > Kategéria produktov a ndslednym pouZitim roletového menu mdzete zvolit
typy zariadeni, ktoré budu zobrazené.

o Moznost Vsetky zariadenia zobrazi vsetky klientske pocitace bez filtrovania. Nasledne mézete zoznam
pocitacov zUzit pouzitim filtra, pripadne mozete pouzit aj kombindcie filtrov.

o Chranené ESET produktom — zariadenie s nainstalovanym bezpeénostnym produktom od spolo¢nosti ESET.

o ESET Security Management Center —jednotlivé ESMC komponenty, ako napriklad Agent, RD Sensor, Server

atd".
o Iné —zdielana lokalna vyrovnavacia pamat, virtudlne zariadenie, Enterprise Inspector Agent a Enterprise
Inspector Server.

e Zobrazit podskupiny —oznacte tito moznost pre zobrazenie podskupin aktudlne zvolenej skupiny.

Predvolené nastavenia filtra

Filtre m6zu byt uloZené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozZzete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

104



Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznaéte moznost Zahrnit viditel'né stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju stcasnu konfiguraciu filtra ako novd
predvolbu. Po ulozeni predvolby uz véak v rdmci nej neméozete menit konfiguraciu filtra.

f?Spravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.
Odstranit nepoutité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

Poznamka:
Ak v zozname nemobzete najst urdity pocitac, ale s istotou viete, Ze vo vasej ESMC infrastruktire sa nachadza, v
prvom rade sa ubezpecte, Ze su vypnuté vsetky filtre.

4.4.1 Podrobnosti o pocitaci

Ak chcete zobrazit podrobnosti o konkrétnom pocitaci, vyberte klientsky pocitac v statickej alebo dynamickej
skupine a kliknite na Zobrazit podrobnosti. Z tohto okna (Poéitaée) mozete taktiez vykonat niektoré akcie kliknutim
na moznost Pocitac v lavom dolnom rohu.

Okno s informaciami sa sklada zo siedmich r6znych casti:

1 Prehlad

V tejto Casti sa nachadzaju informacie, ktoré vdm poskytnu uceleny prehlad aktuadlneho stavu pocitaca.
Pocitac
e Kliknutim na ikonu # mézete zmenit ndzov pocitaca, pripadne upravit jeho popis. Ak uz existuje spravovany
pocita¢ s rovnakym ndzvom, mdZete pouzit moznost Povolit duplicitné nazvy.
e FQDN — Uplny ndzov domény pocitaca.
Poznamka:

Ak vase klientske pocitace a ESMC Server beZia pod Active Directory, mézete automaticky nacitat Nazov a Popis
pomocou ulohy Synchronizacia statickej skupiny.

e Nadradena skupina—mobzete zmenit nadradenu statickd skupinu pocitaca.

e |P —IP adresa pocitaca.

e Pocet aplikovanych politik —kliknite na cislo pre zobrazenie zoznamu aplikovanych politik.

e Clen dynamickych skupin —zoznam dynamickych skupin, v ktorych sa klientsky pocita¢ nachadzal pocas
poslednej replikacie.

Hardvér
V tejto Casti ndjdete zoznam kltucovych parametrov hardvéru, informacie o operacnom systéme a unikatne
identifikatory. Po kliknuti na tuto dlazdicu sa zobrazi karta Podrobnosti — Hardvér.

Upozornenia
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e Upozornenia—odkaz na zoznam problémov tykajucich sa daného pocitaca.

Pocet nevyrieSenych hrozieb —tato polozka zobrazuje pocet nevyrieSenych hrozieb. Kliknutim na pocet sa
zobrazi zoznam nevyrieSenych hrozieb.

Cas posledného pripojenia a Cas poslednej kontroly —informacia o ¢ase posledného pripojenia alebo
poslednej kontroly.

Detekéné jadro —verzia detekéného jadra na cielovom zariadeni.

Aktualizovany — stav aktualizacie.

Produkty a licencie

V tejto Casti ndjdete zoznam komponentov ESET nainstalovanych na danom pocitaci. Po kliknuti na tuto dlazdicu sa
zobrazi karta Podrobnosti — Produkty a licencie.

Pouzivatelia

e Prihlaseni pouzivatelia (iba pocitace) —doména a pouzivatelské meno prihlasenych pouzivatelov na zariadeni.
e Priradeni pouzivatelia
o Kliknite na moZnost Pridat pouzZivatela alebo Priradit pouZivatela pre priradenie pouZivatela zo sekcie
PouZivatelia pocitaca k tomuto zariadeniu.
o Ak chce zrusit priradenie pouzivatela, kliknite na ikonu i,
o Ak chcete zobrazit podrobnosti U¢tu priradeného pouzivatela, kliknite na jeho pouzivatelské meno.

Poloha (iba pre mobilné zariadenia)

Tlacidlo Hardvér je mozZné vyuZit v pripade, ak chcete pripravit pocita¢ na klonovanie. VyZaduje sa to pri klonovani
pocitacov alebo pri zmene ich hardvéru.

e Oznadit ako predloha pre klonovanie (porovnat s existujucim poéitaéom) — pre podrobnejsie informacie si
pozrite moznost VZdy porovnat s existujucim poéitaéom. Tuto moznost odporicame poufzit pred vytvorenim
fondu VDI.

e Oznadit ako predloha pre klonovanie (vytvorit novy poéita€) — pre podrobnejsie informacie si pozrite moznost
Vidy vytvorit novy poéitaé. Tito moZnost odporiuéame pouZit pred vytvorenim fondu VDI.

e Vypnut detekciu hardvéru —trvalé vypnutie detekcie zmeny hardvéru. Tuto akciu nie je mozné vratit spat!

e Zrusit oznaéenie ako predloha pre klonovanie — pomocou tejto mozZnosti zrusite oznacenie predlohy. Ak
pouzijete tuto moznost, pri kazdom dalSom klonovani tohto pocitaca sa zobrazi otazka.

Dolezité:
Detekcia hardvérového odtlacku nie je podporovana na:

e systémoch Linux, macOS, Android aiOS,
e systémoch spravovanych pomocou komponentov ESET Virtual Agent Host (ESET Virtualization Security),
e pocitacoch, na ktorych nie je nainstalovany ESET Management Agent verzie 7.

© Konfiguracia

Konfiguracia — tato karta obsahuje zoznam konfigurdcii nainStalovanych produktov ESET (ESET Management Agent,
ESET Endpoint atd’.). SU dostupné tieto akcie:
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e Kliknutim na tlacidlo PoZiadat o konfiguraciu mozete vytvorit Ulohu pre ESET Management Agenta na
zhromazdenie konfiguracii spravovanych produktov. Po doruceni ilohy ESET Management Agentu je dana
uloha okamZite vykonand a vysledky su dorué¢ené na ESMC Server pri dalSom pripojeni. Ndsledne si budete
moct pozriet zoznam konfiguracii spravovanych produktov.

e Otvorte konfiguraciu cez kontextové menu a prekonvertujte ju na politiku. Kliknite na konfiguraciu pre jej
zobrazenie.

e Po otvoreni konfiguracie ju méZete prekonvertovat na politiku. Kliknite na moZnost Konvertovat na politiku —
aktualna konfiguracia bude dostupna prostrednictvom Sprievodcu vytvaranim novej politiky a vy ju budete
moct upravit a ulozit ako novu politiku.

e Konfiguraciu si mozete stiahnut na Ucely rieSenia problémov. Kliknite na pozadovanu konfiguraciu a nasledne v
roletovom menu kliknite na moznost Stiahnut pre diagnostiku.

Aplikované politiky — tato karta obsahuje zoznam politik aplikovanych na dany poéitaé. MoZnost Spravovat politiky
vam umoznuje spravovat, upravovat, priradovat a odstrariovat politiky.

© Protokoly (iba pre potitace)

e Sysinspector —kliknite na moznost PozZiadat o protokol (iba pre systém Windows), éim spustite na zvolenych
klientskych zariadeniach ulohu na VyZiadanie Sysinspector protokolu. Po dokonceni tlohy pribudne v zozname
konfiguracii nova konfiguracia. Kliknite na danu konfiguraciu, ¢im zobrazite podrobnosti.

e Log Collector —kliknite na Spustit ESET Log Collector pre spustenie diagnostickej ulohy. Po dokonéeni Glohy
pribudne v zozname protokolov novy protokol. Kliknite na dany protokol, ¢im zobrazite podrobnosti.

¢ Diagnostické protokoly —kliknite na mozZnost Diagnostika > Zapnut pre spustenie diagnostického rezimu na
aktualnom zariadeni. Pri aktivnom diagnostickom rezime bude klientsky pocita¢ odosielat vsetky protokoly na
ESMC Server. VSetky protokoly budu k dispozicii 24 hodin. Protokoly su rozdelené do piatich kategérii: protokol
spamu, protokol firewallu, protokol HIPS, protokol spravy zariadeni a protokol webovej kontroly.

[> Vykonavanie tloh

V tejto Casti najdete zoznam vsetkych vykonanych Gloh. Mozete poufzit filter na ziZenie vysledkov vyhladévania,
prejst na detaily, upravovat, duplikovat, vymazat alebo spustit Ulohu.

£ Nain3talované aplikacie

V tejto Casti ndjdete zoznam nainstalovanych programov na klientskom zariadeni vratane informacii o verzii,
velkosti, bezpeénostnom stave atd. Pomocou nastavenia politiky mézete zapnit nahlasovanie aplikacii, ktoré nie su
od spolo¢nosti ESET. Ak chcete odinstalovat niektord aplikaciu, oznacte ju a kliknite na tladidlo Odinstalovat. Budete
vyzvany na zadanie Parametrov odinstalovania. Ide o volitelné parametre prikazového riadka pre instalator
(instalacny balik). Parametre odinstalovania su unikatne pre kazdy instalator softvéru. Podrobnejsie informacie
najdete v dokumentdcii pre prislusny produkt.

Ak je dostupnd aktualizacia pre produkt ESET, mdzete ju vykonat kliknutim na tlacidlo Aktualizovat ESET produkty.

& Upozornenia

V tejto Casti ndjdete zoznam upozornenia ich podrobnosti: problém, stav, produkt, vyskyt, zdvaznost atd'. Pristup k
tomuto zoznamu je tiez moZny priamo zo sekcie Pocitace, a to kliknutim na pocet upozorneniv stlpci Upozornenia.
Upozornenia mozete vyriesit jedinym kliknutim.

? Otazky (iba pre potitace)

Na karte Otazky ndjdete zoznam otdzok suvisiacich s klonovanim pocitacov. Podrobnejsie informacie o rieSeni otazok
suvisiacich s klonovanymi alebo zmenenymi pocitacmi najdete na nasledujucom odkaze.
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“® Hrozby a karanténa

e Hrozby —standardne su zobrazené vsetky typy hrozieb, ale mozZete ich filtrovat podla konkrétnych typov:
antivirus, firewall, blokované stbory, Enterprise Inspector a HIPS.

e Karanténa—zoznam hrozieb umiestnenych v karanténe s podrobnostami, ako napr. nazov hrozby, typ hrozby,
nazov objektu, velkost, prvy vyskyt, pocet, dovod pouzivatela atd.

" Podrobnosti

e Zakladné —informacie o spravovanom zariadeni, ako napr. operacény systém, typ, verzia, sériové ¢islo, FQDN
atd’ Dalej tu najdete informacie o tom, ¢i je pocitac potlaceny, &i je spravovany, ¢as poslednej aktualizacie a
pocet aplikovanych politik.

e Hardvér—informacie o hardvéri zariadenia, vyrobcovi a modeli, ako aj informacie o konfiguracii siete (IPv4,
IPv6, podsiet, sietovy adaptér atd’.).

e Produkty alicencie —informacie o aktualnej verzii detekéného jadra, verzidch bezpecnostnych produktov ESET
nainstalovanych na zariadeniach, ako aj informacie o aktudlne pouzivanych licenciach.

4.4.2 Odstranenie pocitaca zo spravy

Ak chcete odstranit zariadenie zo spravy, kliknite na Poéitaée, vyberte zariadenie a kliknite na Odstranit. V
dialdgovom okne sa zobrazia kroky potrebné na odstranenie vybraného pocitaca zo spravy.

Remove computer from management X
The following steps will help you to disconnect your computer from the local management.
For more information visit the ESET Knowledgebase.,
{O‘} 1. Reset Endpoint settings
Review your applied policies to ensure Endpoint settings are not locked by a
password or a policy. Show steps.

MAMAGE POLICIES

(D 2. Stop computer management
You need to suspend the connection between Endpoint and Security

Management Center (SMC) otherwise the removed computer will reconnect as a

new one. Show st 2p5..

X 3. Remove computer from database

This will remove the computer and all its related data from SMC. Do not remove
devices before you apply the Stop managing task. Show steps..

REMOVE DEVICE

| CLOSE |
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Dolezité:
Pred pokracovanim na dalsi krok sa uistite, Ze ste UspeSne dokondili predchddzajuci krok. Je to dblezité pre
spravne odstranenie zariadenia.



1. Vynulovat nastavenia Endpointu —kliknite na Spravovat politiky a odstrarite vsetky aplikované politiky, aby bolo
mozné spravovat lokalne zariadenie. Viacinformacii najdete v ¢asti Pravidla odstrafiovania politik v kapitole
Politiky. Ak je nastavené heslo na pristup ku konfiguracii produktu ESET uréeného pre koncové zariadenia,
vytvorte novu politiku na odstranenie hesla (vyberte moznost nastavenia hesla, avsak Ziadne heslo nezadévajte).

2. Zastavit spravu poéitaéa —spustite Ulohu Ukonéit spravovanie alebo odinstalujte ESMC Agenta/bezpeénostny
produkt ESET lokdlne na pocitaci. Tymto sa ukonci spojenie medzi pocitacom a produktom ESMC.

3. Odstranit pocitad z databazy — ked' ste si isty, Ze pocitac sa uz nepripéja k ESMC, mozete ho odstranit zo zoznamu
spravovanych zariadeni.

4.5 Hrozby

Sekcia Hrozby vdm poskytuje prehlad hrozieb najdenych na zariadeniach spravovanych prostrednictvom vasho uctu.
Na lavej strane je zobrazena Struktdra skupin.

Mébzete v nej prechadzat skupiny a zobrazit hrozby najdené na pocitacoch patriacich do danej skupiny. Pre
zobrazenie vSetkych hrozieb ndjdenych na klientoch priradenych k skupindm v ramci vdsho uctu kliknite na skupinu
Vsetko a pouzite filter VSetky typy hrozieb. Kliknite na konkrétnu hrozbu pre zobrazenie kontextového menu pre
zariadenie, na ktorom sa nasla dana hrozba.

Typy hrozieb

Aktivne hrozby —ide o hrozby, ktoré este neboli vylie¢ené. Mdzu byt vylie¢ené spustenim Hibkovej kontroly s
povolenym liecenim na ciefovom pocitaci.

VyrieSené hrozby —ide o hrozby, ktoré boli oznacené pouzivatelom ako vyrieSené, avsak zatial neboli kontrolované
pomocou Hlbkovej kontroly. Zariadenia s hrozbami ozna¢enymi ako vyrie$ené sa budu nadalej zobrazovat aj pri
zapnutom filtrovani az kym nebude vykonana kontrola.

@[ SECURITY MANAGEMENT CENTER

Threats SHOW SUBGROURS
1
Groups A Al Threat Types v: RESOLVED COMPU..., = :5TAT.. CAUSE ACTION QBJECT PROCESS NAME
A R £ Lost & found (1)
£ Lost & found 0 problems) g
N [ Antvins test file = A 0l Eicar cheared by del e/ (T Users/,
¥ Windows computers
[¥) Linue compaters
) s compu i Show Details
[ Cenps idated modules
hiark s Mot Resobed
[ Computers with outdated operating :
[ Problematic computers £ Sean path
o [ Mot actreated security product =) aAdd Exchusion To Policy
"""""" le device:
1
Comguaer
L4 >

Filtrovanie hrozieb

Standardne sa zobrazuju vietky typy hrozieb zachytenych za poslednych 7 dni vratane hrozieb, ktoré boli Uspesne
vylie¢ené. Ak chcete pridat viacero kritérii filtrovania, kliknite na tladidlo Pridat filter na hornom paneli a vyberte
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jednu z poloziek v zozname. Vysledky moézete filtrovat podla poloZiek Pocita€ potlaceny, Hrozba vyrieSenda, Nazov
(nazov hrozby), Pricina (pri¢ina hrozby), dalej podla IP adresy klientskeho pocitaca, z ktorého bola nahldsena hrozba,
pripadne podla ndzvu Kontroly. Standardne sa zobrazuju vietky typy hrozieb, aviak pre podrobnejsi ndhlad mozete
filtrovat podla poloZiek Antivirus, Blokované subory, Enterprise Inspector, Firewall a HIPS.

Predvolené nastavenia filtra

Filtre m6zu byt ulozené do vasho pouzivatelského profilu, vdaka ¢omu ich mozete v buduicnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov —vase ulozené filtre, ktoré mozZete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozZit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

éﬁSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len si¢asné hodnoty z oznacenych filtrov. UloZené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito mozZnost odstranite oznacené filtre. UloZzené predvolby ostanl nezmenené.

Odstranit nepoutzité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

Poznamka:
Niektoré filtre su predvolene zapnuté. Ak su na lavom tlacidle ponuky uvedené hrozby, avsak nevidite ich v
zozname ohrozeni, skontrolujte, ktoré filtre su zapnuté.

Ransomware Shield

Produkty ESET urcené pre firmy (verzia 7 a novsie) obsahuju Ransomware Shield. Tato nova bezpecnostna funkcia je
sucastou systému HIPS a chrani pocitace pred malvérom typu ransomware. Konfiguraciu Ransomware Shield mozete
vzdialene menit prostrednictvom ESMC Web Console cez nastavenia v Politike pre prislusny firemny produkt ESET.
Ak na klientskom pocitaci déjde k detekcii malvéru ransomware, podrobnosti o tejto detekcii si mbzete zobrazit v
ESMC Web Console v sekcii Hrozby. Viac informdcii o funkcii Ransomware Shield ndjdete v Online pomocnikovi pre
produkt ESET Endpoint Security.

Skontrolovat poéitaée — tato funkcia spusti tlohu Manudlna kontrola na zariadeni, ktoré nahlésilo zvolenu hrozbu.

Oznacéit za vyrie$ené/Oznadit za nevyrie$ené — hrozby je mozné oznadit za vyrieSené v sekcii Hrozby alebo v
podrobnostiach zvoleného pocitaca.

Kliknutim na tlac¢idlo Akcie je moZné vykonat nasledujlce akcie:

o [ Spustit tlohu —spustenie existujucej Glohy a vytvorenie spustaca pre dokoncenie ulohy.

o ~ Kontrolovat cestu — t4to akcia otvori Glohu a prednastavi cesty a ciele. Tato moznost je dostupnad len pre
hrozby, ktorych cesty su zndme.

e Pridat vyluéenie do politiky —vyberte existujlcu politiku pre koncové zariadenie, do ktorej chcete pridat
vyltucenie pre hrozbu. Dand hrozba bude vylicena z budlcej kontroly.

Poznamka:
Nie vSetky hrozby ndjdené na klientskych zariadeniach su presunuté do karantény. Medzi hrozby, ktoré nie su
presunuté do karantény, patria:

e Hrozby, ktoré nie je mozné odstranit.
e Hrozby, ktoré su vyhodnotené ako podozrivé na zaklade ich spravania, ale nie su detegované ako malvér,
napriklad potencidlne nechcené aplikdcie.
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Podrobnosti hrozby

Ak sa chcete dozvediet viac o konkrétnej hrozbe, kliknite na hrozbu v statickej alebo dynamickej skupine a potom
kliknite na Zobrazit podrobnosti. Informacie budu zobrazené len pre hrozby najdené pocas kontroly. Ak chcete
zobrazit filtrovany zoznam hrozieb, ktoré boli ndjdené pocas rovnakej kontroly ako zvolena hrozba, kliknite na
Hrozby rovnakej kontroly. Ak je hrozbou subor, kliknite na Odoslat sibor do EDTD v ¢asti Podrobnosti hrozby pre
vytvorenie ulohy pre klienta, ktord odosle subor do ESET Dynamic Threat Defense na analyzu.

Pocitace

Kliknite na hrozbu. V roletovom menu vam vedlajsie menu Poéitaée ponuka zoznam akcii, ktoré mozete vykonat na
pocitaci, na ktorom bola najdend hrozba. Tento zoznam je rovnaky ako zoznam v sekcii Pocitace.

Stipce tabulky

Kliknite na ikonu & v pravom hornom rohu, zvolte moznost Upravit stipce a vyberte stipce, ktoré chcete pridat do
tabulky. Na vyber st r6zne stlpce, oznacte ich pomocou zaciarkavacieho policka.

4.5.1 Enterprise Inspector

ESET Enterprise Inspector (EEI)

ESET Enterprise Inspector (EEI) je komplexny systém detekcie a reakcie na hrozby v koncovych bodoch (Endpoint
Detection and Response —EDR), ktory zahffia funkcie, ako napr. detekcia incidentov, manaZment a reakcia na
incidenty, zozbieravanie Udajov, detekcia indikatorov ohrozenia, detekcia anomalii, detekcia spravania, detekcia
porusenia pravidiel atd'". BliZzsie informacie o ndstroji ESET Enterprise Inspector, jeho instalacii a funkciach najdete v
Online pomocnikovi (v anglickom jazyku).

Konfiguracia nastroja EEI
Ndastroj EEl vyZaduje od ESMC nasledovné:

e Vytvorenie EEl pouZivatela s prisluSnymi povoleniami.
e Vytvorenie certifikatov, ktoré su pouZité pocas instalacie EEl Servera.
e Aktivacia EEl na zariadeni pripojenom k ESMC.
Poznamka:
Na aktivaciu EEl musite mat platnu EEl licenciu.

Hlasenie hrozieb zistenych nastrojom EEl v ESMC

Ak do ESMC pridate zariadenie, na ktorom beZi ESET Enterprise Inspector Agent (spravne nastaveny a pripojeny k
ESET Enterprise Inspector Serveru), EEl bude hlasit zistené hrozby v nastroji ESMC v sekcii Hrozby. Takéto hrozby
mbzete filtrovat tak, Ze ako typ hrozby vyberiete Enterprise Inspector.

Dal3im typom hrozieb hldsenych nastrojom Enterprise Inspector st Blokované stbory. Ide o blokované pokusy o
spustenie spustitelnych siborov, ktoré su v ramci ndstroja Enterprise Inspector oznacené ako nepovolenég, Cize tie,
ktoré sa nachadzaju v blackliste (blokované hashom suboru).

Sprava hrozieb zistenych nastrojom EEl v ESMC

Vdaka integracii EEl s ESMC Web Console mbzete spravovat hrozby hldsené nastrojom Enterprise Inspector priamo z
ESMC Web Console bez potreby otvorenia EEl Web Console. Napriklad, ak oznacite hrozbu ako vyriesend v ESMC
Web Console, bude zaroven oznacena rovnako aj v EEl Web Console.

Poznamka:
Ak vyriesite hrozby priamo v rozhrani EEl Web Console, budi oznacené ako vyrieSené takisto v ESMC Web
Console.

Pre umoznenie sprdvy hrozieb zistenych nastrojom Enterprise Inspector v rozhrani ESMC Web Console je nutné
splnit nasledujutice systémové poziadavky:
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e ESMC verzie 7 a novsich verzii.
e Na spravovanom pocitaci musi byt nainstalovany produkt ESET uréeny pre koncové zariadenia (ESET Endpoint
Antivirus, ESET Endpoint Security) verzie 7 a novsich verzii.
Poznamka:
ERA 6.5 zobrazuje hrozby hldsené nastrojom ESET Enterprise Inspector, avSak neposkytuje moznost spravovat ich
(oznadit ich ako vyriesené).

4.6 Spravy
Spravy vam umoznuju pohodlny pristup k datam z databazy a ich filtrovanie. Okno sprdv pozostava z 2 kariet:

e Kategorie a $ablony —toto je predvolena karta pre sekciu Spravy. Obsahuje prehlad kategérii sprav a Sablén.
Mébzete tu vytvorit nové spravy a kategorie alebo vykonat iné akcie tykajlce sa sprav.

e Naplanované spravy —tato karta poskytuje prehlad naplanovanych sprav. Okrem toho tu mozete naplanovat
novu spravu.

Spravy su generované zo $abldn, ktoré su kategorizované podla typu spravy. Sprava mdze byt vygenerovana
okamzite alebo méze byt napldnovana na neskorsie vygenerovanie. Ak chcete vygenerovat a zobrazit spravu
okamtite, kliknite na Generovat teraz vedla poZadovanej $ablény spravy. MézZete pouZit vopred vytvorené $ablony
sprav zo zoznamu Kategérie a Sablony alebo mdzZete vytvorit novd Sablonu s vliastnymi nastaveniami. Pre spustenie
sprievodcu Sablénami sprav a Specifikovanie vlastnych nastaveni pre novu spravu kliknite na moznost Nova Sabléna
spravy. Mozete tiez vytvorit novd kategériu sprav (Nova kategéria) alebo importovat Sablény sprav exportované v
minulosti (Importovat $ablény sprav).

Vyhladavanie sprav

V hornej ¢asti okna sa nachadza panel vyhladavania. MoZete vyhladavat nazvy kategorii a Sabldn, nie vak popisy.
Kliknutim na Sipky vedla panelu vyhladavania mézete komprimovat alebo rozbalit vietky kategdrie sprav.

0 | |

"4

Filter pristupovej skupiny

Tlacidlo filtra's ndzvom Pristupova skupina umozniuje pouZzivatefom zvolit staticku skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select [l

Pouzivanie Sablon sprav
Vyberte Sabléonu spravy a kliknite na Sipku umiestnenu na dlazdici. Na vyber st tieto moznosti:

[> Generovat teraz Nasledne bude vytvorend sprava a vy si mbzete prezriet vystupné data.

L stiahnut Vyberte $ablénu spravy, kliknite na Stiahnut a zvolte Zelany format siboru —
.pdf, .psalebo .csv (formdt . csv je vhodny len pre data tabulky). Vygeneruje sa
sprava a nasledne bude stiahnuta.

g R / . P , ay v x s .

& Naplanovat Naplanovat spravu —otvori sa okno, v ktorom mdZete upravovat spustac planovanej
spravy, kritéria pre potladenie spustaca a doruéenie spravy. Vsetky naplanované
sprdvy sa zobrazia po kliknuti na kartu Naplanované spravy.

& Upravit Uprava uz existujucej $ablény spravy. Na tito moznost sa vztahuju rovnaké nastavenia
ako pri vytvdrani novej Sablény spravy.

0 Duplikovat Duplikovanie umozriuje vytvorit novd spravu na zaklade oznacenej spravy, priéom je
nevyhnutné zadat pre duplikat novy (odlisny) nazov.
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il Vymazat Uplné odstranenie vybranej $ablény spravy.
] Exportovat Sabldna spravy bude exportovana v podobe stiboru . dat.
Pouzivanie kategarii Sablon

Zvolte kategdriu sprav a kliknite na ikonu @1y dolnom pravom rohu kategérie. Na vyber su tieto moznosti:

+ Novi kategéria Zadajte Nazov pre novu kategériu Sabldny spravy.

+ Nové %abléna spravy Vytvorenie novej, vlastnej Sablony spravy.

Tiif Vymazat Uplné odstranenie vybranej kategérie $ablény spravy.

& Upravit Premenovanie existujucej kategdrie Sablény spravy.

M Exportovat Kategdria Sablény spravy a vSetky obsiahnuté Sablony budu exportované v podobe

suboru .dat. Neskér mozete importovat kategdriu vratane vsetkych sablén pomocou
moznosti Importovat $ablony sprav. Toto je uzitoéné napriklad v pripade, ked chcete
migrovat svoje vlastné Sablény sprav na iny ESMC Server.

= Pristupova skupina Umoznuje presunut kategériu Sablény spravy do inej statickej skupiny. Ku kategorii tak
bude mat pristup lokalny spravca danej cielovej skupiny. Lokalny spravca ma vo svojej
skupine plné pristupové prava.

Dolezité:
Funkcia Import/ i Export je urend iba naimportovanie a exportovanie Sablén sprav, nie naimportovanie alebo
exportovanie vygenerovanej spravy obsahujucej data.

Povolenia na pristup k spravam

Spravy su statické objekty, ktoré sa nachddzaju v Struktire objektov v ESMC databaze. Kazda novd Sabldna spravy
bude uloZzena do domdcej skupiny pouZzivatela, ktory ju vytvoril. Na pristup k sprave su potrebné povolenia. Taktiez
su potrebné povolenia na pristup k objektom, ktorych sa sprava tyka. Napriklad, ak generujete spravu Prehlad stavov
pocitacov, budl sa v nej nachadzat len déta z pocitacov, kde mate povolenia na Citanie.

Délezité:
Povolenie na Citanie —pouZivatel s tymto povolenim si moze prezerat $ablény sprav a ich kategdrie. Dany
pouzivatel tiez mbze generovat spravy na zaklade $ablén sprav. Moze si taktiez prezerat svoje riadiace panely.
Povolenie na PouZitie — pouZivatel s tymto povolenim mézZe upravovat vlastné riadiace panely s pouzitim
dostupnych Sablén sprav.
Povolenie na Zapis — pouzivatel's tymto povolenim moze vytvérat, upravovat a vymazavat Sablény sprav aich
kategoérie.
Vsetky prednastavené Sablény s umiestnené v statickej skupine Vsetko.
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4.6.1 Vytvorenie novej Sablony spravy

Prejdite do sekcie Spravy a kliknite na tlac¢idlo Nova Sabldna spravy.

@[ SECURITY MANAGEMENT CENTER

Mew Report Template

New Report Template

Basc Basic
Name

Mew Report Template

Description

Category

Zakladné

Upravte zakladné informacie o Sabldne. Zadajte Nazov, Popis a Kategdriu. Na vyber su len prednastavené kategorie.
Vytvorit novu kategdriu je mozné pomocou moznosti Nova kategoria, ktora bola spomenutd v predchadzajucej
kapitole.
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@[ SECURITY MANAGEMENT CENTER

Mew Report Template

MNew Report Template

Table

Chart

Display Table

Chart

Display Chart

]

Chart Type

Title for ¥ axis

Preview

Graf

V sekcii Graf vyberte typ Spravy. Mdze to byt bud Tabulka, v ktorej st d4ta rozdelené do riadkov a stipcov, alebo
Graf, ktory tvoriaosi X a Y.

Poznamka:
Vybrany typ grafu bude zobrazeny v sekcii Ukazka. Vdaka tomu mozete okamzite vidiet, ako bude sprava vyzerat.

Moznost Graf vam ponuka niekolko nastaveni:

e Pruhovy graf —graf s obdiznikovymi stipcami.
Bodovy graf —v tomto type grafu st pouZité na zobrazenie hodndt bodky (podobne ako pri stipcovom grafe).
Kolacovy graf — je to kruhovy graf proporcne rozdeleny na ¢asti podla prislusnych hodnét.
Prstencovy graf —podobny ako kolacovy, mdze viak obsahovat rézne typy dat.
Ciarovy graf —zobrazuje data v datovych bodoch spojenych rovnymi ¢iarami.
Jednoduchy ciarovy graf —zobrazuje data pomocou Ciar, nezobrazuje datové body.
e Skladany ¢iarovy graf —tento graf pouZite v pripade, ak potrebujete analyzovat data s rozdielnymi mernymi
jednotkami.
e Skladany pruhovy graf — podobny ako jednoduchy pruhovy graf, moze vak obsahovat rozne typy dat s
rozdielnymi mernymi jednotkami.
Mébzete pripadne zadat nazvy pre osi Xa Y pre zjednodusenie ¢itania grafov a celkovej orientacie v grafe.
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@D SECURITY MANAGEMENT CENTER

Mew Report Template

Reparts MNew Report Template
Preview ~

Chart

1 Shawing randemly gensrated dats, Real dats peevicw ean bo displayed in next tabs

W1

x

Data

V sekcii Data si vyberte, ktoré Udaje chcete zobrazit:

a. Stipce tabulky: Data st do tabulky pridavané automaticky podla zvoleného typu spravy. Mézete upravit
Nazov, Oznacenie a Format.

b. Osi grafu: Zvolte data pre osi Xa Y. Po kliknuti na Pridat os sa otvori okno s moznostami. Moznosti
dostupné pre os Y vidy zavisia od moznostivybranych pre os X a naopak, pretozZe graf zobrazuje ich
vzajomny vztah a data musia byt kompatibilné. Vyberte potrebné data a kliknite na OK.

Format

Pre zobrazenie rozSirenych moZnosti formatovania kliknite na symbol " v sekcii Data.MoZete tie? zmenit Format,

v ktorom su data zobrazené, ako aj nastavit formatovanie pre Stipce tabulky a Osi grafu. Nie vietky moznosti st

dostupné pre kazdy typ dat.

Formatovat stipec Vyberte stipec, podla ktorého bude formatovany aktualny stipec. Napriklad pri
formatovani stipca Nazov vyberte stipec Zavainost, aby ste pridali ikony zavaznosti
vedla nazvov.

Minimalna hodnota Nastavte minimalny limit pre zobrazované hodnoty.
Maximalna hodnota Nastavte maximalny limit pre zobrazované hodnoty.
Farba Vyberte farebnt schému pre stipec. Farba sa nastavi podla hodnoty stipca vybraného

v ¢asti Formatovat stipec.
Ikony v (I 1 Ppridajte ikony do formatovaného stipca podla hodnoty nastavenej v &asti

Formatovat stipec.

Kliknite na jednu zo Sipok LT pre zmenu poradia stipcov.
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Zoradenie

Ak data vybrané v sekcii Data obsahuju symbol zoradenia, je k dispozicii zoradenie. Na definovanie vztahu medzi
vybranymi datami pouzite moznost Pridat zoradenie. Vyberte pociato¢né data (hodnotu zoradenia) a metédu
zoradenia, bud Vzostupne, alebo Zostupne. Urcite tak vysledok zobrazeny v grafe. Pre zmenu poradia zorad'ovacich
prvkov kliknite na Hore alebo Dole. Pre odstranenie konkrétneho prvku z vyberu kliknite na ikonu odpadkového
koga Il

Filter

Nastavte metddu filtrovania. Kliknite na Pridat filter, vyberte filtrovaci prvok zo zoznamu a zadajte jeho hodnotu.
Urcite tak, aké data budu zobrazené v grafe. Pre odstranenie konkrétneho prvku z vyberu kliknite na ikonu

odpadkového kosa i,

Suhrn

V sekcii Suhrn skontrolujte vybrané nastavenia a Gdaje. Kliknite na Dokonéit pre vytvorenie novej Sablény spravy.

4.6.2 Generovanie spravy

Vygenerovat spravu podla sabldony spravy je mozné troma sp6sobmi:

e Prejdite do ponuky Rychle odkazy na hornom paneli a kliknite na moZnost Generovat spravu. Vyberte si zo
zoznamu $abldnu spravy a kliknite na Generovat teraz.

e Kliknite na Spravy a prejdite na kartu Kategoérie a $ablony. Vyberte Sablonu spravy, z ktorej chcete vygenerovat
spravu. Kliknite na ikonu ozubeného kolesa a nasledne kliknite na moznost Upravit, ak chcete vykonat zmeny v
rdmci Sablény.

o Moznost Generovat teraz vdm umoznuje vygenerovat a zobrazit spravu v ESMC Web Console. Po
vygenerovani spravy mozete kliknut na Vygenerovat a stiahnut a nasledne ulozit spravu v poZzadovanom
formate.

e Kliknite na Viac > Ulohy pre server > Nova pre vytvorenie novej Ulohy generovania spravy.

o Uloha bola vytvorend a je zobrazena v zozname Typy uloh. Oznacte tuto Glohu a kliknite na moznost Vykonat
teraz v dolnej ¢asti obrazovky. Uloha bude okamZite vykonana.

o Upravte nastavenia (podla ndvodu v sekcii Generovanie spravy) a kliknite na Dokonéit.

Poznamka:

Ak kliknete na poloZku zobrazenu v sprave nachddzajlcej sa v ESMC Web Console, zobrazi sa dalSia ponuka s

dodatocnymi nastaveniami.

4.6.3 Naplanovanie generovania spravy

Napldnovat generovanie spravy je mozné troma spésobmi:

e Prejdite do sekcie Viac > Ulohy pre server. Kliknite na moZnost Nova pre vytvorenie novej Glohy generovania
spravy.

e Prejdite do sekcie Spravy, vyberte Sablénu sprévy, z ktorej chcete vygenerovat spravu, kliknite na Sipku
umiestnenu na dlazdici $ablony a vyberte moZnost Napléanovat. MbZete pouZit a upravit predvolenu $ablénu
spravy alebo vytvorit novu Sabldnu spravy.

e Kliknite na moznost Naplanovat v kontextovom menu $ablény spravy v riadiacom paneli.

e Prejdite do sekcie Spravy > karta Naplanované spravy a kliknite na moznost Naplanovat.

V ramci planovania spravy mate k dispozicii viacero nastaveni, ktoré su blizsie Specifikované v Ulohe Generovat
spravu:

e Pre jednu spravu mozete zvolit aj viacero Sablén.
e Mbzete nastavit parametre spustaca a obmedzovania.
e Dorucenie spravy je mozné bud prostrednictvom e-mailu, alebo uloZzenim do suboru.
Po naplanovani spravy kliknite na Dokoncéit. Uloha bola vytvorena a bude spustena v intervale, ktory je definovany
tu (raz alebo opakovane).
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Karta Naplanované spravy

Svoje naplanované spravy si mozete skontrolovat v sekcii Spravy > Naplanované spravy. Ostatné akcie dostupné na
tejto karte su zobrazené nizsie:

Naplanovat Vytvorenie nového naplanovania pre existujlicu spravu.

1 Zobrazit podrobnosti Zobrazia sa podrobné informacie o vybranom naplanovani.

> Vykonat teraz Okamzité vykonanie naplanovanej spravy.

& Upravit Uprava napldnovania spravy. Mdzete pridat alebo odobrat $ablény sprav, upravit

nastavenia naplanovania, alebo zmenit nastavenia obmedzenia a dorucenia spravy.

I Duplikovat Vytvorenie duplicitného naplanovania vo vasej domdcej skupine.
Tilr Vymazat Odstranenie napldnovania. Sabléna spravy nebude vymazana.
= Pristupova skupina Premiestnenie naplanovania do inej pristupovej skupiny.

Predvolené nastavenia filtra

Filtre m6zu byt ulozené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

4.

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznacte moznost Zahrnut viditeIné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju stcasnu konfiguraciu filtra ako novu
predvolbu. Po uloZeni predvolby uz viak v rdmci nej nemézete menit konfiguraciu filtra.

éﬁSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tato moznost odstranite len si¢asné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepouZité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

6.4 Neaktualne aplikacie

Ak chcete zistit, ktoré komponenty ESMC nie su aktualne, pouZite spravu Neaktualne aplikacie.

Su na to dva sp6soby:

\Y
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e Pridajte novy riadiaci panel alebo upravte niektory z existujucich.
e Prejdite do sekcie Spravy > Poéitaée > Neaktualne aplikacie a kliknite na Generovat teraz.

pripade, Ze ste nasli neaktudlne aplikacie, mozete:

e pouzit Ulohu pre klienta Aktualizécia sucasti Security Management Center na aktualizaciu ESET Management
Agenta, Servera a MDM,
e pouzit Ulohu pre klienta Instaldcia softvéru na aktualizaciu svojho bezpeénostného produktu.




4.6.5 Zobrazovac Sysinspector protokolov

Pomocou zobrazovaca SysInspector protokolov si mdzZete prezerat protokoly z ndstroja Sysinspector po tom, ako bol
spusteny na klientskom pocitadi. Sysinspector protokoly mbzete otvorit aj priamo pomocou Ulohy na vyZiadanie
Syslnspector protokolu. Protokoly m6zu byt stiahnuté a zobrazené pomocou néstroja Sysinspector na vasom

lokdlnom pocitadi.

Poznamka:
Syslnspector protokoly mozu byt vyziadané len na klientoch s operacnym systémom Windows.

Ako zobrazit Sysinspector protokol

Z riadiaceho panela

1. Pridajte novy riadiaci panel alebo upravte niektoru z existujucich sprav riadiaceho panela.
2. V ramci Sablény spravy vyberte moznost Automatizacia > Histéria Sysinspector snimok za poslednych 30 dni.

3. Otvorte spravu, vyberte pocitac a nasledne vyberte z roletového menu moznost @

Sysinspector protokolov.

Zo spravy

1
2.

Zo sekcie Pocitace
1.
2.
3.

Prejdite do Casti Spravy > kategdria Automatizacia.

Otvorit zobrazova¢

Zo zoznamu vyberte $ablénu Histéria Sysinspector snimok za poslednych 30 dni a kliknite na Generovat

teraz.

Otvorte spravu, vyberte pocita¢ a nasledne vyberte z roletového menu moznost & Otvorit zobrazova¢
Sysinspector protokolov.

Prejdite do sekcie Pocitace.
Vyberte poéita¢ v statickej alebo dynamickej skupine a kliknite na 1 Zobrazit podrobnosti.
Prejdite do ¢asti Protokoly > karta SysInspector, kliknite na polozku v zozname a vyberte moznost @ otvorit
zobrazovac Sysinspector protokolov.
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4.6.6 Hardvérovy inventar

Najnovsia verzia produktu ESET Security Management Center ma funkciu, ktora mu umoziuje zhromazdovat
podrobné informacie suvisiace s hardvérovym inventdrom z pripojenych zariadeni, akymi st napr. podrobnosti o
pamati RAM, uloZisku a procesore.

Kliknite na Poéitade, dalej kliknite na pripojené zariadenie a vyberte moZnost Zobrazit podrobnosti.

@) SECURITY MANAGEMENT CENTER

Computers SHOW SUBGROUPS
Groups = & Al Devices ~| STATUS MUTED MODULES LAST CONNECTED ALERTS THRE® |

Al (H) "~

£ Lost & found (8)

£ Lost & found (8) @
i 2 debian-3 w Urikngsm 2018 Jan 4 171003 0 o
Winiddwd computiens
[ Linige computers [ debian-v2 w Uirikricem 2018 jan 4 1710007 0 1]
() Mac compuders Urikrigan 2018 1an 4 17:10:04 0
[ Computers with outdat
ComMpLam o pa.251 Uriknown 2018 Jan 4 1710410 o
L. r:L""LJ(?".- with ol F "
. & W a Upcated RUTPIRR . |
[ Problematic .
b4 Scan F
) Mot activat curity product . Uriknowm 2018 lan 4 1710510 (]
; Mot activated security product O Updne Modules
£ Mobile devices Reboct Urikriown 2018 Lan 4 171001 o
1
~ * Run Task .
¥ Arclroid devices
e ¥ A Uik 2018 Jan 4 1710009 o

) iS5 devices Last uged tasks

M) 0% CEP davices
5 Assagn User,

2 Manage Polcies..
{0 Send Wake-Up Call
3 Deploy Agent.

Desctivate Products
& Connect

} Move fo Group.

B Remove..

I= Mute

Kliknite na Podrobnosti a prejdite na kartu Hardvér.
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@[ SECURITY MANAGEMENT CENTER

COMPUTERS -
Ll co . i OvERvIEwW Basic Hardueare Products & Licenses

@ Device o~

Manisfacturer Whwrare, IHe
TASK EXECUTIONS Model Whdware &
Sevial number Widware-42 18 24 03 3b ed 45 25-¢2 3d bc % 77 2 bd 09

Fi Y 1 CONFIGURATION

PR te cH]

sal Platform
&4 INSTALLED APPLICATIONS
A ALERTS i) cpu

T CUESTIONS Description Intel(F) Xeon{R] CPU ES-2670 0 @ 2.60GHZ
Clock speed 4230 MHz
& THREATS AND QUARANTINE Humiber of cores na
HNumber of logical cores L
DETAILS Architecturg fype il
Manufacturer Genuineintel

[ ram

Capacity
Clock speed
Manufacturer Va

Description DM DRAM EDD
Architecture type L

E Storage

Type Piytical deik drree
Dascription Wirtual disk
Capacity 83 GB

Serial number LT
Manufacturer WhMware

(]
fai

33 &

Type CO-ROM drive
Deseription Whware IDE COROO
Capacity OME

Serial number na

[ T TR AT (YL VT

Pripojené zariadenia mdzete filtrovat podlaich hardvérovych parametrov. V rdmci hardvérového inventara mate na
vyber z nasledujtcich kategdrii: $asi, informacie o zariadeni, displej, graficky adaptér, vstupné zariadenie,
velkokapacitné uloZisko, sietovy adaptér, tlaciaren, procesor, RAM a zvukové zariadenie.

Suhrnné spravy o hardvérovom inventari

MobzZete si vytvorit vlastné spravy o hardvérovom inventari. Pri vytvarani novej Sabldny spravy vyberte v sekcii Data
podkategdriu v ramci jedného z filtrov Hardvérového inventara. Po pridani prvého stlpca tabulky alebo osi X budu na
vyber iba kompatibilné data.

Dynamické skupiny zaloZené na hardvérovom inventari

Mébzete si vytvorit vlastné dynamické skupiny na zaklade podrobnosti hardvérového inventara pripojenych
zariadeni. Pri vytvarani novej $ablony dynamickej skupiny vyberte pravidlo/pravidld z kategdrii Hardvérového
inventara. Mo6zZete napriklad vytvorit dynamicku skupinu so zariadeniami filtrovanymi podla ich kapacity pamaéte
RAM a ziskat tak prehlad o zariadeniach, ktoré disponuju uréitou velkostou pamate RAM.

Hardvérovy inventdar na systéme Linux

Aby ESET Management Agent spravne hlasil podrobnosti o hardvéri, musi byt na klientskom pocitaci so systémom
Linux nainStalovany ndstroj 1 shw.

Na inStalaciu nastroja 1 shw pouzite nasledujuci prikaz (pod pouZivatelom root alebo sudo):

Debian distribucie (Ubuntu) apt-get install -y lshw

Red Hat distribucie (CentOS, Fedora, RHEL) apt-get install -y lshw

Hardvérovy inventar na systéme macOS

Funkcia hardvérového inventdra je dostupna na systéme macOS verzie 10.9 a vyssej.
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4.7 Ulohy pre klienta

Ulohy pre klienta moZete pouZit na spravu klientskych zariadeni a na nich nainstalovanych bezpeénostnych
produktov spoloc¢nosti ESET. Existuje mnoho preddefinovanych uUloh, ktoré pokryvaju bezné a najcastejsie sa
vyskytujlce situdcie alebo scendre, mozete viak vytvorit aj vlastné ulohy so $pecifickymi nastaveniami. Ulohy pre
klienta pouZite na vynutenie urcitej akcie na klientskych pocita¢och. Pre Uspesné spustenie Ulohy na klientskom
zariadenije potrebné mat dostatocné pristupové povolenia pre danu ulohu a pre objekty (zariadenia), pre ktoré je
uloha urcena. Prezrite si zoznam povoleni, kde sa dozviete viac o pristupovych pravach.

Ulohy pre klienta mdzu byt priradené ku skupindm alebo individualnym pocitatom. Po jej vytvorenisa tloha spusta
pomocou spustaca. Ulohy pre klienta st distribuované na klienty vtedy, ked sa ESET Management Agent klientskeho
pocitaca pripoji na ESMC Server. Z tohto dévodu mozZe nejaky ¢as trvat, kym je na ESMC Server doruéena sprava o
spusteni a vysledku vykonania dlohy. Pre urychlenie vykonania Giloh mdZete upravit interval pripojenia ESET
Management Agenta. Ak chcete vytvorit novu Glohu pre klienta, vyberte pozadovany Typ ulohy a kliknite na Nova. V
ESMC mate k dispozicii nasledujuce prednastavené Ulohy (kazda Kategdria tloh obsahuje Typy uloh):

= Vsetky tlohy
= Bezpecnostny produkt ESET

Diagnostika

Exportovat konfigurdciu spravovanych produktov

Aktualizacia modulov

Vratenie zmien aktualizacie modulov

Manuadlna kontrola

Aktivacia produktu

Sprava karantény

Spustit Sysinspector skript

Odoslat subor do EDTD

Kontrola servera

InsStalacia softvéru

VyZiadat Sysinspector protokol (iba Windows)

Odovzdat subor v karanténe

= ESET Security Management Center

Diagnostika

Obnovit klonovaného agenta

Obnovenie Rogue Detection Sensor databazy

Aktualizacia sucasti Security Management Center

Ukon(it spravovanie (Odinstalovat ESET Management Agenta)

= Operacny systém

Zobrazit spravu

Aktualizacia operacného systému

Spustit prikaz

122


https://support.eset.com/kb3706/
https://support.eset.com/kb3706/

Vypnut poditac

InStalacia softvéru

Odinstalovanie softvéru

Ukon¢it spravovanie (Odinstalovat ESET Management Agenta)

= Mobil

Anti-Theft akcie

Zobrazit spravu

Exportovat konfigurdciu spravovanych produktov

Aktualizdcia modulov

Manudlna kontrola

Aktivacia produktu

InStalacia softvéru

Ukondit spravovanie (Odinstalovat ESET Management Agenta)

4.7.1 Vypnutie pocitaca

Pomocou ulohy Vypnut poéitaé mozete vypnut alebo restartovat klientsky pocitac. Kliknite na moznost Nova a
mozete zacat nastavovat Ulohu.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

e Restart pocitaéa —vyberte tito moznost, ak chcete po dokonceni Glohy restartovat pocitac. Ak chcete pocitace
vypnut, ponechajte tito moznost neoznacend.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spustaé budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE
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4.7.2 Diagnostika

Postupujte podla krokov uvedenych nizsie, ak chcete vyziadat diagnostickd akciu prostrednictvom bezpeénostného
produktu ESET na klientskom pocitaci.

Vyberte Ulohu Diagnostika a kliknite na Nova.

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia
Diagnosticka akcia

e Spustit ESET Log Collector —budu zozbierané konkrétne data (ako napr. konfiguracia a protokoly) z vybraného
pocitaca s cielom ziskat potrebné informacie o zakaznikovom pocitaci v pripade rieSenia problémov s
technickou podporou.

o Parametre ESET Log Collector —pre zozbieranie vSetkych dostupnych dat ponechajte pole Parametre ESET Log
Collector prazdne. Ak chcete Specifikovat parametre pre Log Collector, pozrite si zoznam jednotlivych
parametrov podla operacnych systémov: Windows, macQOS alebo Linux.

e Nastavit diagnosticky reZzim — diagnosticky reZim pozostédva z nasledujucich kategorii: protokol spamu, protokol
firewallu, protokol HIPS, sprava zariadeni a protokol webovej kontroly. Hlavnym uéelom diagnostického
rezimu je zhromazdovanie protokolov vsetkych Urovni zavaznosti pri rieSeni problémov.

o Zapnut—povolenie zapisovania do protokolov v rdmci vSetkych aplikacii ESET.
o Vypnut —zapisovanie do protokolov mézete vypnut bud manudlne, alebo mozete pockat do najblizsieho
restartu pocitaca, po ktorom bude zapisovanie do protokolov vypnuté automaticky.

Pre Uspesné vytvorenie diagnostickych protokolov je potrebné splnit nasledujlce podmienky:
e Protokoly diagnostického rezimu mozu byt zozbieravané z klientskych pocitacov so systémom Windows a

macOS.
e Na klientskom pocita¢i musi byt nainstalovany a aktivovany bezpecénostny produkt ESET.

1 Poznamka:

ESET Management Agent odosiela iba protokoly zozbierané produktom ESET nainstalovanym na klientskom
pocitaci. Kategdria protokolu a Uroven podrobnosti protokolu zavisi od typu produktu a konfiguracie.
Nakonfigurujte kazdy produkt pouzitim Politik tak, aby zozbieraval konkrétne protokoly.

Diagnostické protokoly starSie ako 24 hodin su kazdy def o polnoci automaticky odstrafiované. Vdaka tomu sa
zamedzi pretazeniu ESMC databazy.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskor. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE
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Vytvorené protokoly si mozete prezriet v sekcii Podrobnosti o poditadi.

4.7.3 Manualna kontrola

Uloha Manudlna kontrola vdm umoZfiuje manudlne spustit kontrolu klientskeho poc¢itaca.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tlohy.

Nastavenia

Po kontrole vypnut poéitaé — po oznalenitejto moznosti bude pocitac po skonéeni kontroly vypnuty.

Profil kontroly —vyberte profil kontroly z roletového menu:

e Hibkova kontrola —toto prednastaveny profil na klientskych poéitacoch. Je nastaveny na najpodrobnejsiu
kontrolu systému, avSak vyZaduje najviac ¢asu a zdrojov.

e Smart kontrola — pomocou Smart kontroly je mozné rychlo skontrolovat pocitac a vyliecit infikované stbory bez
potreby zasahu pouzivatela. Vyhodou Smart kontroly je jednoduchd obsluha bez potreby nastavovania.
Kontroluju sa vSetky subory na lokalnych diskoch. Detegované infiltracie budu automaticky vylie¢ené alebo
zmazané. Uroven lieéenia je automaticky nastavena na $tandardnud hodnotu.

e Kontrola z kontextového menu —tento typ kontroly kontroluje pocitace pomocou predvoleného profilu. MézZete
vybrat ciele kontroly.

e Vlastny profil —vlastna, resp. prispdsobend kontrola je uZitona v pripade, ze chcete vybrat konkrétne ciele
kontroly a metddy samotnej kontroly. Vyhodou je mozZznost podrobného nastavenia vSetkych parametrov
kontroly. Tieto nastavenia sa daju uloZit do tzv. profilov, ¢o umoznuje vykonavat pravidelnd vlastnd kontrolu
pocitaca s vasimi oblUbenymi nastaveniami. Pred spustenim Glohy s vlastnym profilom musi byt vytvoreny
profil. Po zvolenivlastného profilu z roletového menu zadajte nazov profilu do pola Vlastny profil.

Liecenie

Predvolend je mozZnost Kontrolovat s lie€enim. Toto nastavenie umoZiiuje automatické liecenie najdenych
infikovanych objektov. Ak to nebude mozné, budu presunuté do karantény.

Ciele kontroly

Moznost Kontrolovat vietky ciele je takisto predvolene zapnuta. Pri pouZiti tychto nastaveni budu kontrolované
vsetky ciele Specifikované v profile kontroly. Po vypnutitejto moznosti musite manuélne zadat ciele kontroly do
pola Pridat ciel. Zadajte nazov ciela do textového pola a kliknite na moznost Pridat. Ciel bude zobrazeny nizsie v poli
Ciele kontroly. Cielom kontroly méze byt napr. sibor alebo umiestnenie. MdZete pripadne spustit aj vopred
definovanu kontrolu pouZzitim ktorychkolvek z nizsie uvedenych retazcov ako Ciel kontroly:

Ciel kontroly Kontrolované lokality
${DriveRemovable} Vsetky vymenitelné jednotky a zariadenia

${DriveRemovableBoot} Boot sektory vsetkych vymenitelnych

jednotiek
${DriveFixed} Pevné disky (HDD, SSD)
${DriveFixedBoot} Boot sektory pevnych diskov
${DriveRemote} Sietové disky
$S{DriveAll} Vsetky dostupné jednotky
${DriveAllBoot} Boot sektory vietkych jednotiek
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${DriveSystem} Systémové jednotky

$S{Share} Zdielané disky
S{Boot} Hlavny boot sektor
${Memory} Operacnd pamat

. Priklad: Ciele kontroly
Nizsie su uvedené priklady, ako pouZivat parametre cielov kontroly v ramci Manualnej kontroly:

= Subor: C:\Users\Data.dat
= PrieCinok C:\MyFolder
= Unix cesta alebo subor /usr/data

= Umiestnenie UNC (Windows) \\serverl\scan folder

Vopred definovany retazec $ {Memory}

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moZnost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.4 Aktualizacia operacného systému

Uloha Aktualizicia operaéného systému je uréend na aktualizovanie operaénych systémov na klientskych poéitacoch
v sieti. Tato Uloha spusta aktualizaciu operaéného systému na operacnych systémoch Windows, macOS a Linux.

macOS — Uloha nainstaluje vsetky aktualizacie pomocou nasledujiuceho prikazu:

/usr/sbin/softwareupdate --install --all

Linux — uloha nainstaluje vSetky aktualizacie. V rdmci kontroly dostupnosti vyuziva viacero baliacich nastrojov,
¢im je zabezpecena podpora vacsiny distribucii.

Zakladné

Sem moZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategdria ulohy a

Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

NizSie spomenuté nastavenia nemaju vplyv na ulohu, ak cielové zariadenie pouziva systém Linux alebo macOS.
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e Automaticky prijat EULU — oznacte tuto moznost, ak chcete, aby bola Licen¢nd dohoda s koncovym pouzivatelom
akceptovand automaticky. Pouzivatelovi sa nezobrazi Ziadny text. Ak nepovolite automatické akceptovanie
Licencnej dohody s koncovym pouzivatefom, uloha vynecha tie aktualizacie, ktoré akceptovanie dohody vyZaduju.

¢ Instalovat volitel'né aktualizacie —tato moznost sa vztahuje len na operaény systém Windows. Aktualizécie, ktoré
sU oznacené ako volitelné, budu takisto nainsStalované.

e Povolit reStart —tato moznost je urcend len pre operacné systémy Windows. Po jej povolenibude pocitaé po
aktualizacii operacného systému restartovany. Ak tdto moznost nie je zvolend, aktualizacie vyzadujlce si restart
nebudu nainstalované.

Suhrn

Skontrolujte stihrn nastaveni a kliknite na Dokon¢it. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spustaé budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskoér, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.5 Obnovenie Rogue Detection Sensor databazy

Uloha Obnovenie Rogue Detection Sensor databazy je uréend na zmazanie vyrovnavacej pamate nastroja RD Sensor.
Tato Uloha vycisti vyrovnavaciu pamat a vysledky vyhladavania budu opéat ukladané. Neodstrani vsak detegované
pocitace. Je vhodné ju pouzit, ak su detegované pocitace stale len vo vyrovnavacej paméti a neboli zatial nahlasené
naserver.

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

1 Poznamka:
Pre tuto uUlohu nie su dostupné Ziadne nastavenia.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskor. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...
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@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.6 Sprava karantény

Uloha Sprava karantény sa pouZiva na spravu objektov umiestnenych v karanténe ESMC Servera, ktoré st infikované
alebo podozrivé a boli objavené pocas kontroly.

Zakladné

Sem modzete zadat zakladné informdcie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

Nastavenia spravy karantény

Akcia —vyberte akciu, ktord bude vykonana s objektmi v karanténe.
e Obnovit objekt(y) —obnovenie objektu do jeho pévodného umiestnenia, po dal$ej kontrole sa véak mbze
objekt dostat spat do karantény.
e Obnovit objekt(y) a vyluéit v buducnosti — obnovenie objektu do jeho pévodného umiestnenia, pricom po
dalSej kontrole sa objekt nemozZe opét dostat do karantény.
e Odstranit objekt(y) —trvalé odstranenie objektu.

Typ filtra —filtrovanie objektov v karanténe na zaklade zadanych kritérii, a to bud podla hash retazca objektu, alebo
podmienok.

Nastavenia podmieneného filtra::

¢ Nastavenia hash filtra— pridanie hash poloZzky do pola. Zadané mézu byt len zname objekty, napriklad
objekty, ktoré uz boli umiestnené do karantény.

o Vyskyt —vyberte ¢asovy rozsah, v ktorom bol objekt pridany do karantény.

e Velkost —vyberte rozsah velkosti objektu pridaného do karantény (v bajtoch).

e Nazov hrozby —vyberte hrozbu zo zoznamu poloZiek umiestnenych v karanténe.

e Nazov objektu —vyberte objekt zo zoznamu polozZiek umiestnenych v karanténe.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
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4.7.7 Aktualizacia sucasti Security Management Center

Uloha Aktualizacia stcasti Security Management Center sa pouZiva na aktualizaciu stcasti ESMC (ESET Management
Agent, ESMC Server, Web Console a MDM).

Dolezité:
Tato GUlohu mozZete pouzit pre aktualizaciu na ESMC 7 len od ERA verzie 6.3 a novse;j.

Aktualizacnd uloha méze byt vykonana len na pocitaci, kde je nainstalovany ESET Management Agent. Agent musi
byt nainstalovany aj na ESMC Serveri.

A Upozornenie:
Nevykonavajte aktualizaciu agentov skor nez je aktualizovany ESMC Server. ESET Management Agenty 7.x
pouzivaju novy komunikaény protokol a nedokazu sa pripojit na ERA Server 6.x.

Aby sa predislo zlyhaniu inStalacie, ESMC vykona pred instalaciou alebo aktualizaciou produktov ESET nasledujtce
kontroly:

e overi pristup k repozitaru,
e overi, Ci nie je na klientskom pocitaci ¢akajuci restart (len na systémoch Windows),
e overi, Ci je na klientskom pocitadi dostatok volného miesta (toto nie je dostupné na systéme Linux).

Poznamka:
Viacinformacii ndjdete v Casti Aktualizacia sucasti. Pozrite si tieZ kapitolu Aktualizacia ESMC. O dalSom sposobe,
pomocou ktorého je mozné aktualizovat nastroj ESET Security Management Center na najnovsiu verziu, sa
dozviete v naSom ¢lanku databazy znalosti.

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouZivatela a beriem na vedomie Ochranu
sukromia. Viacinformdcii ndjdete v Casti Sprava licencii alebo v ¢asti EULA.

e Referencny Security Management Center Server —zo zoznamu vyberte verziu ESMC Servera. VSetky sucasti
ESMC budu aktualizované na verzie kompatibilné s vybranym serverom.

e Automaticky re$tartovat, ked' je to potrebné —tato funkcia umoZrfiuje vynitenie restartu operaéného systému
klienta, ak to instaldcia vyzaduje.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...
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@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.8 Obnovenie klonovaného agenta

ESET Management Agenta je mozné distribuovat v ramci vasej siete pomocou vopred definovanych obrazov —
podrobnejsie informacie najdete v tomto ¢lanku databdzy znalosti. Klonované agenty maju rovnaké SID, ¢o mbze
spOsobovat problémy. RieSenim tohto problému je pouZitie Glohy Obnovit klonovaného agenta, ¢im dojde k
vynulovaniu pridelenych SID a prideleniu novej identity agentom.

Zakladné

Sem mozZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategéria tlohy a

Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej tlohy.

A Upozornenie:

Tato ulohu pouzivajte opatrne. Po obnoveni aktudlneho ESET Management Agenta budu vsetky ulohy
prebiehajldce na danom agente zrusené.

1 POZNAMKA:
Pre tuto ulohu nie su dostupné Ziadne nastavenia.

Suhrn

Skontrolujte sthrn nastavenia kliknite na Dokoncéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta budete moct vytvorit neskor. Ak chcete vytvorit
spustac neskér, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER

4.7.9 Spustenie prikazu

Pomocou ulohy Spustit prikaz spustite na klientskych poéitacoch konkrétne prikazy. Spravca méze urcit prikazy, ktoré
budu spustené.
Dolezité:
Prikazy su vykonavané bez pristupu k prostrediu pracovnej plochy. Z tohto dévodu méze zlyhat spustanie
prikazov, ktoré potrebuju pristup k grafické mu pouZivatel'skému rozhraniu aplikacie.

V ramci Ulohy Spustit prikaz méZete pouZit ecmd prikazy. Viac informacii najdete v nasledujicom ¢lanku databdzy
znalosti.
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Operacny  Prikaz bude Predvoleny Dostupné sietové umiestnenia Prikaz bude spusteny v

systém spusteny pod pracovny adresar
pouzivatelom/u¢ct
om
Windows Local System C:\Windows\Temp Iba umiestnenia v aktualnej doméne, Prikazovy riadok
dostupné pre Ucet Local System (cmd.exe)
Linux alebo root /tmp Iba ak je umiestnenie pripojené a Konzola
macOS dostupné pre root pouzivatela
Zakladné

Sem moZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej tlohy.

Nastavenia

e Prikazovy riadok na spustenie —zadajte prikaz, ktory chcete spustit na klientskom pocitaci.
e Pracovny adresar —zadajte adresar, v ktorom chcete dany prikaz spustit.

. Priklad: Ako spustit lokalny skript
Pre spustenie lokalneho skriptu nachadzajluceho sa na kliente v umiestneniC: \Users\user\script.bat
postupujte podla nasledujucich krokov:

1. Vytvorte novu tlohu pre klienta a vyberte moznost Spustit prikaz.
2. V sekcii Nastavenia zadajte:

Prikazovy riadok na spustenie: script.bat

Pracovny adresar: C: \Users\user

3. Kliknite na Dokonéit, vytvorte spustac a vyberte cielové klienty.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE
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4.7.10 Spustenie skriptu Sysinspector

Uloha Spustit Sysinspector skript sa pouZiva na odstranenie nechcenych objektov zo systému. Pred spustenim tejto
ulohy musi byt najprv Sysinspector Skript exportovany z nastroja ESET SysIinspector. Po exportovani skriptu mozZete
oznacit objekty, ktoré chcete odstranit, a spustit skript s upravenymi datami —oznacené objekty budu odstranené.

1 Poznamka:
Po vykonani tlohy mdzete skontrolovat vysledok vykonania danej Glohy v sprave (zazname).

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

e Sysinspector skript — kliknite na Prehl'adavat a vyberte servisny skript. Servisny skript musite vytvorit pred
spustenim ulohy.

e Akcia—mdzete bud Odovzdat, alebo Stiahnut skript z ESMC Web Console.
Suhrn

Skontrolujte sthrn nastavenia kliknite na Dokongit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskor. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER

4.7.11 Odoslanie suboru do EDTD

Pouzivatel mdze odoslat sibor na analyzu malvéru (ESET Dynamic Threat Defense) z nastroja ESMC Web Console.

Pre odoslanie stiboru na analyzu prejdite do sekcie Hrozby a pre jednotlivé sibory zvolte moznost Odoslat subor do
EDTD.

4.7.12 Kontrola servera

Mébzete pouzit Ulohu Kontrola servera na vykonanie kontroly klientskych pocitatov pomocou nainstalovaného
serverového rieSenia od spoloc¢nosti ESET. Typ spustenej kontroly zavisi od nainStalovaného rieSenia ESET:

ESET File Security 6 Kontrola Hyper-V Tento typ kontroly vdm umozriuje kontrolovat disky
Microsoft Hyper-V Servera, ¢o je virtudlny pocitac (VM), a
to bez potreby instalacie ESET Management Agenta na
dany virtudlny pocitac.

ESET Security pre Microsoft Kontrola databazy Tato funkcia umoznuje nastroju ESMC pouzit vhodny ciel
SharePoint Server SharePoint, kontrola Hyper- kontroly pri spusteni tlohy pre klienta Kontrola servera
\"
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na serveri, kde je nainStalované rieSenie ESET Security
pre Microsoft SharePoint.

ESET Mail Security 6 Manuadlna kontrola Tato funkcia umoznuje nastroju ESMC pouZit vhodny ciel
postovych databaz, kontrola kontroly. Ked nastroj ESMC spusti Ulohu pre klienta
Hyper-V Kontrola servera, zozbiera zoznam cielov a vyzve vas, aby

ste zvolili ciele kontroly v ramci manualnej kontroly
postovych databaz na danom serveri.

ESET Mail Security pre IBM  Manuadlna kontrola databaz, Tato funkcia umoznuje nastroju ESMC pouzit vhodny ciel

Domino kontrola Hyper-V kontroly pri spusteni ulohy pre klienta Kontrola servera
na serveri, kde je nainstalované rieSenie ESET Mail
Security pre IBM Domino.

Zakladné

Sem moZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

e Kliknite na Vybrat v ¢asti Kontrolovany server a vyberte pocita¢, kde je nainstalovany bezpeénostny produkt
urceny pre server vo verzii 6 alebo novsej. Budete vyzvany, aby ste na danom pocitaci zvolili konkrétne disky,
priecinky alebo subory, pre ktoré bude vykonana kontrola.

e Nasledne pre tuto Ulohu vyberte Spustaé, v pripade potreby mézZete nastavit aj obomedzovanie. Predvolene je tato
Uloha spustendihned.

Ciele kontroly

Nastroj ESMC vam ponukne zoznam dostupnych cielov kontroly na zvolenom serveri. Aby bolo mozné pouzit tento
zoznam, musi byt zapnutd moznost Generovat zoznam cielov v ramci politiky pre vas serverovy produkt v sekcii
Nastroje > Ciele kontroly:

e Generovat zoznam cielov — povolte toto nastavenie, aby mohol nastroj ESMC generovat zoznamy cielov.

e Doba aktualizacie [minaty] — generovanie zoznamu cielov po prvykrat bude trvat polovicu tohto ¢asu.
Vyberte ciele kontroly zo zoznamu. Viac informacii najdete v casti Ciele kontroly.

Suhrn

VSetky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.7.13 Instalacia softvéru

Uloha In3tal&cia softvéru je uréend na instalaciu softvéru na klientske pocitace v sieti alebo jeho aktualizaciu. Je
uréena primarne nainstaldciu produktov spoloc¢nosti ESET, avSak moze slUzit aj na instalaciu iného softvéru.

Aby sa predislo zlyhaniu inStalacie, ESMC vykond pred inStalaciou alebo aktualizaciou produktov ESET nasledujuce
kontroly:

e overi pristup k repozitaru,
e overi, i nie je na klientskom pocitaci ¢akajuci restart (len na systémoch Windows),
e overi, Ci je na klientskom pocitaci dostatok volného miesta (toto nie je dostupné na systéme Linux).

1 Poznémka:
e ESMC Server a ESET Management Agent musia mat pristup nainternet, aby sa mohli pripojit na repozitar a
vykonat instalaciu. Ak nemate pristup na internet, musite nainstalovat klientsky softvér lokalne. V opacnom
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pripade vzdialena instaldcia zlyha.

e Pri vykondvani tlohy Instaldcia softvéru na pocitacoch vdoméne s beZiacim ESET Management Agentom musi
mat pouzivatel pridelené povolenie na ¢itanie pre prie¢inok, v ktorom su ulozené instalatory. V pripade, Ze je
nutné pridelit tieto povolenia, postupujte podla krokov uvedenych nizsie:

1. Pridajte konto pocitaca pre sluzbu Active Directory do pocitaca, na ktorom je dand uloha spustena (napr.
NewComputers).

2. Pocitacu NewComputerS pridelte povolenie na éitanie pre priecinok s instalatormi —kliknite pravym tlacidlom
mysi na priecinok, z kontextového menu zvolte moznost Vlastnosti, prejdite na kartu Zdielanie a stlacte
Zdiel'at.Znak , 5" je na konci ndzvu pocitaca nutné uviest.

InStalacia zo zdielaného umiestnenia je mozna len v pripade, ak je klientsky pocita¢ vdoméne.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

e Kliknite na moznost <Vyberte ESET licenciu> a zo zoznamu dostupnych licencii vyberte licenciu pre instalovany
produkt. Tento postup bude fungovat len pre produkty instalované z repozitara, nebude fungovat pre produkty
instalované z vlastnej URL adresy.

Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouzZivatela a beriem na vedomie Ochranu
stkromia. Viacinformacii ndjdete v Casti Sprava licenciialebo v ¢asti EULA.

e V sekcii <Vyberte balik> vyberte prislusny instalacny balik z repozitara alebo zadajte URL adresu balika. Zobrazi sa
zoznam dostupnych balikov, kde si mbzete vybrat produkt spoloc¢nosti ESET, ktory chcete nainstalovat (napr. ESET
Endpoint Security). Vyberte poZadovany instalacny balik a kliknite na OK. Ak chcete zadat URL adresu instalacného
balika, napiSte ju alebo skopirujte do textového pola (napr. file:.//\\pc22\install\ees_nt64 ENU.msi). NepouZivajte
URL adresu, ktord vyZaduje autorizaciu.

http://server_address/ees_nt64 ENU.msi—ak inStalujete z verejného webového servera alebo vasho vlastného
HTTP servera.
file://\\pc22\install\ees_nt64 ENU.msi—ak instalujete z lokality vo vasej sieti.
file://C:\installs\ees_nt64_ENU.msi— ak instalujete z lokalneho disku.

V pripade potreby mozete zadat parametre instaldcie. Za inych okolnosti ponechajte toto pole prazdne.

Vyberte moznost Automaticky restartovat, ked' je to potrebné pre vynutenie automatického restartovania pocitaca
po instaldcii. Tuto moznost vsak mbzete vynechat, pretoze klientsky pocita¢ moze byt restartovany aj manualne.

1 Poznamka:
Po instalacii produktu ESET Endpoint Antivirus alebo ESET Endpoint Security verzie 6.5 alebo vys$sej s vyuzitim
indtalacného parametra CFG_LIVEGRID ENABLED bude spravanie daného produktu nasledovné:

ESET LiveGrid® reputacny systém Zapnuta Zapnuta
(odporucasa)

Odoslat anonymné $tatistiky Vypnutd Zapnutd
Odoslat vzorku Vypnutd Zapnuta

InStalacia softvéru tretej strany

Ulohu Instalacia softvéru moZete poufzit aj na intaldciu softvéru, ktory nie je od spoloénosti ESET (softvér tretej
strany).
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Windows .msi Uloha Instalécia softvéru vidy vykondva tichu in$taldciu .msi balikov.

Nie je mozné definovat msiexec parametre. Je mozné definovat iba parametre
samotného inStala¢ného balika, ktoré sa liSia v zavislosti od konkrétnej aplikacie.

Linux .deb, .rpm, .sh Parametre mozete pouzit len pre .sh sibory (subory .deb a .rpm nepodporuju
parametre).

macOS .pkg, .dmg

(obsahujuce .pkg | ., o, i
Instalacné parametre nie su podporované.

subor)
Android .apk
i0S .ipa
¥ PRIKLAD:

Chcete nainstalovat softvér na systéme Linux pomocou stboru install_script.sh, ktory ma dva parametre: -a je
prvy parameter a —b je druhy parameter.

InStalacia v terminali (ako root pouzivatel v priecCinku, kde sa nachddza install_script.sh):
./install script.sh -a parameter 1 -b parameter 2

InStalacia pomocou Ulohy Instaldcia softvéru:

e Do pola Instalovat balik zadanim URL adresy zadajte cestu k siboru, napr.:
file:///home/user/Desktop/install_script.sh.
e Ako Parametre instalacie zadajte: ~a parameter 1 -b parameter 2.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE
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4.7.13.1 Aktualizacia softvéru ESET

Uloha pre klienta ,Instalacia softvéru” moze byt pouZitd aj na aktualizaciu bezpeénostnych produktov spoloénosti
ESET. Spustite tuto Ulohu s pouzitim najnovsieho instalatora, aby bola cez vas stcasny bezpecnostny produkt
nainstalovana najnovsia verzia programu.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

Oznacte moznost Suhlasim s podmienkami licenénej dohody koncového pouZivatela a beriem na vedomie Ochranu
stukromia. Viacinformacii ndjdete v Casti Sprava licenciialebo v ¢asti EULA.

ESET licencia — pri aktualizacii aktivovaného produktu nie je potrebné vybrat licenciu. Licenciu vyberte len v pripade,
Ze instalujete alebo aktualizujete produkty, ktoré zatial aktivované neboli, pripadne chcete zmenit aktualne
pouZivanu licenciu nainu.

Balik na instalaciu —z repozitdra vyberte najnovsiu dostupnu verziu aktualizacie.

Suhrn

Skontrolujte sthrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskor. Ak chcete vytvorit
spustac neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

Aktualizacia produktu ESET Security pre Microsoft SharePoint
Ak na aktualizaciu produktu ESET Security pre Microsoft SharePoint z verzie 4.x pouzivate Ulohu, Uloha bude
prerusena a zobrazi sa vSeobecné chybové hlasenie instalacie (0x643). Podrobné pokyny, ako Uspesne dokoncit
aktualizaciu produktu ESET Security pre Microsoft SharePoint, najdete tu.

Nepouzivajte tuto ulohu na aktualizaciu sucasti ESMC
Ulohu Instalacia softvéru nepouzivajte na aktualizaciu stcasti ESMC, ako su agent, server a MDM. Namiesto toho
pouZzite Ulohu Aktualizdcia sucasti.
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4.7.14 Odinstalovanie softvéru

Uloha Odinstalovanie softvéru je uréend na odinstalovanie produktov ESET z klientskych poéitacov. Ak odinstalujete
ESET Management Agenta z klientskeho pocitaca, bezpecnostny produkt ESET si m6zZe ponechat niektoré nastavenia
aj napriek tomu, Ze ESET Management Agent bol uz odinstalovany.

Dolezité:
Predtym, ako zrusite spravovanie zariadenia, odpori¢ame pomocou politiky obnovit niektoré nastavenia, ktoré si
nechcete ponechat (napriklad ochranu heslom), naspéat na predvolené nastavenia. Vsetky Ulohy spustené na
agente budu zrusené. Stavy vykonania Uloh Spustené, Dokonéené alebo Zlyhalo nemusia byt pre tdto Ulohu
zobrazené v ESMC Web Console presne. Zavisi to od replikacie. Po odinstalovani agenta mozete spravovat svoj
bezpecnostny produkt prostrednictvom integrovaného EGUI alebo eShell.

Zakladné

Sem mobzete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne mdZete zadat Popis. Kategéria Glohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

Nastavenia odinstalovania softvéru

Odinstalovat — aplikaciu zo zoznamu:

e Nazov balika —vyberte komponent ESMC, bezpecénostny produkt alebo aplikaciu tretej strany. V zozname su
zobrazené vsetky baliky, ktoré mozu byt odinstalované z oznaéeného klienta.

e Verzia balika—mozete odinstalovat bud konkrétnu verziu aplikacie (niekedy mo6ze konkrétna verzia
spOsobovat problémy), alebo pouZit moZnost Odinstalovat vietky verzie balika.

e Parametre odinstalovania—modZete zadat parametre odinstalovania.

e Automaticky restartovat, ked'je to potrebné —tato funkcia umozriuje vynutit reStart operacného systému
klienta, ak to odinstalovanie vyZaduje.

Odinstalovat — antivirusovy softvér tretej strany (so vstavanym OPSWAT) —zoznam kompatibilného antivirusového
softvéru ndjdete v naSom ¢lanku databazy znalosti. Tento spdsob odinstalovania softvéru je odlisny od funkcie
Pridat alebo odstranit programy. Ide tu o Uplné odstranenie antivirusovych programov tretich stran vratane
registrov.

Postupujte podla podrobnych instrukcii nachadzajucich sa v ¢lanku Ako odstranim antivirusovy softvér tretej strany z
klientskych pocitacov pouZitim ERA? (6.x) pre odoslanie Ulohy na odstranenie antivirusového softvéru tretej strany z
klientskeho pocitaca.

Ak chcete povolit odinstalovanie aplikacii chranenych heslom, postupujte podla nasho ¢lanku databdzy znalosti.

Suhrn

Skontrolujte sihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustad neskor, kliknite na danu dlohu pre klienta a v kontextovom menu vyberte moZnost Spustit na...
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@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
1 POZNAMKA:

Odinstalovanie produktu ESET moZe zlyhat kvoli chybovej sprave suvisiacej s heslom, napr.: Product: ESET
Endpoint Security -- Error 5004. Enter a valid password to continue
uninstallation. Je to sposobené tym, Ze v bezpecnostnom produkte ESET je zapnuta ochrana nastaveni
heslom. Pre odstranenie ochrany heslom je potrebné aplikovat politiku na klientske pocitace. Potom uz mézete
odinstalovat bezpecnostny produkt ESET pomocou ulohy ,, Odinstalovanie softvéru®.

4.7.15 Aktivacia produktu

Postupujte podla krokov uvedenych nizsie, ak chcete aktivovat bezpeénostny produkt spoloénosti ESET na
klientskom pocitaci alebo mobilnom zariadeni.

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

Nastavenia aktivacie produktov — zo zoznamu vyberte prislusnu licenciu pre pocitac. Nasledne bude tato licencia
pouzita pre uz nainstalovany produkt na pocitaci. Ak sa v zozname nenachadzaju Ziadne licencie, prejdite do casti
Licencie —pridanie novej licencie.

Dolezité:
Uloha Aktivacia produktu nemoze byt spustend na mobilnych zariadeniach (ESET Endpoint pre Android a MDM
pre iOS), ak sa pouZiva offline licencia.

Suhrn

Skontrolujte stihrn nastaveni a kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknGt na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
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4.7.16 Vyziadanie Syslnspector protokolu (iba Windows)
Uloha VyZiadat Sysinspector protokol je uréend na vyziadanie Sysinspector protokolu z klientskych bezpeénostnych
produktov, ktoré maju tuto funkciu.

Zakladné

Sem moZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategdria ulohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

e Ukladat protokol na strane klienta —tito moznost vyberte vtedy, ak chcete ukladat protokol na strane klienta aj na
ESMC Server. Napriklad, ak je na klientskom pocitaci nainstalovany produkt ESET Endpoint Security, protokol je
uloZeny v umiestneni C:\Program Data\ESET\ESET Endpoint Antivirus\Sysinspector.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spustaé budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskoér, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.17 Odovzdanie suboru v karanténe

Uloha Odovzdat subor v karanténe je uréena na spravu siborov umiestnenych v karanténe na klientskych

pocitaéoch. Subor nachadzajuci sa v karanténe mbzete odovzdat do konkrétneho umiestnenia priamo z karantény na
Ucely podrobnejsej analyzy.

Zakladné

Sem modzete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.

Nastavenia

e Objekt v karanténe —vyberte konkrétny objekt z karantény.

¢ Heslo k objektu — zadajte heslo na Sifrovanie suboru z bezpecnostnych dovodov. Heslo bude zobrazené v
prislusnej sprave (zdzname).

e Cesta na odovzdanie —cesta k adresaru, do ktorého chcete sibor odovzdat.

e Odovzdat pouzivatel'ské meno/Odovzdat heslo —v pripade, Ze pristup k adresaru vyZaduje autorizéciu, zadajte
prihlasovacie udaje na pristup k adresaru.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spusta budete méct vytvorit neskér. Ak chcete vytvorit
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spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.18 Aktualizacia modulov

Uloha Aktualizacia modulov je uréend na aktualizovanie vietkych modulov bezpeénostného produktu spolognosti
ESET nainstalovaného na klientskom zariadeni. Tato Uloha je dostupna pre vSetky produkty a operacné systémy.
Zoznam vsetkych modulov produktu ndjdete v sekcii O programe v danom bezpecnostnom produkte.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategoria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

e Vycistit aktualizaéni vyrovnavaciu paméat —tdto moznost odstrani docasné aktualizacné subory z klientskeho
pocitaca a ¢asto moze pomact vyriesit problémy a chyby pri aktualizacii modulov.

Suhrn

Skontrolujte stihrn nastaveni a kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER

4.7.19 Vratenie zmien aktualizacie modulov

V pripade, Ze aktualizacia modulov spésobuje problémy, pripadne nechcete aktualizovat moduly na vsetkych
klientskych pocitacoch (napriklad na Ucely testovania alebo pri pouzivani predbeznych aktualizacii), mb6zete pouzit
Ulohu Vratenie zmien aktualizacie modulov. Po poufZiti tejto Ulohy sa moduly vratia do svojej predchadzajucej
verzie.

Zakladné

Sem mozete zadat zakladné informacie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej ulohy.
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Nastavenia
Rozbalte tuto sekciu a podla vlastnych potrieb upravte nastavenia pre vratenie zmien aktualizacie modulov.

Akcia

e Povolit aktualizacie — aktualizacie budu povolené a klient ziska najbliZziu dostupnu aktualizaciu modulov.
e Vratit zmeny a pozastavit aktualizacie na— aktualizécie budu pozastavené na ¢as nastaveny v roletovom menu
Interval vypnutia (24, 36, 48 hodin alebo do zrusenia).
Dolezité:
Povolenim moZnosti Do zruSenia vystavujete pocita¢ moznym bezpecnostnym rizikam.

Suhrn

Skontrolujte sthrn nastavenia kliknite na Dokoncéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporicame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spustac budete moct vytvorit neskor. Ak chcete vytvorit
spustac neskoér, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.20 Zobrazenie spravy

Funkcia Zobrazit spravu vdm umozriuje odoslat spravu na akékolvek spravované zariadenie (poéitaé, tablet, mobil
atd".). Tato sprava sa pouzivatelovi zobrazi na obrazovke zariadenia.

e Nasystéme Windows sa sprava zobrazi ako ozndmenie.

Dolezité:
Na operaénom systéme Windows pouziva Uloha pre klienta ,Zobrazit spravu” prikaz msg.exe, ktory je dostupny
len v rdmci edicii Windows Professional/Enterprise. Z tohto dévodu nie je mozné pouzit tuto Ulohu na zobrazenie
spravy na klientskom pocitaci, na ktorom sa pouziva edicia Windows Home.

e Na systémoch macOS a Linux sa sprava zobraziiba v terminali.
1 Poznamka:
Pre zobrazenie spravy na systéme macOS alebo Linux je potrebné najprv otvorit terminal.

Zakladné

Sem mozZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategéria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vSetkych
uloh pre klienta) definuje nastavenia a spravanie danej tlohy.

Nastavenia

Mbzete zadat Nadpis a napisat Spravu.

Suhrn

Skontrolujte sthrn nastavenia kliknite na Dokoncéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporucame vam kliknut na moznost Vytvorit spustac pre upresnenie, kedy bude tato uloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta budete moct vytvorit neskor. Ak chcete vytvorit
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spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER CLOSE

4.7.21 Anti-Theft akcie

Funkcia Anti-Theft chrani vaSe mobilné zariadenie pred neoprdvnenym pristupom.

Ak je mobilné zariadenie (registrované a spravované v ESMC) stratené alebo ukradnuté, niektoré akcie su spustené
automaticky, kym ostatné akcie mozu byt vykonané pomocou ulohy pre klienta.

Ak neopravneny pouzivatel vymeni doveryhodnu SIM kartu za nedoveryhodnu, zariadenie bude automaticky
zamknuté produktom ESET Endpoint Security pre Android a zaroven bude odoslana SMS sprava s upozornenim na
telefdonne dislo, ktoré bolo zadané pouzivatelom. Tato sprava bude obsahovat nasledujtce informacie:

e telefdonne Cislo aktudlne viozenej SIM karty,
e (islo IMSI (International Mobile Subscriber Identity),
e (islo IMEI mobilného zariadenia (International Mobile Equipment Identity).

Neopravneny pouzivatel nebude vediet o odoslanitejto spravy, pretoze sprava bude po odoslanivymazana z
telefonu. MozZete si tieZ vyZziadat GPS suradnice strateného telefénu alebo vzdialene zmazat vSetky data na
zariadeni pomocou ulohy pre klienta.

Zakladné

Sem modzete zadat zakladné informdcie o Glohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

Akcia Spravani Popis
e na
mobilnyc
h OS

Zariadenie odpovie SMS spravou obsahujucou GPS suradnice. Ak st po 10 minutach dostupné
presnejSie suradnice, bude odoslana dalSia sprava. Ziskané informacie sa zobrazuju v ¢asti
Hladat Podrobnosti o poéitadi.

O

- Nepodporované.

- Zariadenie bude zamknuté. MoZete ho odomknut pomocou hesla spravcu alebo vzdialenym

prikazom.
Zamknut
s Zariadenie bude zamknuté. Mbzete ho odomknut pomocou pristupového kédu iOS alebo
~  vzdialenym prikazom.
- = Zariadenie bude odomknuté a bude moct byt znova pouZivané. SIM karta v teleféne bude
Odomknut )

tym padom uloZend ako déveryhodna SIM karta.
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Zariadenie bude odomknuté a bude moct byt znova pouzivané.

Zariadenie bude zamknuté a na dobu 5 minut spusti velmi hlasnu sirénu (pokial nebude
odomknuté).

Nepodporované.

Vsetky Udaje ulozené na zariadeni budd zmazané bez mozZznosti obnovenia. Produkt ESET
Endpoint Security pre Android zostdva po vymazani Udajov aj nadalej nainstalovany na
zariadeni. Tento proces méze trvat niekolko hodin.

Vsetky Udaje uloZené na zariadeni budl zmazané bez moZnosti obnovenia. Tento proces
moze trvat niekolko hodin.

Vsetky udaje uloZzené na zariadeni budu zmazané bez moZnosti obnovenia a zariadenie bude
obnovené najeho vyrobné nastavenia. Tento proces méze trvat niekolko minut.

Tato akcia nie je dostupna z kontextového menu Pocitace > L,

Nepodporované.

Tato moznost je dostupnd len na zariadeniach, na ktoré sa vztahuje program iOS DEP.
Zariadenie sa prepne do rezimu strateného zariadenia, uzamkne sa a nasledne bude moct
byt odomknuté iba spustenim dlohy Vypnut reZim strateného zariadenia prostrednictvom
nastroja ESMC. MbzZete zaroven upravit text spravy, ktora sa zobrazi na obrazovke strateného
zariadenia.

Tato moznost je dostupna len na zariadeniach, na ktoré sa vztahuje program iOS DEP.

@[ SECURITY MANAGEMENT CENTER

Mew Client Task

eni Tasks Hew Client Task

Select platform
Settings Q) &l platforms
Androsd
05

05 Dunice Encollment Program (DER)

Command

D ek
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Suhrn

Skontrolujte stihrn nastaveni a kliknite na Dokongit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknGt na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonana a na akych cieloch. Ak kliknete na Zatvorit, spusta¢ budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER

4.7.22 Ukoncenie spravovania (odinstalovanie ESET Management Agenta)

Pomocou tejto ulohy je mozné odinstalovat ESET Management Agenta z vybranych cielovych zariadeni. Ak je zvolena
pracovnd stanica, Uloha odstrani ESET Management Agenta. Ak je zvolené mobilné zariadenie, Gloha zrusi MDM
registraciu daného zariadenia.

Po ukonceni spravovania (odstraneni agenta) daného zariadenia mézu byt niektoré nastavenia ponechané v
konfiguracii spravovanych produktov.

Dolezité:
Predtym, ako zrusite spravovanie zariadenia, odpori¢ame pomocou politiky obnovit niektoré nastavenia, ktoré si
nechcete ponechat (napriklad ochranu heslom), naspéat na predvolené nastavenia. Vsetky Glohy spustené na
agente budu zrusené. Stavy vykonania tUloh Spustené, Dokonéené alebo Zlyhalo nemusia byt pre tito Glohu
zobrazené v ESMC Web Console presne. Zavisito od replikacie. Po odinstalovani agenta mozZete spravovat svoj
bezpecnostny produkt prostrednictvom integrovaného EGUI alebo eShell.

Zakladné

Sem modzete zadat zakladné informdcie o Ulohe, ako napr. Nazov, pripadne mozZete zadat Popis. Kategodria tlohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

1 Poznamka:
Pre tuto ulohu nie su dostupné Ziadne nastavenia.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spustaé budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskor, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
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4.7.23 Export konfiguracie spravovanych produktov

Uloha Exportovat konfiguraciu spravovanych produktov je uréend na export nastaveni jednotlivych komponentov
ESMC alebo bezpecnostnych produktov spoloc¢nosti ESET nainstalovanych na klientskych pocitacoch.

Zakladné

Sem moZete zadat zakladné informacie o Ulohe, ako napr. Nazov, pripadne moZete zadat Popis. Kategdria ulohy a
Typ ulohy su zvolené automaticky podla vasho predchadzajuceho vyberu. Typ tlohy (pozrite si zoznam vsetkych
uloh pre klienta) definuje nastavenia a spravanie danej tulohy.

Nastavenia

Export konfigurdcie spravovanych produktov

e Produkt —vyberte ESMC komponent alebo bezpeénostny produkt, pre ktory chcete exportovat nastavenia.

Suhrn

Skontrolujte stihrn nastavenia kliknite na Dokonéit. Uloha pre klienta bude nasledne vytvorend a zobrazi sa
kontextové okno. Odporic¢ame vam kliknat na moznost Vytvorit spustac pre upresnenie, kedy bude tato tloha pre
klienta vykonand a na akych cieloch. Ak kliknete na Zatvorit, spustaé budete moct vytvorit neskér. Ak chcete vytvorit
spustac neskoér, kliknite na danu Ulohu pre klienta a v kontextovom menu vyberte moznost Spustit na...

X

@ Client task has been created. Do you want to add trigger now?

CREATE TRIGGER
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4.7.24 Priradenie ulohy ku skupine

Kliknite na Viac > Skupiny > vyberte Staticku alebo Dynamicku skupinu > © vedla oznacenej skupiny alebo kliknite

na Skupina > =+ Nové tloha.

Groups

Groups

@[ SECURITY MANAGEMENT CENTER

3 Lost 8 found (81

¥ Lirx compubers

< [0 Windows computers

Windows computers - Computers

Computers Palices
.

Windows computers ()

Show Details

+ Mew Dynamic Group-.

t New Notification..
B soan
7 Upsdabe Modules

habde

[> fuwn Task_

Ladt ubed taks

* Manage Policies..

& Edit.

P Move

H Delete

Apply later

Tasks

b

Summary

STATUS

MUTED

MODULES

Updated

Urikinceami

Wniknceam

Wnikngrm

LAST CONMNECTED ALER

2018 Jan 4 11:4%30

2018 Jan 4 104931

2018 Jan 4 114930

Rovnako mézete postupovat aj cez Poéitace — vyberte Staticki alebo Dynamickud skupinu a kliknite na ©1 >+ Nova
uloha. Nasledne sa zobrazi Sprievodca vytvorenim novej ulohy pre klienta.
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4.7.25 Priradenie ulohy k pocitacom

Su dostupné tri moZnosti priradenia ulohy k pocitacu:

1. Riadiaci panel > Pocitace s problémami > vyberte pocitaé, kliknite na Poéitac a vyberte moznost - Novi tloha.

@[ SECURITY MANAGEMENT CENTER

Dashboard

Overview Incidents Dverview Computers Security Management Center Server

Computer Statuses overview Top computer problems

F Updste Operating Syiber
¢ Update Operating System [oustom

settings)...

perating systems & search the Web

Rogue computers ratio
Cosmpniber

In Computers page (a1

fedorallocal

Computers SHOW SUBGROUPS
Groups - & (3 Al Devices hd STATUS
Il 8 [0 Lost & found (8)
[ Losst e found (8) =
[ dek v
Y] Windows computers
¥ Lirx compubers 2 o
1 Show Details
12245
Scan
- 202235
O update Modules
E I Rebodt D a4 A
[ Run Task..
e o
L5t used tasks '
R, Assign User.
&

¥ hdanage Polices.
1 Send Wake-Up Call
an Deplay Agent..
Deactvate Products

F Connect

¥ hgve bo Group.
1 Remcwe.

= hube

Antivirus threats

Firewall thrests ESET apphcations

Last connection

ast update

i Show Detsls
Sea
7 Update Modules
Fegogt
Fun Task..
u

Last usad taghs

A Assgn User_.

¥ Manage Poboies..

b Send Wake-Up Call

i Deploy Agent_.
Deactivate Products

& Connect sblems
§ Move to Group..
1 Remowe. e L
b
MUTED MODULES LAST COMMECTED ALER
Uniknoam 2018 Jan 4 144433 o
Ueiknowm 2018 Jan 4 3] 0
Unikncwn 2018 Jan 4 18:48:34
Uniknoam 2018 Jan 4 184830
Uniknoam 2018 Jan 4 14
Urknewam 2018 Jan 4 14:82:31
Uik 2018 Jan 4 14:4829
>
i t

147



3. Viac > Skupiny > vyberte pocitaé/pocitace > kliknite na Ulohy a zvolte moznost =+ Nové tloha.

@=[D SECURITY MANAGEMENT CENTER

Groups Lost & found - Computers SHOW SUBGROUPS
Groups b4 Computers Polices Tasks Surnmary

Al Device: bl STATUS MUTED MODULES LAST CONMECTED ALER

J Lost B found (81 =

& deban-3 v Wnikoncram 2018 Jan 4 11:55:43 o

W Uniknonwm 2018 Jan 4 11:55:41
Unilonown 2018 Jan 4 11:55:44
Urnikoncram 2018 Jan 4 11:5540
D winiod F Y Updated 2018 Jan 4 11:55:44 n
[ teabile dence: Uriknown 2018 Jan 4 11:55:40
Unlncwn 2018 Jan 4 11:55:41
Unikneswm Z0N8 Jan 4 11:5540

Scan
& Update Modules
| Miobae

Reboat

Run Task

£ 3 ONE ITEM SELECTED. 1 Lot used tasks [

Nasledne sa zobrazi Sprievodca vytvorenim novej ulohy pre klienta.

4.7.26 Spustace uloh pre klienta

Spustace su senzory, ktoré reaguju na urcité udalosti vopred definovanym spdsobom. SliZia na spustanie Uloh pre
klienta, ku ktorym su priradené. Mozu byt aktivované pomocou Planovaca (naplanovanej tlohy) alebo systémovou
udalostou.

Dolezité:
Jednotlivé spustace nie je mozné opatovne priradit k d'alsim tloham. Kazda dloha pre klienta musi pouzivat
samostatny spustac. Kazdy spusta¢ moze spustat len jednu tlohu pre klienta.

Spustac nespusta novopriradené Ulohy okamzZite (okrem spustaca nastaveného na najskorSie mozné spustenie),

miesto toho su Ulohy spustené vtedy, ked spustac dostane impulz. Citlivost spustaca pre rézne udalosti je mozné
redukovat pomocou obmedzovania.
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Typy spustacov uloh pre klienta:

e Hned' ako to bude mozné —tento spustac spusti ilohu hned po tom, ako kliknete na tlaé¢idlo Dokonéit. Hodnota
uvedenad v poli Datum skoncenia platnosti definuje datum, po uplynuti ktorého Uloha uz nebude vykonana.

Naplanované

e Napldnovat raz —tento spustac spusti Glohu raz v presne napldnovany datum a ¢as. MdzZete tiez zadat
maximalny cas, o ktory sa spustenie Ulohy méze oneskorit.

e Denne —tento spustac spusti Ulohu vidy vo zvolenych drioch. MézZete zadat zaciatok a koniec ¢asového
intervalu, pocas ktorého sa bude Gloha spustat. MozZete napriklad zvolit, aby sa tUloha spustala vzdy cez
vikendové dni po dobu desiatich za sebou iducich tyzdnov.

e Tyidenne —tento spustac spusti Ulohu vZdy vo zvolenych drioch tyZzdna. MozZete napriklad zvolit, aby sa tuloha
spustala kazdy pondelok a piatok v obdobiod 1. jula do 31. augusta.

e Mesacne —tento spustac spusti tlohu vzdy vo zvolenych drioch a zvolenom tyzdni mesiaca pocas vami
stanoveného obdobia. Hodnota zadana do pola Opakovat definuje pracovny defi v mesiaci (napriklad druhy
pondelok), pocas ktorého bude uloha spustena.

e Rocéne —tento spustac spusti Ulohu kazdy rok (alebo kazdych niekolko rokov, ak pouZijete toto nastavenie) v
deri a ¢as, ktory zadate do pola Start.

Poznamka:
Nahodny interval oneskorenia je mozné nastavit pre vsetky naplanované typy spustacov. Toto nastavenie uréuje
maximalny cas, o ktory sa spustenie Ulohy méze oneskorit. Pouzitie ndhodnych oneskorenivykonania
planovanych uloh pomaha predchadzat vytazeniu servera.

“ PRIKLAD:
Ak pouzivatel John pre Ulohu pre klienta nastavil spustac na hodnotu TyZdenne, zvolil defi opakovania na
pondelok, do pola Start zadal 2017 feb 10 8:00:00, Nahodny interval oneskorenia nastavil na 1 hodinu a do pola
Ukonéit do zadal 2017 apr 6 00:00:00, Gloha bude spustana s nahodnym maximalne hodinovym oneskorenim
medzi 8:00 a 9:00 kazdy pondelok az do stanoveného ddtumu a ¢asu ukoncenia.

Poznamka:
Oznadenim moznosti Vyvolat sirne, ak déjde k zmeskaniu udalosti d6jde k okamzitému spusteniu tlohy, ak dana
uloha nebola spustend v zadanom case.

Oznacéenim mozZnosti PouZit miestny €as sa na vykonanie Glohy pouZije ¢as na ciefovom zariadeni namiesto
Casového pasma, v ktorom je ESMC Web Console.

Iné

e Spustaé pri vstupe do dynamickej skupiny —tento spustac sa aktivuje vzdy v pripade, Ze klientske zariadenie sa
stane sucéastou zvolenej dynamickej skupiny.

e Spustaé protokolu udalosti —tento spustac sa aktivuje v pripade, Ze v protokole je zaznamenana urcitd udalost.
Napriklad, ak bola v protokole Kontroly pocita¢a zaznamenana hrozba. Pre tento typ spustaca sa v sekcii
Pokrocilé nastavenia - Obmedzovanie nachadza niekolko Specidlnych nastaveni.

e CRON vyraz —tento spustac sa aktivuje v den a ¢as stanoveny CRON vyrazom.

Poznamka:
Spustaé pri vstupe do dynamickej skupiny je v ponuke typov spustacov dostupny len v pripade, Ze v sekcii Ciel je
vybrana dynamicka skupina. Spustac spusti tlohu len na zariadeniach, ktoré vstupia do zvolenej dynamickej
skupiny po vytvoreni daného spustaca. V pripade zariadeni, ktoré boli si¢astou zvolenej dynamickej skupiny uz
pred vytvorenim spustaca, je tlohu nutné spustit manualne.

Naplanovany spustac spusta ilohu v ¢ase a ddtume zadefinovanom v nastaveniach spustaca. Uloha moze byt
naplanovana tak, aby bola spustena raz, opakovane alebo na zaklade CRON vyrazu.
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4.7.27 Spustanie uloh pre klienta

Aktualny stav kazdej Glohy pre klienta mdZete sledovat v asti Ulohy pre klienta. Pre kaZd( tlohu je zobrazeny
priebeh Ulohy a ikona stavu Ulohy. MdZete pouzit kontextové menu pre zobrazenie dalSich podrobnosti Glohy pre
klienta a vykonat dalsie akcie, ako napr. Spustit na alebo Znovu spustit pri zlyhani.

Délezité:
Na spustenie Uloh pre klienta musite vytvorit spustac.

POZNAMKA:
Pocas tohto procesu je vyhodnocované velké mnozstvo dat, co mbZe v porovnanis predoslymi verziami
vyzadovat viac ¢asu na vykonanie Ulohy (v zavislosti od Glohy pre klienta, spustaca a celkového poétu pocéitacov).

@D SECURITY MANAGEMENT CENTER

Client Tasks Operating System Update B

Task Types . TASK NAME PROGRESS & TYPE TASK DESCRIPTION TARGETS

] Madules Update

< update O W Cperating System Updat

i Show Detais
# Eca
Duplicate.

i Delete

* Rerun on taded

¢+ Access Group [

Management

g (Uninstall ESET I

"

[E] Dusplay Mesisge

Operating System Update
(] Run Comma

] S

Pre blizSie informacie o roznych typoch ikon a stavoch si pozrite ikonu stavu ulohy.
Moznosti dostupné pre Ulohu pre klienta (kliknite na Glohu pre klienta pre zobrazenie kontextového menu):

1 Zobrazit Podrobnosti Ulohy pre klienta obsahuju Sthrn informacii o tlohe. Kliknite na kartu Vykonania

podrobnosti pre zobrazenie vysledku kazdého spustenia Ulohy. Na zobrazenie podrobnosti konkrétnej tlohy
pre klienta mozete pouzit kontextové menu. Ak je pocéet vykonani prilis velky, mozete pouzit
filter pre jednoduchsie vyhladavanie.

Poznamka:

Pri inStaldcii starSich produktov spolo¢nosti ESET zobrazi zaznam o Ulohe pre klienta
nasledujuce informacie: Uloha bola dorucena spravovanému produktu.

& Upravit Tato funkcia vdm umoZiiuje upravovat oznacent Ulohu pre klienta. Uprava existujucej Glohy je
uzito¢na vtedy, ked potrebujete vykonat iba mensie zmeny. V pripade Uloh, ktoré si odlisné od
preddefinovanych Gloh do vaésej miery, odporicame vytvorit si Uplne novd, vlastnud dlohu.
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T Duplikovat Tato funkcia vam umoziuje vytvorit novu Ulohu na zaklade oznacenej ulohy, pricom je
nevyhnutné zadat pre duplikovanu tlohu novy (odlisny) nazov.

iy Vymazat Uplné odstranenie zvolenej Glohy.
e Ak je Ulohavymazand po tom, ako bola vytvorend, avSak predtym, ako bolo naplanované jej
spustenie, uloha bude vymazand a nebude nikdy spustena.
e Ak je uloha vymazand po tom, ako bolo napldnované jej spustenie, déjde k jej vykonaniu,
avsak prislusné informacie sa vo Web Console nezobrazia.

O Spustit na Pridajte novy spustac a vyberte cielové pocitace alebo skupiny pre tato Glohu.

Z° Znovu Vytvori sa novy spustac, pricom vsetky pocitace, na ktorych bolo pocas predoslého spustenia
spustit pri ulohy zaznamenané zlyhanie, budu nastavené ako ciele. M6Zete upravit nastavenia Glohy alebo
zlyhani kliknGt na Dokonéit a Uloha bude spustend bez zmien.

= Pristupova Umozriuje presunut Ulohu pre klienta do inej statickej skupiny.

skupina

@[ SECURITY MANAGEMENT CENTER

Client Tasks Operating System Update

Task Types o TASK MAME PROGRESS & TYPE TASK DESCRIPTION TARGETS
1 Modules Update

update OF o Operating Sysbem Uipdat 20

pdate Rollback

Execute ASAP As Soon As Pessible 2 compufens) 20

& [Edit..
Rerum ASAP
B Dalete

Dupboate..

Vykonanie (kliknite naikonu ™ pre rozbalenie Glohy pre klienta a zobrazenie vykonani/spustacov — pre zobrazenie
kontextového menu kliknite na spustad):

& Upravit Tato funkcia vam umozniuje upravovat zvoleny spustac.

O Znowu spustit Mbzete spustit Ulohu pre klienta znova (¢o najskér) pomocou uz existujiceho spustaca bez

¢o najskor potreby akychkolvek Uprav.
] Vymazat Uplné odstranenie zvoleného spustada.
IO Duplikovat Duplikovanie umozriuje vytvorenie nového spustaca na zaklade oznacenej spravy, pricom je

nevyhnutné zadat pre duplikat novy (odlisny) nazov.
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Filter pristupovej skupiny

Tlacidlo filtra s nazvom Pristupova skupina umoznuje pouzivatelom zvolit statick( skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Tl

Predvolené nastavenia filtra

Filtre m6zu byt uloZené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozZzete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznacte moznost Zahrnit viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju stcasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz véak v rdmci nej nemozete menit konfiguraciu filtra.

f?Spravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len si¢asné hodnoty z oznacenych filtrov. UloZzené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepoutité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

4.7.27.1 Indikator priebehu

Indikator priebehu je farebny panel, ktory zobrazuje stav vykonania uloh pre klienta. Kazda tloha pre klienta ma
vlastny indikator priebehu (zobrazeny v riadku Priebeh). Indikator priebehu zobrazuje stav vykonania tlohy pre
klienta v r6znych farbach, obsahuje tiez pocet pocitacov, na ktorych je uloha v danom stave:

Spustené (modra)
Uspesne dokonéené (zelend)

v

Zlyhalo (oranzova)

Novovytvorend uloha pre klienta (biela) —zmena farby indikatora méze trvat nejaky Cas, pretoze ESMC Server
musi najprv dostat odpoved od ESET Management Agenta, aby sa zobrazil stav vykonania Ulohy. Indikator
priebehu bude bielej farby aj v pripade, Ze nebol priradeny Ziadny spustac.
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Kombindcia vyssie uvedenych:

v

Po kliknuti na farebnu listu indikatora si mozete vybrat jednotlivé vysledky vykonani tloh a vykonat v pripade
potreby dalsSie akcie. BliZSie informacie ndjdete v Casti Kontextové menu.

Pre bliZSie informacie o réznych typoch ikon a stavoch si pozrite ikonu stavu ulohy.

Délezité:

Indikator priebehu zobrazuje stav Ulohy pre klienta z ¢asu, ked bola tloha naposledy vykonana. Tieto informdacie
st zhromazd'ované ESET Management Agentom. Indikator priebehu zobrazuje presné informacie nahlasené ESET
Management Agentom priamo z klientskeho pocitaca.

4.7.27.2 lkona stavu ulohy

Ikona nachadzajuca sa vedla ukazovatela priebehu Ulohy poskytuje dodatocné informacie. Zobrazuje, ¢i existuju
planované spustenia pre danu ulohu klienta, ako aj vysledok dokonéenych uloh. Tieto informacie zhromazduje
ESMC Server. Pomocou ikony mozu byt znazornené tieto stavy:

I Spustené

v Uspedné
Chyba

O] Planované

(T
'

Planované/spust
ené

—
]
P

Planované/uspes
né

Planované/chyba

Uloha pre klienta je spustend pre aspori jeden ciel, nie st Ziadne iné naplanované alebo
neuspesne vykonané ulohy. Toto plati aj v pripade, Ze Ulohy uZ boli na niektorych ciefoch
vykonané.

Uloha pre klienta bola Uspe$ne dokonéend na vietkych cieloch, nie st Ziadne iné
naplanované alebo spustené ulohy.

Vykonanie ulohy je ukoncené pre vsetky ciele, avSak aspon na jednom pocitaci vykonanie
ulohy zlyhalo. Nie st naplanované Ziadne dalSie spustenia uloh.

Uloha pre klienta je napldnovana na spustenie, aviak zatial nie st spustené Ziadne ulohy.

Uloha pre klienta md naplanované spustenie (z minulosti alebo v budtcnosti). Ziadne
spustenia nezlyhali a aspon jedna Uloha je préve spustena.

Uloha pre klienta ma naplanované spustenia (z minulosti alebo napldnované v buddcnosti),
nie su ziadne prebiehajuice alebo nelspesne vykonané ulohy a aspon jedna uloha bola
Uspesne ukoncena.

Uloha pre klienta ma naplanované spustenie (z minulosti alebo naplanované v budicnosti),
nie su Ziadne prebiehajlce Ulohy a aspon jedna Uloha zlyhala. Toto plati aj v pripade, Ze Ulohy
uZ boli na niektorych cieloch Uspesne vykonané.
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4.7.27.3 Zobrazenie podrobnosti

Ked'kliknite na farebnu liStu indikdtora priebehu, mate na vyber nasledujice moZznosti:

e Ukazat vietko
Zobrazit planované
Zobrazit spustené
Zobrazit uspesné
e Zobrazit zlyhané
Po vybere ktorejkolvek z vyssie uvedenych moZnosti sa zobrazi dialégové okno s histériou vykonani tloh. Pocitace,
na ktorych bol zaznamenany iny ako zvoleny vysledok vykonania ulohy, nebudu zobrazené. Filter mozete zmenit
alebo vypnut a zobrazit tak vsetky pocitace bez ohladu naich stav.

@) SECURITY MANAGEMENT CENTER

Client Tasks Operating Systerm Update ]
1
Task Types = TASK HAME PROGRESS & TYPE TASK DESCRIPTION TARGETS MODIFIC... LASTEX...
[ AN Tasks ~ K 1 Fl l  Onengting Syt Undat 2017 27 17 Dae 22 4
< update 05 | ] Opefating System Updat 2017 Det 22 1 2017 Dec 22

) ESET Secusity Product

X B] Db racritics 1 Show Details
[E] Expon Managed Products Conlig & L
£5] Modules Update Duphcate..
N B Delete
Fun gn...

Renun on faded

anting Managemsnt } mceess Gooup b
Fun Sysinspecior Scmpt

E] Server Scan

k] Software Ingtall

¥] Sysinspector Log Request (Winds

E] Upload Cuarantsned File

v ESET Security Management Cenber

*] Daagnostics

£] Reset Cloned Agent

E] Rogue Detectson Sensor Database

¥] Security Management Center Con

Manageng (Unenstall ESET M
£ Dperating System
[E] Display Message

[E] Operating System Update < 5

afFmand v

Mézete kliknut na polozku Histéria a zobrazit tak podrobnosti o vykonani Ulohy pre klienta vratane ¢asu Vyskytu,
Stavu, Priebehu a Vyhl'adania spravy (ak je dana moznost dostupnd). Mézete tiez kliknit na Nazov pocitaca alebo
Popis pocitaca a vykonat v pripade potreby dalsie akcie, pripadne zobrazit podrobnosti pocitaa konkrétneho
klienta.
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@D SECURITY MANAGEMENT CENTER

Client Tasks » Cliemt Task Details - Exeoutions

Sumimary Exgeutions
LAST IMEMS 1000 x
o COMPUTER HAME COMPUTER DESCRIPT.... PLANNED LAST STATUS LAST STATUS TIME PROGRESS LASTCOM
1
debian-3 [ " Firighed 2017 Dec 22 1317 Command was executed 2018 Jan 4 150¢
g " Firighed 2017 Dec 22 1 command was executed 2018 Jan 4 150€
iy Failed 2017 Dec 23 11:42:00 Taik timed out 2018 b 4 1506
1 show Details no Failed 2017 Dag 23 132100 2018 Jan 4 150¢
1 L
e ) v Firsshed 2017 Dec 22 11:41:49 Command wad executied 2018 Jan 4 1508
i 3 Update Modules
Reboat ] yes 2018 Jan 4 TR0
* Foun Tagk
[ " Firched 2007 Deg 22 11:42:33 Command was exgcuted 2018 Jan 4 150€
T Mew Task..
Lagt used tasks & yes 2018 Jan 4 1540¢
2 Assign User..
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Poznamka:

Ak v tabulke histérie spusteni tloh nevidite Ziadne poloZzky, skuste nastavit filter Vyskyt na dlhsie trvanie.

4.7.27.4 Sputaé

Spustac¢ musi byt priradeny k Ulohe pre klienta, aby bolo mozné Glohu spustit. Pri vytvarani spustaca vyberte cielové
pocitace alebo skupiny, na ktorych ma byt dana Gloha vykonana. Po zvoleni cielov nastavte podmienky spustaca pre
spustenie Ulohy v urcitom Case alebo pri konkrétnej udalosti. MézZete tieZ pripadne pouzit Pokrodilé nastavenia —
Obmedzovanie pre podrobnejsie nastavenie spustaca.

Zakladné
Zadajte zakladné informacie o spustaéi do pola Popis a potom kliknite na Ciel'.
Ciel

Sekcia Ciel' vdam umozriuje vybrat klientske pocitace (individualne pocitace alebo skupiny), na ktorych bude dana
uloha vykonana.
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e Kliknite na moZnost Pridat poéitace pre zobrazenie vetkych statickych a dynamickych skupin vratane zariadeni,
ktoré sav tychto skupinach nachddzaju, a vyberte konkrétne zariadenia.

e Kliknite na mozZnost Pridat skupiny pre zobrazenie vsetkych statickych a dynamickych skupin vratane zariadeni,
ktoré sa v tychto skupinach nachddzaju, a vyberte konkrétne skupiny.

Select targets X
Groups =
SHOW SUBGROUPS
~ A
£33 Lost & found (5} . COMPUTER NAME -* STATUS MUTED MODU... LAST CONMECTED
w [ Windaws compubers = ; .
» debian-3 w Lnknicrm 2018 Jam 4 12:34:13 Ly
[ Lanan: computens
N & debian-v2 W Uniknicwn 2018 Jan 4 12:34:11 {
¥ Mac computers
[ Conpafters with outdated madules Linknowm 2018 Jani 4 12:34:14
[0 Computers with cutdatied operating : IR 2018 Jan 4 122410
[ Problematic computers
winl0-v1 ik Updated 2018 Jan 4 12:34:14 I
[ Mot activated security product
%] bobile dewices Linkncwm 2018 Jan 4 12:34:10
W
Unknowm 2018 Jam 4 12:34:11
>
1 @ @
£ >
TARGET NAME TARGET DESCRIPTION TARGET TYPE &
debiari-v Computer

Nasledne kliknite na OK a prejdite do sekcie Spustaé.

7

Spustac
Spustac uréuje, aka udalost spustidant dlohu.

e Hned ako to bude mozné — Gloha bude vykonand okamZite po pripojeniklienta na ESET Security Management
Center Server a doruceni Ulohy na klienta. Ak Gloha neméze byt vykonana do ddtumu vyprsania uvedenéhov
poli Datum skoncenia platnosti, Uloha bude odstrdnend z poradia —nebude odstranend Uplne, iba nebude
vykonana.

e Naplanované —spusta ulohu vo vybranom case.

e Spustac protokolu udalosti —spusta Glohu na zaklade vybranej udalosti. Spustac sa aktivuje, ak je urcitd udalost
zaznamenana v protokoloch. Upresnite typ protokolu, logicky operator a kritéria filtrovania, ktoré spustia tlohu.

e Spustac pri vstupe do dynamickej skupiny —tento spustac spusta tlohu v pripade, Ze klientske zariadenie vstlpi
do dynamickej skupiny zvolenej v sekcii Ciel. Tato moznost nebude dostupna, ak bola v sekcii Ciel zvolena
statickd skupina alebo individualne klientske zariadenia.

e CRON vyraz —interval spustaca mozete nastavit aj pomocou CRON vyrazu.

1 Poznamka:
Viacinformacii o spustacoch najdete v kapitole Spustace.

Pokrocilé nastavenia — Obmedzovanie

Obmedzovanie sa pouziva na obmedzenie vykonania Ulohy, ak je Gloha spustana pri velmi ¢asto sa vyskytujlcej

156



udalosti (napriklad v pripade Gloh spustanych Spustaéom protokolu udalosti alebo Spustaéom pri vstupe do
dynamickej skupiny). Viac informacii najdete v kapitole Obmedzovanie.

Po nastavenicielov a spustacov kliknite na Dokonéit pre vykonanie Ulohy.

4.8 Instalatory

Tato sekcia vam umoznuje vytvarat instalacné baliky pre nasadenie ESET Management Agenta na klientske pocitace.
InStalacné baliky si uloZzené v ESMC Web Console a je mozné ich kedykolvek upravovat a v pripade potreby ich
opéatovne stiahnut.

1. Kliknite na Instalatory > Vytvorit instalator.
2. Zvolte typ instaldtora, ktory chcete vytvorit. SU dostupné tieto moznosti:

o All-in-one instalaény balik
Postupujte podla krokov uvedenych v kapitole Vytvorenie all-in-one instaldtora pre agenta, ktora vas
prevedie procesom vytvorenia a konfiguracie instalacného balika s pokrocilymi moznostami nastavenia.
Tieto moZnosti zahfiaju nastavenia Politiky pre ESET Management Agenta a bezpeénostné produkty ESET,
Nazov hostitel'a ESMC Servera a Port, ako aj moznost zvolit Nadradent skupinu.
Poznamka:
Po vytvorenia stiahnuti all-in-one instalatora mate dve moznosti, ako ESET Management Agenta nasadit:
e |okdlne priamo na klientskom po¢itadi,
e pouzitim nastroja na nasadenie, ktory umoznuje nasadit ESET Management Agenty naraz na viacero
klientskych pocitacov.

e Live instalator agenta
Postupujte podla krokov uvedenych v kapitole Vytvorenie Live inStaldtora agenta, ktora vas prevedie procesom
vytvorenia a konfiguracie instaldtora. Tento typ nasadenia agenta je uzitocny v pripade, Ze vdm nevyhovuje
vzdialené ani lokalne nasadenie. V takomto pripade mdZete odoslat Live instalator agenta prostrednictvom e-
mailu a nasadenie ponechat na pouzivatelovi. Live inStalator agenta mozZete tieZ spustit z vymenite/ného média
(napr. z USB kltca).

e GPO alebo SCCM

Filter pristupovej skupiny

Tlacidlo filtra s nazvom Pristupova skupina umoznuje pouzivatelom zvolit statick( skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select [l

Predvolené nastavenia filtra

Filtre m6zu byt ulozené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozete v buduicnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditeIné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju stcasnu konfiguraciu filtra ako novu
predvolbu. Po uloZeni predvolby uz viak v rdmci nej nemézete menit konfiguraciu filtra.

éﬁSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tato moznost odstranite len si¢asné hodnoty z oznacenych filtrov. UloZzené
predvolby ostani nezmenené.
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Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepoutzité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

Instalatory a povolenia

Pouzivatel mdze vytvarat a upravovat instalatory zahrnuté v skupinach, v rdmci ktorych ma pridelené povolenie na
zapis pre Ulozené instalatory.
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Poznamka:

e Pri vytvdraniinstalatorov agenta bude pouzivatel pracovat s certifikatmi. PouZivatel' musi mat pridelené
povolenie na pouzitie Certifikatov s pristupom k statickej skupine, kde sa nachadzaju certifikaty. PouZivatel
bude mdct nasadzovat ESET Management Agenta len v pripade, Ze mu bolo pridelené povolenie na pouzitie
certifikanej autority, ktorou je podpisany samotny certifikat servera. Informacie o tom, ako udelit pristupové
prava k certifikdtom bez moznosti pristupu k certifikacnym autoritam, najdete v tomto priklade.

e Pouzivatel potrebuje mat pridelené povolenie na pouZitie politik (kategdria povoleni Politiky) zvolenych pri
vytvdrani all-in-one instalatora, GPO inStaldtora alebo SCCM skriptu v ¢asti Pokrocilé > Pociatocna konfiguracia
instalatora > Typ konfiguracie .

e Pouzivatel potrebuje mat pridelené povolenie na poutzitie licencii (kategdria povoleni Licencie), pokial je v

statickej skupine pridana licencia.

. Priklad: Ako pouZivatelovi povolit vytvaranie instalatorov
Sprdvca (Administrator) chce pouzivatelovi s ndzvom John povolit vytvarat a upravovat instalatory v skupine
Johnova skupina. Sprdvca musi vykonat nasledujtce kroky:

1. Vytvorit novu statickd skupinu nazvanu Johnova skupina.

2. Vytvorit novu sadu povoleni.

a. nazvat ju Povolenia pre Johna —vytvdranie instaldtorov
b. pridat skupinuJohnova skupina do sekcie Statické skupiny
v sekcii Opravnenia k funkciam je potrebné zvolit nasledujlice povolenia
e Zapisat pre kategériu UloZené instalatory
e Pouzit pre kategdriu Certifikaty
e Zapisat pre kategdriu Skupiny a poéitace
d. uloZit sadu povolenikliknutim na Dokongéit

3. Vytvorit novu sadu povoleni.

nazvat ju Povolenia pre Johna — certifikdty

pridat skupinu Vsetko do sekcie Statické skupiny

v sekcii Opravnenia k funkciam je potrebné zvolit povolenie na Zapis pre kategoriu Certifikaty
d. ulozit sadu povolenikliknutim na Dokonéit

0T o

Tieto povolenia si minimalnou poZiadavkou pre umozZnenie pouZivania instalatorov (vytvdranie a Uprava).
4. Vytvorit nového pouzivatela.

nazvat ho John

v sekcii Zakladné zvolit skupinu Johnova skupina ako domacu skupinu

nastavit pre tohto nového pouzivatela heslo

v sekcii Sady povoleni vybrat Povolenia pre Johna — certifikdty a Povolenia pre Johna —vytvdranie
instaldtorov

e. ulozit pouzivatela kliknutim na Dokonéit

o o0 T o
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Ako stiahnut instalatory z ponuky instalatorov vo Web Console

1. Kliknite na tlacidlo Instalatory.
2. Oznacte zaciarkavacie policko vedla instalatora, ktory chcete stiahnut.
3. Kliknite na Stiahnut a vyberte spravnu verziu instala¢ného balika.

Ako upravovat instaldtory v ponuke in$talatorov vo Web Console

1. Kliknite na tlacidlo Instalatory.
2. Oznacte zaciarkavacie policko vedla instalatora, ktory chcete upravit.
3. Po kliknuti na Akcie > Upravit budete méct robit v indtalaénom baliku Gpravy.

4.9 Politiky

Politiky predstavuju ucinny nastroj na vzdialenu konfiguraciu bezpecnostnych produktov spoloc¢nosti ESET na
klientskych pocéitacoch. Vdaka politikam sa mézete vyhnut potrebe nastavovat bezpecnostny produkt ESET
manualne na kazdom pocitaci. Politika moze byt aplikovana priamo naindividualne poditae, ako aj na skupiny
(statické a dynamické). MozZete tiez priradit viacero politik k poéitacu alebo skupine, na rozdiel od ESET Security
Management Center 5 a starsich verzii, kde bolo mozné priradit politiku len k jednému produktu alebo komponentu.

Politiky a povolenia

Na vytvorenie a priradovanie politik musi mat pouzivatel pridelené dostato¢né povolenia. Povolenia potrebné na
vykonavanie konkrétnych akcii tykajucich sa politik:

e Na ¢itanie zoznamu politik a ich konfiguracie potrebuje pouZivatel povolenie na ¢itanie.
e Na prirad'ovanie politik k ciefovym zariadeniam potrebuje pouzivatel povolenie na pouZitie.
e Navytvaranie, zmenu a Upravu politik potrebuje pouzivatel povolenie na zapis.

Prezrite si zoznam povoleni, kde sa dozviete viac o pristupovych pravach.

Y PRIKLAD:
e Aby si pouzivatel John mohol prezerat politiky, ktoré sam vytvoril, potrebuje mat pridelené povolenie na
Citanie politik (kategdria povoleni Politiky).
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e Aby pouzivatel' John mohol prirad'ovat urcité politiky k pocitacom, potrebuje mat pridelené povolenie na
poutzitie politik (kategdria povoleni Politiky) a povolenie na pouzitie skupin a pocitacov (kategoria povoleni
Skupiny a pocitace).

e Ak chce sprdvca (Administrator) udelit pouzivatelovi Johnovi Gplny pristup k politikdm, musi mu pridelit
povolenie na zapis v rdmci politik (kategodria povoleni Politiky).

Aplikovanie politik

Politiky su aplikované v poradi podla hierarchickej Struktury statickych skupin. Toto vSak neplati pre dynamické
skupiny, v pripade ktorych s najskér prechadzané podradené skupiny. Vdaka tomuto principu mozZete vytvarat
globalne politiky pre statické skupiny a politiky so Specifickym nastavenim mozete priradovat k podskupinam.
Pouzitim priznakov mo6ze pouzivatel nastroja ESMC, ktory ma pristup do skupin nachadzajucich sa vyssie v hierarchii,
prepisat politiky nizsich skupin. Algoritmus je podrobnejsie vysvetleny v ¢asti Aplikovanie politik na klienty.

Pravidla odstranovania politik

Ak sa rozhodnete politiku vymazat, nastavenia klientskych pocitacov budd po odstraneni danej politiky zavisiet od
verzie nainStalovaného bezpecnostného produktu ESET na spravovanych pocitacoch:

e Bezpecnostné produkty ESET verzie 6 a starSie: Nastavenia sa po odstraneni politiky nevratia na pévodné
nastavenia automaticky. Nastavenia budu zachované podla poslednej politiky, ktord bola priradena ku
klientskemu pocitacu. Rovnaké je to v pripade, ak sa klientsky pocita¢ premiestni do dynamickej skupiny, na
ktoru je aplikovana urdcita politika, ktord upravuje nastavenia daného pocitaca. Tieto nastavenia budu
zachované aj v pripade, Ze pocitac opusti dynamicku skupinu. Odporicame preto vytvorit politiku s
predvolenymi nastaveniami a priradit ju ku koreriovej skupine (VSetko) pre navrat k p6vodnym nastaveniam.
Ak v takomto pripade pocitac opusti dynamicku skupinu, ktorej politika upravovala jeho nastavenia, budu
nastavenia daného pocitaca vratené na predvolené hodnoty.

e Bezpecnostné produkty ESET verzie 7: Nastavenia sa automaticky vratia spat podla poslednej politiky, ktora
bola priradena ku klientskemu pocitacu. Ak déjde k odobraniu pocitaca z dynamickej skupiny, kde bola
aplikovana prislusnd politika, nastavenia budu z pocitaca odstranené.

Zlucovanie politik
Politika aplikovand na klienta je zvy¢ajne vysledkom zludcéenia viacerych politik do jednej finalnej politiky.

Poznamka:
Ku skupinam, ktoré sa nachadzaju vyssie v hierarchii, odporic¢ame priradovat vSeobecnejsie politiky (napr.
nastavenia aktualiza¢ného servera). Specifickejsie politiky (napriklad nastavenia spravy zariadenia) by mali byt
priradované hlbsie v stromovej Strukture skupin. Politiky, ktoré sa nachadzaju v hierarchii nizsie, zvycajne pri
zlucovani prepisuju nastavenia politik nachddzajucich sa vyssie v hierarchii (ak nie je uréené inak pomocou
priznakov politik).

4.9.1 Sprievodca vytvorenim novej politiky

Politiky su rozdelené do kategérii podla bezpe&nostnych produktov spoloénosti ESET. Kliknite na ikonu ™, &m
rozbalite kategdriu a zobrazia sa dostupné politiky. Kategdria Vstavané politiky obsahuje prednastavené politiky a
kategdria Vlastné politiky zobrazuje kategorie vsetkych politik, ktoré ste vytvorili manualne.

Pomocou politik mdzete konfigurovat produkty spoloénosti ESET rovnako ako v okne rozsirenych nastaveniv
samotnom produkte. Na rozdiel od politik v Active Directory politiky nastroja ESMC nemozu prenasat skripty alebo
prikazy. Za¢nite pisat do vyhladavacieho pola pre vyhladavanie v rdmci pokrocilych nastaveni (napr. ,,HIPS“). Budu
zobrazené vsetky nastavenia HIPS. Ak kliknete na ikonu @y pravom hornom rohu, zobrazi sa stranka Online
pomocnika tykajuca sa konkrétneho nastavenia.
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Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Ml

Vytvorenie novej politiky

1. Kliknite na Politiky > Nova politika.

Zadajte zdkladné informdcie o politike, ako napriklad Nazov a Popis (volitelné).

V sekcii Nastavenia vyberte spravny produkt.

Pouzite priznaky pre pridanie nastaveni, ktoré budu politikou upravené.

Vyberte klientske zariadenia, pre ktoré ma byt dana politika uréenad. Kliknite na Priradit pre zobrazenie
vSetkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto skupin patria. Vyberte zariadenie,
na ktoré chcete politiku aplikovat, a kliknite na OK.

6. Skontrolujte nastavenia danej politiky a kliknite na Dokon¢it.

vk W

4.9.2 Priznaky

Proces zlucovania politik je mozné ovplyvnit pouzitim priznakov. Priznaky urcuju, ako je s nastavenim v politike
zaobchddzané.

Pre kazdé nastavenie mozete zvolit jeden z nasledujucich priznakov:

Neaplikovat —akékolvek nastavenie s tymto priznakom nebude politikou aplikované. KedZe nastavenie nie je
vynutené, moze byt neskér zmenené inymi politikami.

Aplikovat — nastavenie s tymto priznakom bude odoslané na klientske zariadenie. Pri zlu¢ovani politik vak toto
nastavenie moze byt prepisané neskorSou politikou. Ak je politika aplikovana na klientsky pocitac a urcité
nastavenie ma tento priznak, dané nastavenie je zmenené bez ohladu na to, ¢o bolo na klientskom pocitaci
nakonfigurované lokdlne. KedZe nastavenie nie je vynutené, moze byt neskér zmenené inymi politikami.
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% Vynutit — nastavenie s tymto priznakom ma vy$iu prioritu, ¢ize neméze byt zmenené inou politikou (ani v
pripade, Zze neskorsia politika ma priznak ,Vynutit“). Tymto bude zaruéené, Ze nastavenie nebude zmenené
neskorsimi politikami pri zluovani.

Pre jednoduchsiu orientaciu su vSetky pravidld spocitané. Pocet pravidiel, ktoré ste urcili pre danu sekciu, sa
zobrazuje automaticky. Pocet sa zobrazuje aj pri ndzvoch kategdrii v stromovej Strukture po lavej strane. Zobrazuje
sucet pravidiel vo vSetkych sekciach. Tymto spdsobom je mozné rychlo skontrolovat, kolko nastaveni/pravidiel je
definovanych.

V rdmci zjednodusSenia Upravy politiky mézete:

e Pouzit ™, a tak nastavit priznak ,Aplikovat” pre vSetky nastavenia v aktualne zobrazenej sekcii.
e Pouzit ' pre odstranenie priznakov pri nastaveniach v aktualne zobrazenej sekcii.

. PRIKLAD: AKO MOZE SPRAVCA (ADMINISTRATOR) KONKRETNEMU POUZ{VATELOVI POVOLIT ZOBRAZOVANIE
VSETKYCH POLITIK

Sprdvca (Administrator) chce pouzivatelovi s ndzvom John povolit vytvarat a upravovat politiky v jeho domacej
skupine a umoznit mu vidiet politiky vytvorené sprdvcom. Politiky vytvorené sprdvcom obsahuju priznaky #
Vynutit. PouZivatel John méze vidiet vietky politiky, aviak neméZe upravovat politiky vytvorené sprdvcom,
kedZe mu boli pridelené povolenia na ¢itanie politik (kategéria povoleni Politiky) s pristupom k statickej skupine
Vsetko. Pouzivatel John mbze vytvarat alebo upravovat politiky v jeho domacej skupine San Diego.
Sprdvca musi vykonat nasledujuce kroky:
Vytvorenie prostredia

1. Vytvorte novu statickd skupinu nazvanu San Diego.

2. Vytvorte novu sadu povoleni nazvanu Politika — VSetko John s pristupom k statickej skupine Vsetko a's
povolenim na Citanie politik (kategdoria povoleni Politiky).

3. Vytvorte novu sadu povoleni nazvanu Politika John s pristupom k statickej skupine San Diego, s povolenim na
zapis v ramci kategorii Skupiny a pocitace a Politiky. Tato sada povoleni umoznuje Johnovivytvarat a upravovat
politiky v jeho domacej skupine San Diego.

4. Vytvorte nového pouZivatela nazvaného John a v sekcii Sady povoleni vyberte vytvorené sady Politika — Vsetko
John a Politika John.

Vytvorenie politiky

5. Vytvorte novu politiku VSetko —Zapnut firewall, rozbalte sekciu Nastavenia, vyberte ESET Endpoint pre
Windows, prejdite do sekcie Personalny firewall > Zakladné a pre vietky nastavenia nastavte priznak #
Vynutit. Rozbalte sekciu Priradit a vyberte statickd skupinu Vsetko.

6. Vytvorte novu politiku Johnova skupina —Zapnut firewall, rozbalte sekciu Nastavenia, vyberte ESET Endpoint

pre Windows, prejdite do sekcie Personalny firewall > Zakladné a pre v3etky nastavenia nastavte priznak
Aplikovat. Rozbalte sekciu Priradit a vyberte statickd skupinu San Diego.

Vysledok

Politiky vytvorené sprdvcom budu aplikované ako prvé z dovodu pouZitia priznaku # Vynutit. Nastavenia s
priznakom ,,Vynutit“ maju vyssiu prioritu a nemozu byt zmenené neskorsou politikou. Nasledne budud aplikované
politiky vytvorené pouzivatelom John.

Kliknite na Viac > Skupiny > San Diego, kliknite na poéitac a vyberte moznost Zobrazit podrobnosti. V sekcii
Konfiguracia > Aplikované politiky ndjdete konecné poradie uplatfiovania politik.

4 POLICY ORDER POLICY PRODUCT POLICY NAME
(applied first) ESET Management Agent replicate every 10s
2 ESET Endpeint for Windows Antivirus - Balanced
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Politika vytvorena sprdvcom je prva a politika vytvorend pouzivatelom John je druha.

4.9.3 Sprava politik

Politiky su rozdelené do kategérii podla bezpe&nostnych produktov spoloénosti ESET. Kliknite na ikonu ™, &m
rozbalite kategdriu a zobrazia sa dostupné politiky. Kategdria Vstavané politiky obsahuje prednastavené politiky a
kategdria Vlastné politiky zobrazuje kategdrie vsetkych politik, ktoré ste manudlne vytvorili alebo upravili.

Pre politiky su dostupné nasledujuce akcie:
+ Nova Vytvorenie novej politiky.
Z Upravit Uprava existujucej politiky.

IO Vytvorenie novej politiky na zdklade vybranej existujlcej politiky. Pre takto vytvorenu novu politiku je
Duplikovat potrebné zadat novy (odlidny) nazov.

# priradit Priradenie politiky ku klientu alebo skupine.

Tiif Vymazanie politiky. Pozrite si tieZ pravidla odstrariovania politik.
Vymazat

(4] Import Kliknite na Politiky > Import, potom na Vybrat sibor na odovzdanie a vyhladajte stubor, ktory chcete
odovzdat. Pre vyber viacerych politik si pozrite rezimy vyberu uvedené nizsie. Importovat mdzete len
subor .dat, ktory obsahuje politiky exportované z ESMC Web Console. NemdZete importovat subor
.xml, ktory obsahuje politiky exportované z bezpecnostného produktu ESET.

] Zo zoznamu vyberte politiku, ktord chcete exportovat, a kliknite na Politiky > Exportovat. Politika bude
Exportovat exportovand v podobe stuboru .dat. Pre exportovanie viacerych politik zmerite rezim vyberu (pozrite si
dostupné reZimy vyberu nizsie).

E} Presunutie politiky do inej skupiny.
Pristupova
skupina

Pre zmenu reZimu vyberu z jednej na viac poloZiek pouZite moznost Rezimy. Kliknite na = $ipku v pravom hornom
rohu a vyberte si z kontextového menu:

© Rezim jedného vyberu —umoznuje oznadit jednu polozku zo zoznamu.

ReZim viacerych vyberov — umoziiuje pomocou zaciarkavacich poli¢ok oznacit viac polozZiek.
‘' Obnovit - umozfiuje obnovit/opdtovné nacitat zobrazené informacie.

~ Zobraz vietky polozky —umoZiiuje zobrazit vietky informacie.

“~ Zobraz len hlavné sekcie —umozfiuje skryt vietky informacie.

4.9.4 Priradovanie politik ku klientom

Skupiny a Pocitaée m6zu mat priradené viaceré politiky. Pocita¢ moze byt v hlboko vnorenej skupine, ktorej
nadradené skupiny maju vlastné politiky.

NajdélezitejSie pri priradovani politik je ich spravne poradie. Je odvodené od poradia skupin a poradia politik
priradenych ku skupine.

Pomocou nasledujucich krokov zistite aktivnu politiku pre kazdého klienta:

1. Zistenie poradia skupin, v ktorych sa pocita¢ nachadza
2. Nahradenie skupin s ich priradenymi politikami
3. Zlucenie politik pre konecné nastavenia
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4.9.4.1 Poradie skupin

Politiky mozu byt priradené ku skupinam a aplikované v uréitom poradi. Pravidla popisané nizsie urcuju poradie, v
akom budu politiky aplikované na klienty.

1.
2.

164

Pravidlo 1: Statické skupiny su prechddzané od svojho korenia, ¢iZze od statickej skupiny VSetko.

Pravidlo 2: Na kazdej Urovni su najprv prechadzané statické skupiny danej urovne v poradi, vakom su zobrazené v
stromovej Strukture. Toto prechadzanie sa nazyva aj prehladdvanie do sirky (Breadth-first search).

Pravidlo 3: Po prejdenivsetkych statickych skupin danej Grovne, zaénu byt prechadzané aj dynamické skupiny.
Pravidlo 4: V dynamickej skupine je kazda podskupina prechadzana v poradi, v akom sa nachddza v zozname.

Pravidlo 5: Ak sa na akejkolvek urovni dynamickej skupiny nachadza podskupina, ktora obsahuje dalsie
podskupiny, budl prechadzané aj tie. AZ ked'sa uz v ramci danej dynamickej skupiny nevyskytuju Ziadne dalsie
podskupiny, budu prechadzané ostatné dynamické skupiny. Toto prechddzanie sa nazyva aj prehladavanie do
hibky (Depth-first search).

Pravidlo 6: Prechadzanie skonci pri klientskom pocitaci.

Dolezité:
Politika je aplikovand na pocitac. To znamend, Ze prechadzanie stromovej sStruktiry skupin sa skonci pri
klientskom pocitaci, na ktorom ma byt politika aplikovana.



D ALL
D Lost & found

mES!
|;| PC1

") s62

|;| PC2

) 563
|;| PC3
g PC4

DG4
DG5
|:| Pca
DG6
|:| PC4
DG1
DG3
|;| PC2
DG2

Poradie, v akom budu politiky aplikované na jednotlivych pocitacoch z prikladu, bude na zaklade vysSie uvedenych
pravidiel nasledujuce (All = koreniova skupina Vsetko; SG = statickd skupina; DG = dynamicka skupina):

PC1: PC2: PC3: PCa4:
1. ALL 1. ALL 1. ALL 1.
2. SG1 2. SG2 2. SG2 2.
3. PC1 3. DG1 3. SG3 3.

4. DG3 4. PC3 4,
5. PC2 5
6.
7.

ALL

SG2
SG3
DG4
DG5
DG6
PC4
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4.9.4.2 Ziskanie zoznamu politik

Ked'je uZ poradie skupin zndme, nasleduje nahradenie skupin politikami, ktoré st k nim priradené. Politiky su
zobrazené v rovnakom poradi, v akom boli priradené ku skupine. Je mozné upravovat prioritu politik pre skupinu,
kde je viacero politik. Kazda politika nastavuje len jeden produkt (ESET Management Agent, EES atd".).

1 Poznamka:
Skupina bez priradenej politiky je odstranena zo zoznamu.

K statickym a dynamickym skupindm su pridelené 3 politiky (pozri obrazok):

T AL

D Lost & found

3 so (D (753

£ sco (D (D
[ sGs3

g Computer



Poradie, v akom budu politiky aplikované na klientsky pocitac. V nasledujiicom zozname su uvedené
skupiny a k nim priradené politiky:

=

Staticka skupina Vsetko (All) -> odstranend — bez priradenej politiky
Staticka skupina 2 (SG2) -> Politika 1, Politika 2

Staticka skupina 3 (SG3) -> odstranend — bez priradenej politiky
Dynamickd skupina 1 (DG1) -> Politika 1, Politika 2

Dynamickd skupina 3 (DG3) -> odstranend —bez priradenej politiky
Dynamicka skupina 2 (DG2) -> Politika 3

Dynamicka skupina 4 (DG4) -> odstranena —bez priradenej politiky
Dynamickd skupina 5 (DG5) -> odstranend —bez priradenej politiky

. Dynamickd skupina 6 (DG6) -> odstranend —bez priradenej politiky
10 Pocitac -> odstranend —bez priradenej politiky

©ENOU A WN

Konecny zoznam politik bude:

1. Politika 1
Politika 2
Politika 1
Politika 2
Politika 3

vk W

4.9.4.3 Zlucovanie politik

Politiky su zlu€ované po jednom. Pri zlu¢ovani politik je hlavnym pravidlom, Ze nastavenia definované v neskorsej
politike vZzdy nahradzaju prislusné nastavenia definované predchadzajicou politikou. Na zmenu tohto spravania
mozete pouzit priznaky politik (dostupné pre kazdé nastavenie). Pri niektorych nastaveniach je mozné pouzit dalsie
pravidlo (nahradit/pripojit na koniec/pripojit na zaciatok).

Berte, prosim, na vedomie, Ze Struktdra skupin (ich hierarchia) a postupnost politik uréuje, ako budu politiky
zltéené. Zlucenie lubovolnych dvoch politik moze mat rozdielny vysledok v zavislosti od ich poradia.

Pri vytvérani politik si mozete vSimnut, Ze pri niektorych nastaveniach je mozné konfigurovat dodatoc¢né pravidla.
Tieto pravidla vdm umozniujd usporiadat rovnaké nastavenia definované viacerymi politikami.

¢ Nahradit: Predvolené pravidlo pouzivané pri zlu¢ovani politik. Nastavenia definované v neskorsej politike
nahrddzaju prislusné nastavenia definované predchddzajucou politikou.

e Pripojit na koniec: Pri aplikovani rovnakého nastavenia viac ako jednou politikou mézete prostrednictvom
tohto pravidla nastavenie pripojit na koniec poradia. Nastavenie bude umiestnené na koniec zoznamu, ktory
bol vytvoreny pri zluovani politik.

e Pripojit na za¢iatok: Pri aplikovani rovnakého nastavenia viac ako jednou politikou mdzete prostrednictvom
tohto pravidla nastavenie pripojit na zaciatok poradia. Nastavenie bude umiestnené na zaciatok zoznamu,
ktory bol vytvoreny pri zlucovani politik.

Zlucovanie lokalnych a vzdialenych zoznamov

Novsie bezpecnostné produkty ESET (zoznam podporovanych verzii ndjdete nizsie) podporuju zlu¢ovanie lokalnych
nastaveni so vzdialenymi politikami novym spdsobom. Ak je nastavenie zoznamom (napr. zoznam webovych
stranok) a existuje konflikt medzi vzdialenou politikou a lokdlnym nastavenim, vzdialenad politika dané nastavenie
prepise. Mbzete si vybrat, ako kombinovat lokalne a vzdialené zoznamy. Rézne pravidlé zlu¢ovania mbzete nastavit
pre:

o & Zludovanie nastaveni pre vzdialené politiky.
o L Zlutovanie vzdialenych a lokdlnych politik —lokdlne nastavenia s vyslednou vzdialenou politikou.

Moznosti akcii st rovnaké ako tie, ktoré st spomenuté vy$sie: Nahradit, Pripojit na koniec, Pripojit na zaciatok.

Zoznam produktov podporujucich lokdlne a vzdialené zoznamy:
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ESET Endpoint pre Windows 7+

ESET Mail Security pre Microsoft Exchange 6+
ESET File Security pre Windows Server 6+
ESET Mail Security pre IBM Domino 6+
ESET Security pre Kerio 6+
ESET Security pre Microsoft SharePoint Server 6+

@500 SECURITY MANAGEMENT CENTER

New Policy

= Q. Type 1o search ?
St
B easic om ¥
B} wie proToCOLS oleLs
| B} URL ADDRESS MANAGEMENT D O
o | L Auddress list
EJ THREATSEMSE PARAMETERS o®+

4.9.4.3.1 Priklad zlucovania politik
V tomto priklade ndjdete:

e Instrukcie, ako pomocou politiky upravit nastavenia bezpecnostnych produktov ESET uréenych pre koncové
zariadenia.

e Postup zlucovania politik s pouzitim priznakov a pravidiel.

V pripade, Ze sprdvca (Administrator) chce:

e Zakazat Pobocke San Diego pristup k webovym strankam www.forbidden.uk, www.deny-access.com,
www.forbidden-websites.uk a www.forbidden-website.com.

e Povolit Marketingovému oddeleniu pristup k webovym strankam www.forbidden.uk, www.deny-access.com.

Groups 7 & Oy All Devices
A [ .
B3 an (g £J Marketing Department (2)
[ Lost & found (6)
=
#~ [0 San Diego Office (2)
[ Marketing Department (2) (G} =
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http://www.forbidden.uk
http://www.deny-access.com
http://www.forbidden-websites.uk
http://www.forbidden-website.com
http://www.forbidden.uk
http://www.deny-access.com

Sprdvca musivykonat nasledujuce kroky:

1. Vytvorit novd statickd skupinu Pobocka San Diego a nasledne v tejto statickej skupine vytvorit podskupinu
Marketingové oddelenie.
2. Prejst do sekcie Politiky a vytvorit novu politiku podla nasledujiceho postupu:

i. Politiku nazvat Pobocka San Diego.

ii. Rozbalit sekciu Nastavenia a vybrat moznost ESET Endpoint pre Windows.

iii. Prejst do sekcie Web a mail > Ochrana pristupu na web > ManaZment URL adries.

iv. Kliknut na tlacidlo ™ pre pouZitie priznaku Aplikovat a kliknut na Upravit pre Upravu Zoznamu adries.

v. Kliknut na Zoznam blokovanych adries a nasledne na Upravit.

vi. Pridat nasledujice webové adresy: www.forbidden.uk, www.deny-access.com, www.forbidden-
websites.uk a www.forbidden-website.com. Nasledne je potrebné uloZit zoznam blokovanych adries, ako
aj zoznam adries.

.Rozbalit sekciu Priradit a politiku priradit ku skupine Pobocka San Diego a jej podskupine Marketingové
oddelenie.
viii.Politiku uloZit kliknutim na Dokon¢it.

Vi

Politika bude aplikovana na Pobocku San Diego a na Marketingové oddelenie a na zaklade tejto politiky budu
blokované webové stranky tak, ako je zobrazené na nasledujicom obrazku.

Edit list ? 00X

Address list type Blocked

List name List of blocked addresses I

List description
List active
Motify when applying =

Logging severity Infarmation

Address list Q|

www. forbidden.ulk
www.deny-access.com

www. forbidden-websites.uk
www_ forbidden-website.com

3. Prejst do sekcie Politiky a vytvorit novu politiku:

i. Politiku nazvat Marketingové oddelenie.

ii. Rozbalit sekciu Nastavenia a vybrat moznost ESET Endpoint pre Windows.

iii. Prejst do sekcie Web a mail > Ochrana pristupu na web > ManaZment URL adries.

iv. Kliknat na tlac¢idlo ¥ pre pouZitie priznaku Aplikovat, vybrat pravidlo pripojenia a nasledne kliknit na
Upravit pre Upravu Zoznamu adries. Pri zlu¢ovani politik pravidlo Pripojit na koniec presunie toto
nastavenie Zoznamu adries na koniec poradia.

v. Kliknut na Zoznam blokovanych adries > Upravit.

vi. Pridat nasledujice webové adresy: www.forbidden.uk , www.deny-access.com. Nasledne je potrebné
ulozit zoznam blokovanych adries, ako aj zoznam adries.

vii.Rozbalit sekciu Priradit a politiku priradit ku skupine Marketingové oddelenie.

viii.Politiku uloZit kliknutim na Dokonéit.
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http://www.forbidden.uk
http://www.deny-access.com
http://www.forbidden-websites.uk
http://www.forbidden-websites.uk
http://www.forbidden-website.com
http://www.forbidden.uk
http://www.deny-access.com

Politika bude aplikovana na Marketingové oddelenie a na zaklade tejto politiky bude povoleny pristup k

webovym strankam tak, ako je zobrazené na nasledujicom obrazku.

Edit list ? 00X

Address list
www.forbidden.uk

www.de NYy-aCCess.com

Address list type Allowed
I List name ! List of allowed addresses ! I
List description
List active
Notify when applying 5
Logging severity |E| Diagnostic

4. Konecna konfigurdcia bude vysledkom zlticenia oboch politik aplikovanych na skupiny Pobocka San Diego a
Marketingové oddelenie . Otvorte bezpecnostny produkt ESET urceny pre koncové zariadenia, prejdite do
sekcie Nastavenia > Web a mail > RozSirené nastavenia, kliknite na kartu Web a mail > Ochrana pristupu na
web a rozbalte sekciu Manaiment URL adries. Zobrazi sa konec¢na konfiguracia produktu ESET uréeného pre

koncové zariadenia.

@ Advanced setup - ESET Endpoint Security

Address list

o o

?

Q

List name Address types List description
List of allowed addresses Allowed
Blocked 1

Lizt of blocked addresses

Lizt of addreszes excluded from checkin

Lli:t of allowed addreszes
List of blocked addresses

List of addresses excluded from checking

Excluded from checkin

Allowed
Blocked 2

Excluded from checking

Add a wildcard (%) to the list of blocked addresses to block all URLs except those included in a list of allowed addresses,

Koneéna konfigurdcia zahfia:

Cancel

1. zoznam adries definovany politikou Pobocka San Diego,
2. zoznam adries definovany politikou Marketingové oddelenie.
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4.9.5 Konfiguracia produktu z ESMC

Pomocou politik moZzete konfigurovat produkty spolocnosti ESET rovnako ako v okne rozsirenych nastaveniv
samotnom produkte. Na rozdiel od politik v Active Directory politiky nastroja ESMC nemozu prenasat skripty alebo
prikazy.

Pre bezpecnostné produkty ESET verzie 6 alebo novsej je mozné nastavit, aby boli urcité stavy odosielané a hlasené
na kliente alebo vo Web Console. Toto je mozné nastavit v ramci politiky pre produkt verzie 6 v sekcii PouZivatel'ské
rozhranie > Prvky pouZivatel'ského rozhrania > Stavy:

e Zobrazit—stav bude hlaseny v grafickom pouzivatelskom rozhrani na strane klienta.
e Odoslat —stav bude hldseny v ESMC.
Priklady pouzitia politik na konfiguraciu produktov ESET:

Politika upravujuca nastavenia ESET Management Agenta

Politika upravujuca nastavenia ndstroja ESET RD Sensor

Vytvorenie politiky pre i0OS MDM — Exchange ActiveSync ucet

e Vytvorenie politiky pre MDC na aktivaciu APNS a registrdciu zariadeniiOS

4.9.6 Priradenie politiky ku skupine

Po vytvoreni politiky ju mbzete priradit k statickej alebo dynamickej skupine. Existuju dva spdsoby prirad'ovania
politik:

Metddac. 1

V sekcii Politiky oznacte politiku a kliknite na Priradit skupinu(y). Vyberte statickt alebo dynamickd skupinu zo
zoznamu (moZete vybrat viacero skupin) a kliknite na OK.

@[ SECURITY MANAGEMENT CENTER

Palicies B show unsssigned Connection — Connect every 20 minutes (recommended..,
Assigred 1o Applied on Settings Sumenary
& Custom Palicies TARGET MNAME TARGET DESCRIPTION

NO DATA AVAILABLE

CE) ESET En 5 (05 X) and

y for Windows. Server

% Connextion = Connect every (21

& Connexction = Connect every 80

Metdda ¢. 2

1. Kliknite na Viac > Skupiny > Skupina alebo kliknite naikonu 1 vedla ndzvu skupiny a vyberte moZnost Spravovat
politiky.
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@[ SECURITY MANAGEMENT CENTER

Groups

Groups

3 Lost & found (8)

4 Mew Static Group_

1+ Mew Dynamac Group..

& Add New_.

£ scan

F Update Modiles
Mohile

» Fun Task,

Mew Task.,
Last used tadkes

2. V okne Poradie uplatiiovania politik kliknite na Pridat politiku.

Lost & found - Computers

Computers Polices

Tasks

SHOW SUBGROUPS
Surnmary
STATUS MUTED
v
W
d

3. Oznacte politiku, ktord chcete priradit k tejto skupine a kliknite na OK.

4. Nasledne kliknite na Zatvorit.

MODULES

Wnikngram

Wniknoram

Wnikngrm

Wnikncwm

Uik

Unikncan

LAST CONMNECTED ALER

2018 Jan 4 130333 o
2018 Jan 4 120331
2018 Jan 4 130334
2018 Jan 4 130330

18 Jan 4 130334 n
2018 Jan 4 130330
2018 Jan 4 130330

2018 Jan 4 130331

Ak chcete zobrazit, ktoré politiky st priradené ku konkrétnej skupine, oznacte danu skupinu a kliknite na kartu

Politiky.

Ak chcete zobrazit, ktoré skupiny su priradené ku konkrétnej politike, oznacte danu politiku a kliknite na kartu

Aplikované na.

Poznamka:

Viac informacii o politikach najdete v kapitole Politiky.
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4.9.7 Priradenie politiky ku klientu

Ak chcete priradit politiku ku klientskemu pocitacu, kliknite na Politiky, vyberte politiku a kliknite na moznost
Priradit klienta(y).

@D SECURITY MANAGEMENT CENTER

Palicies B show unassigned Connection - Connect every 20 minutes (recommended...
Astigried 1o Appled on Settings Summary
TARGET HAME TARGET DESCRIFTION

NO DATA AVAILABLE

Vyberte cielové pocitace a kliknite na OK. Politika bude pouzita pre vSetky pocitace, ktoré ste vybrali.

Select targets

Groups
SHOW SUBGROUPS
ad il
< COMPUTER NAME STATUS MUTED MOOU LAST CONMNECTED

NO DATA AVAILABLE

TARGET NAME TARGET DESCRIFTION TARGET TYPE

O DATA AVAILABLE

@]

173



Ak chcete zobrazit, ktoré klienty su priradené ku konkrétnej politike, oznacéte danu politiku a kliknite na kartu
Aplikované na.

4.9.8 Politika upravujuica nastavenia ndastroja ESET RD Sensor

Pouzitim politiky mdZete menit nastavenia a fungovanie nastroja ESET RD Sensor . Ide predovsetkym o Upravu
nastaveni, ako je napr. filtrovanie adries. Prostrednictvom politiky tak mézete napriklad zahrnat urcité adresy do
zoznamu blokovanych adries, aby pocitace s danymi adresami neboli nastrojom RD Sensor vobec zachytdvané.

Prejdite do sekcie Politiky a rozbalte kategdriu Vlastné politiky, kde moZete upravovat existujlce alebo vytvarat
nové politiky.

Filtre
IPv4 Filter

Zapnut filtrovanie IPv4 adries — po zapnuti filtrovania budu nastrojom RD Sensor zachytdvané iba pocitace, ktorych
IP adresy su v zozname povolenych adries vo filtrahom zozname IPv4, alebo iba tie, ktoré nie st v zozname
blokovanych adries.

Filtre —Specifikujte, ¢i maist o Zoznam povolenych adries alebo o0 Zoznam blokovanych adries.
Zoznam IPv4 adries — pre pridanie alebo odstrdnenie adries zo zoznamu kliknite na moznost Upravit zoznam IPv4.
Filter prefixov MAC adries

Zapnut filtrovanie prefixov MAC adries — po zapnuti filtrovania budu zachytdvané iba pocitace, ktorych MAC
adresa obsahuje prefix (xx:xx:xx) zahrnuty v zozname povolenych prefixov MAC adries, alebo iba tie pocitace,
ktorych prefix MAC adresy nie je vzozname blokovanych adries.

ReZim filtrovania — Specifikujte, ¢i maist o Zoznam povolenych adries alebo o Zoznam blokovanych adries.

Zoznam prefixov MAC adries — pre pridanie alebo odstranenie prefixu zo zoznamu kliknite na moznost Upravit
zoznam prefixov MAC adries.

Detekcia

Aktivna detekcia — Po zapnuti tejto mozZnosti bude ESET RD Sensor aktivne vyhladavat pocitace na lokdlne;j sieti.
Detekcia tak bude efektivnejsia, avsak na niektorych pocitacoch mbze zapnutie tejto funkcie viest k zobrazovaniu
varovani firewallu.

Porty detekcie OS —RD Sensor pouziva na vyhladavanie pocitacov na lokalnej sieti prednastaveny zoznam portov.
Zoznam portov je mozné upravovat.

Pokrocilé nastavenia

Diagnostika — moZete zapnut alebo vypnut odosielanie anonymnych sprav so Statistickymi informéciami o zlyhani
programu do spolocnosti ESET. Povolenim tejto moznosti nam pomahate zlepsSovat nase produkty.

Priradit

Vyberte klientske zariadenia, pre ktoré ma byt dana politika uréenad. Kliknite na Priradit pre zobrazenie vsetkych
statickych a dynamickych skupin vratane zariadeni, ktoré do tychto skupin patria. Vyberte zariadenie, na ktoré chcete
politiku aplikovat, a kliknite na OK.

Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.
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4.9.9 Politika upravujica nastavenia ERA 6.x Proxy
Dolezité:
Nové ESET Management Agenty verzie 7 nie su spatne kompatibilné s ERA (nedokazu sa pripojit k serveru),

pretoze pouzivaju novy replikaény protokol. Agenty verzie 6.x sa mozu pripojit k serveru verzie 7 prostrednictvom
ERA Proxy. Ak chcete vykonat migraciu, postupujte podla prislusného névodu.

Pouzitim politiky mdZete menit nastavenia pocitacov vyuzivajucich komponent ERA Proxy. Ide predovsetkym o
Upravu nastaveni, akymi su interval pripojenia a server, na ktory sa proxy pripaja. Prejdite do sekcie Politiky a
rozbalte kategdriu Vlastné politiky, kde mozete upravovat existujlice alebo vytvarat nové politiky.

Pripojenie

Remote Administrator port —tento port je pouzivany na spojenie ESET Security Management Center Servera s proxy.
Aby sa zmena tohto nastavenia prejavila, vyZaduje sa restart sluzby ERA Server.

Servery pre pripojenie —kliknite na Upravit zoznam serverov pre upresnenie podrobnosti pripojenia k ERA Serveru
(ndzov hostitela/IP a ¢islo portu). Je mozné zadat viacero ERA Serverov. Politiku s tymto nastavenim mozete vyuzit
napriklad pri zmene IP adresy svojho ERA/ESMC Servera alebo v pripade, Ze vykondavate migraciu.

Datovy limit —zadajte maximalny pocet bajtov pre odosielanie dat.

Interval pripojenia—zvolte Pravidelny interval a upresnite ¢asovu hodnotu intervalu pripojenia na server (pripadne
pouZzite CRON vyraz).

Certifikat — moZete spravovat partnerské certifikaty pre ERA Proxy. Kliknite na Zmenit certifikat a vyberte, ktory ERA
Proxy certifikat by mal byt pouzivany ERA Proxy serverom. Viac informacii najdete v kapitole Partnerské certifikaty.

Pokrocilé nastavenia

Diagnostika — moZete zapnut alebo vypnut odosielanie anonymnych sprav so Statistickymi informéciami o zlyhani
programu do spolo¢nosti ESET. Povolenim tejto moznosti ndm pomahate zlepSovat nase produkty.

Zapisovanie do protokolov — mo6Zete nastavit Groven podrobnosti protokolov, ¢im urcite droven informacii, ktoré
budu zhromazd'ované a zapisované do protokolov —od tUrovne Sledovanie (informacné) az po Zavainé
(najdolezitejsie, kritické informacie).

Priradit

Vyberte klientske zariadenia, pre ktoré ma byt dand politika uréenad. Kliknite na Priradit pre zobrazenie vietkych
statickych a dynamickych skupin vratane zariadeni, ktoré do tychto skupin patria. Vyberte zariadenie, na ktoré chcete
politiku aplikovat, a kliknite na OK.

Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

4.9.10 Ako pouzivat ReZim prepisania

Pouzivatelia, ktori maju na svojich zariadeniach nainstalované produkty ESET uréené pre koncové zariadenia pre
systém Windows (verzia 6.5 a vyssie), m6zu vyuzit funkciu prepisania. ReZim prepisania umoznuje pouzivatelom na
urovni klienta menit nastavenia v nainstalovanych produktoch ESET, a to aj v pripade, Ze nastavenia su spravované
politikou. ReZim prepisania moze byt povoleny pre pouzivatelov AD alebo mdze byt chraneny heslom. Tato funkcia
vSak nemoze byt povolend naraz dlhsie ako Styri hodiny.

A Upozornenie:

e Rezim prepisania nemdze byt po spustenizastaveny pomocou nastroja ESMC Web Console. ReZim prepisania sa
vypne len po vyprsani stanoveného ¢asu alebo po vypnuti samotnym klientom.

e Rezim prepisania nemdze byt pouzity pre Active Directory skupinu.

Nastavenie ReZzimu prepisania:
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Prejdite do casti Politiky > Nova politika.
V sekcii Zakladné zadajte Nazov a Popis pre danu politiku.

V sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows.
Kliknite na Rezim prepisania a nastavte pravidla pre tento rezim.

V sekcii Priradit vyberte poditac alebo skupinu pocitacov, na ktoré bude dana politika aplikovana.

1.
2.
3.
4.
5.
6.

@=[D SECURITY MANAGEMENT CENTER

Skontrolujte nastavenia v sekcii Suhrn a kliknite na Dokonéit pre aplikovanie politiky.

@l
=l New Policy

Hew Policy

DETECTION EMNGINI OVERRIDE MODE SETTINGS [« I
TEMPORARY CONFIGURATION OVERRIDE

Allow overnde by local sdmin

OVERRIDE CREDENTIALS
USER INTERFACE

OVERRIDE MODE

« PRIKLAD:
Povedzme, Ze John ma problém, kedy nastavenia jeho koncového bezpecnostného produktu blokujud na jeho
pocitaci niektoru dolezitu funkcionalitu alebo pristup na internet. V takomto pripade moZe spravca Johnovi
povolit najeho pocitaci prepisanie politiky aplikovanej na jeho koncovom bezpecnostnom produkte a umoznit
manualne doladenie nastaveni. Tieto nové nastavenia mozu byt nasledne vyziadané nastrojom ESMC, aby mohol
na zakladne nich spravca vytvorit novu politiku.

Postupujte podla nasledujtcich krokov:
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Prejdite do casti Politiky > Nova politika.

Vyplite polia Nazov a Popis. V sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows.

Kliknite na ReZim prepisania, povolte tento reZzim na jednu hodinu a vyberte Johna ako pouzivatela AD.

Priradte politiku naJohnov pocita¢ a kliknite na Dokonéit pre uloZenie politiky.

John musi povolit ReZim prepisania na svojom produkte ESET uréenom pre koncové zariadenia a manualne

zmenit nastavenia na svojom pocitaci.

6. V nastroji ESMC Web Console prejdite do Casti Pocitace, vyberte Johnov pocitac a kliknite na moznost
Zobrazit podrobnosti.

7. V sekcii Konfiguracia kliknite na tlacidlo PoZiadat o konfiguraciu pre naplanovanie dlohy pre klienta, aby ste z
klienta ¢o najskor ziskali konfiguraciu.

8. Po kratkom case sa zobrazi nova konfiguracia. Kliknite na produkt, ktorého konfiguraciu chcete ulozit, a
nasledne kliknite na Otvorit konfiguraciu.

9. Mbzete skontrolovat nastavenia a potom kliknut na Konvertovat na politiku.

10. Vyplnte polia Nazov a Popis.

11. V sekcii Nastavenia mozete v pripade potreby upravit konfiguraciu.

12. V sekcii Priradit moZete priradit politiku k Johnovmu poéitaéu (alebo k inym pocitatom).

13. Kliknite na Dokonéit pre uloZenie nastaveni.

14. Nezabudnite zrusit prepisovanie politiky, ak uz nie je potrebné.

us wN e

4.10 Pouzivatelia pocitaca

Tato ¢ast vam umoznuje spravovat pouzivatelov a skupiny pouzivatelov na tGcely spravy mobilnych zariadeniiOS.
Sprava mobilnych zariadenije vykonavana pomocou politik pridelenych iOS zariadeniam. Odporucame vsak najprv
synchronizovat pouZivatelov s Active Directory. Potom mdZete upravovat pouzivatelov alebo pridavat vlastné
atribdty.

Dolezité:
Pouzivatelia pocitaca su odlisni od pouZzivatelov ESMC Web Console. Sekcia ,PouZivatelia pocitaca” vam
umoziiuje sparovat pouzivatela so zariadenim, ¢im ddjde k synchronizacii uréitych nastaveni, ktoré su Specifické
pre daného pouZivatela. Pre spravu pouzivatelov ESMC Web Console a sad povoleni prejdite do sekcie Viac >
Pouzivatelia.

e Pouzivatel zvyrazneny oranZovou farbou nemd pridelené Ziadne zariadenie. Kliknite na pouzivatela, vyberte
moznost ﬁ?Ugravit'a kliknite na Priradené pocitace pre zobrazenie podrobnosti o danom pouzivatelovi.
Kliknite na Pridat poéitaée pre priradenie pocéitacov alebo inych zariadeni k pouzivatelovi.

USER NAME USER DESCRIPTION EMAIL ADDRESS PHONE

amanda@company.com
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e Mbzete tiez pridat alebo odstranit Priradenych pouZivatelov zo sekcie Podrobnosti o poditadi. Ked'sa
nachadzate v ¢asti Pocitace alebo v Casti Skupiny, vyberte pocitac alebo mobilné zariadenie a kliknite na i
Zobrazit podrobnosti. PouZivatel méze byt priradeny k viac ako jednému pocitatu/mobilnému zariadeniu.
MoZnost ~ Priradit pouzivatela vam umoziiuje priradit pouzivatela priamo k zvolenému zariadeniu. Ak je k
pouZivatelovi priradené zariadenie, mézZete kliknut na nazov zariadenia a zobrazit jeho podrobnosti.

e Pouzivatelov a skupiny pouzivatelov mbzete premiestriovat mysou (Drag & Drop). Oznacte pouzivatela alebo
skupinu, podrzte stlacené tlacidlo mysi a presunite polozku do inej skupiny.

e Pouzivatelov mozete filtrovat pomocou filtra v hornej ¢asti obrazovky, a to kliknutim na tlacidlo Pridat filter a
vyberom polozky zo zoznamu.

Akcie dostupné v ramci spravy pouzivatelov

1 Zobrazit podrobnosti
Cast podrobnosti o pouzivatelovi zobrazuje informécie, ako napr. e-mailovd adresa, pobocka alebo lokalita, vlastné
atribaty a priradené poditace. K pouzivatelovi mdze byt priradeny viac ako jeden pocita¢/mobilné zariadenie.
MobzZete zmenit meno pouzivatela, popis alebo nadradend skupinu. Vlastné atributy, ktoré su tu zobrazené, su tie,
ktoré mozu byt pouzité pri vytvarani politik.

Oznacte konkrétneho pouZivatela pre otvorenie roletového menu, odkial mézete vykonavat akcie. Viacinformacii o
jednotlivych akcidch najdete v Legende ikon.
Predvolené nastavenia filtra

Filtre m6zu byt ulozené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozete v buduicnosti jednoduchsie znova
pouZzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozif sadu filtrov — pomocou tejto moznosti mozete ulozZit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz viak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tato mozZnost odstranite len si¢asné hodnoty z oznacenych filtrov. UloZzené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepouZité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.
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4.10.1 Pridanie nového pouzivatela

Kliknite na PouZivatelia po&itaéa > Pridat pouZivatelov pre pridanie pouZivatelov, ktori neboli najdenialebo pridani
automaticky pocas synchronizacie pouzivatelov.

@®s[D SECURITY MANAGEMENT CENTER

Computer Users All Groups SHOW SUBGROUPS
User Groups - USER HAME USER DESCRIPTION EMAIL ADDRESS FHONE OFFICE
~ [0 All Graups ] AMENARDCIMDANY LOM MO
zemply>
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Zadajte meno pouzivatela, ktorého chcete pridat, do pola Meno pouZivatela. Z roletového menu RieSenie
konfliktov vyberte akciu, ktora bude vykonan4, ak sa uz pouzivatel, ktorého chcete pridat, nachadza v ESMC:
e Spytat sa, ked' nastane konflikt: Ak nastane konflikt, program sa spyta, akd akciu ma vykonat (pozrite
moznosti nizsie).
e Preskodit konfliktnych pouzivatel'ov: PouZivatelia s rovnakym menom nebudu pridani. Tymto sa tieZ zaisti, Ze
vlastné atributy existujuceho pouZivatela v ESMC budu zachované (nie prepisané udajmi z Active Directory).
e Prepisat konfliktnych pouzivatelov: Existujuci pouZivatelia v ESMC budu prepisani pouZivatefmi z Active
Directory. Ak maju dvaja pouzivatelia rovnaké SID, existujuci pouzivatel v ESMC bude odstraneny zo svojho
predchadzajuceho umiestnenia (aj v pripade, Ze bol v inej skupine).
@=[D SECURITY MANAGEMENT CENTER

Add Users

Users

Conflict Resalution

Msk when conflicts are detected

Parent Group

List of Users

USER HAME USER DESCRIPTION EMAIL ADDRESS PHONE OFFICE SiD

Kliknite na + Pridat pre pridanie dal$ich pouZivatelov. Ak chcete naraz pridat viacero pouzivatelov, kliknite na Import
CSV pre odovzdanie .csv stiboru obsahujuceho zoznam pouzivatelov, ktori maju byt pridani. Kliknutim na Skopirovat
avlozit mbzete importovat vlastny zoznam adries oddelenych vlastnymi oddelovaémi (tato funkcia funguje
podobne ako CSV import). V pripade potreby mdzete zadat aj Popis pre pouzivatelov, aby ich bolo mozné
jednoduchsie identifikovat.

Ak ste dokondili vsetky zmeny, kliknite na Pridat. PouzZivatelia sa zobrazia v nadradenej skupine, do ktorej ste ich
zaradili.
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4.10.2 Uprava pouzivatelov

MobzZete upravit podrobnosti o pouzivatelovi, ako napr. zakladné informacie, vlastné atributy a priradené pocitace.

POZNAMKA:
Pri vykondvani tlohy Synchronizdcia pouZivatela na pouzivateloch, ktori maju Specifikované vlastné atributy,
nastavte pre funkciu Riesenie kolizii pri vytvarani pouzivatel'ov moznost Presko¢it. Ak tento krok nevykonate,
pouzivatelské Udaje budu prepisané Udajmi z vasho Active Directory.

Zakladné

Ak ste na vytvorenie pouzivatela pouZili Ulohu Synchronizacia pouzivatela a niektoré polia ostali nevyplnené,
mozete ich vyplnit manualne podla poZiadaviek.

(Es[) SECURITY MANACEMENT CENTER
Fdil User
User Name
Deseription
Email Address
mands
Phone
Office or Location

siD

Parent group

Al Greups
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Vlastné atributy

Mébzete upravit uz existujlce vlastné atributy alebo vytvorit nové. Ak si zelate pridat nové atributy, kliknite na
moznost Pridat novy a vyberte si z nasledujdcich kategoérii:

e Wi-Fi Gcty: Profily m6zu byt pouZité na odosielanie podnikovych Wi-Fi nastaveni priamo na spravované

zariadenia.

VPN ucty: MézZete nastavit VPN spolu s povereniami, certifikatmi a dalSimi potrebnymi informaciami na ucely
spristupnenia VPN pre pouzivatelov.

E-mailové uéty: Tato moznost sa pouziva pre akykolvek e-mailovy Ucet, ktory pouziva IMAP alebo POP3
Specifikacie. Ak pouZivate Exchange Server, pouzite Exchange ActiveSync nastavenia niZsie.

Exchange ucty: Ak vasa spoloénost pouziva Microsoft Exchange, mozete vytvorit vSetky nastavenia priamo tu a
tym padom usetrit ¢as potrebny pre nastavenie pristupu pouzivatelom do posty, kalendara a kontaktov.

LDAP (alias atributu): Tato moznost je obzvlast uzitocna v pripade, ak vasa spoloénost vyuZiva v rdmci kontaktov
LDAP. MdzZete namapovat polia kontaktu k prislusnym iOS poliam kontaktu.

CalDAV: Tato sekcia obsahuje nastavenia pre akykolvek kalendar, ktory vyuziva CalDAV Specifikacie.
CardDAV: Tato moznost je uréena pre kontakty, ktoré su synchronizované prostrednictvom CardDAV
$pecifikacie. Podrobnosti potrebné pre synchronizaciu mézu byt Specifikované tu.

Odoberany kalendar: Po nastaveni CalDAV kalendarov tu mozete definovat pristup ku kalendarom ostatnych,
avsak tento pristup je len nacitanie.

Z niektorych polisa stane atribdt, ktory moze byt pouzity pri vytvarani politiky pre mobilné zariadenie iOS ako
premenna (zastupny symbol). Napriklad, prihlasenie $ {exchange login/exchange} alebo e-mailova adresa
${exchange email/exchange}.

@S SECURITY MANACEMENT CENTER

Computer Lisers

Subseribed Calendar

Priradené pocitace

Tu mbzete vybrat jednotlivé pocitace/mobilné zariadenia. Toto je mozné vykonat pomocou funkcie Pridat poéitace.
Budu zobrazené vsetky statické a dynamické skupiny, ako aj ¢leny tychto skupin. Pre vyber pouZite zaciarkavacie
policka a kliknite na OK.
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(EsfD) SECURITY MAMNACEMENT CENTER

Edit User

Assigned Comparters

HO DATA AVAILABLE
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4.10.3 Vytvorenie novej skupiny pouzivatelov

Kliknite na moznost PouZivatelia pocitaca > © 5 vyberte moznost + Nova skupina pouzivatelov.

Zakladné

Zadajte Nazov a Popis (volitelné) pre novu skupinu pouZivatelov. Standardne je nadradenou skupinou skupina,
ktoru ste oznacili pri vytvarani novej skupiny pouzivatelov. Ak chcete zmenit nadradent skupinu, kliknite na
moznost Zmenit nadradenu skupinu a oznacte prislusnt nadradend skupinu zo stromovej Struktudry. Kliknite na
Dokondit pre vytvorenie novej skupiny pouzivatelov.

@[ SECURITY MANAGEMENT CENTER

Mew User Group
amouter Use Hew User Group

Name

Méw User Grougp

Description

Parent group

All Groups

Tejto skupine pouzivatelov mozete pridelit Specifické povolenia v sekcii Pristupové prava pomocou Sad povoleni
(pozrite si sekciu Skupiny pouzivatelov). Vdaka tomu mozete upresnit, ktori konkrétni pouzivatelia ESMC Web
Console budd moct spravovat ktoré konkrétne skupiny pouzivatelov. V pripade potreby mozete pouzivatelom
dokonca pomocou politik zakazat pristup k ur¢itym funkcidm. Tito pouZzivatelia budd teda spravovat len skupiny
pouzivatelov.
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4.11 Oznamenia

Oznamenia su dolezité pre sledovanie celkového stavu vasej siete. Ak sa vyskytne nova udalost (na zdklade vasej
konfiguracie), budete upozorneny pomocou vami nastavenej metdody (SNMP Trap, e-mail alebo syslog server). To
vam umozni bezprostredne reagovat na danu situaciu.

e V3etky ozndmenia mézu byt filtrované. Kliknite na Pridat filter v hornej ¢asti obrazovky pre pridanie kritérii
filtrovania a zadajte hladany vyraz do pola filtra:
o Nazov oznamenia.
o Popis ozndmenia.
o Pouiivatel'ské meno —pouZivatel, ktory naposledy upravil ozndmenie.
e Pre vytvorenie nového oznamenia kliknite na moznost Nové oznamenie v dolnej ¢asti obrazovky.
e Pre vykonanie akcii uvedenych niZsie vyberte uz existujice oznamenie a kliknite na Akcie:
o Upravit: zmena nastavenia a odosielania oznamenia.
o Vymazat: odstranenie oznamenia.
o Duplikovat: vytvorenie duplicitného oznamenia s rovnakymi parametrami vo vasej domacej skupine.
o Zapnut/Vypnut: nastavenie Stavu oznamenia. Vypnuté ozndmenie nie je vyhodnocované.

Oznamenia, pouzivatelia a povolenia

Podobne ako pri ulohach pre server, aj v pripade oznameniich pouzivanie zavisi od povoleni, ktoré ma pridelené
aktudlne prihldseny pouZzivatel. Pri kazdom vygenerovani ozndmenia su brané do Uvahy povolenia vykonavajluceho
pouZivatela. Vykondvajuci pouzivatel je vidy ten pouzivatel, ktory ozndmenie upravoval ako posledny. PouzZivatel
mbze vidiet len tie ozndmenia, ktoré st zahrnuté v statickej skupine, pre ktori ma pridelené pristupové povolenia
na €itanie.

Dolezité:
Pre spravne fungovanie oznamenia je nevyhnutné, aby mal vykonavajuci pouZzivatel pridelené dostatocné
povolenia pre vSetky objekty, na ktoré sa dané ozndmenie viaze (zariadenia, skupiny, Sablény). Zvycajne su
vyzadované povolenia na €itanie a pouZitie. Ak vykondvajlci pouZivatel tieto povolenia nem3, pripadne o ne
¢asom pride, vygenerovanie oznamenia nebude Uspesné. Oznamenia, ktorych vygenerovanie nebolo Uspesné,
s oznacené oranzovou farbou a o ich zlyhani bude pouzivatel informovany prostrednictvom e-mailu.

Vytvorenie oznamenia — pre vytvorenie nového oznamenia musi mat pouzivatel pridelené povolenia na zapis pre
oznamenia v jeho domacej skupine. Novovytvorené oznamenie bude zahrnuté do domdacej skupiny pouzivatela.

Uprava ozndmenia — pre upravovanie ozndmenia musi mat pouZivatel pridelené povolenia na zépis pre ozndmenia v
rdmci tej statickej skupiny, v ktorej je dané ozndmenie umiestnené.

Odstranenie oznamenia — pre vymazanie oznamenia musi mat pouzivatel pridelené povolenia na zapis pre
ozndmenia v rdmci tej statickej skupiny, v ktorej je dané ozndmenie umiestnené.

Klonovanie a VDI

Existuju tri preddefinované oznamenia, ktoré mozu byt pouzité na upozornenie pouzivatela o udalostiach tykajucich
sa klonovania, pripadne si pouzivatel moze vytvorit aj nové vlastné ozndmenie.

Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP

Select [0

Predvolené nastavenia filtra

Filtre m6Zu byt uloZzené do vasho pouZivatelského profilu, vd'aka comu ich mézZete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:
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Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznaéte moznost Zahrnit viditel'né stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju stcasnu konfiguraciu filtra ako novd
predvolbu. Po ulozeni predvolby uz véak v rdmci nej neméozete menit konfiguraciu filtra.

f?Spravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepoutité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

« PRIKLAD:
Pouzivatel John, ktorého domaca skupina je Johnova skupina, chce odstranit (alebo upravit) Ozndmenie 1. Toto
oznamenie bolo povodne vytvorené pouzivatelom Larry, takZe bolo automaticky zahrnuté do domacej skupiny
Larryho, nazvanej Larryho skupina. Aby mohol John odstranit (alebo upravit) Ozndmenie 1, musia byt splnené
nasledujice podmienky:

e John musi mat pridelend sadu povoleni, ktora obsahuje povolenia na zapis v ramci kategdrie Oznamenia.

e Sada povoleni musi mat v Casti Statické skupiny nastavenu skupinu Larryho skupina.

4.11.1 Sprava ozndmeni
Oznamenia je mozné spravovat v sekcii Oznamenia. S oznameniami mozete vykonavat nasledujtce akcie:

e Kliknut na Nové oznamenie pre vytvorenie nového oznamenia.
e Kliknut na uz existujlce oznamenie a z roletového menu vybrat konkrétnu akciu:

@ zapnuté / O vypnuté Zmena stavu oznamenia.

& Upravit Zmena nastaveni oznamenia.

' puplikovat Vytvorenie duplicitného ozndmenia vo vasej domacej skupine.
il Vymazat Odstranenie ozndmenia.

= Pristupova skupina > = Premiestnenie ozndmenia do inej pristupovej skupiny.
Presunut

Nové oznamenie

Pre zasielanie oznamenie-mailom je potrebné najprv nakonfigurovat SMTP server.

Zakladné
Zadajte Nazov a Popis oznamenia pre zjednodusenie filtrovania medzi roznymi ozndmeniami.

Kazdé nové oznamenie je predvolene zapnuté. Ak upravujete uz existujlice oznamenie a chcete ho vypnut, kliknite
na tlacidlo prepinaca . O a stav ozndmenia sa zmeni na Vypnuté

Oznamenia mozu byt zapnuté alebo vypnuté kedykolvek.
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Konfiguracia

e Udalost

Existuju 3 zakladné typy udalosti, ktoré mozu vyvolat ozndmenie. Kazdy typ udalosti ponuka rézne moznosti v
sekcii Nastavenia. Vyberte si jeden z nasledujucich typov udalosti:

e Udalosti na spravovanych pocitacoch
e Aktualizacia stavu Security Management Center
e Zmeny dynamickych skupin

Pokrocilé nastavenia — Obmedzovanie
Obmedzovanie umoziuje nastavit pokrocilé pravidla, ktoré urcuju, kedy je vyvolané ozndmenie. Viac informdcii
najdete v Casti Pokrocilé nastavenia —Obmedzovanie.

Distribucia

Nastavte sposob distribucie oznameni.

4.11.1.1 Udalosti na spravovanych pocitacoch
Tato mozZnost je pouZitd pre ozndmenia, ktoré sa netykaju dynamickej skupiny, ale systémovych udalosti
filtrovanych z protokolu udalosti. Vyberte kategériu protokolov, na zaklade ktorej bude oznamenie vytvorené, a
logicky operator pre filtre.

Kategoria — vyberte si z nasledujucich kategdrii udalosti:

e Hrozba firewallu

e Hrozba antivirusu

e Kontrolovat

e HIPS

e Upozornenia Enterprise Inspectora

¢ Blokované subory

e Pocitac pripojeny prvykrat

¢ Identita pocitaca obnovena

¢ Bola vytvorena otazka na klonovanie pocitaca
V sekcii Nastavenia > Filtrovat sa nachddza zoznam dostupnych udalosti, ktory sa meniv zavislosti od zvolenej
kategoérie. Hodnoty vo filtroch st porovnavané priamo s udalostami odoslanymi od klientov. Neexistuje Ziadny
ohranic¢eny zoznam dostupnych hodn6t.

Monitorovana staticka skupina — vyberte statickd skupinu so zariadeniami, ktora bude monitorovana.

Nastavenia

V sekcii Nastavenia vyberte Operator a hodnoty pre filter (Filtrovat podla). Vybrat mézZete len jeden operétora
véetky hodnoty budu vyhodnocované spolu pomocou daného operatora. Kliknite na Pridat filter pre pridanie novej
hodnoty pre filter.
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4.11.1.2 Aktualizacia stavu Security Management Center

Tato moznost upozorni na zmeny stavu objektu vo vztahu k nastavenym pouzivatelskym filtrom. Mozete pouzit
niektoré z existujucich nastavenialebo si nastavit vlastné parametre.

Nacitat predvolené nastavenia — kliknutim na moZnost Vybrat mozZete pouZit niektoré z existujucich nastaveni.
Kliknutim na Vy¢istit odstranite nastavenie zo sekcie Nastavenia.

Kategoria —vyberte kategdriu objektov. V zavislosti od vybranej kategdrie sa budu zobrazovat objekty v sekcii

Nastavenia.

Monitorovana staticka skupina — pre kategédrie, kde sa ozndmenie tyka klienta (Spravované klienty, InStalovany
softvér) mozete vybrat statickd skupinu, ktord bude sledovana. Ak nevyberiete Ziadnu skupinu, budi sledované
vSetky objekty, ku ktorym mate pristup.

Nastavenia

Vyberte Operator a hodnoty pre filter (Filtrovat podla). Vybrat moZete len jeden operator a vietky hodnoty budu
vyhodnocované spolu pomocou daného operatora. Kliknutim na Pridat filter pridate do filtra novd hodnotu. Ak
pouzijete viacero filtrov, pri vyhodnocovani sa pouzije operator AND (oznamenie bude odoslané len v pripade, ak
bude vysledok vyhodnotenia pre vSetky hodnoty kladny — true).

1 Poznamka:
Niektoré filtre m6zu spdsobit, Ze oznamenia budl odosielané v nadmernom mnozstve. Preto sa odporuca pouzit
na agregdaciu oznameni obmedzovanie.

Zoznam dostupnych filtrov

Certifikaty
CA

Partnerské
certifikaty
Spravovan

é klienty

Licencie

Ulohy pre
klienta

Ulohy pre
server
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Relativny ¢asovy
interval

Percento
nepripajajucich sa
pocitacov

Relativny ¢asovy
interval

Percento vyuzitia
licencie

Uloha

Uloha je neplatnd

Pocet (Zlyhalo)
Posledny stav

Uloha

Uloha je neplatnd

Vyberte ¢asovy interval, v akom chcete sledovat udalost.

Hodnota medzi 0a 100. Toto je mozné pouzit len v kombindcii s filtrom Relativny
Casovy interval.

Vyberte ¢asovy interval, v akom chcete sledovat vyprsanie platnosti licencie.

Hodnota medzi 0 a 100.

Vyberte Ulohy pre filter platnosti. Ak nevyberiete Ziadnu Ulohu, budu
vyhodnocované vsetky ulohy.

Vyberte moznost Ano alebo Nie. Ak vyberiete moznost Nie, ozndmenie sa odosle
v pripade, ak bude aspori jedna z vybranych tloh (filter Uloha) neplatna.

Pocet zlyhanivybranej ulohy.
Posledny stav vybranej ulohy.

Vyberte Ulohy pre tento filter. Ak nevyberiete Ziadnu ulohu, budu vyhodnocované
vSetky ulohy.

Vyberte moznost Ano alebo Nie. Ak vyberiete moznost Nie, ozndmenie sa odosle
v pripade, ak bude aspori jedna z vybranych uloh (filter Uloha) neplatna.



Relativny ¢asovy Vyberte ¢asovy interval, v akom chcete sledovat udalost.
interval

Instalovan N4&zov aplikacie Uplny nazov aplikacie. Ak je sledovanych viacero aplikacii, pouZite operator je
y softvér jednym z pre pridanie dalSich zaznamov.

Doddvatel aplikacie Uplny nazov vyrobcu. Ak je sledovanych viacero vyrobcov, pouZite operator je
jednym z pre pridanie dalSich zaznamov.

Stav kontroly verzie Ak vyberiete moZznost Neaktualna verzia, oznamenie sa odosle v pripade, ak je
aspon jedna aplikacia neaktualna.

Sietovi Partner

partneri i
Stav servera Ak je ESMC Server pretazeny vytvaranim protokolov, zmenisa jeho stav:

e Normalny —okamZzitd odpoved zo servera.
e Obmedzeny —server odpovedd agentom raz za hodinu.
e Pretaieny —server agentom neodpoveda.
Oznamenia Oznamenie Vyberte ozndmenie pre tento filter. Ak nevyberiete Ziadnu ulohu, budu
vyhodnocované vsetky ulohy.

Ozndmenie je Vyberte moinost Ano alebo Nie. Ak vyberiete moZnost Nie, ozndmenie sa odosle

zapnuté v pripade, ak bude aspon jedno z vybranych oznameni (filter Ozndmenie) vypnuté.

Ozndmenie je Vyberte moinost Ano alebo Nie. Ak vyberiete moZnost Nie, ozndmenie sa odosle

platné v pripade, ak bude aspon jedno z vybranych oznameni (filter Oznamenie)
neplatné.

4.11.1.3 Zmeny dynamickych skupin

Oznamenie bude odoslané po splneni podmienky. MdZete vybrat iba jednu podmienku, ktord ma byt monitorovana
pre konkrétnu dynamicku skupinu.

Dynamicka skupina —vyberte dynamickud skupinu, ktord bude vyhodnocovana.
Nastavenia — Podmienky
Vyberte typ podmienky, ktora vyvold oznamenie.

e Upozornit pri kazdej zmene obsahu dynamickej skupiny
Povolte tuto moznost, ak chcete byt upozorneny pri pridani, odstraneni alebo zmene ¢lenov vybranej skupiny.
ESMC kontroluje dynamicku skupinu kazdych 20 minut.

Dolezité:
ESMC kontroluje stav dynamickej skupiny jedenkrat kazdych 20 mindut.
Napriklad, ak prva kontrola prebehne o 10.00, ostatné kontroly budd vykonané o 10.20, 10.40, 11.00 atd'. Ak sa

obsah dynamickej skupiny zmenio 10.05 a potom sa zmeni spat o 10.13, ESMC pocas najblizsej kontroly o 10.20
nerozpoznd predosli zmenu a nebude o nej informovat.

e Upozornit, ked velkost skupiny prekroci zadany pocet
Vyberte operator Velkost skupiny a Prah pre ozndmenie:

= Viac ako —ozndmenie bude odoslané, ak velkost skupiny dosiahne vaésiu hodnotu ako je stanovena prahova
hodnota.
= Menej ako —oznamenie bude odoslané, ak je velkost skupiny mensia ako je stanovena prahova hodnota.

e Upozornit, ked rest velkosti skupiny prekroéi zadanu mieru
Zadajte prahovu hodnotu a ¢asové obdobie, ktoré vyvolaju oznamenie. MozZete zadat bud pocet klientov, alebo
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percento klientov (z celkového poctu klientov v dynamickej skupine). Zadajte ¢asové obdobie (v minutach,
hodinach alebo diioch) pre porovnanie s novym stavom. Napriklad, pred 7 driami bol pocet klientov s
neaktualnymi bezpecnostnymi produktmi na Grovni 10 a prahova hodnota (pozri niZsie) je nastavena na 20. Ak
pocet klientov s neaktualnymi bezpecnostnymi produktmi dosiahne hodnotu 30, budete upozorneny.

e Upozornit, ked sa poéet klientov v dynamickej skupine zmeni v porovnani s inou skupinou
Ak sa pocet klientov v dynamickej skupine zmeni podla porovndvanej skupiny (statickej alebo dynamickej), bude
odoslané oznamenie. Prah —udava hrani¢nt hodnotu, ktorej presiahnutie spusta odoslanie oznamenia.

POZNAMKA:
Oznamenie mobzete priradit len k dynamickej skupine, ku ktorej mate dostatocné pristupové prava. Ak chcete
vidiet dynamickd skupinu, musite mat povolenie na ¢itanie pre jej nadradenu statickd skupinu.

4.11.2 Distribucia

Je potrebné zvolit aspori jeden z moznych spdsobov distriblcie.
Odoslat SNMP Trap

Ak pouZijete tuto moznost, bude odoslany SNMP Trap. SNMP Trap upozorni server pomocou SNMP sprévy. Viac
informacii najdete v kapitole Nastavenie sluzby SNMP Trap.

Odoslat e-mail

Ak pouZijete tuto moznost, bude odoslana e-mailova sprava vytvorena podla vasich nastavenipre e-mailové spravy.
Podla predvolenych nastaveni ma notifikacny e-mail podobu HTML, pricom v pate e-mailu sa nachadza logo. V
zavislosti od vasich nastaveni prispdsobenia (Prispdsobenie > Logo so svetlym pozadim) mbzete pouZit rozne
umiestnenia loga:

e Ziadne prispésobenie —logo ESET Security Management Center bude umiestnené na lavej strane péty.
e Co-branding —logo ESET Security Management Center bude umiestnené na lavej strane paty, pricom vase
logo bude umiestnené na pravej strane paty.
e White-labeling —logo ESET Security Management Center sa nebude zobrazovat, zobrazené bude len vase logo
na lavej strane paty.
Ak zvolite moznost Odoslat e-mail, zadajte aspori jedného prijemcu sprav.

e E-mailova adresa — zadajte e-mailové adresy prijemcov notifikaénych sprav.

e Pridat e-mail —umoZriuje pridat nové pole s adresou.

Pridat pouZivatel'a — pridanie adresy pouZivatela zo sekcie Pouzivatelia pocitaca.

Import CSV —import vlastného zoznamu adries z CSV suboru, kde su pouZité oddelovace.

Skopirovat a vloZit —import vlastného zoznamu adries oddelenych vlastnymi oddefovaémi. Tato funkcia
funguje podobne ako CSV import.
Odoslat syslog

Je mozné nastavit, aby nastroj ESMC odosielal ozndmenia a spravy o udalostiach na vas Syslog server. Je tieZ mozné
exportovat protokoly z bezpecénostného produktu spolo¢nosti ESET nainstalovaného na klientskom zariadeni a
odosielat ich na Syslog server. ZavaZnost syslogu —z roletového menu vyberte Groveri zdvaznosti. Ozndmenia so
zvolenou Uroviou zavaznosti sa potom zobrazia na Syslog serveri.

Zakladné polia v sekcii Distribucia

e Ukazka spravy — ukazka sprdvy, ktora sa zobrazi v ozndmeni. Ukazka obsahuje popis nastaveniv textovej
podobe. MdzZete prispdsobit obsah aj predmet spravy a pouzit premenné, ktoré sa pri generovani oznamenia
zmenia na skuto¢né hodnoty. Toto nastavenie je volitelné, je vSak odporucané pre lepsie filtrovanie ozndmeni
a celkovy prehlad. Na prispdsobenie predmetu a obsahu spravy mozZete pouzit premenné.

o Predmet — predmet notifikacnej spravy. Pre Upravu obsahu kliknite na ikonu . Vhodny a presny predmet
mobze zlepsit triedenie a filtrovanie sprav.
o Obsah —pre Upravu obsahu kliknite na ikonu s
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e VSeobecné

o Jazyk —jazyk predvolenej spravy. Prisp6sobend sprava nie je prelozena.
o Casové pasmo —nastavte ¢asové pasmo pre premennu Cas vyskytu $ { timestamp}, ktord sa moze pouzitv
rdmci prisposobenej spravy.

" PRIKLAD:
Ak by udalost nastala o 3.00 miestneho ¢asu, miestny ¢as by bol UTC+2, zvolena ¢asova zona UTC+4 a ¢as hlaseny v
oznameni 5.00.

Kliknite na Dokonéit pre vytvorenie novej $ablény na zdklade $ablony ozndmenia, ktorej nastavenia ste prave
upravili. Bude potrebné, aby ste pre takto vytvorenu Sablénu zadali novy nazov.

4.11.3 Nastavenie sluzby SNMP Trap

Pre prijimanie SNMP sprav musite nastavit sluzbu SNMP Trap. Postupujte podla krokov uvedenych nizsie v zavislosti
od vasho operacného systému:

WINDOWS

Prerekvizity

e Sluzba Simple Network Management Protocol musi byt nainstalovana na pocitaci, na ktorom je nainstalovany
ESMC Server, a tieZ na pocitaci, kde bude nainstalovany softvér pre SNMP Trap.

e Oba pocitace by sa mali nachadzat v rovnakej podsieti.

e Sluzba SNMP musi byt nastavena na pocitaci, na ktorom bezi ESMC Server.

Konfiguracia sluzby SNMP (ESMC Server)

1. Stlacte kombinaciu kldvesov Windows + R pre otvorenie dialégového okna Spustenie, do pola Otvorit zadajte
Services.msc a stlacte Enter. V okne sluZieb vyhladajte sluzbu SNMP Service.

2. Otvorte kartu Traps, zadajte public do pola Community name (Nazov komunity) a kliknite na Add to list (Pridat
do zoznamu).

3. Kliknite na Add (Pridat), zadajte Nazov hostitela, IP adresu, pripadne IPX adresu pocitaca, na ktorom je
nainstalovany softvér pre SNMP Trap, a kliknite na Add (Pridat).

4. Prejdite na kartu Security (Zabezpecenie). Kliknite na Add (Pridat) pre otvorenie okna SNMP Service
Configuration (Konfiguracia sluzby SNMP). Zadajte public do pola Community name (Ndzov komunity) a
kliknite na Add (Pridat). Prava budu nastavené na READ ONLY (iba na ¢itanie), ¢o je v poriadku.

5. Uistite sa, Ze je oznatena moznost Accept SNMP packets from any hosts (Pakety SNMP prijimat od vSetkych
hostitelov) a kliknite na OK pre potvrdenie. Sluzba SNMP eSte nie je nakonfigurovana.

Konfiguracia SNMP Trap aplikacie (klient)

1. Uistite sa, Ze sluzba SNMP je nainStalovana na klientskom pocitaci.

2. Nainstalujte aplikaciu na prijimanie sprav Trap (trap receiver).

3. Nakonfigurujte aplikdciu na prijimanie sprav Trap tak, aby prijimala spravy SNMP Trap z ESMC Servera (moze
byt definovand IP adresa ESMC Servera a nastavenia portu).

4. Uistite sa, ze firewall na klientskych pocitacoch povoluje sietovd komunikaciu v ramci SNMP komunikacie
nastavenej v predchadzajucom kroku.

5. Aplikdcia na prijimanie sprav Trap vam odteraz umozni prijimat spravy z ESMC Servera.

Poznamka:
SNMP Trap nie je podporované virtualnym zariadenim ESMC.

LINUX

1. Nainstalujte balik snmpd pomocou niektorého z nasledujtcich prikazov:
apt-get install snmpd snmp (pre distriblicie Debian, Ubuntu)
yum install net-snmp (Red Hata Fedora distribdcie)
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2. Otvorte subor /etc/default/snmpd a vykonajte nasledujlice zmeny:

#SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -g snmp -I -smux -p /var/run/snmpd.pid'
Pridanim # na zaciatok riadku tento riadok zakaZete.

SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -I -smux -p /var/run/snmpd.pid -c /etc/snmp/sr
Pridajte do suboru tento riadok.

TRAPDRUN=yes
Zmente parameter trapdrun na yes.

3. Vytvorte zalohu povodného suboru snmpd.conf. Sibor bude neskér zmeneny.
mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.original
4. Vytvorte novy sibor snmpd.conf a pridajte don nasledujuce riadky:

rocommunity public
syslocation "Testing ESMCo6"
syscontact admin@ERA6.com

5. Otvorte subor /etc/snmp/snmptrapd.conf a pridajte nasledujuci riadok na koniec stiboru:
authCommunity log,execute,net public
6. Zadajte nasledujuci prikaz pre spustenie spravcu sluzby SNMP a pre sledovanie prichddzajlcich sprav:

/etc/init.d/snmpd restart
alebo
service snmpd restart

7. Pomocou nasledujuceho prikazu sa uistite, Ze sluzba je spustena a zachytavanie sprdv funguje:

tail -f /var/log/syslog | grep —-i TRAP

4.12 Prehlad stavu

ESMC Server vykonava pravidelné diagnostické kontroly. * prehlad stavu poskytuje informdcie o Statistikach
pouzivania a vseobecnom stave vasho nastroja ESET Security Management Center. MdzZe vam tiez pomoct s
pociatocnou konfiguraciou nastroja ESET Security Management Center. Kliknite na Prehl'ad stavu pre zobrazenie
podrobnych informacii o celkovom stave nastroja ESET Security Management Center. Kliknutim na dlazdicu
prislusnej sekcie zobrazite panel Gloh vpravo, ktory obsahuje akcie. Kazda dlazdica méze mat jednu z niekolkych
farieb v zavislosti od stavu jednotlivych poloZiek, ktoré obsahuje (pouziva sa stav polozky s najvys$sou zavaznostou):

Zelena (¥ OK) —vietky polozky v sekcii st bez akychkolvek problémov.

ZIta (“¥ Varovanie) —aspon jedna poloZka v sekcii je oznaéena varovanim.

Cervend (-ﬁ Chyba) —aspon jedna polozka v sekcii je oznacena chybou.

Siva (':'%':' Nedostupny obsah) —obsah nie je dostupny kvéli nedostato¢nym pristupovym pravam pouZivatela
ESMC Web Console. V takomto pripade je potrebné, aby spravca pridelil danému pouzZivatelovi dodatocné
povolenia, pripadne je mozné prihlasit sa pod inym pouzivatelom, ktory ma potrebné povolenia.

e Modra (@:l Informacie) —otazka suvisi s pripojenymi pocitaémi (podrobnejsi popis najdete nizsie v casti Otazky).

U prehlad stavu obsahuje nasledujtce sekcie:

Pouzivatelia V tejto Casti mdzete vytvorit roznych pouZivatelov a nastavit ich povolenia pre umoZznenie spravy v
rdmci nastroja ESET Security Management Center na rozdielnych Urovniach. Prednastaveny Ucet
spravcu nastroja ESMC bol vytvoreny pocas instalacie. Neodporiéame pouzivat prednastaveny ucet
spravcu nastroja ESMC (ucet Administrator) ako Standardny pouzivatelsky ucet. Kliknite na moznost
Pridat nativneho pouzivatela, vytvorte novy nativny pouZivatelsky Géet a pouZivajte ho ako
predvoleny Ucéet v ESET Security Management Center.
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Certifikaty Ak chcete pouzit iné certifikaty ako tie, ktoré si prednastavené a poskytnuté nastrojom ESMC,
mozete pre umoznenie komunikacie s ESMC Serverom vytvorit Certifikacné autority a Partnerské
certifikaty pre individualne stcasti nastroja ESET Security Management Center.

Licencie ESET Security Management Center 7 vyuZiva licenény systém ESET. Vyberte metddu, ktoru chcete
pouzit na pridanie licencii pre aktivaciu sucasti ESMC a bezpecénostnych produktov ESET na
klientskych pocitacoch.

Pocitace e Pridat poéitaé — pridanie klientskych pocitacov, serverov a mobilnych zariadeni do vasej ESMC
infrastruktdry. Pridat pocitaée a mobilné zariadenia mézete bud manualne, alebo importovat

zoznam zariadeni.

e Pridat neautoriz. poéitaée —automaticky import pocitatov detegovanych pomocou néastroja ESET
RD Sensor.

¢ Nova synchronizacnd tloha —spustenie synchronizdcie statickej skupiny s Active Directory, LDAP,
VMware atd".

Agenty e Nova politika — vytvorenie novej politiky pre ESET Management Agenta na zmenu intervalu

pripojenia.

e Nasadit agenta —existuje viacero spdsobov, ako nasadit ESET Management Agenta na klientske
pocitace vo vasej sieti.

Produkty e Konfigurovat repozitar —zmena nastaveniservera.

¢ Nainstalovat softvér —ak je ESET Management Agent nasadeny, mézZete instalovat softvér priamo
z repozitara ESET alebo moZete upresnit umiestnenie instalacného balika (URL alebo zdielany
priecinok).

e Nova politika — vytvorenie novej politiky na zmenu konfiguracie bezpecnostného produktu
spolocnosti ESET nainstalovaného na klientskych pocitacoch.

Neplatné V tejto sekcii najdete zoznam uloh pre klienta, uloh pre server, spustacov a oznameni, ktoré
objekty odkazuju na nedostupné alebo neplatné objekty. Po kliknuti na ktorékolvek vysledkové pole sa
zobrazi ponuka s vybranym zoznamom objektov.

Externé Nastroj ESET Security Management Center moze byt nakonfigurovany tak, aby sa pripajal k
sluzby externym sluzbam a poskytoval tak maximalnu funkcionalitu.

e Konfigurovat repozitdr — repozitar obsahuje instalacné stbory pre ostatné bezpeénostné
produkty ESET, ktoré mozete nainstalovat prostrednictvom ulohy uréenej na instaldciu softvéru.
Repozitar sa konfiguruje v nastaveniach servera. V pripade potreby mozete vytvorit offline

repozitar.

¢ Konfigurovat aktualizacie — aktualizacie su doleZité pre udrZiavanie nastroja ESET Security
Management Center v aktudlnej verzii. Aktualizacie su dostupné len ak ESET Security
Management Center importoval licenciu pre produkt uréeny pre firmy, ktorej platnost este
nevyprsala. Nastavenia aktualizacii mézete zmenit v nastaveniach servera.

¢ Konfigurovat SMTP — ESET Security Management Center mdze byt nakonfigurovany tak, aby sa
pripajal na vas SMTP server, ktory mu umoziuje odosielat e-mailové spravy, napr. oznamenia, e-
maily suvisiace s registraciou mobilnych zariadeni, spravy atd'.

Otazky Otdzka sa zobrazi v pripade, Ze je na klientskom zariadeni zistené klonované zariadenie alebo
zmena hardvéru. Podrobnejsie informacie o rieSeni otdzok suvisiacich s klonovanim pocitacov
najdete na nasledujicom odkaze.
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4.13 Viac

Sekcia Viac predstavuje pokrocily modul nastaveni nastroja ESET Security Management Center. Tato sekcia obsahuje
nastroje, ktoré spravcovi umoznuju spravovat bezpecnostné riesenia spustené na klientskych pocitacoch, ako aj
nastavenia ESMC Servera. Tieto nastroje mozete pouzit na nastavenie vasho sietového prostredia tak, aby kladlo
nizke poziadavky na udrzbu.

V tejto sekcii sa nachadza:
e Skupiny

o Sabldny dynamickej skupiny

Odoslané subory

Karanténa

e Sprdva licencii

Pristupové prava

Certifikaty

Ulohy pre server

Nastavenia servera

4.13.1 Skupiny

Skupiny je mozné chapat ako priecinky, do ktorych su triedené poditace a ostatné objekty. Novy bezpelnostny
model prvykrat uvedeny v ERA 6.5 pouZziva skupiny na zarad'ovanie objektov a na prirad'ovanie povoleni. Medzi
objekty sa radia nielen pocitace, ale aj ozndmenia, politiky, certifikaty, inStalatory a sady povoleni. Prezrite si
zoznam povoleni, kde sa dozviete viac o pristupovych pravach.

Pre poditaCe a zariadenia mdZete pouzivat prednastavené skupiny a Sabldny skupin alebo vytvarat svoje vlastné.
Klientske pocitace je mozné do skupin pridavat. To vdam umoznuje vytvorit Struktiru pocitacov podla svojich
predstav a potrieb. Pocitate mozete pridat do statickej skupiny.

Statické skupiny su spravované manudlne. Dynamické su usporiadané automaticky, na zadklade Specifickych kritérii
definovanych v $abléne. Ak st pocitace zaradené do skupin, mdzete k tymto skupinam priradit politiky, Glohy,
nastavenia. Politika, Uloha alebo nastavenia budu pouzité pre vSetky vzdialené pocitace z tejto skupiny. Su
dostupné dva typy skupin:

Statické skupiny

Statické skupiny st skupiny s manudlne zvolenymi pocitaémi a objektmi. Clenov tejto skupiny je mozné
pridat/odstranit len manuélne, nie automaticky na zédklade dynamickych kritérii. Kazdy objekt moze byt zahrnuty len
v jednej statickej skupine. Staticki skupinu je mozné vymazat len v pripade, Ze v nej nie su zahrnuté Ziadne objekty.

Dynamické skupiny

Dynamické skupiny su skupiny zariadeni, ktoré boli vytvorené na zdklade Specifickych podmienok (do dynamickych
skupin sa iné objekty, ako napr. tlohy a politiky, nezarad'ujd). Ak klientske zariadenie nespiia podmienku skupiny,
bude zo skupiny odstranené. Potitace, ktoré spifiaji podmienky, budu pridané do skupiny automaticky (preto tieto
skupiny nesu nazov ,,dynamické”).

Okno Skupiny je rozdelené na tri Casti:
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1. Nalavej strane sa nachadza zoznam vSetkych skupin a podskupin. MéZete tu vybrat skupinu a akciu pre tuto
skupinu z kontextového menu (@ vedla nazvu skupiny). MoZnosti akcii su rovnaké ako tie popisané nizsie
(kontextové menu zobrazené po kliknuti na tlacidlo Akcie).

2. V pravej Casti sa zobrazuju nasledujlce informacie o zvolenej skupine (mdZete prepinat medzi kartami):

e Pocitace, ktoré patria do skupiny.
e Politiky priradené ku skupine.
e Ulohy priradené ku skupine.
e Suhrn zadkladnych informacii o skupine.
3. Tlacidla Skupiny a Poéitace (v dolnej Casti obrazovky) vdm umoznuju vykondvat rézne akcie so skupinami.

4.13.1.1 Akcie so skupinami

Kliknite na Viac > Skupiny a vyberte skupinu, ktord chcete spravovat. Kliknite na tlacidlo Skupina alebo naikonu @
vedla nazvu skupiny. Zobrazi sa ponuka s nasledujicimi moznostami:

Statick Dynamic
é ké
skupin skupiny

y

1 Zobrazit  Poskytuje prehlad vybranej skupiny.

v v
podrobnosti
+ Nova Vybrana skupina bude prednastavenou nadradenou skupinou. Ak je to potrebné,
staticka nadradenu skupinu mozete neskér zmenit pri vytvarani novej statickej skupiny. v ot
skupina
+ Nova Vybrana skupina bude prednastavenou nadradenou skupinou. Ak je to potrebné,
dynamickd  nadradenu skupinu méZete neskor zmenit pri vytvarani novej dynamickej skupiny. v v
skupina
& Upravit Uprava vybranej skupiny. Zobrazia sa rovnaké nastavenia ako pri vytvarani novej v v

skupiny (statickej alebo dynamickej).

[Z presunut Premiestnenie vybranej skupiny do inej skupiny alebo podskupiny. v v
i Vymazat Odstranenie vybranej skupiny. v v

[V] Import Umozriuje importovat zoznam (zvycéajne textovy stbor) pocitacov ako ¢lenov
vybranych skupin a podskupin. Ak je uz pocita¢ clenom danej skupiny, vyberte v v
akciu, ktora bude vykonana v pripade konfliktu (duplikaty).

[ Pomocou tejto moznosti mozete exportovat ¢leny vybranej skupiny (a podskupiny)
Exportovat  ako zoznam (.txt sibor). Tento zoznam mdZzete neskdr importovat alebo ho pouZit v >
na kontrolu.

+ Pridat Umozniuje pridat nové zariadenie. v >,
nové
P Spustenie Ulohy Manualna kontrola na kliente, ktory nahlasil hrozbu.

, v v
Kontrolovat
o Spustenie Ulohy Aktualizacia modulov (aktualizacia bude spustena manudlne).
Aktualizovat v v
moduly
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LJ Mobil Podrobnejsie informacie najdete v Casti Anti-Theft akcie.

e Znovu registrovat — vytvorenie novej tlohy pre klienta.

Hl'adat — vyZiadanie GPS suradnic vasho mobilného zariadenia.

Zamknut — zariadenie bude uzamknuté po zachyteni podozrivej aktivity alebo v
pripade, Ze zariadenie je oznacené ako stratené. v v

Odomknut — zariadenie bude odomknuté.

Siréna —vzdialené spustenie hlucnej sirény aj pokial je na zariadeni vypnuty
zvuk.

e Vymazat — vietky data uloZené na zariadeni budu natrvalo vymazané.

[> Spustit  Tato funkcia vdm umoZriuje vybrat ulohy pre klienta, ktoré majd byt spustené na

ulohu zariadeniach v tejto skupine. v v
+ Nova Vytvorenie novej ulohy pre klienta. Vyberte Ulohu a nastavte pre danu ulohu
uloha obmedzenie (volitelné). Uloha bude zaradend do poradia tloh ¢akajucich na
vykonanie podla jej nastaveni. v v
Tato moznost okamzite spusti Ulohu, ktord vyberiete zo zoznamu dostupnych uloh.
Pre tdto Ulohu nie je dostupny spustac, pretoze bude vykonand okamzite.
Q) Zoznam naposledy pouzitych klientskych uloh pre vSetky skupiny a pocitace.
Naposled
il v |V
pouzité
ulohy
& Sprava Umozniuje priradit politiku k vybranej skupine. > v
politik
+ Nové Vytvorenie nového oznamenia. % v
oznamenie
T Aplikovat Zmena Urovne priority dynamickej skupiny.
skor
X v
L Aplikovat
neskor

4.13.1.2 Podrobnosti skupiny

Ak vyberiete v kontextovom menu skupiny moznost 1 Zobrazit podrobnosti, zobrazi sa prehlad vybranej skupiny:

1 Podrobnosti

V sekcii Podrobnosti mézete kliknutim naikonu & upravit nastavenia skupiny, pripadne mézete Pridat popis.
N3jdete tu informacie o umiestneniskupiny, jej nadradenej skupine, pripadne podradenych skupinach. Ak je
zvolena skupina dynamickou skupinou, mozZete tu tiez vidiet dostupné operdcie a pravidla, podla ktorych su poditace
vyhodnocované a prirad'ované k danej skupine.

> Ulohy

V tejto Casti mbZete vidiet a upravovat ulohy pre klienta priradené k danej skupine.

© politiky

V tejto Casti mozete vidiet a upravovat politiky priradené k danej skupine.
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1 Poznamka:
V podrobnostiach skupiny st zobrazené len tie Ulohy a politiky, ktoré su priradené k zvolenej skupine. Nie su
viak zobrazené politiky a Ulohy aplikované na jednotlivé pocitace v danej skupine.

A Upozornenia

V tejto Casti ndjdete zoznam upozorneni prichddzajucich z pocitacov, ktoré patria do danej skupiny.

4.13.1.3 Presunutie statickej alebo dynamickej skupiny

Dynamicka skupina moéze byt clenom inej skupiny aj statickej. Statickd skupinu nie je mozné presunut do
dynamickej skupiny. Taktiez nie je mozné presunut preddefinované statické skupiny (napr. statickd skupinu
Stratené a najdené) do Ziadnej inej skupiny. Ostatné skupiny mozu byt prestvané.

Kliknite na ikonu © vedla ndzvu skupiny a potom kliknite na moznost Presunut... Otvori sa okno zobrazujlce
Struktdru skupin. Oznacte v iom cielovu skupinu (statickd alebo dynamicku), do ktorej chcete vybrand skupinu
premiestit. Cielova skupina sa stane nadradenou skupinou. Skupiny mézete presuvat aj pomocou kurzora mysi.

1 Poznamka:
Dynamicka skupina nachddzajuica sa v novom umiestneni filtruje pocitace (na zaklade Sablény) bez ohladu na
svoje predchadzajuce umiestnenie.

Skupinu je mozné presuntt 3 spésobmi:

e Drag and drop —kliknite na skupinu a drzte stlacené tlacidlo mysi, az kym nepresuniete danu skupinu na
cielovu skupinu.

<~ £ Al (8)

£ Lost & found (8)
~ [ Windows computers
Linux computers B

— Mar computers
[ Mac computers

[ Computers with outdated modules
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e Mobile devices

Linux computers
Mac computers
Computers with a
Computers with g
Problematic comg

Mot activated sec

&

Limee computers [

!

Show Details
Mew Dynamic Group..

Mew Motification...

Sean P
Update Modules

Mabile [
Run Task..

Mew Task..

Last used tasks [

Manage Policies..

Edit..

Mave... I

T
L

iy se+von o+ + -

Delete

Policy applying
Apply seoner
Apply later
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zo zoznamu a kliknite na OK.

e Kliknite naikonu & > Presunut > vyberte novu nadradent skupinu zo zoznamu a kliknite na OK.

e Kliknite naikonu & > Upravit > vyberte moznost Zmenit nadradenu skupinu. Vyberte novi nadradent skupinu

Linux computers
Mac computers
Computers with a
Computers with g
Problematic comg
Mot activated seo

e Maobile devices

"

Limx computers

Show Details
Mew Dynamic Group...

Mew Motification...

Update Maodules

Run Task...
Mew Task..

Marage Pelicies..

Scan [+

Maobile [»

Last used tasks [

&

Edit...

Mawve..

BN SE+ VO o+ + =

Delete

Policy applying

Apply sconer

“ =

Apply later




4.13.1.4 Priradenie ulohy ku skupine

Kliknite na Viac > Skupiny > vyberte Staticku alebo Dynamicku skupinu > © vedla oznacenej skupiny alebo kliknite
na Skupina > =+ Nové tloha.

@[ SECURITY MANAGEMENT CENTER

" - ~
- BrG, =
Groups Windows computers - Computers ¢
Groups - Computers Palices Tasks Surnmary
Al () & O Al Devices hed STATUS MUTED MODULES LAST CONMECTED ALER

3 Lost 8 found (81
) Wared -
- Windows computers (4)
< [0 Windows computers o - F o

T p— D (@ winio-v1 | A wmemaries D

Show Details

Unikinicewni 2018 Jan 4 11:45330
t New Dynamic Groug..

Unikngan 2018 Jan 4 114931
t New Notification.,

MGgan s Wniknowam 2018 Jan 4 114930
7 Update Modules
Mabile

[> fuwn Task_

Ladt ubed taks

* Manage Policies..

£ Edit
P Move
H Delete

4+ Apply later

Rovnako mézete postupovat aj cez Poéitace — vyberte Staticki alebo Dynamickud skupinu a kliknite na ©1 >+ Nova
uloha. Nasledne sa zobrazi Sprievodca vytvorenim novej ulohy pre klienta.
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4.13.1.5 Priradenie politiky ku skupine

Po vytvoreni politiky ju mozete priradit k statickej alebo dynamickej skupine. Existuju dva spdsoby priradovania
politik:

Metoda c. 1

V sekcii Politiky oznacte politiku a kliknite na Priradit skupinu(y). Vyberte statickd alebo dynamicku skupinu zo
zoznamu (mozete vybrat viacero skupin) a kliknite na OK.

@D SECURITY MANAGEMENT CENTER

Policies B show unassigned Connection - Connect every 20 minutes (recommended...
Astigried 1o Appled on Settings S maary
TARGET HAME TARGET DESCRIFTION

NO DATA AVAILABLE

c05 (05 X) and

Palicies i Windows. Server

% Conmection - Connect every (51

& Connection = Connect every 80

Metoda ¢. 2

1. Kliknite na Viac > Skupiny > Skupina alebo kliknite naikonu ©1 vedla ndzvu skupiny a vyberte moznost Spravovat
politiky.
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@[ SECURITY MANAGEMENT CENTER

Groups

Groups Lost & found - Computers SHOW SUBGROUPS
Groups b4 Computers Polices Tasks Surnmary
A ) & @ Al Device ~ STATUS MUTED MODULES LAST COMMECTED ALER
£ Losst & fourd (2 @
03 Lost & found (8)
L WS COmpuiers

2018 Jan 4 130333 o

018 Jan 4 120321
Lniknowm 2018 Jan 4 130334
Unikonowm 2018 Jan 4 130330

Uriknawwn 2018 Jan 4 130330

4 Mew Static Group_

+  Mew Dynamec Group..
w Dy i P Unlneram 2018 Jan 4 130330

Unikincwn 2018 Jan 4 130231

& Add New_.

£ scan

F Update Modiles
Mohile

» Fun Task,

Mew Task.,
Last used tadkes

2. V okne Poradie uplatiiovania politik kliknite na Pridat politiku.
3. Oznacte politiku, ktord chcete priradit k tejto skupine a kliknite na OK.
4. Nasledne kliknite na Zatvorit.

Ak chcete zobrazit, ktoré politiky st priradené ku konkrétnej skupine, oznacte danu skupinu a kliknite na kartu
Politiky.

Ak chcete zobrazit, ktoré skupiny su priradené ku konkrétnej politike, oznacte danu politiku a kliknite na kartu
Aplikované na.

Poznamka:
Viac informacii o politikach najdete v kapitole Politiky.

4.13.1.6 Statické skupiny

Statické skupiny sa pouZivaju:

e natriedenie zariadenia vytvaranie hierarchického usporiadania skupin a podskupin,
e natriedenie objektov,
e ako domdce skupiny pre pouZivatelov.

Statické skupiny je mozné vytvarat iba manualne. Zariadenia m6zu byt manudlne prestivané do skupin. Kazdy pocitaé
alebo mobilné zariadenie mdze byt stucastou len jednej statickej skupiny. Sprava statickych skupin je dostupna
prostrednictvom akcii so skupinami.

Existuju dve predvolené statické skupiny:
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e VSetko —hlavna skupina pre vSetky zariadenia v sieti ESMC Servera. VSetky objekty vytvorené spravcom su
$tandardne zahrnuté v tejto skupine. Tato skupina je vidy zobrazena a nie je mozné ju premenovat. Pristup do
tejto skupiny dava pouZivatelom automaticky pristup aj od vSetkych jej podskupin; pridefovanie pristupovych
prav do tejto skupiny je preto potrebné vidy dobre zvazit.

e Stratené a najdené —podskupina skupiny VSetko. Kazdy novy pocitac, ktory sa po prvykrat pripoji na ESMC
Server, je automaticky zobrazeny v tejto skupine. Tuto skupinu je mozné premenovat alebo kopirovat, ale nie
je mozné ju odstrénit alebo presundt.

Doleizité:
Staticku skupinu je mozné odstranit len ak su splnené tieto podmienky:
e Pouzivatel' ma pre tuto skupinu pridelené povolenie na zapis,
e Skupina je prazdna.

Pokal danad staticka skupina obsahuje nejaké objekty, odstranenie skupiny nebude mozné. Tlacidlo filtra's
nazvom Pristupova skupina je umiestnené v kazdej sekcii s objektmi (napr. Instalatory).

ACCESS GROUP S

fiE]
o

ct
Kliknite na Vybrat pre zvolenie statickej skupiny — v prislusnej sekcii sa nasledne
zobrazia iba objekty, ktoré su sucastou zvolenej skupiny. Tento filter umozniuje pouzivatelovi jednoducho

pracovat s objektmi patriacimi do jednej zvolenej skupiny.

Predvolené nastavenia filtra

Filtre m6Zu byt uloZzené do vasho pouZivatelského profilu, vd'aka comu ich mézZete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov —vase ulozené filtre, ktoré mézete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.
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4.13.1.6.1 Vytvorenie novej statickej skupiny

Su dostupné tri moZnosti vytvorenia statickej skupiny:

1. Kliknite na Pocitace > Skupiny >ikonu © vedla statickej skupiny a vyberte moznost Nova staticka skupina.

2. Kliknite na Viac > Skupiny > ikonu ©!

@[ SECURITY MANAGEMENT CENTER

Computers

Groups

] Lost B found (81

Winddaws o

(¥) Lirwux computers

(¥ Mobile devices

@D SECURITY MANAGEMENT CENTER

Groups
Groups

J Lost B found (81

[¥) Mobille devices

SHOW SUBGROURS

Lost & found (81

1 Show Details debian-v2

= Mew Dynamic Group.
= Add Mew...
Scan B Z jaso-winio-vl
¢ Updae Modules
Mobile
* Run Tak.,
t Miw Task_
Last used taghs

¥ Manage Pobicies..

F el

f Mowe_

0 Delete

>

Lost & found - Computers

Computers Polices Tasks

- &y found (8

i Show Detsls S
debian-v2
- New Dynamic Group.

T Add NEw..
Sean
7 Update Modules
ese . R
* Run Task.
P Tasie
Lt e Laghs
¥ Manage Policies..
F Ed

¥ Mo

B Delate

STATUS

Surnmary

STATUS

MUTED

FHOW SUBGROURS

MUTED

MODULES

Urnikonceam

\Ueikncwn

Urikncan

Wniknorsm

Unikngrm

Uriknceam

sk,

MODULES

Wniknoram

Urnikoncram

Unikoncram

Unllonoram

Uikoncram

LAST CONMNECTED

2018 Jan 4 12:2402

2018 Jan 4 122404

2018 Jan 4 12:2400

2018 Jan 4 122400

2018 Jan 4 122401

2018 Jan 4 122400

ved|a statickej skupiny a vyberte moznost Nova staticka skupina.

LAST CONMECTED

2018 Jan 4 122734

2018 Jan 4 122740

2018 Jan 4 123740

2018 Jan 4 122741

2018 Jan 4 122740

ALER

ALER



3. Kliknite na Viac > Skupiny > vyberte staticku skupinu a kliknite na tlacidlo Skupina.

@=[D SECURITY MANAGEMENT CENTER

Groups Lost & found - Computers

Groups - Computer: Policies Tasks

) Al {B) & AN Device: L

3 Lost & found (8] =

* Add Mew.,
Scan
T Update Modules
Modbile
[ Run Task
T Mew Task.
5 Last used tasks
Manage Poboies.. > <

Pokracujte vo vytvarani novej statickej skupiny pomocou sprievodcu.
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Sumnmsry

STATUS

FHOW SUBGROURS

MUTED

MODULES

Urnikoncram

Unilnowm

Urnikoncram

Urnikoncram

Unikoncram

Unilknceami

Uikoncram

LAST COMNECTED

2018 Jan 4 123953

2018 Jan 4 122451

208 Jan 4 123054

208 Jan 4 123950

2018 Jan 4 123050

2018 Jan 4 1225351

2018 Jan 4 122050

ALER



4.13.1.6.2 Sprievodca vytvorenim novej statickej skupiny

Po zvoleni moZnosti Nova statickd skupina postupujte podla nasledujucich krokov:

Zakladné

Zadajte Nazov a Popis pre novu skupinu. V pripade potreby moZzete zmenit Nadradent skupinu. Standardne je
nadradenou skupinou skupina, ktoru ste vybrali pri vytvarani novej statickej skupiny. Ak chcete zmenit nadradenu
skupinu, kliknite na moznost Zmenit nadradenu skupinu a oznacte prislusni nadradenu skupinu zo stromovej
Struktury. Nadradena skupina novej statickej skupiny musi byt tiez staticka skupina. Staticka skupina nemdze byt
sucastou dynamickej skupiny. Pre vytvorenie novej statickej skupiny kliknite na Dokonéit.

@[ SECURITY MANAGEMENT CENTER

Mew Static Group

Mew Static Group
Name
Description

Parent group

Leat & found

4.13.1.6.3 Import pocitacov z Active Directory

Pre import pocitacov z AD vytvorte novu Ulohu pre server: Synchronizacia statickej skupiny.

Vyberte skupinu, do ktorej chcete pridat nové pocitace zo sluzby Active Directory. Taktiez vyberte objekty v AD,
ktoré chcete synchronizovat a nastavte, ¢o sa ma stat v pripade vyskytu duplikatov. Nastavte parametre pripojenia k
Active Directory a reZim synchronizacie nastavte na Active Directory/Open Directory/LDAP.
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4.13.1.6.4 Export statickych skupin

Exportovanie zoznamu pocitacov nachadzajucich sa v ESMC Strukture je jednoduché. MdZete exportovat zoznam a
zalohovat ho tak, aby ste mohli dany zoznam kedykolvek importovat spéat, napriklad, ak chcete obnovit Struktiru

skupiny.

Poznamka:
Statické skupiny musia obsahovat aspor jeden pocitaé. Exportovanie prazdnej skupiny nie je mozné.

1.
2.
3.
4.

Kliknite na tlacidlo Skupiny v spodnej ¢asti okna.
Vyberte moznost (1] Exportovat.
Exportovany subor bude ulozeny vo formate .txt.

@00 SECURITY MANAGEMENT CENTER

Groups

Groups Lost & found - Computers
Groups Computers Polickes
2 - | a1 De
2 Lest 8 found (5) 3]
3 Lost & found (8)
L WS COMmY ers
[ deba
—

1 Mew Static Group.

 New Dynamsc Group..

- Add New..
Sean

" Update Modules

Molile

[ Fun Task

T Mew Tagk

U Lt used fasks

¥ Manage Pobcies.. » <

Poznamka:
Dynamické skupiny nemozu byt exportované, pretoze dynamicka skupina len odkazuje na pocitace, ktoré splriaju
kritéria definované v jej Sabléne.
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Tasks

Summary

STATUS

Kliknite na Viac > Skupiny > oznacte staticku skupinu, ktord chcete exportovat.

SHOW SUBGROUPS

MUTED

MODULES

Uniknorm

Unikngrwm

Uniknoawm

Urikneeam

Unikncan

LAST CONMECTED

2018 Jan 4 12:46:43

2018 Jan 4 12:86:41

2018 Jan 4 12:46:44

2018 Jan 4 12:46:40

2018 Jan 4 12:46:40

2018 Jan 4 12:46:41

2018 Jan 4 12:46:39

ALER
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4.13.1.6.5 Import statickej skupiny

Exportované subory zo statickych skupin mozu byt importované spat do ESMC Web Console a zahrnuté do vasej
existujucej skupinovej Struktury.

@=[D SECURITY MANAGEMENT CENTER

Groups Lost & found - Computers SHOW SUBGROUPS
Groups - Computers Polices Tasks SufTIaRy
) Al {8} & (G AN Devices w~ STATUS MUTED MODULES LAST CONNECTED HLER
3 Lost & found (8] =
\ 0 Lot & found (5)
¥l Windaws computers )

2018 Jan 4 124643 o

(¥ Lirwi commprbéns ¥ debean-3 W

[ debian-v2 W Uniloncwn 2018 Jan 4 12:46:41

Urnikoncram 2018 Jan 4 12:46:44

Urnikoncram 2018 Jan 4 12:46:40

Wnikncrwm N8 Jan 4 124640

+  Mew Static Gr -
W STt Group. Unikncram 2018 Jan 4 124641

+ M Dynams: Group..

Unikneswm 2018 Jan 4 124639

* Add Mew.,

Scan

T Update Modules
Modbile

[* Rum Tagk.

T Mew Task.

5 Last used tasks

* Manage Pobcies.

Kliknite na moznost Skupina.

Vyberte moznost 4] Importovat.

Kliknite na Prehl'adéavat a prejdite na pozadovany .txt subor.

Oznacte subor a kliknite na Otvorit. Ndzov suiboru je zobrazeny v textovom poli.

Vyberte si jednu z nasledujicich mozZnosti rieSenia konfliktov:
e Preskodit konfliktné zariadenia
Ak uz staticka skupina existuje a pocitace zo suboru .txt sa uz v danej skupine nachddzaju, nebudu tieto
pocitate importované. Pouzivatel bude o tejto skutocnosti informovany.
e Presunut konfliktné zariadenia z inych skupin
Ak uz staticka skupina existuje a pocitace zo suboru .txt sa uz v danej skupine nachddzaju, je potrebné
premiestnit pocitace do inej statickej skupiny pred tym, ako bude vykonany import. Po importovani budu
tieto pocitace presunuté spat do povodnych skupin, z ktorych boli presunuté.
e Duplikovat konfliktné zariadenia
Ak uZ staticka skupina existuje a pocitace zo suboru .txt sa uz v danej skupine nachddzaju, duplikaty tychto
pocitacov budu vytvorené v rovnakej statickej skupine. Pévodny pocitac bude zobrazeny s Uplnymi
informdciami a jeho duplikdt bude zobrazeny len s ndzvom pocitaca.

s N e

6. Po kliknuti na moZnost Importovat budd importované statické skupiny a poditace zo stboru.
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4.13.1.7 Dynamické skupiny

Dynamické skupiny st v podstate filtre, ktoré su zaloZzené na stave pocitacov. Na jeden pocita¢ modzu byt aplikované
rézne filtre, preto méze byt zaradeny do viacerych dynamickych skupin. To je rozdiel oproti statickym skupinam, kde
moze byt pocitaclen v jedinej skupine.

Dynamické skupiny maju pravidla definované v Sabldnach dynamickej skupiny. Na to, aby sa pocitac stal clenom
dynamickej skupiny, musi splnit urcité podmienky. Tieto podmienky s definované v $abléne dynamickej skupiny.
Kazda $abldéna sa sklada z niekolkych pravidiel. Tieto pravidla mozete definovat pri vytvarani novej $ablény.

Sposobilost zariadeni na zaradenie do dynamickych skupin je vyhodnocovana vzdy, ked' sa prihlasia do nastroja ESET
Security Management Center. Akonahle stav zariadenia zodpovedd hodnotdm definovanym v Sabldne dynamicke;j
skupiny, pocita¢ bude automaticky pridany do danej skupiny. Pocitace su filtrované na strane agenta, takZe na server
nie st odosielané Ziadne dodatoc¢né informdcie. Agent rozhoduje o tom, do ktorej dynamickej skupiny klient patria
na server odosiela len svoje rozhodnutie.

Poznamka:
Pokial klientske zariadenie nie je pripojené (napr. je vypnuté), jeho ¢lenstvo v dynamickych skupinach nie je
aktualizované. Ked' sa zariadenie opat pripoji, déjde k aktualizacii jeho ¢lenstva v dynamickych skupinach.

Po inStaldcii ndstroja ESET Security Management Center su k dispozicii prednastavené dynamické skupiny. V pripade
potreby mdzZete vytvorit vlastné dynamické skupiny. St na to 2 spbsoby:

e Vytvorit Sablénu a aZ potom vytvorit dynamickd skupinu.

e Vytvorit novud Sablénu pri vytvarani novej dynamickej skupiny.
Pouzivatel mdze vyuzivat dynamické skupiny v réznych ¢astiach ESMC. Je mozné k nim priradit priradit politiku
(politiky su aplikované tak, ako je uvedené tu) alebo pripravit Glohy pre vSetky pocitace v skupine.

Dynamicka skupina mo6ze byt podskupinou statickej skupiny alebo dalsich dynamickych skupin. Statickd skupinu vsak
nie je mozné presunut do dynamickej skupiny. VSetky dynamické skupiny pod urcitou statickou skupinou mézu
filtrovat len zariadenia zaradené v nadradenej statickej skupine. Ak sa dynamicka skupina nachadza v inej
dynamickej skupine, filtruje vysledky nadradenej dynamickej skupiny. Po vytvoreni mozete dynamicku skupinu v
ramci stromovej struktury presuvat.

Sprava dynamickych skupin je dostupna prostrednictvom akcii so skupinami.
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4.13.1.7.1 Vytvorenie novej dynamickej skupiny

Dynamické skupiny st usporiadané automaticky, na zaklade $pecifickych kritérii $ablény. Ak poditac nesplifia

podmienku skupiny, bude zo skupiny odstraneny. Ak poéita¢ spifia podmienku skupiny, bude pridany do skupiny.

Vyber skupiny je automaticky, na zaklade nastaveni, vynimkou su statické skupiny.
Su dostupné tri moZnosti vytvorenia dynamickej skupiny:

1. Kliknite na Pocitace > Skupiny > © 5 vyberte moznost Nova dynamicka skupina.

@[ SECURITY MANAGEMENT CENTER

]
=l Computers SHOW SUBGROUPS
1
E COMPUTERS - N
Groups b & ) Al Devices hd STATUS MUTED
Fi % -
- - [ Lost & found (5)
3 Lost & found (8) L]
v
¥] Windaws comput
[¥) Lirun compribers i Show Details o
- New Static Group...
- ndd hew
O sean [l = winio A
7 Update Modules
Matbde
Fuan Task.
+ New Task..

' Last used fasks
' Manage Polices.

& Edit.
: Maove.
B Delete

2. Kliknite na Viac > Skupiny > © 5 vyberte moznost Nova dynamicka skupina.

MODULES

Urnikonceam

Uriknean

Unikincewm

Wniknorsm

Unikngrm

Uriknceam

sk,

LAST CONMNECTED

2018 Jan 41217322

2018 Jan 4 121721

2018 Jan 4 1211724

2018 Jan 4121720

2018 Jan 4121720

2018 Jan 4 121721

2018 Jan 4 121720

ALER
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@[ SECURITY MANAGEMENT CENTER

Groups Windows computers - Computers

Groups
Groups . Computers Polices Tasks Surnmary
Al (B} 3 Al Device: hed STATUS MUTED MODULES LAST CONMECTED ALER
o5t & found (5)
= 00 Windows computers (4)

Windaws computirs

m ry dated 2018 Jan 4 120344 n

1 Show Details

Uriknanwm 2018 Jan 4 120230
Lnknosan 2018 Jan 4 120351

T New Motification..
Sean . Urikngsam 2018 Jan 4 120350

7 Update Modules
Mocbile

*  Foun Task..

= New Task
Last used tasis

¥ Manage Policies.

& Edit.
T Move
1 Delene
« Apply Liter
< > <

Windows computers - Computers

Groups
Groups X Computers Policies Tagks SufTIaRy
A By a O AN Device: bt STATUS MUTED MODULES LAST CONMECTED ALER
orst B found ()
. 00 ‘Windows computers (4)

Windows computers =
17 ’ Unikrieran 2018 Jan 4 120350
Urnikoncram 2018 Jan 4 1220351

Urnikoncram 2018 Jan 4 120350

T Update Modules
Modbile

* R Tadk

T Mew Task.

List used fasks

* Manage Pobcies.
o ~ 1

Zobrazi sa okno Sprievodca vytvorenim dynamickej skupiny. Priklady vytvarania novych dynamickych skupin na
zaklade Sablén s pravidlami najdete v tejto kapitole.

Sekcia Sablény dynamickej skupiny obsahuje prednastavené $abldny aj vlastné pouzivatelské $ablény zalozené na
réznych kritériach. Vsetky sabldony su zobrazené v zozname. Po kliknuti na existujldcu $ablonu ju mbzete upravovat.
Pre vytvorenie novej sablény dynamickej skupiny kliknite na moznost Nova sabléna.
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4.13.1.7.2 Sprievodca vytvorenim novej dynamickej skupiny

Pre vytvorenie novej dynamickej skupiny kliknite na ikonu © vedla ndzvu dynamickej skupiny a nasledne kliknite

na moznost Nova dynamicka skupina. Moznost Nova dynamicka skupina sa nachadza aj v ¢asti Viac > Skupiny.

Oznacte skupinu zo zoznamu skupin a kliknite na tlacidlo Skupina v dolnej Casti okna. Nasledne pokracujte pomocou

sprievodcu vytvorenim dynamickej skupiny.

@[ SECURITY MANAGEMENT CENTER

Groups Windows computers - Computers

Groups - Computers Polices Tasks SufTIaRy

v [ A Devices b STATUS
£33 Leoest B2 foursd (8)

00 Windows computers (4)

(O @ mwinto-v1 a

< [0 Windows computers

¥ Lirwix &

7 Update Modules
Mobile

» R Task

T Mew Task.

2 Last used tadks
¥ Manage Pobties.

MUTED

MODULES

Urikinceami

Urnikoncram

Wnikngrm

LAST CONMNECTED

Z018 Jan 4 120344

2018 Jan 4 120230

2018 Jan 4 1220351

2018 Jan 4 1203250

ALER
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Sprievodca vytvorenim novej dynamickej skupiny

1. Zadajte nazov a popis pre novu Sablénu.
2. Mbzete zmenit nadradent skupinu kliknutim na moznost Zmenit nadradent skupinu.
[0 SECURITY MANAGEMENT CENTER

Mew Dynamic Group

Mew Dymamic Group

Name
Méw Dynamic Group

Description

Parent Group

Windows computerns
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3. Kliknite na kartu Sabléna.

e Ak chcete vytvorit dynamicku skupinu na zaklade predvolenej Sablény alebo $ablény, ktorud ste uz vytvorili,
kliknite na moZnost Vybrat existujucu a zo zoznamu vyberte pozadovanu $ablénu.

e Ak ste eSte nevytvorili Ziadnu $abldnu a predvolené sablony vam nevyhovuju, kliknite na moznost Nova a

postupujte podla prislusnych krokov pre vytvorenie novej Sablény.

@D SECURITY MANAGEMENT CENTER

Mew Dynamic Group

New Dynamic Group

Dynamic Group Template

Template

Kazda dynamicka skupina je vytvorend zo Sablény, ktord definuje, ako skupina filtruje klientske pocitace. Z jednej
Sablény mozZe byt vytvoreny neobmedzeny pocet dynamickych skupin.

Poznamka:
Sabldna je staticky objekt uloZeny v statickej skupine. Na to, aby mali pouZivatelia pristup k $ablénam, musia mat
pridelené prislusné povolenia. Na pracu so Sablénami dynamickych skupin potrebuje pouzivatel prislusné
pristupové prava. VSetky prednastavené Sablény su umiestnené v statickej skupine VSetko a su Standardne
dostupné len pre spravcu. Ostatnym pouzivatelom musia byt pridelené dodato¢né povolenia. V désledku toho sa
moze stat, e pouZivatelia nebudu vidiet predvolené $ablény. Sablény je mozné presunut do skupiny, ku ktorej
ma konkrétny pouzivatel pridelené pristupové prava.

Duplikovanie Sablony je mozné len v pripade, Ze pouZivatelovi boli pridelené povolenia na zapis (v ramci
kategdrie povolenis ndzvom Sablény dynamickej skupiny) pre skupinu, v ktorej je umiestnena pévodna $abléna,
a taktiez pre domacu skupinu daného pouzivatela (do ktorej bude umiestnena kdpia povodnej sablény). V
nasledujucom priklade najdete navrh na zlepsenie.

4. Kliknite na kartu Suhrn. Nova skupina sa zobrazi pod nadradenou skupinou.
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4.

13.1.8 Sablény dynamickej skupiny

Sablény dynamickej skupiny stanovuju kritérid, ktoré musia poéitace splnit, aby boli zaradené do konkrétnej

dynamickej skupiny. Ak pocitac tieto kritéria splni, bude automaticky presunuty do prislusnej dynamickej skupiny.

Poznamka:
Sabldna je staticky objekt uloZeny v statickej skupine. Na to, aby mali pouZivatelia pristup k $ablénam, musia mat
pridelené prislusné povolenia. Na pracu so Sabldnami dynamickych skupin potrebuje pouzivatel prislusné
pristupové prava. VSetky prednastavené Sablony su umiestnené v statickej skupine VSetko a su Standardne
dostupné len pre spravcu. Ostatnym pouzivatelom musia byt pridelené dodatocné povolenia. V désledku toho sa
moze stat, e pouzivatelia nebudu vidiet predvolené $abldny. Sablény je mozné presunut do skupiny, ku ktorej
ma konkrétny pouzivatel pridelené pristupové prava.

Duplikovanie Sabldny je mozZné len v pripade, Ze pouZivatelovi boli pridelené povolenia na zapis (v ramci
kategdrie povoleni's nazvom Sablény dynamickej skupiny) pre skupinu, v ktorej je umiestnena pévodna $abléna,
a taktiez pre domacu skupinu daného pouzivatela (do ktorej bude umiestnena kdpia povodnej sablény). V
nasledujucom priklade ndjdete ndvrh na zlepsSenie.

e \ytvorenie novej Sablony dynamickej skupiny
e Pravidld pre Sablonu dynamickej skupiny
e Sabldna dynamickej skupiny — priklady

Sprava Sabléon dynamickych skupin

Sablény mézete spravovat v sekcii Viac > Sablony dynamickych skupin.

Nova sabléna Kliknite na tuto moznost pre vytvorenie novej $ablény vo svojej domacej skupine.
1 Zobrazit podrobnosti Zobrazenie suhrnu informdcii o zvolenej Sabléne.

& Upravit/Upravit $ablénu Uprava zvolenej $abldny. Kliknite na UloZit ako, ak chcete ponechat pévodnu $ablénu

spravy a Yytvorit’ novu podla Sablény, ktoru prdve upravujete. Pre vasu novu Sabldnu zadajte
nazov.
| Duplikovat Vytvorenie novej Sablony dynamickej skupiny na zaklade zvolenej $ablény. Pre takto

vytvorenud novu $abldnu je potrebné zadat novy (odliSny) nazov. Duplicitna Sabléna
bude umiestnend vo vasej domacej skupine.

i Vymazat Trvalé odstranenie Sablony.

= Pristupova skupina Presunutie zvolenej Sablény do inej statickej skupiny. Toto je uzitocné v pripade

rieSenia problémov tykajtcich sa pristupu ostatnych pouZivatelov.

Predvolené nastavenia filtra

Filtre m6zu byt uloZené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozZzete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:
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Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznaéte moznost Zahrnit viditel'né stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju stcasnu konfiguraciu filtra ako novd
predvolbu. Po ulozeni predvolby uz véak v rdmci nej nemozete menit konfiguraciu filtra.

f?Spravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené



predvolby ostani nezmenené.
Odstranit filtre — kliknutim na tito mozZnost odstranite oznacené filtre. UloZzené predvolby ostanl nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

4.13.1.8.1 Nova sabléna dynamickej skupiny

Kliknite na moznost Nova $abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu sablénu dynamickej skupiny.

Vyraz

Podrobnejsie inStrukcie o pouzivani dynamickych skupin vo vasej sieti ndjdete aj v nasich prikladoch.

@) SECURITY MANAGEMENT CENTER

Mew Dynamic Group Template

nplates ' Mew Dynamic Group Template

Bagic Name

Mew Dynamic Group Template

Description

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej $ablény. Vytvorena $abldna teraz bude pridana
do zoznamu vsetkych $abldn a neskér moze byt pouzitd pri vytvérani novej dynamickej skupiny.

4.13.1.9 Pravidla pre sablonu dynamickej skupiny

Pri nastavovani pravidiel pre $ablonu dynamickej skupiny moZete pouzit rézne operatory pre rozne podmienky, aby
ste dosiahli Zelany scendr.

Nasledujuce kapitoly popisuju pravidla a logické operatory pouZivané v Sablénach dynamickych skupin:

e Operdcie

Pravidld a logické operatory

Vyhodnocovanie pravidiel Sablény

Automatizdcia procesov v nastroji ESET Security Management Center
Sablény dynamickej skupiny

Vytvorenie Specifickej Sabldny dynamickej skupiny
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4.13.1.9.1 Operacie

Ak nastavite viaceré pravidla (podmienky), musite oznacit, ktory operator bude kombinovat dané pravidla. Vv

zavislosti od vysledku klientsky pocita¢ bude alebo nebude pridany do dynamickej skupiny, ktora pouziva tuto
Sablénu.

Poznamka:
Zvolena Operacia funguje nielen pri kombinovani viacerych pravidiel, ale aj pri jedinom pravidle.

AND (Vsetky podmienky musia  Splnené, ak st vSetky podmienky hodnotené pozitivhe — pocita¢ musi splnit
byt splnené) vSetky poZadované parametre.

OR (Aspon jedna podmienka musi Splnené, ak je aspon jedna z podmienok hodnotena pozitivhe —pocita¢ musi
byt splnend) splnit aspon jeden z poZzadovanych parametrov.

NAND (Aspon jedna podmienka Splnené, ak aspon jedna z podmienok nie je hodnotena pozitivhe —pocitac
nesmie byt splnena) nesplnia aspon jeden pozadovany parameter.

NOR (Ziadna podmienka nesmie  Splnené, ak Ziadne podmienky nie st hodnotené pozitivne — poéitac nespifia
byt splnend) Ziadny z pozadovanych parametrov.

Poznamka:

Operatory nie je mozné kombinovat. Pre sablénu dynamickej skupiny mozno pouzitiba jeden operator, ktory sa
vztahuje na vsetky jej podmienky.

4.13.1.9.2 Pravidla a logické operatory

Pravidlo pozostava z polozky, logického operdtora a hodnoty.

Po kliknuti na + Pridat pravidlo sa zobrazi nové okno so zoznamom poloZiek rozdelenych do kategérii. Napriklad:

Instalovany softvér > Nazov aplikacie
Sietové adaptéry > MAC adresa
Edicia OS > Nazov OS

Ak chcete vytvorit pravidlo, vyberte polozku, logicky operator a zadajte hodnotu. Pravidlo sa vyhodnoti podla
zadanej hodnoty a pouZitého operatora.

Hodnoty zadavané do $ablony mozu mat podobu éisiel, retazcov, enumeracii, IP adries, masiek produktov a ID

pocitacov. Ku kazdému typu hodnoty su priradené rozne logické operatory a ESMC Web Console automaticky zobrazi
len tie, ktoré su podporované.
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e ,=(rovnasa)“ —hodnota zvolenej polozky sa musi zhodovat s hodnotou zadanou v $abldne. Pri porovnavani
retazcov sa nerozlisuju malé a velké pismena.

e > (vadsie ako)” —hodnota zvolenej polozky musi byt vac¢sia ako hodnota zadand v Sabléne. Tento operétor
mozete poutzit aj pri definovanirozsahu IP adries.

e ,2>(rovné alebo viésSie ako)” —hodnota zvolenej polozky musi byt vacsia alebo rovna hodnote zadanej v
Sabléne. Tento operdtor mbzete poufZit aj pri definovani rozsahu IP adries.

e ,<(mensie ako)“ —hodnota zvolenej polozky musi byt mensia ako hodnota zadana v Sabléne. Tento operator
mozete pouzit aj pri definovanirozsahu IP adries.

¢ ,<(rovné alebo mensie ako)“ —hodnota zvolenej polozky musi byt mensia alebo rovna hodnote zadanej v
Sablone. Tento operator mozZete pouzit aj pri definovani rozsahu IP adries.

e ,obsahuje” —hodnota zvolenej polozky obsahuje hodnotu zadanu v $abléne. V pripade retazcov sa bude
vyhladavat podretazec. Pri vyhladavani sa nerozlisuji malé a velké pismena.

¢ ,ma predponu” —hodnota zvolenej polozky ma rovnaku textovu predponu ako uvadzana hodnota v Sabléne.
Pri porovnavani retazcov sa nerozlisuju malé a velké pismenad. Zadajte prvé znaky vyhladavaného retazca.
Napriklad pre retazec, Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319“ bude predpona ,,Micros*,
,Micr”, pripadne ,Microsof” atd".

e ,ma priponu” —hodnota zvolenej polozky ma rovnaku textovu priponu ako uvadzand hodnota v Sabléne. Pri
porovnavani retazcov sa nerozliSuju malé a velké pismena. Zadajte prvé znaky vyhladavaného retazca,
napriklad pre retazec ,Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319“ bude pripona ,,M'319“ alebo
,0.30319" atd".

e ,ma masku” —hodnota zvolenej polozky sa musi zhodovat s maskou zadanou v Sabléne. Formatovanie masky
umoznuje pouzit vsetky znaky a Specidlne symboly, napriklad ,,*“ pre nahradenie Ziadneho, jedného alebo
viacerych znakov a ,,?“ pre nahradenie presne jedného znaku, napr.: ,6.2.*“ alebo ,6.2.2033.?“.

e ,regex” —hodnota zvolenej polozky sa musi zhodovat s regularnym vyrazom (regex) zadanym v Sablone.
Regularny vyraz musi byt zadany vo formate Perl.

Poznamka:

Regularny vyraz, regex alebo regexp, je postupnost znakov, ktoré definuju urcity vyhladavacivzor. Napriklad,

gray|grey agr(a/e)y su ekvivalentné vyhladdvacie vzory, ktoré vyhladaju tieto 2 slova: ,gray“a ,grey”.

e ,je jednym z“ —hodnota zvolenej polozky sa musi zhodovat s akoukolvek hodnotou zo zoznamu v $abléne. Pre
pridanie dal$ich poloZiek kliknite na + Pridat. Kazdy riadok v novej poloZzke v zozname. Pri porovnavani retazcov
sa nerozliSuju malé a velké pismena.

e ,je jednym z (maska retazca)” —hodnota zvolenej polozky sa musi zhodovat s akoukolvek maskou zo zoznamu v
Sabléne.

e ,ma hodnotu”

Negativne operatory:

Dolezité:
Negativnhe operdtory pouZivajte opatrne, pretoZe v pripade protokolov, ktoré obsahuju viacero riadkov, ako
napriklad ,NainsStalované aplikacie”, su voci podmienkam pravidla testované vsetky riadky. Pre pochopenie
principu negativnych operatorov alebo negativnych operacii si pozrite vzorové priklady (Vyhodnocovanie
pravidiel $ablény a Sablédna dynamickej skupiny — priklady).
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e ,#(nerovnasa)” —hodnota zvolenej polozky sa nesmie zhodovat s hodnotou zadanou v $abléne. Pri
porovnavani retazcov sa nerozlisuju malé a velké pismena.

¢ ,neobsahuje” —hodnota zvolenej polozky neobsahuje hodnotu zadanu v Sabléne. Pri vyhladdvani sa
nerozliSuju malé a velké pismena.

e ,,nema predponu” —hodnota zvolenej polozky nema rovnaku textovu predponu ako uvadzand hodnota v
Sablone. Pri porovndvani retazcov sa nerozlisuju malé a velké pismena.

e ,,nema priponu” —hodnota zvolenej polozky nema rovnaku textovu priponu ako uvddzana hodnota v Sabléne.
Pri porovnavaniretazcov sa nerozlisuju malé a velké pismena.

¢ ,,nema masku“ —hodnota zvolenej polozky sa nesmie zhodovat s maskou zadanou v Sabléne.

e ,nie je regex“ —hodnota zvolenej polozky sa nesmie zhodovat s regularnym vyrazom zadanym v $abldne.
Regularny vyraz musi byt zadany vo formate Perl. Negativna operacia je poskytnutd ako pomocnik pri negovani
zhodnych reguldrnych vyrazov bez prepisania.

e ,nie je jednym z“ —hodnota zvolenej polozky sa nesmie rovnat ani jednej hodnote zo zoznamu v $abldne. Pri
porovnavani retazcov sa nerozlisuju malé a velké pismena.

e ,nie je jednym z (maska retazca)” — hodnota zvolenej polozky sa neméze zhodovat s akoukolvek maskou zo
zoznamu v Sabldéne.

e ,nema ziadnu hodnotu”

U PRIKLAD:

Je potrebné rozlisovat medzi testom existencie (nieco s urcitou hodnotou neexistuje vobec) a testom rozdielu

(nieco existuje, ale ma ind hodnotu). NizSie su uvedené niektoré zakladné pravidla, ktoré sltizia vytvorenie tohto

rozdielu:

e Pre overenie existencie: Operdcia bez negacie (AND, OR) a operator bez negacie (=, >, <, obsahuje...).

e Pre overenie existencie odliSnej hodnoty: Operacia AND a operatory obsahujlce aspon 1 negaciu (=, >, <,
obsahuje, neobsahuje...).

e Pre overenie neexistencie hodnoty: Operacie s negaciou (NAND, NOR) a operatory bez negdcie (=, >, <,
obsahuje...).

4.13.1.9.3 Vyhodnocovanie pravidiel Sablony

Vyhodnocovanie pravidiel sablény je riadené ESET Management Agentom, nie ESMC Serverom (na ESMC Server je
odoslany len vysledok). Proces vyhodnocovania je podmieneny pravidlami, ktoré su nakonfigurované v Sabléne.
Nizsie je uvedenych niekolko prikladov procesu vyhodnocovania pravidiel Sablény.

Stav pocitaca je klaster roznych informacii. Niektoré zdroje poskytuju len jednorozmerny stav (napriklad operacny
systém, velkost RAM atd'.), iné zdroje aj viacrozmerné informacie o stave (napriklad IP adresu, instalované aplikacie
atd’.).

NiZsie najdete vizudlne zndzornenie dat ziskanych z klienta:

192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Enterprise Security
10.1.1.11 2B-E8-73-BE-81-C7 PDF Reader
124.256.25.25  52-FB-E5-74-35-73 Office Suite

Weather Forecast

Stav pocitaca sa sklada z niekolkych skupin. Skupina dat vZdy ponuka suvislé informacie usporiadané do riadkov.
Pocet riadkov v skupine sa moze lisit.

Podmienky st vyhodnocované podla skupiny a podla riadka —ak je zadanych viac podmienok pre skupinu, su
posudzované len hodnoty v rovhakom riadku.
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Priklad ¢. 1:
V tomto priklade berieme do Uvahy nasledujice podmienky:
Sietové adaptéry.IP adresa = 10.1.1.11 AND Sietové adaptéry.MAC adresa = 4A-64-3F

Toto pravidlo nevyhovuje pre Ziadny pocitac, pretoZe neexistuje riadok, v ktorom by boli obe hodnoty pravdivé.

192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Enterprise Security
10.1.1.11 2B-E8-73-BE-81-C7 PDF Reader
124.256.25.25  52-FB-E5-74-35-73 Office Suite

Weather Forecast

Priklad ¢. 2:
V tomto priklade berieme do Uvahy nasledujice podmienky:
Sietové adaptéry.IP adresa = 192.168.1.2 AND Sietové adaptéry.MAC adresa = 4A-64-

Tentokrat pravidlo vyhovuje pre obe podmienky v rovnakom riadku, a preto je pravidlo ako celok vyhodnotené ako
pravdivé. Pocitac je oznaceny.

192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Enterprise Security
10.1.1.11 2B-E8-73-BE-81-C7 PDF Reader
124.256.25.25  52-FB-E5-74-35-73 Office Suite

Weather Forecast

Priklad ¢. 3:
Pre podmienky s operatorom OR plati (aspori jedna podmienka musi byt pravdiva) napriklad:
Sietové adaptéry.IP adresa = 10.1.1.11 OR Sietové adaptéry.MAC adresa = 4A-64-3F-

Pravidlo je pravdivé pre oba riadky, kedZe je potrebné splnit len jednu z podmienok. Pocitac je oznaceny.

192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Enterprise Security
10.1.1.11 2B-E8-73-BE-81-C7 PDF Reader
124.256.25.25  52-FB-E5-74-35-73 Office Suite

Weather Forecast
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4.13.1.10 Sabléna dynamickej skupiny — priklady

V tejto kapitole najdete priklady $ablén dynamickych skupin, ktoré mozete pouzit na spravu vasej siete.

e Dynamicka skupina detegujuca, i je nainstalovany bezpecnostny produkt
e Dynamicka skupina detegujuca, ¢i je nainstalovand konkrétna verzia softvéru
e Dynamicka skupina detegujuca chybajucu instaldciu konkrétnej verzie softvéru
e Dynamicka skupina detegujuca chybajucu instaldciu konkrétnej verzie softvéru a zaroven pritomnost inej
verzie daného softvéru
e Dynamicka skupina detegujuca, i sa pocita¢ nachadza v konkrétnej podsieti
e Dynamicka skupina detegujuca nainstalovany, ale neaktivovany bezpecnostny produkt uréeny pre server
e Dynamicka skupina detegujuca pocitace, na ktorych je nainsStalovany ESET Management Agent bez
bezpecnostného produktu ESET (¢lanok databdzy znalosti)
Pomocou $abldn dynamickych skupin méZzete kombinovat mnoho pravidiel na rézne Uéely. MoZnosti su prakticky
nekonecné. Napriklad, moZete pouzit podrobnosti hardvérového inventéra na vytvorenie pravidiel pre dynamicku
skupinu, ktora bude obsahovat zariadenia spifiajice zadané hardvérové kritéria.

4.13.1.10.1 Dynamicka skupina — bezpecnostny produkt je nainstalovany

Tato dynamicka skupina sa pouziva na spustenie Ulohy okamzite po instaldcii bezpecnostného produktu spoloénosti
ESET na pocitad (napr. na spustenie aktivacie, manualnej kontroly atd").

Mbzete vytvorit Novu $ablénu v sekcii Viac > Sablény dynamickej skupiny a vytvorit novd dynamicku skupinu so
$ablonou alebo vytvorit novi dynamickd skupinu pomocou uz existujlcej alebo novej sabldny.

Zakladné

Zadajte Nazov a Popis pre novu sablénu dynamickej skupiny.

Vyraz

1. Vyberte logicky operator z menu Operacia: AND (vSetky podmienky musia byt splnené).

2. Kliknite na + Pridat pravidlo a vyberte podmienku. Vyberte moznost Poéita¢ > Maska spravovanych produktov
>je jednym z > Chranené ESET produktom: Pracovna plocha. M6zete si vybrat z réznych produktov spolo¢nosti
ESET.

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej $abldny. Vytvorend Sabléna teraz bude pridana
do zoznamu vSetkych Sablén a neskdr moze byt pouzitd pri vytvarani novej dynamickej skupiny.
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4.13.1.10.2 Dynamicka skupina — je nainStalovana Specificka verzia softvéru

Tato dynamicka skupina méze byt pouzita na detegovanie nainstalovaného bezpeénostného produktu spolocnosti
ESET na pocitaci. Po detekcii mdzZete na danom pocditaci spustit napriklad aktualizaciu alebo vlastny prikaz. Mézete
pouzit r6zne operatory, napriklad ,,obsahuje” alebo ,,ma predponu“.

Kliknite na moznost Nova 3abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu Sablénu dynamickej skupiny.

Vyraz
1. Vyberte logicky operator z menu Operacia: AND (vsetky podmienky musia byt splnené).
2. Kliknite na + Pridat pravidlo a vyberte podmienku:

e Nainstalovany softvér > Nazov aplikacie > = (rovna sa) > ESET Endpoint Security
e Nainstalovany softvér > Verzia aplikacie > = (rovna sa) > 6.2.2033.0

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej $ablény. Vytvorend $abléna teraz bude pridana
do zoznamu vSetkych Sablén a neskdr mdze byt pouzita pri vytvarani novej dynamickej skupiny.

4.13.1.10.3 Dynamicka skupina — Specificka verzia softvéru nie je nainstalovana

Tato dynamicka skupina moze byt pouzitad na detegovanie chybajlcej instalacie bezpeénostného produktu
spolocnosti ESET na pocitadi. Nastavenia v tomto priklade budu zahfnat pocitace, na ktorych dany softvér nie je
nainsStalovany vobec alebo je nainstalovand ind verzia softvéru ako t3, ktord je Specifikovana.

Tato skupina je uzito¢na napriklad v tom, Zze po detekcii mdzete na danom poditaci spustit napriklad aktualizaciu
alebo instalaciu softvéru. Mozete pouZit r6zne operatory, napriklad ,,obsahuje” alebo ,,ma predponu®.

Kliknite na moznost Nova $abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu Sablénu dynamickej skupiny.

Vyraz

1. Vyberte logicky operator z menu Operacia: NAND (aspori jedna podmienka nesmie byt splnena).
2. Kliknite na + Pridat pravidlo a vyberte podmienku:

e Nainstalovany softvér > Nazov aplikacie > = (rovna sa) > ESET Endpoint Security

¢ Nainstalovany softvér > Verzia aplikacie > = (rovna sa) > 6.2.2033.0

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej sablony. Vytvorena $abldna teraz bude pridana
do zoznamu vSetkych $ablén a neskdr moze byt pouzitd pri vytvdrani novej dynamickej skupiny.
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4.13.1.10.4 Dynamicka skupina — Specificka verzia softvéru nie je nainstalovan3, ale je nainStalovana
ina verzia

Tato dynamicka skupina moze byt pouZitd na detegovanie instalacie softvéru v inej verzii, aki pozadujete. Tato
skupina je uzitotna, pretoze budete méct vykonat aktualizéciu na tych pocitaoch, na ktorych sa poZzadovana verzia

softvéru nenachadza. MozZete pouzit r6zne operatory, uistite sa vsak, Ze pri testovani verzie softvéru je pouzity
negativny operator.

Kliknite na moznost Nova $abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu $ablénu dynamickej skupiny.

Vyraz
1. Vyberte logicky operator z menu Operacia: AND (vSetky podmienky musia byt splnené).
2. Kliknite na + Pridat pravidlo a vyberte podmienku:

¢ Nainstalovany softvér > Nazov aplikacie > = (rovna sa) > ESET Endpoint Security
¢ Nainstalovany softvér > Verzia aplikacie > # (nerovna sa) > ,6.2.2033.0

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej $ablény. Vytvorend $abléna teraz bude pridana
do zoznamu vSetkych Sabldn a neskdr mdze byt pouZita pri vytvarani novej dynamickej skupiny.

4.13.1.10.5 Dynamicka skupina — pocitac sa nachadza v Specifickej podsieti

Tato dynamicka skupina moze byt pouzitad na detegovanie konkrétnej podsiete. Nasledne moze byt pouzita na
aplikovanie vlastnej politiky na kontrolu webu alebo aktualiziacie. MbzZete zadat rézne rozsahy.

Kliknite na moznost Nova $abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu Sablénu dynamickej skupiny.

Vyraz

1. Vyberte logicky operator z menu Operacia: AND (vsetky podmienky musia byt splnené).
2. Kliknite na + Pridat pravidlo a vyberte podmienku:

e IP adresy siete > IP adresa adaptéra > 2 (vacsie alebo rovné) >,10.1.100.1“

o |P adresy siete > IP adresa adaptéra > < (mensie alebo rovné) >, 10.1.100.254"

o |P adresy siete > IP adresa adaptéra > = (rovna sa) >, 255.255,255.0

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej sablony. Vytvorena $abldna teraz bude pridana
do zoznamu vsetkych $abldon a neskér moze byt pouzitd pri vytvérani novej dynamickej skupiny.

4.13.1.10.6 Dynamicka skupina — nainStalovany ale neaktivovany bezpecnostny produkt urceny pre
server

Tato dynamicka skupina méze byt pouzita na detegovanie neaktivovaného bezpecnostného produktu uréeného pre
server. Po detegovani takychto produktov mozete priradit k tejto skupine Ulohu pre klienta na aktivaciu klientskych
pocitaCov pomocou platnej licencie. V tomto priklade je Specifikovany len produkt ESET Mail Security pre Microsoft
Exchange Server, avSak mozete Specifikovat aj viacero produktov.

Kliknite na moznost Nova $abléna v sekcii Viac > Sablény dynamickych skupin.

Zakladné

Zadajte Nazov a Popis pre novu Sablénu dynamickej skupiny.
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Vyraz

1. Vyberte logicky operator z menu Operacia: AND (vsetky podmienky musia byt splnené).

2. Kliknite na + Pridat pravidlo a vyberte podmienku:
e Pocitac > Maska spravovanych produktov > je jednym z > Chranené ESET produktom: Postovy server
e Problémy s funkciou/ochranou > Zdroj > = (rovna sa) > Bezpeénostny produkt
e Problémy s funkciou/ochranou > Problém > = (rovna sa) > Produkt nie je aktivovany

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie novej $abldny. Vytvorend Sabléna teraz bude pridana
do zoznamu vSetkych $ablén a neskdr moze byt pouzitd pri vytvdrani novej dynamickej skupiny.

4.13.1.11 Automatizacia procesov v nastroji ESET Security Management Center

Podobne ako v priklade uvedenom nizsie mbzete automatizovat rézne procesy v ESMC, napr. aktualizaciu
operacného systému a produktu, spustanie kontroly, aktivaciu novych produktov s vopred vybranou licenciou ¢i
dokonca rieSenie komplexnych bezpecnostnych incidentov.

A Upozornenie:
Kroky uvedené v tomto priklade by sa mali vykondvat len na klientskych zariadeniach, ktoré nemaju
nainstalovany bezpecnostny softvér od iného vyrobcu a ani bezpecnostny produkt od spolo¢nosti ESET urceny
pre domacnosti (napr. ESET Smart Security). Neodporicame instalovat produkty ESET na klientske zariadenia's
nainstalovanym bezpecnostnym softvérom tretej strany. Na odstranenie inych antivirusovych programov
nainstalovanych na vasom pocitaci mozete pouzit nastroj ESET AV Remover.

. PRIKLAD: AKO AUTOMATICKY NAINSTALOVAT PRODUKTY SPOLOCNOSTI ESET NA NOVOPRIPOJENE POCITACE S
OPERACNYM SYSTEMOM WINDOWS

1. Vytvorte dynamicku skupinu nazvanu Bez bezpecnostného produktu.

S M o0 T W

Priradte ju ako podradent skupinu prednastavenej skupiny Windows pocitace > Windows (pocitace).
Kliknite na Nova Sablona.

Pridajte nasledujuce pravidlo: Pocitac > Maska spravovanych produktov.

Ako logicky operator zvolte nerovna sa.

Vyberte masku L Chranené ESET produktom: Pocitac

Novovytvorenu skupinu ulozte kliknutim na Dokonéit.

2. PreJd|te do sekcie Ulohy pre klienta > ESET bezpeénostny produkt > Instaldcia softvéru.

©Poo oo

f.

Kliknite na mozZnost Nova a zadajte pre Glohu Nazov.

V sekcii Nastavenia vyberte balik inStaldtora a v pripade potreby nastavte dalSie parametre.
Kliknite na Dokonéit > Vytvorit spustac.

V sekcii Ciel kliknite na Pridat skupiny a zvolte dynamicku skupinu Bez bezpec¢nostného produktu.
V sekcii Spustac vyberte Spustaé pri vstupe do dynamickej skupiny.

Kliknutim na Dokonéit uloZte vytvorenu ulohu a spustac.

Tato Uloha bude spustana na klientskych pocitacoch, ktoré sa od momentu vytvorenia tlohy pridaji do zvolenej
dynamickej skupiny. Na klientoch, ktori boli sicastou zvolenej dynamickej skupiny uz pred vytvorenim tejto
ulohy, bude potrebné dlohu spustit manualne.

. PRIKLAD: AKO VYNUTIT POLITIKU LEN NA URCITU CAST SIETE (PODSIET)

1. Vytvorte dynamickud skupinu nazvanu Podsiet 120.
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Priradte ju ako podradent skupinu prednastavenej skupiny Vsetko.
Kliknite na Nova Sablona.
Pridajte pravidlo: IP adresy siete > IP podsiet.
Ako logicky operator zvolte rovna sa.
Zadajte podsiet, ktoru chcete filtrovat, napr. 10.1.120.0 (posledna cislica musi byt 0, aby boli vyfiltrované
vSetky IP adresy z podsiete 10.1.120.).
f. Novovytvorenu skupinu ulozte kliknutim na Dokongéit.
2. Prejdite do sekcie Politiky.

© a0 oo

a. Kliknite na Nova politika a zadajte pre politiku Nazov.

b. V sekcii ®¥ Nastavenia vyberte moznost ESET Management Agent.

c. Zmente nastavenia, ktoré chcete politikou upravit. Mozete napriklad zmenit Interval pripojenia na 5
minut.

d. V sekcii = Priradit kliknite na tlacidlo Priradit a oznacte zaciarkavacie poli¢ko £ vedla skupiny Podsiet 120.

Ndsledne vyber potvrdte kliknutim na tlacidlo OK.
e. Politiku ulozte kliknutim na Dokonéit.
Tato politika bude aplikovana na klientske pocitace, ktoré sa od momentu vytvorenia tejto politiky pridaju do
zvolenej dynamickej skupiny.

A Upozornenie:
Ked klientske zariadenie opusti dynamickd skupinu (t. j. zariadenie u? viac nesplia podmienky, na zaklade
ktorych bolo zaradené do danej dynamickej skupiny), nastavenia zostanu upravené podla poslednej pouzitej
politiky, az pokym nebudu tieto konkrétne nastavenia zmenené inou politikou aplikovanou na klientske
zariadenie.

4.13.2 Odoslané subory

ESET Dynamic Threat Defense je sluzba, ktora poskytuje pokrocilu ochranu pred doposial neobjavenymi hrozbami.
Pouzivatel mdze odoslat sibory na analyzu malvéru v cloudovom prostredi a nasledne ziskat spravu o aktivite
odoslanej vzorky. Podrobné instrukcie najdete v pouZivatelskej prirucke pre ESET Dynamic Threat Defense. Subor
moZete odoslat vzdialene priamo z nastroja ESMC Web Console v sekcii Hrozby > Zobrazit podrobnosti > Odoslat
subor do EDTD.

V okne Odoslané subory si moZete tiez prezriet zoznam vsetkych siborov odoslanych na servery spolo¢nosti ESET.

Okno Odoslané subory

V tomto okne si mbzete prezriet zoznam odoslanych suborov a ich podrobnosti, napr. mézete najst pouzivatela,
ktory odoslal subor, ako aj ddtum odoslania stiboru. Kliknite na odoslany subor a z roletového menu vyberte
konkrétnu akciu.

1 Zobrazit podrobnosti Kliknutim na tito moznost zobrazite kartu naposledy odoslanych vzoriek.

2= 20brazif aktivitu Kliknutim na tdto moZnost zobrazite spravu o analyze aktivity pre danu vzorku.

() Pridat vyluéenie do politiky Oznatte jeden alebo viacero stiborov a kliknite na Pridat vyluéenie do politiky
pre pridanie vylic¢enia z detekcie pre oznacené stbory do existujucej politiky. V
kontextovom okne vyberte jednu politiku a kliknite na Pridat.
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Okno Detaily suborov

V tomto okne najdete podrobnosti o vybranom subore. Ak bol sibor odoslany viackrat, budud zobrazené podrobnosti
z posledného odoslania.

Stav Vysledky analyzy malvéru.

Nezndmy —subor zatial nebol analyzovany.
Neskodny — Ziadne z detekénych jadier nevyhodnotilo analyzovany subor ako
Skodlivy.
Podozrivy, Velmi podozrivy —analyzovany subor bol na zaklade zachytenej aktivity
vyhodnoteny ako podozrivy, avsak nemusiist nevyhnutne o malvér.
Skodlivy —analyzovany subor bol na zéklade zachytenej aktivity vyhodnoteny ako
Skodlivy.

Stav Stav analyzy. Stav Prebieha opatovnd analyza znamen3, Ze vysledok prvotnej analyzy

je uz k dispozicii, avsak moze sa eSte zmenit po vykonani dodatoénej analyzy.

Naposledy spracované v Subor méze byt odoslany na analyzu viackrat z viacerych pocitacov. Toto je ¢as
poslednej vykonanej analyzy.

Odoslané v Cas odoslania stboru.

Aktivita Pre zobrazenie analyzy vykonanej systémom ESET Dynamic Threat Defense kliknite na
Zobrazit aktivitu. Tato funkcia je dostupnd len v pripade, ak ma pocitac, ktory odoslal
subor, platnu licenciu pre ESET Dynamic Threat Defense.

Pocitac Ndazov pocitaca, z ktorého bol sibor odoslany.

Pouzivatel Pouzivatel pocitaca, ktory subor odoslal.

Dévod Dévod odoslania suboru.

Odoslané do Cast ESET cloudu, ktora prijala stibor. Nie kazdy odoslany subor je analyzovany na

pritomnost malvéru.

Hash SHA1 hash odoslaného stuboru.
Vel'kost Velkost odoslaného suboru.
Kategoria Kategdria suboru.

BlizSie informacie suvisiace s ESET Dynamic Threat Defense spravami o aktivite siborov ndjdete v prislusnej
dokumentdcii.
Predvolené nastavenia filtra

Filtre mozu byt ulozené do vasho pouzivatelského profilu, vdaka éomu ich moézete v budicnosti jednoduchsie znova
pouZit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov —vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditeIné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozZit svoju stcasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz viak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
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predvolby ostani nezmenené.
Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

4.13.3 Karanténa

V tejto sekcii sa zobrazuju vSetky subory, ktoré boli presunuté do karantény na klientskych zariadeniach. Vo vacSine
pripadov ide o subory, pre ktoré neexistuje liecenie, ktorych zmazanie nie je odporucané alebo nie je bezpecné,
pripadne pri ktorych doslo k nespravnej detekcii antivirusovej ochrany produktu ESET.

@[ SECURITY MANAGEMENT CENTER

HASH THREAT... THREAT.... THREAT... USER RE... RESTOR.., EXCLUD... COMPU..., HITS FIRST ©CCU

Cruaranbine 3395856768112 1841 e Exar i ) 1 1 2018 Jan 4 13:46:2

1 Show Detals
-l Computers
H Delete

U Restore

Subor presunuty do karantény moZzete Vymazat alebo ho Obnovit do pévodného umiestnenia. Akciu Obnovit a
vyluéit mdZete pouZit na to, aby ste dany subor vyluéili z kontroly, a zabranili tak jeho opatovnému umiestneniu do
karantény.

Na filtrovanie zoznamu siborov umiestnenych v karanténe mozete pouzit rozne filtre.
Do sekcie Karanténa mozete prejst dvoma spdsobmi:

1. Viac > Karanténa.
2. Podrobnosti o pocitaci > Hrozby a karanténa > karta Karanténa.
Ked' kliknete na niektoru z poloZiek zobrazenych v sekcii Karanténa, otvori sa ponuka s nazvom Sprdva karantény.

1 Zobrazit podrobnosti — zobrazi sa zdroj hrozby (zariadenie), nazov a typ hrozby, ndzov objektu s Gplnou cestou k
suboru, hash, velkost atd".

] pogitage — otvori sa sekcia Poéitage s vyfiltrovanym zoznamom zariadeni, ktoré sa tykajui daného stuboru v
karanténe.

iy Vymazat —subor bude odstraneny z karantény a taktieZ zo zariadenia.
© obnovit - stbor bude obnoveny spat do jeho pévodného umiestnenia.
© obnovita vyltéit —subor bude obnoveny spat do jeho pévodného umiestnenia a bude vyliéeny z kontroly.

T odovzdat — otvori sa tloha pre klienta Odovzdat subor v karanténe.
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Dolezité:

Funkciu Odovzdat odporiéame pouZivat len skisenym pouzivatelom. Ak chcete subor presunuty do karantény
podrobnejsie preskimat, mozete ho Odovzdat do zdielaného adresara.

Predvolené nastavenia filtra

Filtre m6zu byt uloZené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozZzete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznaéte moznost Zahrnit viditel'né stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

 Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju stcasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz véak v rdmci nej nemozete menit konfiguraciu filtra.

f?Spravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moznost odstranite oznacené filtre. UloZzené predvolby ostani nezmenené.

Odstranit nepoutité filtre — odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

4.13.4 Sprava licencii

Svoje licencie mozete jednoducho spravovat prostrednictvom nastroja ESET Security Management Center.
Zakupenim licencie pre akykolvek produkt spolocnosti ESET urceny pre firmy automaticky ziskate pristup k néstroju
ESET Security Management Center.

Poznamka:
Bezpecnostny produkt ESET uréeny pre firmy mézete aktivovat pomocou nastroja ESET Security Management
Center. Toto sa vztahuje aj na starSie verzie.

Ak uz mate prihlasovacie meno a heslo, ktoré vam boli vydané spolo¢nostou ESET, mbzete ich konvertovat na
licenény klU¢. Viacinformacii ndjdete v Casti Konvertovanie licenénych prihlasovacich udajov na licencny klug.
Prihlasovacie meno a heslo boli nahradené Licenénym klticom/Verejnym ID licencie.

e Licenény kl'Gé je jedinecény retazec znakov, ktory je pouzivany na identifikaciu vlastnika licencie a samotnu
aktivaciu produktu.

e Verejné ID je kratky retazec znakov, ktorym sa identifikuje tretia strana vyuZivajuca licenciu (napr. bezpeénostny
spravca zodpovedny za spravu jednotiek).

e Bezpecnostny spravca je osoba, ktord spravuje licencie a nemusito byt samotny vlastnik licencie. Vlastnik
licencie mdze poverit bezpecnostného spravcu spravou licencii. Ak bezpeénostny spravca toto poverenie
prijme, obdrZi opravnenia na spravu licencii. Vlastnikom licencie odporidéame vytvorit si vlastny Géet
bezpeénostného spravcu.

Licencie m6zu byt spravované online v tejto Casti kliknutim na Otvorit > Business Account (ESET Business Account),
pripadne pouZitim webového rozhrania ndstroja ESET Business Account.

Povolenia na pristup k sprave licencii

Kazdému pouzivatelovi je mozné pridelit povolenie na pristup k licenciam. Povolenia st platné len pre licencie,
ktoré su zahrnuté v statickej skupine, ku ktorej je dana sada povoleni priradenad. Kazdy typ povoleni umoZiiuje
pouzivatelovi vykonavat iné akcie.
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Dolezité:
Pridavat a odstranovat licencie mézu len spravcovia, ktorych domacou skupinou je skupina Vsetko a ktori maju
pridelené povolenia na zapis pre licencie (umiestnené v skupine V3etko). Kazdd licencia je identifikovana
Verejnym ID a mdZe obsahovat jednu alebo viacero jednotiek. Licencie mbze ostatnym pouzivatelom (tym, ktori
maju dostato¢né povolenia) distribuovat len spravca. Licenciu nie je mozné rozdelit.

Praca vo Web Console

Sekcia Sprava Licencii je v ndstroji ESET Security Management Center dostupna z hlavného menu v ¢asti Viac > Sprdva
licencii.

Licencie su identifikovatelné podla verejného identifikacného cisla. V portali ESET Business Account a néstroji ESMC
je kazdd licencia identifikovana podla Verejného ID licencie, Typu licencie a Oznaceni:

e Typ licencie mdze byt: Platena (platena licencia), Skusobna (skisobna licencia) a NFR (nepredajna licencia).
e Oznacenia mozu byt MSP, Biznis a Spotrebitel.
Podla ikon lahko rozpoznate, akym spésobom ste dand licenciu do ESMC odovzdali: ™ offline licenény stbor, 2

licencny kl'ac alebo pomocou portalu ~ Business Account.

Vyberte licenciu v hlavhom okne napravo a kliknite na moznost [> poutite licenciu pre aktivaciu, ¢im dojde k
spusteniu Ulohy na aktivdaciu produktu.

Pre zmenu reZimu vyberu z jednej na viac poloZiek pouZite moznost Rezimy. Kliknite na ™ $ipku v pravom hornom
rohu a vyberte si z kontextového menu:

© Rezim jedného vyberu —umoznuje oznadit jednu polozku zo zoznamu.
ReZim viacerych vyberov —umozZiiuje pomocou zaciarkavacich policok oznacit viac poloZiek.
‘> Obnovit - umoziiuje obnovit/opdtovné nacitat zobrazené informacie.
" Zobraz vietky polozky —umozriuje zobrazit vsetky informacie.
“* Zobraz len hlavné sekcie —umoziiuje skryt vietky informacie.
(sl SECURITY MANAGEMENT CENTER

License Management Licenses

Activ.., | ¥ PUBLICID PRODUCT NAME STATUS UNITS SUBUNITS VALIDITY oW

ESET File Security for Microsoft. v 1/5 (0 offlane]) 2018 Sep 29 1400:00 1

1 Licerne Management
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e Nazov produktu, pre ktory je licencia urcena.

e Celkovy Stav licencie (zobrazi sa upozornenie, ak licencia vyprsala, doslo k prekroceniu poctu povolenych licencii
atd’.).

e Pocet Jednotiek, ktoré mozu byt aktivované pomocou tejto licencie a pocet offline jednotiek.

e Pocet Podjednotiek serverovych produktov spolo¢nosti ESET (postové schranky, ochrana bran, pripojenia).

e Datum vyprsania platnosti licencie.
o Pre licencie vo forme predplatného nemusi byt zobrazeny datum vyprsania platnosti.
e Meno vlastnika licencie a Kontakt.

Stav licencie sa zobrazuje pre aktivnhu poloZzku menu.

¥’ Zelena—vasa licencia je Uspe$ne aktivovana.
A Cervena—licencia nie je registrovana pomocou nastroja ESET License Administrator alebo jej platnost vyprsala.
OranZova —vasa licencia je vyCerpana alebo sa blizi ddtum uplynutia jej platnosti (ostava 30 dni).

Synchronizacia licencii

Vase licencie sa synchronizuju s portalom ESET Business Account automaticky jedenkrat denne. V pripade potreby
mozete synchronizéaciu vykonat manudélne kliknutim na moZnost Synchronizovat licencie.

Otvorit

Kliknutim na moZnost Otvorit zobrazite odkazy sliZiace na pristup k portalu ESET Business Account a SET MSP
Administrator.

Pridanie licencie alebo licencného kluca

Kliknite na Pridat licencie a vyberte metédu, ktord chcete pouZit na pridanie novej licencie:

1. ESET Business Account —pripojenie Uctu EBA a vSetkych jeho licencii do ¢asti Sprava licencii.

2. Licenény klu¢ —zadajte platny licenény klt¢ a kliknite na Pridat licencie. Licenény klt¢ bude overeny pomocou
aktivacného servera a pridany do zoznamu.

3. Offline licenény subor —vyberte licen¢ny subor (./f) a kliknite na Pridat licenciu. Licenény stibor bude overeny
alicencia pridana do zoznamu.

Licencie vo forme predplatného

ESMC 7 podporuje spravu licencii vo forme predplatného. Takuto licenciu mozete pridat cez EBA alebo pomocou
licenéného kltca. Platnost svojho predplatného si mdzete skontrolovat v sekcii Sprava licencii v stipci Platnost,
pripadne tieZ cez sekciu Pocitace > Podrobnosti o pocitadi. Z licencie formou predplatného nie je mozné vytvorit
offline licencny subor.

ESET Business Account — ucty lokalit

Ucty lokalit z portalu EBA nie st v rdmci ESMC podporované. Ak ma pouzivatel portdlu EBA prava na €itanie a zapis na
Urovni pristupu do spolocnosti, vietky licencie budl importované pri synchronizacii uctu. Ak pouzivatel portalu EBA
nema préva na pristup do spoloénosti (nastavena je moznost Bez pristupu), nebudui importované ziadne licencie.

Odstranenie licencii

Oznacte licenciu v zozname a kliknutim na ,,Odstranit licencie ju odstrarite. Budete vyzvany na potvrdenie tejto
akcie. Odstranenie licencie vSak nedeaktivuje produkt. Vase bezpecénostné produkty ESET zostanu aktivované aj po
odstranenilicencie pomocou Spravy licencii ESMC.

Licencie mo6zu byt distribuované na klientske stanice s nainstalovanymi produktmi ESET prostrednictvom ESMC
dvoma sposobmi:

e [nsStaldcia softvéru
e Aktivacia produktu
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Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Ml

Predvolené nastavenia filtra

Filtre m6Zu byt uloZzené do vasho pouZivatelského profilu, vd'aka comu ich mézZete v buduicnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov —vase ulozené filtre, ktoré mézete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

Y PRIKLAD: AKO ZDIELAT LICENCIE SO SPRAVCAMI V JEDNOTLIVYCH POBOCKACH FIRMY
Okrem samotného Spravcu (Uéet Administrator) su v ESMC vytvoreni traja pouZivatelia, pricom kazdy ma svoju
vlastnd domdcu skupinu:

e John, San Diego
e Larry, Sydney
e Makio, Tokyo

Spravca naimportuje 2 licencie. Tieto licencie budui zahrnuté v statickej skupine Vsetko a ostatni pouzivatelia ich
nebudu moct pouzit.

Activate..  ACCESSG.. Sel.. M ¥ PUBLICID PRODUCT NAME STATUS
2 @ NFR ... ESET File Security for Microsoft Windo... v
o

Ak chce spravca priradit licenciu k inému pouzivatelovi, moéze kliknuat na ikonu € ymiestnend vedla licencie,
ktoru chce priradit, a nasledne moze kliknut na E Pristupova skupina > [= Presunut a vybrat skupinu, do ktorej
ma dany pouzivatel pristup. V pripade pouzivatela John je potrebné kliknut na skupinu San Diego. Pouzivatel John
musi mat pridelené povolenie na poutZitie Licencii v skupine San Diego.

Akonahle sa pouzivatel John prihlasi do ESMC Web Console, bude mdoct vidiet a pouZit len td licenciu, ktora bola
presunuta do jeho skupiny. Spravca by mal tento postup nasledne zopakovat aj pre ostatnych pouzivatelov (Larry
a Makio); pouzivatelia vidia len svoje licencie, kym spravca vidi vsetky licencie.
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Activate..  ACCESSG.. Sel.. T ¥ PUBLICID PRODUCT NAME STATUS

o © NFR .. ESET File Security for Microsoft Windo... v/

4.13.4.1 ESET Business Account

Dolezité:
Pridavat a odstranovat licencie mézu len spravcovia, ktorych domacou skupinou je skupina Vsetko a ktori maju
pridelené povolenia na zapis pre licencie (umiestnené v skupine Vsetko). Kazda licencia je identifikovana
Verejnym ID a mdzZe obsahovat jednu alebo viacero jednotiek. Licencie mbze ostatnym pouzivatelom (tym, ktori
maju dostatocné povolenia) distribuovat len sprévca. Licenciu nie je mozné rozdelit.

ESET Business Account prihlasovacie Udaje

Zadajte prihlasovacie Gdaje pre portal ESET Business Account (ESMC zobrazi vsetky delegované licencie v Sprave
licencii ESMC) a kliknite na Pridat licencie.

Add License >

You can add your license using one of the following options:
a ESET Business Account
License Key

(Offline License File

ESET Business Account Login

Password

Show Password

Mote: You can use ESET License Administrator Security Admin account credentials as well, however we do recommend to migrate your licenses to
the new ESET Business Account.

ADD LICEMSES CAMNCEL
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4.13.4.2 Pridanie licencie - licen¢ny kluc

Dolezité:
Pridavat a odstrariovat licencie mézu len spravcovia, ktorych domacou skupinou je skupina VSetko a ktori maju
pridelené povolenia na zapis pre licencie (umiestnené v skupine Vsetko). Kazda licencia je identifikovana
Verejnym ID a m6zZe obsahovat jednu alebo viacero jednotiek. Licencie mdze ostatnym pouzivatelom (tym, ktori
maju dostatocné povolenia) distribuovat len spravca. Licenciu nie je mozné rozdelit.

Licencny kluc
Do pola Licenény kl'G€ napiSte alebo skopirujte licenény klug, ktory ste dostali pri kipe vasho bezpecnostného

produktu od spolo¢nosti ESET a kliknite na Pridat licencie.

Ak pouzivate starsie licen¢né Udaje (pouzivatelské meno a heslo), prekonvertujte tieto udaje na licencny kluc. Ak
licencia nie je registrovana, spusti sa proces registracie, ktory prebieha v portali EBA (ESMC poskytne platnu URL
adresu na registraciu podla pévodu licencie).

Add License *

You can add your license using one of the following options:

ESET Business Account

o License Key

Offline License File

License Key
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4.13.4.3 Offline aktivacia

Na aktivaciu ESMC a inych bezpeénostnych produktov ESET mbzete pouZit licenény sibor z portalu ESET Business
Account. Kazdy offline licen¢ny subor je generovany len pre jeden produkt, napr. ESET Endpoint Security. Offline
licencia sa pouziva len u klientov, ktori nemaju a nebudi mat pristup k licencnym serverom ESET (offline licenciu nie
je vhodné pouzit ani v pripade, ak je klient pripojeny k internetu prostrednictvom proxy servera s pristupom
obmedzenym iba na sluzby ESET). Z licencie formou predplatného nie je mozné vytvorit offline licenény subor.

Ak chcete nahradit existujucu offline licenciu, je potrebné vykonat nasledujice kroky:

1. Odstranit staru licenciu v ESMC a licenény stbor v portali ESET Business Account.
2. Vytvorit novu offline licenciu v portali ESET Business Account.

3. Importovat novu licenciu do ESMC.

4. Opétovne aktivovat produkty pouzitim novej licencie.

Doleizité:
Pridavat a odstranovat licencie mézu len spravcovia, ktorych domacou skupinou je skupina Vsetko a ktori maju
pridelené povolenia na zapis pre licencie (umiestnené v skupine Vsetko). Kazda licencia je identifikovana
Verejnym ID a mdzZe obsahovat jednu alebo viacero jednotiek. Licencie mbéze ostatnym pouzivatelom (tym, ktori
maju dostatoéné povolenia) distribuovat len spravca. Licenciu nie je mozné rozdelit.

Offline licen¢ny subor

Pre vytvorenie a nasledny import offline licenéného stboru postupujte podla nasledujutcich pokynov:
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1. Skopirujte si Token licenéného suboru.

Add License

You can add your license using one of the following options:
ESET Business Account
License Key

o Offline License File

License File Token ()

Offline License File

Browse... | Mo file selected.

UPLOAD | A

ADD LICEMSES
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2. Prihldste sa do svojho uctu ESET Business Account, kde ste importovali svoju licenciu.

Vyberte licenciu, ktoru chcete exportovat a zvolte moznost Vytvorit offline stbory.

4. Vyberte produkt, pre ktory chcete vytvorit licenény subor a zadajte jeho Nazov a Pocet jednotiek (jednotky
licencie, ktoré budu exportované do licenéného suboru).

5. Oznacéte moznost Povolit spravu pomocou Remote Administratora a zadajte ERA management token (Token
licenéného stiboru z ESMC).

bt

Create offline license file

Product

ESET Endpoint Antivirus for Windows
ESET Endpoint Security for Windows
ESET Endpoint Antnarus for Mac 05 X

ESET NOD32 Antivirus Business Edition for Linux
Desktop

ESET Endpoint Securty for Mac OS5 X
ESET virtualization Security

ESET Shared Local Cache

ESET ‘Virtual Agent Host

ESET Mabile Device Connector

Mame My custom name

Units count 1 = 8

Username and passwerd

Include Username and Password

When included it i< possible to update from ESET servers

Remote administrator

Allow management with Remote Administrator

ERA management
token

Tohp e T e el TEEED 0 TE U W

6. Kliknite na Vygenerovat.

Pre stiahnutie siboru postupujte podla nasledujucich krokov:

1. Vyberte licenciu a kliknite na moZznost Zobrazit detailné informacie.

2. Prejdite na kartu Offline subory.

3. Kliknite na licen¢ny subor, ktory ste vytvorili a zvolte mozZnost Stiahnut.
Vrétte sa spat do ESMC do &asti Sprava licencii, vyberte moZnost Prehladavat, najdite offline licenény subor, ktory
ste exportovali z portélu EBA, kliknite na Odovzdat a napokon kliknite na Pridat licencie.
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Add License

You can add your license using one of the following options:
ESET Business Account
License Key

o Offline License File

License File Token ()

Offline License File

Browse... | My custom name.If

UPLOAD | v

ADD LICENSES

Podla ikon lahko rozpoznate, akym sp6sobom ste danu licenciu pridali: 2 - pomocou licenéného kliéa, ™ —
pomocou offline licencie alebo A pomocou Uctu bezpecnostného spravcu.
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(@S SECURITY MANAGEMENT CENTER
License Management Licenses

Activ... | ¥ PUBLICID PRODUCT NAME STATUS UNITS SUBUNITS VALIDITY W

ESET File Security for Micnosoft v 173 (0 offline) 2018 Sep 39 1400:00 1

|'— Liciriie Managiment

Licencie mo6zu byt distribuované na klientske stanice s nainstalovanymi bezpecnostnymi produktmi spoloénosti ESET
prostrednictvom ESMC dvoma sp6sobmi:

e pomocou Ulohy Instaldcia softvéru,
e pomocou Ulohy Aktivacia produktu.

4.13.5 Pristupové prava

Pristupové prava vam umoznuju spravovat pouzivatelov ESMC Web Console a ich opravnenia. Pristupové prava
mozete pridelovat:

e Nativhym pouZivatelom — pouzivatelské ucty vytvorené a spravované pomocou ESMC Web Console.
e Namapovanym bezpecnostnym skupindm domény — pouzivatelské Ucty spravované a overované
prostrednictvom Active Directory.
Pre nativnych pouZivatelov a namapované bezpecnostné skupiny domény mézete pripadne pouzit aj dvojurovriovu
autentifikaciu. Bude tak zaistena vyssia Uroven zabezpecenia pri prihlasovani do ESMC Web Console.

Povolenie na pristup k polozkdm patriacim do urditej kategdrie musi byt jednotlivym pouZivatelom ESMC Web
Console pridelené pomocou sady povoleni.

Dolezité:
Nativny pouzivatel Administrator (spravca), ktorého domaca skupina je VSetko, ma pristup ku vSetkym skupinam
a objektom. Tento Ucet preto neodporicame pouzivat na bezné Gcéely. Odporiucame vytvorit si dalsi
,spravcovsky” ucet alebo pouzit spravcov z namapovanej bezpecénostnej skupiny domény, ktori maju pridelené
potrebné povolenia. To zabezpeci moznu obnovu pri zlyhani alebo chybe Gctu spravcu. TaktieZ odpordcame
vytvorit dalSie pouzivatelské ucty, ktoré budi mat pridelené pozadované povolenia umoziujlce vykonavanie
len urditych ¢innosti. Predvoleny Gcéet spravcu (Administrator) pouZivajte iba ako zaloZznd moznost, nie ako
Standardny pouzivatelsky ucet.

Pouzivatelia su spravovaniv sekcii Viac v ¢asti PouZivatelia. Sady povoleni urcuju, akd Uroven pristupu k roznym
polozkam bude umoznena pre urcitych pouzivatelov. Podrobnejsie informdacie ndjdete v zozname vsetkych
pristupovych prav a ich funkcii.
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Zoznam prikladov zaoberajucich sa pristupovymi pravami

V tejto prirucke spravcu je uvedenych viacero prikladov, ktoré sa sa priamo tykaju pristupovych prav. Toto je ich
zoznam:

e Ako duplikovat politiky

e Rozdiel medzi povoleniami na pouZitie a zapis

e Pristupové prava pre spravcov Vv jednotlivych pobockach firmy

e Ako zdielat objekty pouzitim duplikovania

e Ako udelit pristupové prava k certifikdtom bez moZnosti pristupu k certifikaénym autoritdm

e Ako pouzivatelovi povolit vytvdranie instaldtorov

e Ako odstranit ozndmenia

e Ako vytvorit politiky

e Ako pouzivatelovi povolit zobrazovanie vsetkych politik

e Ako zdielat licencie so sprdvcami v jednotlivych poboékdch firmy

4.13.5.1 Pouzivatelia

Spréava pouzivatelov je stucastou sekcie Viac v ESMC Web Console.

Bezpecnostny model

Nizsie su uvedené kltcové terminy nového modelu:

Domadca skupina Domaca skupina je skupina, kde sa automaticky uloZia vSetky objekty vytvorené pouzivatelom
(zariadenia, ulohy, $ablony atd'.). Kazdy pouzivatel' musi mat iba jednu domacu skupinu.

Objekt Objekty sa nachddzaju v Statickych skupinach. Pristup k objektom funguje podla skupin, nie
pouzivatelov (poskytovanie pristupu podla skupin ulahcuje prisposobenie viacerym pouZzivatelom,
napriklad ak je jeden pouZivatel na dovolenke). Ulohy pre server a ozndmenia patria medzi
vynimky, pre ktoré je vyZzadovany takzvany ,vykonavajuci pouZivatel”.

Pristupova Pristupova skupina funguje ako staticka skupina, ktord umoznuje pouzivatelom filtrovat

skupina umiestnenie objektu podla pristupovych prav.

Spravca Spravca je pouzivatel's domdcou skupinou VsSetko a kompletnou sadou povoleniviazanych k tejto
skupine.

Pristupové prava Prdva na pristup k objektu alebo prava na vykonanie ulohy su pridelované pomocou sady
povoleni.

Sada povoleni  Sady povoleni predstavuju opravnenia pouzivatelov, ktori maju pristup do ESMC Web Console.
Urcuju, ¢o moéZe pouzivatel v ESMC Web Console vidiet a robit. K pouZivatelovi je mozné priradit
viacero sad povoleni. Sady povoleni sa uplatiuju len v ramci objektov zahrnutych v
zadefinovanych statickych skupinach. Tieto statické skupiny sa nastavuju v sekcii Statické skupiny
pri vytvarani alebo upravovani sady povoleni.

Funkcia Funkcia je jeden typ objektu alebo akcie. Funkcie maju zvycajne nasledujice hodnoty: Citanie,
Zapisat, Pouzit. Kombindcia funkcii, ktoré sa vztahujd na pristupovu skupinu, sa nazyva sada
povoleni.
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Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené

objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Ml

Predvolené nastavenia filtra

Filtre m6Zu byt uloZzené do vasho pouZivatelského profilu, vd'aka comu ich mézZete v buduicnosti jednoduchsie znova

pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov —vase ulozené filtre, ktoré mézete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov

do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené

predvolby ostani nezmenené.
Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

. PRIKLAD: PRISTUPOVE PRAVA PRE SPRAVCOV V JEDNOTLIVYCH POBOCKACH FIRMY

Ak ma firma dve vzdialené pobocky a kazda ma svojho lokalneho spravcu, je potrebné tymto spravcom pridelit

sady povoleniviazané na rozdielne statické skupiny.

Povedzme, Ze pre pobocku v San Diegu je lokalnym spravcom John a pre pobocku v Sydney je lokdlnym sprdvcom

Larry. Obaja potrebuju spravovat len tie zariadenia, ktoré spadaju do lokalnej siete ich pobocky, a pouzivat
prislugné Politiky, Riadiace panely, Spravy a Sablény dynamickych skupin. Z G¢tu hlavného spravcu
(Administrator) je potrebné vykonat nasledujuce kroky:
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Vytvorte nové statické skupiny: Pobocka San Diego, Pobocka Sydney.

Vytvorte nové sady povoleni:
a. Sada povoleni s ndzvom Sada povoleni—Sydney , s priradenou statickou skupinou Pobocka Sydney a s

kompletnou sadou pristupovych povoleni (okrem kategérie povoleni Nastavenia servera).
b. Sada povoleni s nazvom Sada povoleni—San Diego , s priradenou statickou skupinou Pobocka San Diego
a s kompletnou sadou pristupovych povoleni (okrem kategdrie povoleni Nastavenia servera).
c. Sadapovoleni s nazvom Skupina Vsetko/Riadiaci panel, s priradenou statickou skupinou Vsetko a s
nasledujucimi pridelenymi povoleniami:
e povolenie na ¢&itanie v ramci kategérie Ulohy pre klienta,
e povolenie na pouZitie v ramci kategérie Sablény dynamickych skupin,
e povolenie na pouiitie v ramci kategdrie Sprdvy a riadiace panely,
e povolenie na pouzitie v ramci kategérie Politiky,
e povolenie na poutzitie v ramci kategérie Odoslat e-mail,
e povolenie na pouzitie v ramci kategdrie Odoslat SNMP Trap,
e povolenie na pouZitie v ramci kategdrie Exportovat spravu do stiboru,
e povolenie na pouiitie v ramci kategérie Licencie,
e povolenie na zapis v ramci kategdrie Oznamenia.
Vytvorte nového pouzivatela nazvaného John s domacou skupinou Pobocka San Diego a s priradenymi
sadami povoleni Sada povoleni—San Diego a Skupina Vsetko / Riadiaci panel.
Vytvorte nového pouZivatela nazvaného Larry s domacou skupinou Pobocka Sydney a s priradenymi sadami
povoleni Sada povoleni—Sydney a Skupina Vsetko / Riadiaci panel.

S takto nastavenymi povoleniami mozu John a Larry pouzivat rovnaké ulohy, politiky, spravy a riadiace panely a
mozu pouzivat Sablédny dynamickych skupin bez obmedzeni (kazdy z nich vSak m6ze pouZivat iba Sablény pre
zariadenia zahrnuté vo vlastnej domacej skupine).

Bezpecnostné skupiny domény

Pre zjednoduSenie pouzivania sluzby Active Directory je mozné pouzivatelom patriacim do bezpecnostnych skupin
domény povolit prihlasovanie do ESMC. Takito pouzivatelia mbzu existovat sicasne s Nativnymi pouzivatelmi
nastroja ESMC. Sady povoleni su viak nastavované pre cell bezpecnostnu skupinu Active Directory (nie pre
jednotlivych pouzivatelov, ako je to v pripade Nativneho pouzivatela).

Zdielanie objektov

Ak chce spravca (Administrator) zdielat objekty, napr. $ablony dynamickych skupin, Sabldony sprav alebo politiky, s
inymi pouzivatelmi, méze vyuZit jednu z nasledujicich moznosti:
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e Pozadované objekty presunut do zdielanych skupin
e Pozadované objekty duplikovat a vytvorené duplikaty objektov premiestnit do statickych skupin, ku ktorym
maju ostatni pouZivatelia pristup (pozrite si priklad uvedeny nizsie)
. PRIKLAD: AKO ZDIELAT OBJEKTY POUZITiM DUPLIKOVANIA
Na duplikovanie urc¢itého objektu musi mat pouzivatel pridelené povolenie na ¢itanie pre pévodny objekt a mat
povolenie na zapis v ramci svojej Domacej skupiny pre tento typ akcie.

Sprdvca (Administrator), ktorého domdca skupina je Vietko, chce zdielat Specidinu $ablénu s pouzivatelom John.
Sabléna bola pévodne vytvorena hlavnym spravcom (Administrator), a preto je automaticky zahrnuta v skupine
Vsetko. Sprdvca musi vykonat nasledujice kroky:

1.
2.

Prejst do sekcie Viac > Sablény dynamickej skupiny.

Zo zoznamu vybrat Specidinu $ablénu a kliknut na Duplikovat. V pripade potreby sa moZe zadat pre
duplikovanu $ablénu novy nazov a popis. Nakoniec je potrebné kliknut na tlacidlo Dokondéit.

Duplikat Sablény bude umiestneny do domacej skupiny Sprdvcu, t. j. do skupiny Vsetko.

Prejst do sekcie Viac > Sablény dynamickej skupiny, vybrat duplikovanu $ablénu, kliknat na B’Pristupova’t
skupina > (= Presundf a vybrat statickd skupinu, do ktorej ma byt Sabléna presunuta (je potrebné vybrat
skupinu, do ktorej md John pristup). Kliknite na OK.



Ako zdielat objekty medzi viacerymi pouzivatelmi pomocou zdiel'anej skupiny

Pre lepsSie pochopenie toho, ako novy bezpecnostny model funguje, si pozrite schému uvedenu nizsie. V tomto
priklade figuruju dvaja pouzivatelia vytvoreni Spradvcom, konkrétne John a Larry. Kazdy z tychto pouzivatelov ma
svoju vlastni domacu skupinu, ktord obsahuje vsetky objekty vytvorené danym pouzivatelom. Sada povoleni—San
Diego udeluje Johnoviopravnenie narabat s Objektmi umiestnenymi v jeho domacej skupine Pobocka San Diego.
Situacia je podobna aj v pripade Larryho. Ak tito pouzivatelia potrebuju medzi sebou zdielat nejaké objekty
(napriklad pocitace), tieto objekty treba presunut do statickej skupiny Zdieland skupina. K obom pouzivatelom je
nasledne potrebné priradit Zdielanu sadu povoleni, ktora ma v sekcii Statické skupiny uvedenu Zdielanu skupinu.

San Diego office

San Diego permission set

|

lohn

:

Shared permission set

T

Larry

.

Sydney permission set

Shared Group

Sydney office

1 Poznamka:
Po dokonceniinstalacie nastroja ESMC existuje iba jediny pouZivatelsky ucet — Spravca (nativny pouzivatel's
domacou skupinou Vsetko).

4.13.5.1.1 Vytvorenie nativneho pouzZivatela

Ak chcete vytvorit nového nativneho pouzivatela, prejdite na kartu Viac, kliknite na PouZivatelia a nasledne kliknite
na tlacidlo Novy... v dolnej ¢asti obrazovky.

1 Poznamka:
Pre sprdvne vytvorenie pouZivatela sa riad'te tymto postupom:

1. Rozhodnite sa, ktora staticka skupina sa ma stat domdacou skupinou daného pouzivatela. V pripade potreby

vytvorte novu skupinu.
2. Rozhodnite sa, ktord sadu povolenichcete danému pouzivatelovi pridelit. V pripade potreby vytvorte novu

sadu povoleni.

3. Postupujte podla krokov uvedenych v tejto kapitole pre nastavenie a vytvorenie Uctu pouzivatela.
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@[ SECURITY MANAGEMENT CENTER

Users Please select one native user or one mapped domain security group - Basic

Basic

~ A Hative Users Please selact one native user or one mapped domain security group

Pew Native
t New mapped domain security

Qo

Zakladné

Zadajte PouZivatel'ské meno a pripadne aj Popis. Zvolte Domacu skupinu. Ide o staticku skupinu, v ktorej budu
automaticky zahrnuté vsetky objekty vytvorené danym pouzivatelom.

Nastavit heslo

Heslo pouzivatela by malo mat minimalne 8 znakov. Zaroven by nemalo obsahovat pouzivatelské meno.

Uéet

Zapnuté — oznacte tuto moznost, ak chcete, aby bol Ucet aktivny (ak chcete Ucet aktivovat neskér, zruste vyber danej

moznosti).

Je potrebné zmenit heslo —ak oznacite tito moznost, dany pouZivatel bude musiet po prvom prihldseni do ESMC
Web Console zmenit svoje heslo.

Platnost hesla — tato mozZnost udava platnost hesla v diioch, pricom po uplynuti stanoveného poétu dni musi byt
heslo zmenené.

Automaticky odhlasit (min) —tato moznost udava ¢asovy interval necinnosti (v minutach), po uplynuti ktorého je
pouZivatel automaticky odhlaseny z Web Console.

Celé meno, E-mailovy kontakt a Teleféonny kontakt slizZia na lepSiu identifikaciu pouzivatela.

Sady povoleni

K pouzivatelovi je mozné priradit viacero sad povoleni. Mbzete vybrat prednastavenu sadu povoleni: Sada povoleni
iba na citanie (prava len na citanie pre skupinu Vsetko), Sada povoleni spravcu (Uplné pristupové prava pre skupinu
Vsetko) alebo Sada povoleni serverom asistovanej instalacie (minimalne pristupové prava vyZzadované pre serverom
asistovanu instaldciu). MozZete tiez pouzit vlastnt sadu povoleni. Kazda sada povoleni poskytuje povolenialen pre
tie objekty, ktoré su obsiahnuté v Statickych skupinach zvolenych v danej sade povoleni. PouZivatelia, ktori nemaju
priradent Ziadnu sadu povoleni, sa nebudd moct prihlasit do Web Console.
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A Upozornenie:

Vsetky predvolené sady povoleni maju v sekcii Statické skupiny nastavenu skupinu Vsetko. PouZivatelom preto
tieto sady povoleni pridelujte velmi obozretne. PouZivatelia s tymito sadami povoleni by disponovali
opravneniami vztahujldcimi sa na vsetky objekty v ESMC.

Suhrn

Skontrolujte nastavenia a kliknite na Dokonéit pre vytvorenie pouZivatela.

4.13.5.1.2 Namapovanie bezpecnostnej skupiny domény

Bezpecnostnu skupinu domény mbzete namapovat na ESMC Server a umoznit existujicim pouzivatelom (¢lenom
doménovych bezpecénostnych skupin), aby sa stali pouZivatelmi ESMC Web Console.

Poznamka:

Tato funkcia je dostupna len pre systémy s Active Directory. Nemdze byt pouzita s LDAP.

Ak chcete vytvorit novi Namapovanu bezpeénostnu skupinu domény, prejdite v hlavnom menu na kartu Viac >
Pouzivatelia > Namapované bezpecnostné skupiny domény > Nova alebo jednoducho kliknite na moznost Nova...,
ak je v zozname oznacena moznost Namapované bezpecnostné skupiny domény.

@[ SECURITY MANAGEMENT CENTER

Users

8 Amanda
~ BR Mapped Domain Security Geoups

2ampay>

1 New Native User.

Zakladné

Skupina domény

Please select one native user or one mapped domain security group - Basic

Buagnc

Pleace pelect one native user of one mapped domain security group

MAFPED DOMAIN SECURITY GROUPS =

Zadajte pre skupinu Nazov. V pripade potreby mozete zadat aj Popis. Zvolte Domacu skupinu. Ide o statickd skupinu,
v ktorej budu automaticky zahrnuté vietky objekty vytvorené pouZzivatelmi z danej doménovej skupiny.

Tato doménova skupina bude identifikovana pomocou bezpecnostného identifikatora SID. Kliknite na moznost
Vybrat, vyberte skupinu zo zoznamu a kliknite na tlaé¢idlo OK. V4§ ESMC Server musi byt pripojeny k doméne, v
opacnom pripade v zozname nebudu Ziadne skupiny (v pripade, Ze pouZivate virtudlne zariadenie, si precitajte tuto

kapitolu).
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Ucet
Zapnuté — oznacte tuto moznost, ak chcete, aby bol Ucet aktivny (ak chcete Ucet aktivovat neskér, zruste vyber danej
moznosti).

Automaticky odhlasit (min) —tato moznost uddva ¢asovy interval ne¢innosti (v minuttach), po uplynuti ktorého je
pouZivatel automaticky odhlaseny z Web Console.

E-mailovy kontakt a Telefonny kontakt sltZia na lepSiu identifikdciu skupiny.

Sady povoleni

Pridelte opravnenia pouzivatelom patriacim do tejto doménovej skupiny. Ku skupine mozete priradit aj viacero sad
povoleni. MbzZete pouZit prednastavené sady povoleni:

e Sada povoleni iba na Citanie (prava len na ¢itanie pre skupinu Vsetko)

e Sada povoleni spravcu (Uplné pristupové prava pre skupinu Vsetko)

e Sada povoleni serverom asistovanej instalacie (minimalne pristupové prava vyzadované pre serverom

asistovanu instalaciu)

e Vlastna sada povoleni
Kazda sada povoleni poskytuje povolenia len pre tie objekty, ktoré su obsiahnuté v Statickych skupinach zvolenych v
danej sade povoleni. Pouzivatel, ktory nema priradenu ziadnu sadu povoleni, sa nebude moct prihlasit do Web
Console.

A Upozornenie:

Vsetky predvolené sady povoleni maju v sekcii Statické skupiny nastavenu skupinu Vsetko. PouZivatelom preto
tieto sady povoleni pridelujte velmi obozretne. PouZivatelia s tymito sadami povoleni by disponovali
opravneniami vztahujldcimi sa na vsetky objekty v ESMC.

Suhrn
Skontrolujte nastavenia a kliknite na Dokonéit.

Po prvom prihldseni budu pouZivatelia zobrazeni na karte PouZivatelia domény.
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4.13.5.1.3 Pridelenie sady povoleni pouzivatelovi

Pre pridelenie sady povoleni konkrétnemu pouzivatelovi prejdite do sekcie Viac > Sady povoleni a kliknite na
Upravit. Viac informacii ndjdete v ¢asti Sprava povoleni.

@=[D SECURITY MANAGEMENT CENTER

Users Amanda - Basic

Buagnc

Basic -

Username

Amanda

MmN Secunity Groups

Description

Home group

Account

Enabled

Password change required

o

Password expiration (days)

v Enable

i Ancess Group b
e -

V sekcii PouZivatelia mdZete upravit konkrétneho pouZivatela kliknutim na Upravit, v ¢asti Nepriradené (dostupné)
sady povoleni ndsledne oznacte zaciarkavacie policko vedla sady povoleni, ktoru chcete k danému pouZivatelovi
priradit.

245



@[ SECURITY MANAGEMENT CENTER

Edit Mative User

Edit Mateee Liser

Please assign permission sets to native user:

Permission Scts

Unassigned (

lable) Permission Sets Permission Sets A-,-jl-:_]n._—:l to Matrve User “Amancda

R Adminstrator permission set B, Reviewer permission set

SIFALON PEFMEssion et

[+
(] S, REviewnr DErmission set
[+]

= Server astrted indtallation permission et = Server smusted installaton permissaon set
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4.13.5.1.4 Dvojurovinova autentifikacia

e Dvojurovnovd autentifikacia (2FA) poskytuje najbezpecnejsiu formu prihldsenia do ESMC Web Console.

e Dvojuroviova autentifikdcia je zabezpecenad technoldgiou ESET Secure Authentication od spolo¢nosti ESET.
ESET Secure Authentication nie je potrebné instalovat, ESMC sa automaticky prihlasi na servery spoloénosti
ESET pre overenie pouzivatelov, ktori sa pokusaju prihlasit do ESMC Web Console.

e Pouzivatelia, pre ktorych je povolend dvojuroviiova autentifikacia, sa musia prihlasit do nastroja ESET Security
Management Center pomocou ESET Secure Authentication.

e BliZSie informacie o funkciach a vyhodach produktu ESET Secure Authentication najdete na jeho stranke.

e Pocet pouzivatelov, ktori sa mozu prihlasit do ESMC pomocou dvojuroviiovej autentifikacie ESA, nie je
obmedzeny.

Prerekvizity

e Dvojurovnovu autentifikaciu pre iného pouZivatela je mozné zapnutlen v pripade, Ze mate pridelené
povolenie na zapis, ktoré vam umoznuje robit zmeny v nastaveniach daného pouzivatela. Akonahle je tato
funkcia zapnutd, dany pouzivatel si musi pred prihlasenim do Web Console nastavit dvojurovriovu
autentifikaciu. Cez SMS spravu mu bude doruceny odkaz, pomocou ktorého si zobrazi postup na nastavenie
dvojurovnovej autentifikacie.

e Dvojuroviova autentifikdcia nefunguje bez priameho pristupu k serverom dvojuroviiovej autentifikdcie ESET.
Je nevyhnutné povolit vo firewalle aspon urcité servery dvojldroviiovej autentifikacie. Ak je nastavené proxy v
sekcii Viac > Nastavenia servera > Pokrocilé nastavenia > HTTP proxy, nevztahuje sa na dvojlrovriovu
autentifikaciu.

Poznamka:
Serverom asistovana inStaldcia nie je povolena pre pouzivatelov s dvojuroviiovou autentifikaciou.

Ako zapnut dvojuroviiova autentifikaciu pre pouzivatela Web Console?

1. Vytvorte nového pouzivatela alebo pouzZite existujiceho.

V ESMC Web Console prejdite do ¢asti Viac > Pouzivatelia.

Kliknite na ikonu & vedra pouzivatela.

Kliknite na Dvojuroviiové overovanie —Zapnut.

Pri dalSom prihlaseni bude pouZivatel vyzvany, aby zadal svoje telefénne Cislo.

Nainstalujte mobilnd aplikaciu ESET Secure Authentication na mobilny telefén pouzivatela pomocou odkazu v
SMS sprave alebo QR kodu.

. Ak sa aplikdcia nainstaluje pomocou tokenu, vasa instancia ESMC bude pridana do aplikacie.

Pokracujte prihlasenim a po vyzve zadajte do Web Console jednorazové heslo vygenerované mobilnou
aplikaciou. Nové heslo bude vygenerované mobilnou aplikaciou pri kazdom prihlaseni.

ok wnN

0 N

4.13.5.2 Sady povoleni

Sady povoleni predstavuju opravnenia pouZivatelov, ktori maju pristup do ESMC Web Console. Uréuju, co moze
pouzivatel vo Web Console vidiet a robit. Nativni pouZivatelia maju svoje vlastné opravnenia, kym doménovi
pouZivatelia maju opravnenia, ktoré ma pridelend ich namapovana bezpecnostnd skupina domény. Kazda sada
povolenisa uplatiiuje na konkrétne statické skupiny. Povolenia zvolené v sekcii Opravnenia k funkciam sa budu
viazat len na tie objekty, ktoré st obsiahnuté v statickych skupinach zvolenych v sekcii Statické skupiny. Vsetci
pouzivatelia, ku ktorym bude tato sada povoleni priradena, budud mat pridelené prislusné povolenia v ramci
zvolenych statickych skupin. Mat pristup do statickej skupiny automaticky znamena mat pristup aj do kazdej jej
podskupiny. Pre vzdialene pobocky firmy je mozné vytvorit samostatné statické skupiny, ku ktorym budd mat
pristupové povolenia lokalni spravcovia danych pobociek (pozrite si prislusny priklad).

Pouzivatel mdze mat pridelent uréitd sadu povoleniaj bez toho, Ze by ju mohol vidiet. Sada povolenije v Strukture
ESMC tiez chapand ako objekt a je vZdy automaticky zahrnutd do domacej skupiny pouzivatela, ktory ju vytvoril. To
isté plati aj pri vytvarani nového pouzivatelského uctu, pouzivatel (chapany ako objekt) je automaticky umiestneny
do domacej skupiny pouzivatela, ktory tento novy Ucet vytvdra. PouZivatelov zvycajne vytvara hlavny spravca
(Administrator), takZe su zahrnutiv skupine Vsetko.
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Filter pristupovej skupiny
Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Ml

Edit Permission Set

Edit Penmission Set

Functionality Privileges

All Functionality

Permassion Sets

Granted Functionality
Read Use  Write

Groups & Computers o

000000 OO0

Dolezité:
Pri praci s povoleniami je dobré dodrziavat nasledujlice zasady:

e Neskusenym pouzivatelom nikdy nepridelujte pristupové prava k Nastaveniam servera — pristup k nim by mal
mat iba hlavny spravca.

e Zvaite obmedzenie pristupu k Ulohe Spustit prikaz v kategérii povoleni Ulohy pre klienta —ide o Glohu so
Sirokym vyuzitim a velkym dosahom, ktora moze byt potencialne zneuzita.

e BeZnipouzivatelia, ktori nie st spravcami, by nemali mat pridelené povolenia v rdmci kategorii Nativni
pouzivatelia, Sady povoleni, Nastavenia servera.

e Ak je vo vasom pripade potrebna komplexnejsia struktira povoleni, je dobré vytvorit vacsi pocet sad
povolenia tie nasledne pridelit podla potreby.

Okrem opravneni tykajucich sa funkcii ESMC je mozné pridelit opravnenia aj na pristup ku Skupindm pouZivatelov (je
mozné zvolit povolenie na €itanie, pouZite a zapis).

. PRIKLAD: DUPLIKOVANIE
Na duplikovanie urc¢itého objektu musi mat pouzivatel pridelené povolenie na ¢itanie pre pévodny objekt a mat

povolenie na zapis v rdmci svojej Domacej skupiny pre tento typ akcie.

John, ktorého domaca skupina je Johnova skupina, chce duplikovat objekt Politika 1, ktory bol pévodne
vytvoreny pouzivatefom Larry, a je preto automaticky zahrnuty v Larryho domacej skupine nazvanej Larryho

skupina.
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1. Vytvorte novu statickd skupinu. Nazvite ju napr. Zdielané politiky.

2. Obom pouzivatelom, Johnoviaj Larrymu, pridelte sadu povoleni, ktora bude obsahovat povolenie na ¢itanie
pre Politiky zahrnuté v statickej skupine Zdielané politiky.

3. Larry presunie Politiku 1 do skupiny Zdielané politiky.

Johnovi pridelte povolenie na zapis pre Politiky zahrnuté v jeho domacej skupine.

5. John teraz moze duplikovat Politiku 1—duplikat tejto politiky sa objaviv jeho domacej skupine.

&

. PRIKLAD: ROZDIEL MEDZI POVOLENIAMI NA POUZITIE A ZAPIS
Ak Sprdvca (Administrator) pouZivatelovi s nazvom John nechce povolit upravovanie politik umiestnenych v
skupine Zdielané politiky, musi vytvorit sadu povoleni's nasledujicimi nastaveniami:

e Sekcia Opravnenia k funkcidm: povolenia na ¢itanie a pouzitie pre Politiky

o Statické skupiny: Zdielané politiky
Ak ma John pridelenu takuto sadu povoleni, moze prislusné politiky pouzivat, avsak neméze ich upravovat,
vymazavat a taktiez nemdze vytvarat nové politiky. Ak by spravca pouzivatelovi pridelil aj povolenie na zapis,
John by v rdmci zvolenej statickej skupiny Zdielané politiky mohol vytvéarat nové politiky a existujuce politiky
duplikovat, upravovat a vymazavat.

4.13.5.2.1 Sprava povoleni

Ak chcete zmenit nastavenia pre konkrétnu sadu povoleni, kliknite na dand sadu povolenia potom kliknite na
Upravit. Kliknite na Duplikovat pre vytvorenie duplicitnej sady povoleni, ktord mézete nasledne upravit a priradit ku
konkrétnemu pouzivatelovi. Duplikat bude umiestneny do domacej skupiny pouzivatela, ktory ho vytvoril.

A Upozornenie:

Vsetky predvolené sady povoleni maju v sekcii Statické skupiny nastavenu skupinu Vsetko. Pouzivatelom preto
tieto sady povoleni pridelujte velmi obozretne. Pouzivatelia s tymito sadami povoleni by disponovali
opravneniami vztahujldcimi sa na vsetky objekty v ESMC.

Zakladné

Zadajte Nazov pre sadu povoleni(povinné) a mdzete pripadne zadat aj Popis.

Statické skupiny

Mébzete pridat Staticki skupinu (alebo viacero statickych skupin), na ktort sa bude tato sada povoleni aplikovat.
Povolenia zvolené v sekcii Opravnenia k funkciam sa budu viazat len na tie objekty, ktoré st obsiahnuté v statickych
skupinach zvolenych v tejto sekcii.

Funkcia

Vyberte jednotlivé funkcie Web Console, ku ktorym chcete povolit pristup. Pouzivatel's pristupom k danej funkcii
bude mat pristup aj ku vietkym stvisiacim Gloham. V rdmci kategérii povoleni Ulohy pre server a Ulohy pre klienta
mozete pre jednotlivé typy Uloh nastavit rozliéné povolenia. K dispozicii st Styri preddefinované sady opravnenik
funkciam. Vyberte si jednu zo Styroch sad alebo zvolte opravnenia k funkciam manudlne pomocou zaciarkavacich
policok.

Pridelenie prav na zapis automaticky udeluje prava na poutZitie a Citanie; pridelenie prav na pouZitie automaticky
udeluje prava na Citanie.

Skupiny pouzivatelov

Mébzete pridat Skupinu pouZivatelov (alebo viacero skupin pouZivatelov), kde parametre pouzivatelov patriacich do
danej skupiny mozu byt pouzité v ramci politiky (napriklad ESET Mobile Device Management pre iOS alebo Rezim
prepisania).
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Pouzivatelia

Vyberte pouzivatela, ktorému ma byt tato sada povoleni pridelend. Vsetci dostupni pouZivatelia st zobrazeni nalavo.
Oznacte konkrétnych pouZivatelov alebo vyberte vietkych dostupnych pouzivatelov kliknutim na tlacidlo Pridat
vsetko. Priradeni pouzZivatelia budu zobrazeni napravo. Pri vytvarani sady povoleni nemusite zvolit Ziadneho
pouzivatela, sadu povoleni mozZete ku konkrétnemu pouzivatelovi priradit aj neskor.

Suhrn

Skontrolujte nastavenia povolenia kliknite na Dokonéit. Sada povoleni bude ulozend do domdcej skupiny
pouzivatela, ktory ju vytvoril.

Kliknite na UloZit ako pre vytvorenie novej $ablény na zéklade tej $ablény, ktoru prave upravujete. Bude potrebné,
aby ste pre takto vytvorenu Sablénu zadali novy nazov.

4.13.5.2.2 Zoznam povoleni

Typy povoleni

Ked vytvérate alebo upravujete sadu povoleniv sekcii Viac > Sady povoleni > Nova/Upravit > Opravnenia k
funkciam, k dispozicii mate kompletny zoznam vsetkych dostupnych povoleni. Povolenia pre pristup k funkcidam
ESMC Web Console st rozdelené do kategdrii, napriklad: Skupiny a Pocitace, Nativni pouZivatelia, Certifikaty,
Politiky atd" V ramci jednotlivych kategérii povoleni mbzete nastavit, ¢i ma ist o pristupové prava na Citanie, pouZitie
alebo zapis. Vo vSeobecnosti plati:

Citanie — povolenia na ¢itanie st vhodné pre pouzivatelov vykondvajucich kontrolu. Mézu vidiet udaje alebo

nastavenia, ale nemoézu ich menit.

PouZitie — povolenia na pouzitie umoziuju pouzivatelom pouzivat objekty a spustat tlohy, avSak bez moznosti

ich upravovat alebo mazat.

Zapis — povolenia na zapis umoznuju pouzivatelom objekty upravovat, pripadne ich duplikovat.
Urcité typy povoleni (vymenované nizsie) sa vztahuju na proces, nie objekt. To je dévod, preco povolenia funguju na
globalnej Urovni bez ohladu na to, na ktoru staticku skupinu sa konkrétne povolenie vztahuje. Ak je pouZivatelovi
umoznené vyuzivat urcity proces, modze ho vyuzivat len pre tie objekty, pre ktoré ma dostatocné povolenia.
Napriklad, povolenie na Export spravy do siiboru umoznuje vyuZzivat funkciu exportovania, avsak idaje obsiahnuté v
sprave sU podmienené ostatnymi povoleniami.

Pouzivatelom mdzu byt pridelené povolenia pre nasledujlce procesy:

e Enterprise Inspector Administrator

e Pouzivatel Enterprise Inspector

e Nasadenie agentov

e Spravy a riadiace panely (k dispozicii budu len funkcie riadiaceho panelu, pouZitené sablony sprav su vsak
stéle zavislé od dostupnych statickych skupin)

¢ Odoslat e-mail

e Odoslat SNMP Trap

e Exportovat spravu do stiiboru

¢ Nastaveniaservera

Kategorie pristupovych povoleni:
Skupiny a Pocitace

Citanie —zobrazovanie poé¢itacov, skupin a pocitaov vo vnutri skupiny.

PouZitie — pouZivanie pocitaca/skupiny ako ciela urcitej politiky alebo Glohy.

Zapis — pridavanie, Uprava a odstranovanie pocitacov. Zarad'uje sa sem aj povolenie premenovat pocita¢ alebo
skupinu.

Enterprise Inspector Administrator
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Zapis —vykondavanie spravcovskych funkcii v produkte Enterprise Inspector.

Pouzivatel Enterprise Inspector

Citanie — pristup do produktu Enterprise Inspector len na &itanie.
Zapis — povolenie na ¢itanie a zapis v produkte Enterprise Inspector.

Sady povoleni

Citanie — prezeranie zoznamu sad povoleni a zoznamu pristupovych prav.
Pouzitie — prirad'ovanie existujucich sad povoleni konkrétnym pouZivatelom a rusenie takéhoto priradenia.
Zapis —vytvaranie, Uprava a odstrafiovanie sad povoleni.

Dolezité:
Pre priradenie (alebo zrusenie priradenia) sady povolenik pouzivatelovi je potrebné mat pridelené opravnenia
na pouzitie v ramci kategdrii Sady povoleni a Nativni pouZivatelia.

Skupiny domény

Citanie — zobrazovanie doménovych skupin.
PouZitie — priradenie/zrusenie priradenia sady povoleni.
Zapis —vytvaranie, Uprava a odstrafiovanie skupin domény.

Nativni pouzivatelia

Citanie —zobrazovanie nativnych pouzivatelov.
PouZitie — priradenie/zrusenie priradenia sady povoleni.
Zapis —vytvaranie, Uprava a odstrafiovanie nativnych pouZzivatelov.

Nasadenie agentov

PouZitie —umoznenie pristupu k funkcii Nasadit agenta prostrednictvom Rychlych odkazov alebo umozZnenie
pridania klientskych pocitacov manualne v prostredi ESMC Web Console.

UloZené instalatory

Citanie —zobrazovanie ulozenych instalatorov.
Pouzitie —exportovanie uloZenych instaldtorov.
Zapis —vytvaranie, Uprava a odstrafiovanie uloZenych instalatorov.

Certifikaty

Citanie — prezeranie zoznamu partnerskych certifikatov a certifikaénych autorit.

Pouzitie —exportovanie certifikacnych autorit a partnerskych certifikdtov a ich pouzitie pri praci s instalatormi a
prislusnymi dlohami.

Zapis — vytvaranie/rusenie partnerskych certifikatov alebo certifikacnych autorit.

Ulohy a spustace servera

Citanie — prezeranie zoznamu Uloh a ich nastaveni (okrem citlivych poloZiek, ako st napr. hesld).

Pouzitie — spustenie existujlcej Ulohy pre server pomocou moznosti Vykonat teraz (ako pouzivatel aktudlne
prihlaseny do Web Console).

Zapis — vytvaranie, Uprava a odstranovanie uloh pre server.

Tuto kategdriu povolenije moZné rozbalit kliknutim na ™ a z ponuky méZete nasledne vybrat jeden alebo
viacero typov uloh pre server.

Ulohy pre klienta
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Citanie — prezeranie zoznamu Uloh a ich nastaveni (okrem citlivych poloZiek, ako st napr. hesla).

Pouzitie —naplanovanie vykonania Uloh pre klienta alebo zrusenie ich vykonania. Pre priradenie Ulohy (alebo pre
zrusenie priradenia) na konkrétne ciele (pocditace alebo skupiny) sa vyZaduje aj povolenie na pouZitie pre
prislusné cielové zariadenia alebo skupiny.

Zapis —vytvaranie, Uprava a vymazavanie Uloh pre klienta. Pre priradenie Ulohy (alebo pre zrusenie priradenia)
na konkrétne ciele (pocitace alebo skupiny) sa vyZaduje aj povolenie na poutzitie pre prislusné cielové zariadenia
alebo skupiny.

Tuto kategdriu povolenije moZné rozbalit kliknutim na ™ a z ponuky mézete nasledne vybrat jeden alebo
viacero typov uloh pre klienta.

Sablény dynamickych skupin

Citanie — prezeranie zoznamu $ablén dynamickych skupin.
Pouzitie — pouZivanie existujucich Sablén pre dynamické skupiny.
Zapis —vytvaranie, Uprava a vymazavanie Sablén dynamickych skupin.

Spravy ariadiace panely

Citanie —zobrazovanie $ablén sprav a ich kategérii. Generovanie sprav na zaklade $ablén sprav. Prezeranie
vlastnych riadiacich panelov zaloZzenych na predvolenych riadiacich paneloch.

Pouzitie — Uprava vlastnych riadiacich panelov s pouZzitim dostupnych Sablén sprav.

Zapis —vytvaranie, Uprava a vymazavanie $abldn sprav aich kategérii. Upravovanie predvolenych riadiacich
panelov.

Politiky

Citanie — prezeranie zoznamu politik a nastaveni, ktoré obsahuju.

Pouzitie — prirad'ovanie existujucich politik k cieflom (pripadne zrusenie tohto priradenia). Pre priradenie politiky
k cielom sa vyZaduje aj povolenie na pouzitie pre prislusné cielové zariadenia alebo skupiny.

Zapis —vytvaranie, Uprava a vymazavanie politik.

Odoslat e-mail

Pouzitie — odosielanie e-mailov (vyuZivané pri Ozndmeniach a Glohe Generovat spravu).

Odoslat SNMP Trap

PouZzitie —umoznuje odosielanie spravy SNMP Trap (uZito¢né v rdmci oznameni).

Exportovat spravu do suboru

Pouzitie —umozriuje vam ukladat spravy v siborovom systéme na serveri, na ktorom bezi ESMC Server (vyuzivané
pri Ulohe Generovat spravu).

Licencie

Citanie —prezeranie zoznamu licencii a $tatistik ich pouZivania.

Pouzitie — pouzivanie licencii na aktivaciu.

Zapis — pridavanie a odstrariovanie licencii (ako domaca skupina pouzivatela musi byt nastavena skupina Vsetko;
podla predvolenych nastaveni mbze licencie pridavat a odstrariovat iba hlavny spravca).

Oznamenia

Citanie — prezeranie zoznamu ozndmeni a ich nastaveni.
Zapis —vytvaranie, Uprava a vymazdvanie oznameni. Pre pracu s oznameniami sa mbzu v zdvislosti od
konfiguracie oznameni vyZadovat aj povolenia na pouzivanie pre kategérie Odoslat SNMP Trap a Odoslat e-mail.

Nastavenia servera
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4.13.6 Certifikaty

Certifikaty su dbleZitou sucastou produktu ESET Security Management Center. SU potrebné na komunikaciu medzi
ESMC komponentmi a ESMC Serverom. Aby mohli vsetky komponenty komunikovat spravne, vsetky partnerské
certifikaty musia byt platné a podpisané rovnakou certifikacnou autoritou.

V ESMC Web Console mdzete vytvorit novi Certifikaénu autoritu a Partnerské certifikaty. Dalej postupujte podla
nasledujucich instrukcit:

e \Vytvorenie novej certifikacnej autority

o Import verejného kltca

o Export verejného kluca

o Export verejného kl'tica vo formate BASE64

e \Vytvorenie partnerskych certifikatov

o Vytvorenie certifikatu

o Export certifikatu

o Vytvorenie APN certifikatu

o Zneplatnenie certifikatu

o VyuzZitie certifikatu

o Nastavenie nového certifikatu pre ESMC Server

o Vlastné certifikaty pre ESET Security Management Center

o Certifikat s kondiacou platnostou — hldsenie a nahradenie

Doleizité:
Operacny systém macOS/0S X nepodporuje certifikaty, ktorych platnost skonci 19. januara 2038 a neskér. ESET
Management Agent beZiaci na operacnom systéme macOS/0OS X nebude schopny pripojit sa k ESMC Serveru.

Poznamka:

Pre vSetky certifikaty a certifikacné autority vytvorené pocas instalacie sucasti nastroja ESMC musi byt hodnota
,Platné od“ nastavena na 2 dni pred vytvorenim certifikatu.

Pre vSetky certifikaty a certifikacné autority vytvorené v ESMC Web Console musi byt hodnota ,,Platné od”
nastavena na 1 den pred vytvorenim certifikatu. D6vodom je pokryt vSetky mozné ¢asové odchylky medzi
vSetkymi dotknutymi systémami.

Napriklad, certifikacna autorita a certifikat vytvoreny 12. januara 2017 pocas instalacie bude mat prednastavenu
hodnotu ,Platné od“ na 10. januar 2017 00:00:00 a certifikacna autorita a certifikat vytvoreny 12. janudra 2017 v
ESMC Web Console bude mat prednastavent hodnotu ,Platné od“ na 11. januar 2017 00:00:00.

4.13.6.1 Partnerské certifikaty

Ak sa vo vasom systéme nachadza Certifikacna autorita, mali by ste vytvorit partnersky certifikat pre jednotlivé
komponenty nastroja ESET Security Management Center. Kazdy z komponentov (ESET Management Agent a ESMC
Server) vyZaduje Specificky certifikat.

+ Nova

Tato mozZnost sa pouZiva na vytvorenie nového certifikatu. Tieto certifikaty sa pouzivaju pre ESET Management
Agenta a ESMC Server.

~ APN/DEP certifikat
Tato moznost sa pouZiva na vytvorenie nového APN/DEP certifikatu. Tento certifikat je pouZivany nastrojom MDM.
Pouzitie tejto moznosti vyZaduje platnu licenciu.




& vyugitie certifikatu
Mébzete si pozriet, ktoré klienty pouzivaju tento ESMC certifikat.

# Upravit
Upravte certifikat zo zoznamu. Tieto nastavenia moZete definovat pri vytvarani novych certifikatov.

il Exportovat
Tato moznost sa pouziva na export certifikdtu v podobe suboru. Tento stbor je potrebny pri instalacii ESET
Management Agenta lokdlne na pocitac alebo pri inStalacii MDM.

] Exportovat ako Base64...
Tato moznost sa pouziva na export certifikdtu v podobe stiboru . txt.

= Zneplatnit
Ak uz nechcete pouzivat konkrétny certifikat, kliknite na Zneplatnit. Po pouZiti tejto moZnosti bude certifikat
permanentne zneplatneny a zaroven vyluceny. Tato informdcia bude odosland ESET Management Agentom pri
dalSom pripojeni. Neplatné certifikaty nebudu akceptované nastrojom ESET Security Management Center.

Dolezité:
Pred zneplatnenim certifikatu sa uistite, Ze ho uz nepouZivaju Ziadne ESET Management Agenty. Po zneplatneni
certifikatu sa komponenty nebudi maoct pripojit k ESMC Serveru. Pre obnovenie funkénosti preinstalujte
komponenty za poufZitia platného certifikatu.

E Pristupova skupina
Certifikaty alebo certifikacné autority mézu byt presunuté do inej statickej skupiny. Stanu sa tak dostupnymi pre
pouzivatelov, ktori maju pre danu statickd skupinu pridelené dostatoc¢né pristupové prava. Zistit, v ktorej domace;j
skupine sa konkrétny certifikat nachadza, je velmi jednoduché —staci kliknat na dany certifikat a zo zobrazeného
roletového menu vybrat moznost = Pristupova skupina. Domaca skupina certifikatu je zobrazend v prvom riadku
kontextovej ponuky (napriklad /All/San Diego. Prezrite si nas ukazkovy scenar o zdielani pristupu k certifikatom).

Dolezité:
Budu sa vam zobrazovat len tie certifikaty, ktoré st umiestnené vo vasej domacej skupine (za predpokladu, ze
mate pridelené povolenia na Citanie certifikatov). Certifikaty vytvorené pocas instalacie ESMC su zahrnuté v
skupine VSetko a pristup k nim tak maju iba spravcovia.

Zobrazit zruSené — zobrazi vietky vase zrudené certifikaty.

Certifikat agenta pre serverom asistovanu instalaciu —tento certifikat sa generuje pocas instalacie servera za
predpokladu, Ze ste zvolili moZnost Generovat certifikaty.

Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozniuje pouzivatefom zvolit staticku skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

CCESS GROUP  Select [

AL oSS U »

Predvolené nastavenia filtra

Filtre m6zu byt ulozené do vasho pouzivatelského profilu, vdaka ¢omu ich mozete v buduicnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
moznosti:

Sady filtrov —vase ulozené filtre, ktoré mozZete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim

znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

+ Ulozit sadu filtrov — pomocou tejto moznosti mozete uloZit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.
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ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

4.13.6.1.1 Vytvorenie nového certifikatu

Sucastou instalaéného procesu je aj vytvorenie partnerského certifikatu pre ESET Security Management Center
Agenty. Tieto certifikaty sa pouZivaju na overovanie produktov distribuovanych pod vasou licenciou.

POZNAMKA:
Jedinou vynimkou je, Ze Certifikat agenta pre serverom asistovanu instalaciu neméze byt vytvoreny manuélne.
Tento certifikat je generovany pocas instalacie servera za predpokladu, Ze je zvolena moznost Generovat
certifikaty.

Pre vytvorenie nového certifikdtu v ESMC Web Console prejdite do sekcie Viac > Partnerské certifikaty a kliknite na
Akcie > Novy.

Zakladné

Popis —zadajte popis certifikatu.

Produkt — z roletového menu vyberte typ certifikatu, ktory chcete vytvorit.

Hostitel — v tomto poli ponechajte predvolent moznost (hviezdi¢ku) pre umoznenie distribucie certifikatu bez
naviazania na konkrétny DNS ndzov alebo IP adresu.

Dolezité:
Pri vytvarani MDM certifikatu vyplrite IP adresu alebo hostitelsky ndzov MDM hostitelského zariadenia.
Predvolena hodnota (hviezdicka) nie je platna pre tento typ certifikatu.

Pristupova fraza — odporiéame ponechat toto pole prazdne, mozete viak zadat frazu (heslo), ktora bude vyzadovana
pri aktivacii na klientskych zariadeniach.

Atributy (predmet)
Vyplnenie tychto polinie je povinné, mbzete ich vSak pouzit na zadanie podrobnych informacii o certifikate.

Spoloény nazov —tento nazov by mal obsahovat slova , agent” alebo ,server”, v zavislosti od polozky zvolenej v poli
Produkt. V pripade potreby mo6zZete zadat podrobnosti o certifikate. Vyplnte polia Platné od a Platné do pre
nastavenie doby platnosti certifikatu.

Poznamka:
Pre vSetky certifikaty a certifikacné autority vytvorené pocas instalacie sucasti nastroja ESMC musi byt hodnota
,Platné od“ nastavena na 2 dni pred vytvorenim certifikatu.

Pre vSetky certifikaty a certifikacné autority vytvorené v ESMC Web Console musi byt hodnota ,,Platné od”
nastavena na 1 den pred vytvorenim certifikatu. D6vodom je pokryt vSetky mozné ¢asové odchylky medzi
vSetkymi dotknutymi systémami.

Napriklad, certifikacna autorita a certifikat vytvoreny 12. januara 2017 pocas instalacie bude mat prednastavenu
hodnotu ,Platné od“ na 10. januar 2017 00:00:00 a certifikacna autorita a certifikat vytvoreny 12. janudra 2017 v
ESMC Web Console bude mat prednastavent hodnotu ,Platné od“ na 11. januar 2017 00:00:00.
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Podpisat

Vyberte si jednu z dvoch metdd podpisovania certifikatov:

e Certifikacna autorita—v pripade, Ze si Zelate vykonat podpisanie pomocou ESMC Certifikaénej autority
(vytvorenej pocas inStaldcie ESMC).
o Vyberte ESMC Certifikacnul autoritu zo zoznamu certifikac¢nych autorit.
o Vytvorenie novej certifikacnej autority

e Vlastny pfx sibor — pre poutzitie vlastného . pfx stboru kliknite na Prechadzat, vyhladajte svoj . pfx subora
kliknite na OK. Vyberte moZnost Odovzdat, ¢im odoslete tento certifikat na server. Nie je mozné pouzit vlastny
certifikat.

1 POZNAMKA:
Ak chcete podpisat novy certifikat ESMC Certifikacnou autoritou (vytvorenou pocas instalacie ESMC) vo
Virtualnom zariadeni ESMC, je potrebné zadat Pristupovu frazu certifikacnej autority. Ide o heslo, ktoré ste zadali
pocas konfiguracie Virtualneho zariadenia ESMC.

Suhrn

Skontrolujte sihrn informacii o certifikate a kliknite na Dokonéit. Po Uspesnom vytvoreni bude certifikat dostupny v
zozname Certifikatov, ktoré je mozné pouzit pri inStalacii agenta. Novovytvoreny certifikat bude umiestneny vo
vaSej domacej skupine.

1 POZNAMKA:
Alternativou vytvorenia nového certifikatu je import verejného kltuca, export verejného kltéa alebo export
partnerského certifikdtu.

4.13.6.1.2 Export partnerského certifikatu

Export partnerskych certifikatov

1. Vyberte partnersky certifikat zo zoznamu a kliknite na zaciarkavacie polictko vedla jeho ndzvu.
2. Z kontextového menu vyberte moznost Exportovat. Certifikat bude exportovany (vratane privatneho kluca)
ako .pfx subor. Zadajte nazov pre vas verejny kltu¢ a kliknite na UloZit.

Export partnerskych certifikatov vo formate Base64

Certifikaty pre komponenty ESMC su dostupné v nastroji Web Console. Pre skopirovanie obsahu certifikatu vo
formdate Base64 kliknite na Viac > Partnerské certifikaty, vyberte certifikat a zvolte moZnost Exportovat ako Base64.
Certifikat mozZete stiahnut aj ako subor. Tento postup zopakujte pre vsetky certifikaty komponentov, ako aj pre
certifikanu autoritu.

Export Public Key as Base64

You can copy the Basetd encoded certificate to clipboard. You can also download the Basetd encoded certificate as a file.

DOWNLOAD CLOSE
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https://help.eset.com/esmc_deploy_va/70/sk-SK/config_va.html

Poznamka:
Ak pouZivate vlastné certifikaty, ktoré nie st vo formate Base64, bude potrebné ich skonvertovat na format
Base64 (pripadne mozete tieto certifikaty exportovat podla popisu vyssie). Toto je jediny akceptovany format v
rdmci pripojenia komponentov ESMC k ESMC Serveru. Podrobnejsie informdcie o konvertovani certifikatov
najdete v prislusnych priruc¢kdch pre Linux a OS X. Napriklad:

'cat ca.der | base64 > ca.baseb64d.txt'
'cat agent.pfx | base64 > agent.basebd.txt'

4.13.6.1.3 APN/DEP certifikat

ESMC MDM pouziva na registraciu iOS zariadeni certifikat APN (Apple Push Notification), pripadne certifikat DEP
(Device Enrollment Program). Pred samotnou registraciou iOS zariadeni do ESMC je potrebné vytvorit a podpisat
APN certifikat na prislusSnom portdli spolocnosti Apple. Pre vytvorenie certifikatu sa vyZaduje platna licencia pre
ESMC.

Kliknite na Viac > Partnerské certifikaty, dalej kliknite na Novy a potom vyberte moznost APN/DEP certifikat.

Poznamka:
Pre ziskanie APN certifikatu budete potrebovat Apple ID. Apple ID je potrebné pre prihlasenie do portalu Apple
Push Certificates Portal, na ktorom je APN certifikat podpisany spolocnostou Apple.

APN certifikat ma platnost 1 rok. Ak sa blizi datum vyprsania platnosti vasho certifikatu, postupujte podla krokov
nizsie a v kroku ¢. 2 sekcie ,Certifikat” vyberte moznost Renew (Obnovit).

Pre ziskanie registracného Apple DEP tokenu musite mat vytvoreny Apple DEP Ucet.

Vytvorit poZiadavku

Zadajte atributy certifikatu (kéd krajiny, ndzov organizécie atd.) a kliknite na Odoslat poZiadavku.

(s SECURITY MAMAGEMENT CENTER

MNew APN/DEP Certificate

i WP DEP Cartifcale

Cramts Request Attributes (Subject)

Common name
Country code

State or Province
Locality name
Organization name

Crganizational unit
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Stiahnut

Stiahnite si vas CSR subor (Certification Signing Request — PoZiadavka na podpisanie certifikatu) subor a Privatny

r s v

klac.

Create Request Download Certification Signing Request (CSR) and Private Key to your disk
Download
DOWNLOAD PRIVATE ‘ DOWMNLOAD C5R
KEY
Certifikat

1. Otvorte Apple Push Certificates Portal a prihlaste sa pomocou vasho Apple ID.

2. Pre vytvorenie certifikatu kliknite na moznost Create a Certificate.

3. Volitelne je mozné zadat poznamku. Kliknite na moznost Choose File (Vybrat stbor), vyhladajte CSR subor,
ktory ste stiahli v predchadzajicom kroku, a kliknite na Upload (Odovzdat).

4. Po chvili sa na obrazovke zobrazi potvrdenie o UspeSnom vytvoreni APNS certifikatu pre ESET Mobile Device
Management Server.

5. Kliknite na Download (Stiahnut) a APNS certifikat v podobe . pem siboru uloZte do svojho pocitaca.

6. Zatvorte Apple Push Certificate Portal a prejdite nizSie do sekcie Upload (Odovzdat).

Open portal Apple Push Certificates Portal and follow the instructions on the portal

Create Request

Download
OPEN APPLE PORTAL

Certificate

Inlaad In order to aptionally use the Apple Device Enrollment Pragram, open portal deploy.apple.com and follow the instructions on the portal. Use the signed MDM
Upload Certificate from Apple Portal as Public Key when requested.

OPEN APPLE DEP
PORTAL
¥ou will need Apple ID to use portal. You

can create it on appleid.apple.com

Dolezité:
APNS certifikat bude potrebné zadat pri vytvarani politiky pre néstroj ESET Mobile Device Connector pre
umoznenie registracie zariadeniiOS prostrednictvom programu Apple DEP, ako aj registracie klasickym
sposobom.

Ak vytvarate registracny certifikat DEP (Apple DEP Token), pokracujte podla instrukcii v tejto kapitole.

Apple Push Certificates Portal

Certificates for Third-Party Servers

Service Vendor Expiration Date* Status Actions

Mobile Device Management  ESET, spol. s r.o. Dec 16, 2017 Active ﬂ m m

*Revoking or allowing this certificate to expire will require existing devices to be re-enrolled with a new push certificate.
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https://identity.apple.com/pushcert/
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Odovzdat

Po vykonani krokov uvedenych vyssie mozete vytvorit politiku pre MDC na aktivaciu APNS pre umozZnenie
registracie zariadeniiOS. Nasledne mozete registrovat akékolvek iOS zariadenie tak, Ze navstivite adresu
https://<mdmcore>:<enrollmentport>/unique_enrollment_token z prehliadaca zariadenia.

Upload your Apple Push Netification (APN) certificate and Private Key to the new ESET Security Management Center Mobile Device Connec
edit existing one. If you have created the DEP Authorization Token in the prévious step, you may add it 1o the policy as well. DEP Authonzat
Certificate share the same Private Key,

policy, or open and

1 Token and APN

Upload

At least one apphied ESET Security Management Center Mobile Device Connector policy has to contain APN certificate and Private Key., This policy can be merged
with other policies which do not contain them.

4.13.6.1.4 Zneplatnenie certifikatu

Zoznam ,Zobrazit zruSené” obsahuje vsetky certifikaty, ktoré boli vytvorené a nasledne zneplatnené/zrusené ESMC
Serverom. Zrusené certifikdty budu automaticky odstranené z hlavnej obrazovky Partnerské certifikaty. Kliknutim na
tla¢idlo Zobrazit zruSené zobrazite certifikaty, ktoré boli zrusené v hlavhom okne.

Pre zruSenie/zneplatnenie certifikatu postupujte podla nasledujucich krokov:

1. Prejdite do sekcie Viac > Partnerské certifikaty > vyberte prislusny certifikat a kliknite na Zneplatnit.
@) SECURITY MANAGEMENT CENTER

Peer Certificates

DESCRIPTION ISSUER PRODUCT SUBJECT HOST B OF USING CLIE... CA IS PRESENT
= Ch=Server Certification..  Server CH=Senver at “C=US . 1 yes
CH=Server Certrlication. C gent at 5 1 e
CH=3arver Cerbification Prooy CH=Proy at "X =US: ) yes
CH=Server Certrfication. Agent CH=Agent at “CzUS; - 7 yes
T Hew.
& Edit.
Tl Export.

1] Export 2 Baseda_

i Access Group
[ rcros ~ |

2. Zadajte Dévod zneplatnenia a kliknite na Zneplatnit.
3. Kliknite na OK. Certifikat sa vymazZe zo zoznamu partnerskych certifikatov. Pre zobrazenie
zneplatnenych/zrudenych certifikatov kliknite na tlacidlo Zobrazit zrusené.
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4.13.6.1.5 Nastavenie nového certifikatu pre ESMC Server

Vas certifikat ESMC Servera je vytvoreny pri instaldcii a je distribuovany na ESET Management Agenty a ostatné
komponenty, aby mohli s ESMC Serverom komunikovat. V pripade potreby mbzete nastavit ESMC Server tak, aby
pouzival odlisny partnersky certifikat. Okrem certifikatu ESMC Servera (vytvoreného automaticky pri instalacii) teda
mozete pouzit aj Vlastny certifikat. Certifikat ESMC Servera je potrebny na zabezpecéené TLS pripojenie a
overovanie. Certifikdt servera zabezpedi, Ze ESET Management Agenty a ESMC Proxy sa nepripoja na Ziadny iny
(nedoveryhodny) server. Pre zmenu nastaveni certifikatu kliknite na Nastroje > Nastavenia servera.

1. Kliknite na Viac > Nastavenia servera > rozbalte sekciu Pripojenie a vyberte moZnost Zmenit certifikat.
@00 SECURITY MANAGEMENT CENTER

Server Settings QL Type to search... ?

CONMECTION
Remote Administrator port (require restartl) 2222

WebConzsole port [require restart]) 2223
Adwanced security (require restartl)

Certficate (require restartl)

UPDATES
ADVANCED SETTINGS

CUSTOMIZATION

Sarved SEtngs

2. Vyberte si z dvoch typov partnerského certifikatu:
e Remote Administrator certifikat —kliknite na Otvorit certifikat a vyberte certifikat, ktory bude poufzity.

e Vlastny certifikat — prejdite do umiestnenia vdsho vlastného certifikatu. Pri vykondvani migracie vyberte
certifikat exportovany z vasho starého ESMC Servera.
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Certificate 7 00X

(@) Remote Administrator certificate
() Custom certificate

Peer certificate

Remote Administrator certificate Open certificate list

Custom certificate

Certificate password

Show password

Cancel

3. Vyberte Vlastny certifikat, dalej vyberte certifikat ESMC Servera exportovany zo starého servera v podobe
suboru . pfx akliknite na OK.

4. Restartujte sluzbu ESMC Server. BliZSie informacie najdete v nasledujucom ¢lanku databazy znalosti.

4.13.6.1.6 Vlastné certifikaty pre ESET Security Management Center

Ak mate svoju vlastnu PKI (infrastruktiru verejnych klicov) a chcete, aby ESET Security Management Center pouzival
vase vlastné certifikaty na komunikaciu medzi jednotlivymi komponentmi, pozrite si priklad niZsie. Tento priklad bol
vykonany na systéme Windows Server 2012 R2. Niektoré obrazovky sa m6zu do malej miery lisit v zavislosti od
konkrétnej verzie operacného systému Windows, avsak ciel tohto postupu ostava rovnaky.

Poznamka:

Pre rychle a jednoduché vytvorenie novych certifikatov pouzite nastroj keytool, ktory je stcastou Javy. Viac
informacii najdete v nasledujicom ¢lanku databazy znalosti spolo¢nosti ESET.

Pozadované serverové roly:

e Active Directory Domain Services.
e Active Directory Certificate Services s nainstalovanou samostatnou korerniovou certifikaénou autoritou.

1. Otvorte Management Console a pridajte snap-in Certificates:
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2. Vytvorte Custom Certificate Request:
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a) Prihlaste sa naserver ako ¢len lokalnej skupiny spravcov.
b) Spustite Management Console pomocou prikazu mmc.exe.
c) Kliknite naFile a vyberte moZnost Add/Remove Snap-in... (pripadne pouZite kldvesovu skratku CTRL + M).

d) Vyberte polozku Certificates v lavej ¢asti okna a kliknite na Add.

You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns:

Snap-n
gﬁﬁ.cﬁvex Control

L qCertificates |
-

= Component Services

ﬂDeuice Manager
b=¥ Disk Management

g Event Viewer

"I Folder

8, 1p security Monitor

Aumnrizaﬁun Manager

@Cumputer Managem. ..

E'!Failnver Cluster Man. ..
B'!Failuu'er Cluster Man...

.__EJ Group Palicy Object ...

8, 1p securitv Policy M...

Vendor

Microsoft Caor...
Microsoft Car. ..
Microsoft Car. ..
Microsoft Caor. ..
Microsoft Car. ..
Microsoft Caor. ..
Microsoft and. ..
Microsoft Cor...
Microsoft Caor...
Microsoft Car. ..
Microsoft Car. ..
Microsoft Caor. ..
Microsoft Car. ..
Microsoft Cor. ..

Description:

Selected snap-ns:

["] console Roat

Edit Extensions. ..

Remove

Mave Lip

Mowve Down

The Certificates snap-n allows you to browse the contents of the certificate stores for yourself, a service, or a computer,

e) Zvolte moznost Computer Account a kliknite na Next.

f) Uistite sa, Ze ste zvolili moznost Local Computer a kliknite na tlacidlo Finish.

g) Kliknite na OK.

|| cancel




a) Dvojitym kliknutim rozbalte ponuku Certificates (Local Computer).

b) Dvojitym kliknutim rozbalte ponuku Personal. Pravym tlacidlom kliknite na Certificates, vyberte moznost All
Tasks > Advanced Operations a zvolte Create Custom Request.

T File Action View Favorites Window Help

T ICIEEEIEER 1=

| Console Root Object Type
Certificat I1C
‘ [:? é P: = E.(ana omputer) There are no items to show in this view.
I+ m Trusi | Find Certificates... | More Actions »
P g Ente | Al Tasks » Find Certificates...
I |
p ] Tru View L Request New Certificate...
b [2] Untr Mew Window from Here Import...
: g I“': New Taskpad View... | Advanced Operations v |  Create Custom Request...
ru
b [ Clier Refresh |Mnnae Enrollment Policies...
b [ Rem Export List...
b ] Cert
H
b [] Sma elp

b [ Trusted Devices

K " | 2
& Create Custom Request... I

c) V okne sprievodcu pre registraciu certifikatu kliknite na Next.
d) Zvolte moZnost Proceed without enrollment policy a pokracujte kliknutim na tlacidlo Next.

Select Certificate Enrollment Policy

Certificate enrcllment policy enables enrcllment for certificates based on predefined certificate templates.
Certificate enrollment policy may already be configured for you.

Configured by your administrator
Active Directory Enrollment Policy

Configured by you
Custom Request

Proceed without enrcllment policy
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e) Zroletového menu vyberte moznost (No Template) Legacy Key a uistite sa, Ze mate vybraty format PKCS #10.
Kliknite na Next.

Custom request

Chose an option from the list below and configure the certificate options as required.

Template: | (Mo template) Legacy key

[ ] Suppress default extensions

Mote: Key archival is not available for certificates based on a custom certificate request, even when this
option is specified in the certificate template.

f) Kliknite na Sipku pre rozbalenie sekcie Details a nasledne kliknite na Properties.

Certificate Information

Click Mext to use the options already selected for this template, or click Details to customize the certificate
request, and then click MNext.

Custom request i) STATUS: Available @
The following cptions describe the uses and validity period that apply to this type of certificate:

Key usage:
Application policies:

Validity pericd (days):
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g) Nakarte General zadajte Friendly name pre vas certifikat, pricom mozete zadat aj popis.

h) Na karte Subject vykonajte nasledovné:

V sekcii Subject name vyberte z roletového menu Type polozku Common Name. Zadajte era server ako
hodnotu do pola Value a kliknite na Add. CN=era server sa nasledne zobrazi ako informacia v poli napravo. Ak

vytvarate Ziadost o vydanie certifikatu pre ESET Management Agenta, do pola hodnoty pre Common name zadajte

era agent.

1 Poznamka:

Common Name musi obsahovat jeden z nasledujucich retazcov v zavislosti od toho, aky Certificate Request

chcete vytvorit: ,server” alebo ,agent”.

General | Subject | Extensions | Private Key |

can be used in a certificate.
Subject of certificate

The user or computer that is receiving the certificate

Subject name:
Type

The subject of a certificate is the user or computer to which the certificate is issued, You
can enter information about the types of subject name and alternative name values that

|Cu-mmﬂ-r1 name

Value

Alternative name:
Type:
|DNS

CM=era server

Value:
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i) V sekcii Alternative name vyberte z roletového menu Type polozku DNS. Zadajte * (hviezdicku) ako hodnotu
do pola Value a kliknite na tlacidlo Add.

j) Na karte Extensions rozbalte sekciu Key usage kliknutim na sipku.Vyberte nasledujice polozky: Digital
signature, Key agreement a Key encipherment.Zruste vyber polozky Make these key usages critical.

| General | Subject | Extensions | Private Key |

The following are the certificate extensions for this certificate type.

Key usage
The key usage extension describes the purpose of a certificate.

HAwvailable options:
CRL signing
Data encipherment

Key agreement
Decipher only %w
EnciEher DH|E

Mon repudiation

Selected options:
Digital signature

| [ Make these key usages critical

Extended Key Usage (application policies)

Basic constraints

k) Na karte Private Key vykonajte nasledovné:

Rozbalte sekciu Cryptographic Service Provider. Nasledne sa zobrazi zoznam vietkych poskytovatelov
kryptografickych sluzieb (CSP). Uistite sa, Ze je zvolend iba polozka Microsoft RSA SChannel Cryptographic Provider
(Encryption).

1 Poznamka:

Zruste vyber vSetkych ostatnych CSP okrem Microsoft RSA SChannel Cryptographic Provider (Encryption).
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| General | Subject | Extensions | Private Key

[w] Microsoft RSA SChannel Cryptographic Provider (Encryption)

[ | Microsoft Enhanced RSA and AES Cryptographic Provider (Encryption) U

s

[ ] Show all C5Ps

Key options
Set the key length and export options for the private key.

Key size: | 2048 I W

[[W["zake private key exportable |
[ ] Allow private key to be archived

[ ]Strong private key protection

Key type

Key usage defines the allowed uses for a private key associated with a certificate,

(®) Exchange

() Signature

I) Rozbalte sekciu Key Options. V menu Key size nastavte hodnotu aspor 2048. Oznacte moznost Make private

key exportable.

m) Rozbalte sekciu Key Type a vyberte mozZnost Exchange. Kliknite na Apply a skontrolujte si svoje nastavenia.
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n) Kliknite na OK. Zobrazia sa informdcie o certifikate. Pokracujte kliknutim na tlacidlo Next. Kliknite na Browse a
vyberte umiestnenie, kde chcete ulozit Ziadost o vydanie certifikatu (CSR). Zadajte nazov stuboru a uistite sa,
Ze je zvolena mozZnost Base 64.

Where do you want to save the offline request?

If you want to save a copy of your certificate request or want to process the request later, save the request
to your hard disk or removable media. Enter the location and name of your certificate request, and then
click Finish.

File Mame:

| CoUsers\AdministratorDesktopheraserver

File format:
i®) Base 64

() Binary

o) Vasu ziadost CSR vygenerujete kliknutim na tlacidlo Finish.
3. Ak chcete importovat svoj vlastny Custom Certificate Request, postupujte podla krokov uvedenych nizsie:

a) Otvorte Server Manager a kliknite na Tools > Certification Authority.

b) V stromovej Strukture Certification Authority (Local) vyberte moZznost Your Server (usually FQDN) > Properties
a nasledne prejdite na kartu Policy Module. Kliknite na Properties a vyberte moZnost Set the certificate
request status to pending. The administrator must explicitly issue the certificate. V opacnom pripade tato

operacia nebude fungovat spravne. Ak potrebujete toto nastavenie zmenit, musite restartovat certifikacné
sluzby Active Directory.
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Request Handling |

The Windows default policy module cortrals how this CA should handle
certficate requests by default.

Do the following when a cedificate request is received:

(®) i5et the cerificate request status to pending. The administrator must |
=nplicithy issue the cerificate.

() Follow the settings in the certfficate template, if applicable.
Ctherwise, automatically issue the cerificate.

c) Vstromovej strukture Certification Authority (Local) vyberte Your Server (usually FQDN) > All Tasks > Submit

new request... a vyberte subor Ziadosti CSR, vygenerovany v kroku 2.
d) Certifikat bude pridany do zoznamu Pending Requests. V pravom navigaénom okne vyberte konkrétne CSR. V

menu Action vyberte All Tasks > Issue.

%File Action  View Favorites Window Help

o= 2= &= BE

[”] Console Root Request ID Binary Request Request Status Code
a [ Certificates (Local Computer) B2 BEGIN ME...  The operation compl...
B [ Personal e )
i || Trusted Root Certification Authorities
| Enterprise Trust
B [ Intermediate Certification Authorities
B[] Trusted Publishers
b || Untrusted Certificates
| Third-Party Root Certification Authorities
B[] Trusted People
B[] Client Authentication Issuers
|| Remote Desktop
] Certificate Enrollment Requests
B [ Smart Card Trusted Roots
B[] Trusted Devices
B Web Huosting
A ﬁ Certification Authority (Local)
A é f - TTwT—————
| Revoked Certificates
[ Issued Certificates
| Pending Requests
[ 7] Failed Requests

All Tasks 2 View Attributes/Extensions...
Export Binary Data...

Refrezh

Help lssue

Deny

4. Exportujte Issued Custom Certificate do . tmp suboru.
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a) Kliknite na Issued Certificates v lavom okne. Kliknite pravym tlacidlom na certifikat, ktory chcete exportovat,
a nasledne kliknite na All Tasks > Export Binary Data.

b) V dialégovom okne Export Binary Data vyberte z roletového menu Binary Certificate. V Casti Export options
kliknite na Save binary data to a file a potom kliknite na OK.

Export Binary Data -

You can export onby the binany data for the columns displayed in
the details pane. To add a column to the details pane, on the
Wiew menu, click Add/Remove Columns.

Columns that contain binany data:

| Binary Cerificate W

Export options:
() View formatted text version of data
(®) Save binary data to a file

OK | | Canesl
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c) Vdialégovom okne Save Binary Data vyberte lokalitu, kde chcete uloZit certifikat a kliknite na Save.
Importujte vytvoreny . tmp subor.

a) Prejdite na Certificate (Local Computer) > kliknite pravym tlacidlom na Personal a vyberte All Tasks > Import.

b) Kliknite na Next.

c) Pomocou tladidla Browse najdite vytvoreny .tmp binarny stbor a kliknite na Open. Dalej vyberte moznost
Place all certificates in the following store > Personal. Kliknite na Next.

d) Certifikat saimportuje po kliknuti na tlacidlo Finish.

Exportujte certifikat vratane sukromného kltéa do . pfx suboru.

a) V casti Certificates (Local Computer) rozbalte mozZnost Personal a kliknite na Certificates. Vytvoreny certifikat,
ktory chcete exportovat, vyberte v menu Action a prejdite na All Tasks > Export.

b) V sprievodcovi Certificate Export Wizard kliknite na Yes, export the private key. (Tato moznost sa zobraziibav
pripade, Ze je sukromny kl'i¢ oznaceny ako exportovatelny a mate k nemu pristup.)

c) V sekcii Export File Format vyberte mozZnost Personal Information Exchange -PKCS #12 ( . PFX), nasledne
oznacte moznost Include all certificates in the certification path if possible pomocou zaciarkavacieho politka a
kliknite na Next.



Export File Format
Certificates can be exported in a variety of file formats.,

Select the format you want to use;
() DER. encoded binary %.509 {.CER)

| Base-54 encoded ¥, 505 (LCER)

() Cryptographic Message Syntax Standard - PKCS £7 Certificates (,P7B)
[]indude all certificates in the certification path if possible

(® Personal Information Exchange - PKCS #12 (L PEX):
[+]Include all certificates in the certification path if possible

[ Delete the private key if the export is successful

[ 1Export all extended properties

() Microzoft Serialized Certificate Store {.55T)
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d) Password, type a password to encrypt the private key you are exporting. Pre potvrdenie hesla ho zadajte
znova v poli Confirm password a potom kliknite na Next.

To maintain security, you must protect the private key to a security principal or by
using a password,

[ ] Group or user names (recommended)

Add

[w] Password:

Confirm password:

e) File name, type afile name and path for the . pfx file that will store the exported certificate and private key.
Kliknite na Next a potom na Finish.
1 Poznamka:
Priklad vy$sie znazorfuje, ako vytvorit certifikat pre ESET Management Agenta. Rovnaky postup plati aj pre
vytvorenie certifikatov pre ESMC Server.

Tento certifikat nie je moZzné pouZit na podpisanie dalSieho nového certifikatu vo Web Console.

7. Exportujte certifikacnu autoritu:
a) Otvorte Server Manager a kliknite na Tools > Certification Authority.

b) V stromovej strukture Certification Authority (Local) vyberte moZznost Your Server (usually FQDN) > Properties
> karta General a kliknite na View Certificate.

c) Na karte Details kliknite na Copy to File. Otvori sa sprievodca Certificate Export Wizard.

d) V okne Export File Format vyberte DER encoded binary X.509 (.CER) a kliknite na Next.

e) Kliknite na Browse, vyberte umiestnenie, kde chcete uloZit . cer stbor, a nasledne kliknite na Next.
f) Certifikacnda autorita bude vyexportovana po kliknuti na Finish.

Podrobné instrukcie tykajlce sa pouzivania vlastnych certifikdtov v ESMC ndjdete v nasledujucej kapitole.
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4.13.6.1.7 Ako pouiit vlastné certifikaty v ramci nastroja ESMC?

Pokracujte od prechadzajucej kapitoly:

1
2.

Importujte svoju certifikacnu autoritu tretej strany do ESMC Web Console.
V ESMC Web Console nastavte novy, vlastny certifikat servera.

Délezité:

Ak uZ mate ESET Management Agenty, ktoré sa pripdjaju na ESMC Server, vytvorte novu politiku a pouZite ju na
zmenu certifikatu:

NoukwNpRE

© N o Uk

9.
1

Spustite ESMC Web Console.

Kliknite na Politiky > Nova. Zadajte nazov ulohy.

Rozbalte sekciu Nastavenia a z roletového menu vyberte moznost ESET Management Agent.
Rozbalte sekciu Pripojenie a kliknite na Zmenit certifikat vedla polozky Certifikat.

Kliknite na Vlastny certifikat a vyberte certifikat pre ESET Management Agenta.

Zadajte heslo certifikatu a kliknite na OK.

Priradte tuto politiku k vSetkym klientom.

Prejdite na Start > Programy a sucasti, kliknite pravym tla¢idlom na ESET Management Agenta a vyberte
moznost Zmenit.

Kliknite na tlacidlo Dalej a pouZite moZnost Opravit.

Nastavenia pre hostitela servera a port servera ponechajte nezmenené a pokracujte kliknutim na Dalej.
Kliknite na tlacidlo Prehl'adavat vedla polozky Partnersky certifikat a najdite vas certifikacny sibor . pfx.
Zadajte heslo certifikatu, ktoré ste vytvorili v kroku 6.

Kliknite na Prehl'adavat vedla polozky Certifikaéna autorita a vyberte subor .der (verejny klti¢) exportovany z

Web Console. Musiist o verejny klU¢, ktorym je podpisany vlastny certifikat.
Kliknite na Dalej pre dokonéenie opravy.
0. ESET Management Agent bude odteraz pouzivat vas vlastny . p£x certifikat.

5

Peer certificate

ESET Management Agent Setup —

Enter certificate belaw.

[ |keep currently used certificates

Peer certificate: | Erowse

Certificate password: ||

Certification authority: | Browse

Can be empty if certificate is signed by certification
authority already present in system store.
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4.13.6.1.8 Certifikat s konéiacou platnostou — hlasenie a nahradenie

Ak sa blizi ddtum vyprsania platnosti niektorého certifikatu, pripadne certifikacnej autority, ESMC vas o tejto
udalosti dokaze vcas informovat. Na karte Oznamenia su k dispozicii prednastavené ozndmenia pre ESMC certifikat
aj pre ESMC certifika¢nu autoritu.

Pre aktivovanie tejto funkcie zvolte prislusné prednastavené oznamenie, kliknite na Upravit oznamenie a upresnite
podrobnosti uvedené v Casti Distribucia, napr. e-mailovu adresu alebo SNMP trap. Pouzivatelovi sa zobrazuju len
oznamenia tykajuce sa certifikatov, ktoré su zahrnuté v jeho domacej skupine (za predpokladu, Ze ma dany
pouzivatel pridelené povolenia na Citanie v rdmci kategoérie Certifikaty).

Poznamka:
Je potrebné mat nakonfigurované pripojenie k SMTP Serveru v sekcii Nastavenia servera. Az nasledne mbzete
upravit ozndmenie a pridat e-mailovu adresu, na ktort bude oznamenie odosielané.

Ak pocitac pouziva certifikat, ktorého platnost ¢oskoro vyprsi, informacia o jeho stave sa automaticky zmeni. Stav
bude hlaseny a zobrazeny v Riadiacom paneli, Zozname pocitacov, v ¢asti Prehlad stavu a na karte Certifikaty:

@[ SECURITY MANAGEMENT CENTER

. . -
Status Overview Certificates
R Users @ Certificates —
MBNAGETEM CEnter.
recommended fo use Admirestrator Available certification autherities: 1
acoount creabed duning mstallation
o authoities: 1 Te you MPUst
Backup user nat set up v A e 2 cotificates. Click Admin » Certifieates 1o m
W Server certificate if valid .
EC
E| Licenses Cf computers
Licenses are essential to activate ESET Add devices o groups in ESET Secunty Available agent certificates: 2
Secunty Products and slso enable Manager eriter bo deploy ESET
updates of ESET Secunity Management Managemsent Agent of enroll mobile
Canbed, AL baast one entered bende s
nedded 10 ensune updating of ESMC
Server,
¢ #vvailable computers: 8
s Avadablle Kcanses: 0 Rogue compubers found: 25 AL
Mo SymchionTation task was found
Server certificata iz valid
W Agents @ Products
ESET Managerme: Juar ESET 4 karge vanety of security
and ESET
v Mo unmanaged compuler was found. ke The repository is set correctly
Computers without sny product
riftallec O Help and Support
e

Postupujte podla nasledujucich krokov pre vytvorenie ndhrady za certifikacnu autoritu alebo certifikat s konciacou
platnostou:

1. Vytvorte novu certifikaénu autoritu s novou dobou platnosti (v pripade, Ze stard coskoro vyprsi). Certifikacna
autorita by idealne mala byt platnaihned.

2. Vytvorte nové partnerské certifikaty pre ESMC Server a ostatné komponenty (Agent/MDM), ktorych platnost
bude pokrytd v rdmci doby platnosti certifikacnej autority.

3. Vytvorte politiky, prostrednictvom ktorych nastavite nové partnerské certifikaty. Aplikujte tieto politiky na
komponenty ESMC, MDM a na ESET Management Agenty na vSetkych klientskych pocitaoch vo svojej sieti.

4, Pockajte, kym vsetky sucasti ESMC zacénu pouzivat nové certifikaty a prebehne replikacia.

Poznamka:
Odporuca sa pockat 24 hodin, pripadne dovtedy, kym sa vsetky komponenty ESMC (agenty) replikuju aspon
dvakrat.
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5. Nahradte certifikat servera v nastaveniach ESMC Servera, aby sa klienty pri pripajani mohli overovat pouzitim
svojich novych certifikatov.

6. Po uspesnom vykonani krokov uvedenych vyssie (t. j. ak sa klienty Uspesne pripdjaju k ESMC a vSetko funguje
tak, ako mad) zruste svoje staré certifikaty a vymazte staru certifika¢nu autoritu.

4.13.6.2 Certifikacné autority

Certifikacné autority suU zobrazené a spravované v sekcii Certifikacné autority. Ak pouZivate viaceré certifikacné
autority, mozZete naich triedenie a zoradenie pouzit filtre.

Poznamka:
Na pristup k certifikacnym autoritam a certifikdtom sa vyZaduju povolenia, ktoré sa prideluju v rdmci rovnakej
kategdrie povoleni nazvanej Certifikaty. Certifikaty a certifikacné autority vytvorené pocas instaldcie, ako aj tie
vytvorené neskor spravcom su zahrnuté v statickej skupine VSetko. Prezrite si zoznam povoleni, kde sa dozviete
viac o pristupovych pravach.

Akcie > + Nova—\Vytvorenie novej certifikacnej autority

Akcie > I Vymazat — Vymazanie zvolenej certifikaénej autority

Akcie > ¥ Importovat verejny kltué

Akcie > [T] Exportovat verejny klté

Akcie > = Pristupova skupina — Certifikacnd autoritu je mozné presunut do inej statickej skupiny, aby sa tak stala
dostupnou pre pouzivatelov, ktori maju pre danu staticku skupinu pridelené dostatocné pristupové prava.
Filter pristupovej skupiny

Tlacidlo filtra s ndzvom Pristupova skupina umozriuje pouzivatelom zvolit statickt skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

ACCESS GROUP Select Ml

Predvolené nastavenia filtra

Filtre m6Zu byt uloZzené do vasho pouZivatelského profilu, vd'aka comu ich mézZete v buducnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov —vase ulozené filtre, ktoré mézete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznacte moznost Zahrnut viditelné stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.

~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.

Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

“ PRIKLAD: AKO UDELIT PRISTUPOVE PRAVA K CERTIFIKATOM BEZ MOZNOSTI PRISTUPU K CERTIFIKACNYM
AUTORITAM
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Ak Sprdvca pouzivatelovi s menom John nechce udelit pristup k certifikaénym autoritdm ESMC, no zarovern mu
potrebuje pridelit povolenie na pouzivanie certifikatov, je potrebné (cez Ucet spravcu) vykonat nasledujice
kroky:

1. Vytvorte novu staticku skupinu nazvanu Certifikdty.
2. Vytvorte novu sadu povoleni.
a. Tuto sadu povoleni pomenujte Povolenia pre certifikdty.
V sekcii Statické skupiny pridajte novovytvorenu skupinu Certifikdty.
V sekcii Opravnenia k funkciam je potrebné zvolit povolenie na zapis pre kategoriu Certifikaty.
V sekcii Pouzivatelia kliknite na ™" Nativni pouzivatelia a zvolte pouZivatela John.
e. Sadu povoleniuloZte kliknutim na Dokonéit.
3. Presunite certifikaty zo statickej skupiny VSetko do novovytvorenej skupiny Certifikaty:
a. Prejdite do casti Viac > Partnerské certifikaty.
b. Oznacte zaciarkavacie policka i vedla tych certifikatov, ktoré chcete presunut.
c. Kliknite na Akcie > = Pristupova skupina, zvolte statickl skupinu nazvanu Certifikaty a nasledne kliknite
na OK.

o 0o

Pouzivatel John mdze odteraz upravovat a pouzivat presunuté certifikaty. Na druhej strane certifikacné autority
sU bezpecéne ulozené mimo dosah daného pouzivatela. John nebude méct pouzivat existujlce certifikacné
autority (umiestnené v skupine VSetko) dokonca ani na podpisovanie certifikatov.

4.13.6.2.1 Vytvorenie novej certifikacnej autority

Pre vytvorenie novej certifikacnej autority prejdite do sekcie Viac > Certifikacné autority a kliknite na tlacidlo Akcia
> Nova v dolnej Casti okna.

Certifikacna autorita

Zadajte Popis certifikacnej autority a taktiez Pristupovu frazu. Pristupova fraza musi obsahovat aspon 12 znakov.

Atributy (Predmet)

1. Zadajte Spoloény nazov (nazov) certifikacnej autority. Zadajte jedineény nazov, aby bolo mozné odlisit viaceré
certifikacné autority. MozZete pripadne zadat aj dodatoéné informacie o danej certifikacnej autorite.
2. Zadajte hodnoty Platné od a Platné do pre uistenie sa, Ze je certifikat platny.
Poznamka:
Pre vSetky certifikaty a certifikacné autority vytvorené pocas instalacie sucasti nastroja ESMC musi byt hodnota
,Platné od“ nastavena na 2 dni pred vytvorenim certifikatu.

Pre vSetky certifikaty a certifikacné autority vytvorené v ESMC Web Console musi byt hodnota ,,Platné od”
nastavena na 1 den pred vytvorenim certifikatu. D6vodom je pokryt vSetky mozné ¢asové odchylky medzi
vSetkymi dotknutymi systémami.

Napriklad, certifikacna autorita a certifikat vytvoreny 12. januara 2017 pocas instalacie bude mat prednastavenu
hodnotu ,Platné od“ na 10. januar 2017 00:00:00 a certifikacna autorita a certifikat vytvoreny 12. janudra 2017 v
ESMC Web Console bude mat prednastavent hodnotu ,Platné od“ na 11. januar 2017 00:00:00.

3. Kliknite na UloZit pre uloZenie novej certifikacnej autority. Vytvorena certifikacnd autorita bude teraz
zobrazena v zozname certifikacnych autorit v ¢asti Viac > Certifikacné autority a je pripravena na pouZzitie.
Certifikacnd autorita je umiestnend do domacej skupiny pouzivatela, ktory tuto certifika¢nu autoritu vytvoril.
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@[ SECURITY MANAGEMENT CENTER
rtification Authorities » Create Certification Autharity

Certification authority ~

Description
Passphrase

Confirm Passphrase

Cedtification Authonties

Attributes (Subject)

Commen name
Country code
State or Prowince
Locality name

Organization name

Pre spravu certifikacnej autority kliknite na zaciarkavacie policko vedla jej nazvu v zozname a pouZite kontextové
menu (kliknite lavym tla¢idlom mysi na certifikaénu autoritu) alebo tlacidlo Akcia v dolnej ¢asti okna. Dostupné
moznosti s Importovat verejny kld¢ a Exportovat verejny kld¢ alebo Upravit certifikaénud autoritu.

4.13.6.2.2 Export verejného kltuca

s v

Export verejného kl'tica z certifikacnej autority:

1. Vyberte certifikacnu autoritu zo zoznamu a kliknite na zaciarkavacie policko vedla jej ndzvu.

2. Kliknite na Akcie > [1J Exportovat verejny kIu€. Verejny klG¢ bude exportovany ako . der subor. Zadajte nazov
pre verejny klu¢ a kliknite na Ulozit.

Poznamka:
Ak vymazete pévodnu ESMC certifikacnu autoritu a vytvorite novu, nebude funkéna. TaktieZ je potrebné zmenit
certifikat servera v nastaveniach servera a nasledne restartovat sluzbu ESMC Server.

Export verejného kl'tica z certifikacnej autority ako Base64:

1. Vyberte certifikacnu autoritu zo zoznamu a kliknite na zaciarkavacie policko vedla jej ndzvu.

2. Kliknite na Akcie > [1J Exportovat verejny kl'i€ ako Base64. Certifikat s kddovanim Base64 mdZete tieZ stiahnut
do suboru. Tento postup zopakujte pre vsetky certifikaty komponentov, ako aj pre certifikacnd autoritu.
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Export Public Key as Base64

You can copy the Baset4 encoded certificate to clipboard. You can also download the Basesd encoded certificate as a file.

DOWMLOAD CLOSE
1 Poznamka:

e Ak pouzivate vlastné certifikaty, ktoré nie st vo formate Base64, bude potrebné ich skonvertovat na format
Base64 (pripadne mozete tieto certifikaty exportovat podla popisu vyssie). Toto je jediny akceptovany format v
rdmci pripojenia ESMC komponentov k ESMC Serveru. Podrobnejsie informacie o konvertovani certifikatov
najdete na odkazoch http://linux.die.net/man/1/base64 a

https://developer.apple.com/library/mac/documentation/Darwin/Reference/ManPages/manl/base64.1.html
. Napriklad:

'cat ca.der | base6d4d > ca.base6d.txt'
'cat agent.pfx | base64 > agent.base64d.txt'

e Na export certifikatu musi mat pouzivatel pridelené povolenie na pouZzitie certifikatov (v ramci kategoérie
povoleni Certifikaty). Podrobnejsie informdcie najdete v tejto kapitole obsahujucej kompletny zoznam
povoleni.

4.13.6.2.3 Import verejného kluca
Ak chcete importovat certifikacnu autoritu tretej strany, kliknite na Viac > Certifikaéné autority.

1. Dalej kliknite na tla¢idlo Akcie a nasledne vyberte moznost [¥] Importovat verejny kl'Gé.

2. Vybrat sibor na odovzdanie: kliknite na Prechadzat... a vyberte stubor, ktory chcete importovat.

3. Zadajte Popis certifikdtu a kliknite na Importovat. Certifika¢nd autorita bude importovana.
4.13.7 Server

V sekcii Server mbZete nastavit:

e Ulohy pre server —tlohy vykonavané ESMC Serverom nad samotnym serverom alebo inymi zariadeniami.

e Nastavenia servera —nastavenia ESMC Servera. Tieto nastavenia s podobné politikdm, aviak su aplikované
priamo na ESMC Server.

4.13.7.1 Ulohy pre server

Ulohy pre server predstavuju Gcinny nastroj na automatizéciu pravidelnych Gloh. Pre kazdu Glohu pre server je
mozné nastavit spustaé. Ak chcete, aby bola niektora tloha pre server spustana pri viacerych udalostiach, musite
kazdud tato udalost specifikovat v samostatnej Glohe pre server v rdmci nastaveni spustaca. ESMC obsahuje 6
preddefinovanych typov uloh pre server.

1 Poznamka:
Ulohy pre server nemozu byt priradené ku konkrétnym klientom alebo skupinam klientov.

Ulohy pre server a povolenia

Uloha aj spustac vyzaduju svojho vykondavajluceho pouzivatela. Ide o pouZivatela, ktory Ulohu (a spustac) upravuje a
meni. Na konkrétne akcie musi mat tento pouzivatel pridelené dostato¢né povolenia. Pri vykonavani ulohy sa vzdy
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pouzije vykonavajuci pouzivatel zo spustaca. Ak je Uloha spustend na zaklade nastavenia Spustit Glohu okamzite po
dokonceni, vykondvajlci pouzivatel je ten pouzivatel, ktory je aktudlne prihlaseny do ESMC Web Console. Pouzivatel
bude mat povolenia (na ¢itanie, poutzitie, zapis) pre zvolenu Ulohu pre server, ak su tieto povolenia zadefinované v
jemu pridelenej sade povoleni (Viac > Sady povoleni) a zdroven je pre tieto povolenia nastavena ta staticka skupina,
v ktorej je umiestnend dand uloha pre server. Prezrite si zoznam povoleni, kde sa dozviete viac o pristupovych
pravach.

 PRIKLAD:
Pouzivatel' John, ktorého doméca skupina je Johnova skupina, chce odstranit Ulohu pre server 1: Generovat
spravu. Tato Uloha bola povodne vytvorend pouzivatefom Larry, takZe bola automaticky zahrnuta do domdacej
skupiny Larryho, nazvanej Larryho skupina. Aby mohol John Glohu odstranit, musia byt splnené nasledujuce
podmienky:

e John musi mat pridelent sadu povoleni, ktora obsahuje povolenia na zapis v rdmci kategérie Ulohy a
spustade servera — Generovat spravu.

e Sada povoleni musi mat v Casti Statické skupiny nastavenu skupinu Larryho skupina.

Povolenia potrebné na vykonavanie konkrétnych akcii tykajucich sa uloh pre server

e Navytvorenie novej Ulohy pre server musi mat pouzivatel pridelené povolenie na zapis pre zvoleny typ ulohy a
taktieZ prislusné pristupové prava ku vsetkym objektom, na ktoré sa dand uloha viaZe (pocitace, licencie, skupiny).

e Na upravovanie Ulohy pre server musi mat pouzivatel pridelené povolenie na zapis pre zvoleny typ Ulohy a taktiez
prislusné pristupové prava ku vsetkym objektom, na ktoré sa dand Uloha viaZe (pocitace, licencie, skupiny).

e Na odstranenie Ulohy pre server musi mat pouzivatel pridelené povolenie na zapis pre zvoleny typ Ulohy.
e Na spustenie tlohy pre server musi mat pouzivatel pridelené povolenie na pouZitie pre zvoleny typ ulohy.
Vytvorenie novej ulohy pre server

1. Kliknite na Viac > Ulohy pre server > Nova.
2. Zadajte zadkladné informacie o Ulohe, ako napr. nazov ulohy, popis (volitelné) a typ ulohy. Typ Ulohy definuje
nastavenia a spravanie ulohy.
3. Mdzete sarozhodnut, ¢i chcete:
e Spustit Glohu okamizite po dokonéeni — oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tla¢idlo Dokonéit.
¢ Konfigurovat spustaé — po oznacenitejto moZznosti mozZete v sekcii Spusta€ upravit nastavenia spustaca.
e Nastavit spustac neskor (v tomto pripade neoznacte ziadnu z uvedenych dvoch moznosti).
4. V sekcii Nastavenia upravte nastavenia ulohy.
5. Ak je sekcia Spusta€ dostupna, upravte nastavenia spustaca.
6. V sekcii Sthrn skontrolujte vietky nastavenia pre danu Ulohu a nasledne kliknite na Dokonéit.

Filter pristupovej skupiny

Tlacidlo filtra s nazvom Pristupova skupina umoznuje pouzivatelom zvolit statick( skupinu a vyfiltrovat zobrazené
objekty podla statickej skupiny, v ktorej su zahrnuté.

A EETERE (R O
ACCESS GROUP Select E

Predvolené nastavenia filtra

Filtre m6zu byt uloZené do vasho pouzivatelského profilu, vd'aka ¢omu ich mozZzete v buduicnosti jednoduchsie znova
pouzit. Kliknite na Pridat filter a nastavte filter podla svojich poZiadaviek. V ¢asti Predvolby su na vyber tieto
mozZnosti:

Sady filtrov — vase ulozené filtre, ktoré mozete aplikovat kliknutim. Aplikovany filter je oznaceny potvrdzovacim
znakom ¥'. Oznaéte moznost Zahrnit viditel'né stipce, triedenie a strankovanie pre uloZenie tychto parametrov
do predvolby.
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~+ Ulozit sadu filtrov — pomocou tejto moznosti mozete ulozit svoju sicasnu konfiguraciu filtra ako novu
predvolbu. Po ulozeni predvolby uz vsak v rdmci nej nemézete menit konfiguraciu filtra.

ﬁfSpravovat'sady filtrov — odstranenie alebo premenovanie existujucich predvolieb. Kliknite na UloZit pre
aplikovanie zmien v predvolbach.

Vymazat hodnoty filtrov — kliknutim na tito moznost odstranite len siéasné hodnoty z oznacenych filtrov. Ulozené
predvolby ostani nezmenené.

Odstranit filtre — kliknutim na tito moZnost odstranite oznacené filtre. UloZené predvolby ostani nezmenené.
Odstranit nepoutzité filtre —odstranenie polifiltrov, pre ktoré nie je definovana hodnota.

Poznamka:
Pouzivatelom, ktori ¢asto pouzivaju Glohy pre server, odporu¢ame, aby si namiesto pouzivania uloh zdielanych s
inymi pouzivatelmi vytvorili vlastné ulohy. Pri kazdom spusteni Glohy pre server su totiZ pouzité povolenia
vykonavajuceho pouzivatela. Toto mdze byt v pripade niektorych pouzivatelov métuce.

4.13.7.2 Typy uloh pre server

Nasledujuce ulohy pre server su prednastavené:

e Nasadenie agentov —nasadenie agentov na klientske pocitace.

e Odstranit nepripdjajuce sa poditace —odstranenie vsetkych klientskych pocéitacov, ktoré sa uz nepripajaju do
nastroja ESET Security Management Center, z rozhrania Web Console.

e Generovat spravu —tato Uloha sa pouZiva na generovanie sprav podla potreby.

e Premenovat pocitae —tato Uloha bude pravidelne premenovavat pocitace v skupinach pomocou formatu FQDN.

e Synchronizdcia statickej skupiny —tato Uloha aktualizuje informacie o danej skupine, aby boli zobrazované
aktudlne udaje.

e Synchronizdcia pouZivatela — aktualizuje pouZivatela alebo skupinu pouZivatelov.

4.13.7.2.1 Nasadenie agenta

Vzdialené nasadenie ESET Management Agenta mbZete vykonat zo sekcie Viac. Pre vytvorenie novej ulohy kliknite
na Ulohy pre server > Nasadenie agentov > Nova.

Poznamka:
Odporticame vam hromadné nasadenie agenta vo vasom prostredi najskor otestovat. Ak prebehne Uspesne,
mozete zacat so skuto¢nym nasadenim agenta na klientske pocitace. Pred otestovanim hromadného nasadenia
vam tieZ odporicame zmenit interval pripojenia agenta.

A Upozornenie:
Nasadenie zaloZené na SSH nie je podporované v prostredi Windows Server 2003. Ak na danom systéme nie je
nainstalovany ESMC Server, Uloha nebude vykonana Uspesne.

Zakladné

V tejto sekcii mbzete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit tlohu okamZite po dokonéeni — oznacte tito moznost, ak chcete Ulohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

e Konfigurovat spustaé — oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktora vdam umoziiuje
upravit nastavenia spustaca ulohy.

e TUto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskér.
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Nastavenia nasadenia agenta

Automatické zvolenie vhodného agenta — ak pouzivate vo svojej sieti rozne operacné systémy (Windows, Linux,
macOS), vyberte tito moznost a program automaticky najde vhodny typ agenta pri nasadzovani.
Ciele —pomocou tejto moznosti vyberte klienty, na ktorych bude dand uloha vykonana.
Poznamka:
Ak boli pocitace pridané do ESMC pomocou Ulohy Synchronizacia statickej skupiny, uistite sa, Ze sU nazvy tychto
pocitacov zadané ako Uplné ndzvy domén. Tieto ndzvy su pocas nasadenia pouzité ako klientske adresy a ak nie
su spravne, nasadenie nebude Uspesné. Pocas synchronizacie pouzite atribit dANSHostName ako Atribut nazvu
hostitel'a pocitaca na Ucely nasadenia agenta.

Nazov hostitela servera (volitelny) — mdZete zadat nazov hostitela servera, ak je tento nazov odlisny na strane
klienta a na strane servera.

Prihlasovacie udaje cielovych pocitacov

Pouzivatel'ské meno/heslo — prihlasovacie meno a heslo pouZivatela s dostatoénymi pravami na vykonanie
vzdialenej instaldcie agenta.

Nastavenia certifikatu

Peer certifikat:
e ESMC certifikat — bezpecénostny certifikat a certifikacnd autorita pre instalaciu agenta. MozZete vybrat
prednastaveny certifikat a certifikacnu autoritu alebo pouzit vlastné certifikaty.
o Vlastny certifikat — ak pouZijete na overenie vlastny certifikat, prejdite do sekcie certifikat a vyberte dany
certifikdt pri instaldcii agenta. Viac informacii najdete v kapitole Certifikaty.
Pristupova fraza certifikatu — heslo pre certifikdt; bud heslo zadané pri instalacii ESMC Servera (krok, v ktorom ste
vytvorili certifikacnu autoritu), alebo heslo vasho vlastného certifikatu.

Poznamka:
e ESMC Server dokaze automaticky vybrat vhodny instalacny balik agenta pre konkrétny operaény systém. Ak
chcete instalacny balik vybrat manualne, zruste vyber moznosti Automatické zvolenie vhodného agenta a
vyberte pozadovany instalacny balik z ESMC repozitdra.

e Pri instalacii agenta na pocitacoch Linux alebo Mac sa uistite, Ze na danych cielovych pocitacoch je SSH daemon
povoleny a spusteny na porte 22 a Ze toto spojenie nie je blokované firewallom. Pre pridanie vynimky v ramci
Linux firewallu pouZite nasledujuci prikaz (nahradte IP adresu IP adresou svojho ESMC Servera):
iptables -A INPUT -s 10.0.0.1 -p tcp --dport 22 -m state --state NEW -7
ACCEPT

e Pre instalaciu na Linux vyberte pouzivatela s povolenim pouZivat prikaz sudo alebo root pouzivatela. Ak sa
pouZije root, sluzba ssh vam musi povolit prihlasit sa ako root.

e Ak chcete opatovne nasadit agenta, nikdy neodstrariujte aktualneho agenta. Miesto toho spustite tlohu
nasadenia nad aktualnym agentom. Je mozné, Ze ak odstranite agenta, budu po vykonani nového nasadenia
spustané staré ulohy.

Ostatné nastavenia

Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych udajov spolocnosti ESET, zruSte oznacenie
moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tuto moznost oznacenu, telemetrické udaje
a spravy o zlyhani programu budu odosielané spoloc¢nosti ESET.
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Spustac

Sekcia Spustac obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej tlohy. Kazda tdloha pre server
moze mat nastaveny len jeden spustac. Kazdy spustac moze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznatena moznost Konfigurovat spustag, zobrazenie sekcie Spustaé nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozZné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskér.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

V3etky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.13.7.2.2 Odstranenie nepripajajucich sa pocitacov

Uloha Odstranit nepripajajlice sa pocitate vam umozZfiuje odstranit pocitace podla zadanych kritérii. Napriklad, ak sa
ESET Management Agent na klientskom pocitaci nepripoji pocas 30 dni, pocitac bude odstraneny z ESMC Web
Console.

Zakladné

V tejto sekcii mbzete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit tlohu okamiite po dokonéeni — oznacte tito moznost, ak chcete Ulohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

¢ Konfigurovat spusta¢ —oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustad, ktora vam umoziiuje
upravit nastavenia spustaca ulohy.

e Tuto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskor.

Nastavenia

Nazov skupiny —vyberte existujlcu staticku skupinu alebo vytvorte novu staticku skupinu, ktorej pocitace budu
premenované.

Pocet dni, pocas ktorych sa pocitac nepripojil —zadajte pocet dni, po uplynuti ktorych budu nepripojené pocitace
odstranené.

Deaktivovat licenciu — tito moznost pouzite v pripade, ak si Zelate tiez deaktivovat licencie odstranenych pocitacov.
Odstranit nespravované pocitace — po oznacenitejto moZznosti budu odstranené poditace, ktoré nie su spravované.
Spustac

Sekcia Spustac obsahuje informécie o spustacoch, ktoré spustaju vykonanie danej tlohy. Kazda tloha pre server
mbze mat nastaveny len jeden spustac. Kazdy spusta¢ méze spustat len jednu dlohu pre server. Pokial v sekcii
Zakladné nie je oznalena moznost Konfigurovat spustaé, zobrazenie sekcie Spustaé nebude povolené. Ulohu je

mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskor.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
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Nastavenie obmedzovania je volitelné.

Suhrn

VSetky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.13.7.2.3 Generovat spravu

Uloha Generovat spravu umoZfiuje generovanie sprav na zaklade prednastavenych alebo vytvorenych $abldn sprav.

Zakladné

V tejto sekcii mbzete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit tlohu okamiite po dokonéeni — oznacte tito moznost, ak chcete Ulohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

¢ Konfigurovat spusta¢ —oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustad, ktora vam umoziiuje
upravit nastavenia spustaca ulohy.

e Tuto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskor.

Nastavenia

Sablony sprav —kliknite na Pridat $ablénu spravy a zo zoznamu vyberte pozadovanu $ablénu spravy. Pouzivatel,
ktory tuto ulohu vytvara, bude moct vidiet a zvolit len tie Sablény sprav, ktoré st dostupné v jeho skupine. Pre jednu
spravu mozZete zvolit aj viacero Sablén.

Vyberte moznost Odoslat e-mail alebo UloZit do stiboru pre ziskanie vygenerovanej spravy.

Dorucenie spravy
Odoslat e-mail

Aby bolo mozné odosielanie/prijimanie e-mailovych sprav, musite v sekcii Nastavenia servera > Pokrogilé
nastavenia povolit pouzivanie SMTP servera.

Odoslat — zadajte e-mailové adresy prijimatelov, ktorym budd odosielané e-maily obsahujlce spravu. MozZete
zadat viac adries a oddelit ich ¢iarkou. Je tieZ mozné zadat CC a BCC, ktorych funkcia je rovnaka ako v pripade e-
mailovych klientov.
Predmet — predmet spravy. Zadajte charakteristicky predmet, aby bolo mozné prichadzajlce spravy triedit.
Predmet je volitelny, ale odportiéame ho zadat.
Obsah spravy — zadajte obsah spravy.
Odoslat e-mail, ak je sprava prazdna — pouZite tuto moznost, ak chcete, aby bola sprava odoslanad aj v pripade, Ze
neobsahuje Ziadne udaje.

Moznosti tlace
Kliknite na Zobrazit moZnosti tlae pre zobrazenie nasledujucich nastaveni:

e Vystupny format —vyberte jeden z formatov tlace.

e Vystupny jazyk —vyberte jazyk spravy. Prednastaveny jazyk je jazyk nastaveny v rozhrani ESMC Web Console.

e Velkost stranky/Rozlisenie (DPI)/Orientacia papiera/Format farby/Jednotky okraja/Okraje —tieto nastavenia
vyuZijete pri tlaci spravy. Vyberte vhodné nastavenia na zaklade vasich poziadaviek na tlac. Tieto nastavenia su
aplikovatelné len na formaty PDF a PS, format CSV nie je podporovany.

Poznamka:

Uloha Generovat spravu vam umozriuje vybrat niekolko formatov vystupu. Pri pouZiti formdatu CSV bude datum a

Cas spravy uloZeny v casovom Standarde UTC. Pri pouziti formatov PDF alebo PS bude datum a ¢as sprdvy uloZzeny

v lokdlnom case servera.
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UloZit do suboru

Moznosti suboru

Relativna cesta k suiboru —sprava bude vygenerovana do konkrétneho adresara, napriklad:
Na systéme Windows su spravy vacsinou umiestnené v C:
\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Data\GeneratedReports\.
Na starsich systémoch Windows moze byt pouzité umiestnenie C:\Users\All
Users\ESET\RemoteAdministrator\Server\EraServerApplicationData\Data\GeneratedReports\.

Na systéme Linux su spravy vacsinou umiestnené v /var/opt/eset/RemoteAdministrator/Server/GeneratedReports/.

Ulozit subor, ak je sprava prazdna — pouZite tito moznost, ak chcete, aby bola sprava uloZzenad aj v pripade, Ze
neobsahuje Ziadne udaje.

Moznosti tlace
Kliknite na Zobrazit moZnosti tlae pre zobrazenie nasledujucich nastaveni:

e Vystupny format —vyberte jeden z formatov tlace.

e Vystupny jazyk — vyberte jazyk spravy. Prednastaveny jazyk je jazyk nastaveny v rozhrani ESMC Web Console.

e Velkost stranky/Rozlienie (DPI)/Orientdacia papiera/Format farby/Jednotky okraja/Okraje —tieto nastavenia
vyuZijete pri tlaci spravy. Vyberte vhodné nastavenia na zdklade vasich poziadaviek na tlac. Tieto nastavenia su
aplikovatelné len na formaty PDF a PS, format CSV nie je podporovany.

Poznamka:

Uloha Generovat spravu vam umozriuje vybrat niekolko formatov vystupu. Pri pouZiti formdatu CSV bude datum a

Cas sprdvy uloZeny v casovom Standarde UTC. Pri pouziti formatov PDF alebo PS bude datum a ¢as sprdvy uloZzeny

v lokdlnom case servera.

Spustac

Sekcia Spustaé obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej dlohy. Kazda uloha pre server
modze mat nastaveny len jeden spustac. Kazdy spustaé méze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznacena moznost Konfigurovat spustac, zobrazenie sekcie Spustac nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto ulohu je nasledne mozné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskor.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mozZete pre vytvoreny spustac nastavit pokrocilé pravidld pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

Vsetky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

Poznamka:
Operacny systém Ubuntu Server Edition vyZaduje sluzby X server a xinit pre spravnu funkciu aplikacie Report
Printer (PDF spravy).

sudo apt-get install server-xorg
sudo apt-get install xinit
startx
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4.13.7.2.4 Premenovanie pocitacov

Pomocou Ulohy Premenovat poéitaée mozete v rdmci ESMC premenovat klientske poditace a nastavit ich ndzvy do
FQDN formatu. Mbzete pouzit prednastavenu Ulohu pre server, ktora je standardnou sucastou ESMC instalécie. Ak je
nazov klientskeho zariadenia iny ako ten, ktory je uvedeny v podrobnostiach o danom zariadeni, spustenim tejto
ulohy je mozné obnovit spravny nazov zariadenia.

Tato Uloha automaticky kazdu hodinu premenuje synchronizované pocitace nachddzajuce sa v skupine Stratené a
najdené. Pre vytvorenie novej tlohy kliknite na Ulohy pre server > Premenovat pocitace > Nova.
Zakladné

V tejto sekcii mbézete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit Glohu okamZite po dokonéeni —oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

e Konfigurovat spustaé — oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktora vam umoziuje
upravit nastavenia spustaca ulohy.

e TUto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskér.

Nastavenia

Nazov skupiny —vyberte existujucu staticku alebo dynamicku skupinu, pripadne vytvorte novu staticku alebo
dynamicku skupinu, v ktorej sa maju premenovat pocitace.

Premenovat na ziklade:
e Nazov pocitaca — kazdy pocitac je na lokdlnej sieti identifikovany na zaklade jedine¢ného nazvu pocitaca.

e Uplny nazov domény pocitaca (FQDN) — zadina sa nazvom hostitela a pokracuje ndzvami domén aZ po doménu
na najvyssej urovni v stromovej hierarchii DNS.

Toto nastavenie prinasa rieSenie konfliktu nazvov pocitacov, ktoré sa uz nachadzaju v ESMC (nazvy pocitacov musia
byt jedinecné), a pocitacov pridanych pomocou synchronizacie. Kontrola je potrebna iba pre nazvy pocitacov, ktoré
sa nachadzajui mimo synchronizovany podstrom.

Spustac

Sekcia Spustaé obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej dlohy. Kazda uloha pre server
moze mat nastaveny len jeden spustac. Kazdy spustac moze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznadend moznost Konfigurovat spustaé, zobrazenie sekcie Spustaé nebude povolené. Ulohu je

mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozné spustit manualne, pripadne je mozné spustac pre
tuto ulohu nastavit neskér.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

VSetky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.
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4.13.7.2.5 Synchronizacia statickej skupiny

Uloha Synchronizécia statickej skupiny vyhladava vo vase;j sieti (Active Directory, Open Directory, LDAP, lokélna siet
alebo VMware) pocitace a zarad'uje ich do statickej skupiny. Ak pocas instaldcie ESMC Servera vyberiete moznost
Synchronizovat s Active Directory, ndjdené pocitace budi zaradené do skupiny Vsetko. Pre synchronizaciu pocitaéov
s operaénym systémom Linux pripojenych k Windows doméne postupujte podla tychto podrobnych instrukcii.

Su dostupné tri Rezimy synchronizacie:

e Active Directory/Open Directory/LDAP — zadajte zakladné informadcie pre pripojenie na server. Podrobnejsie
insStrukcie najdete v tejto kapitole.

e Siet MS Windows — zadajte Pracovnu skupinu (Workgroup), ktord bude pouZita, a taktieZ prislusné
prihlasovacie Udaje. Podrobnejsie inStrukcie ndjdete v tejto kapitole.

o VMware —zadajte zakladné informacie pre pripojenie na VMware vCenter Server. Podrobnejsie inStrukcie
najdete v tejto kapitole.

4.13.7.2.5.1 ReZim synchronizacie — Active Directory

Kliknite na Viac > Ulohy pre server > Synchronizacia statickej skupiny > Nova.

Zakladné

V tejto sekcii mbzete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit Glohu okamiZite po dokonéeni —oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

e Konfigurovat spustaé — oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktora vam umoziuje
upravit nastavenia spustaca ulohy.
e Tuto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskér.

Nastavenia

Spolocné nastavenia

Kliknite na moznost Vybrat vedla polozky Nazov statickej skupiny — $tandardne bude pre synchronizované poéitace

pouzitd domaca skupina vykonavajluceho pouzivatela. MozZete tiez zvolit moznost Nova staticka skupina a vytvorit
novu skupinu.
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e Objekty k synchronizacii —su to bud Pocitace a skupiny, alebo Iba pocitace.
e Akcia pri vyskyte kolizie pocas vytvarania pocitacov — ak synchronizacia priddva pocitace, ktoré su uz ¢lenmi
danej statickej skupiny, moZete vybrat metddu riesenia konfliktu:
o Vynechat (nové pocéitace nebudu pridané).
o Presunut (nové pocitace budu presunuté do podskupiny)
o Duplikovat (nové pocitace budui pridané so zmenenym nazvom)
e Akcia pri odstraneni poéitaéa — ak pocitac uz neexistuje, mozete ho bud Zmazat, alebo Vynechat.
e Akcia pri odstraneni skupiny — ak skupina uz neexistuje, mozete ju Zmazat alebo Vynechat.
e ReZim synchronizacie — Active Directory/Open Directory/LDAP

Nastavenia pripojenia servera

e Server—zadajte ndzov servera alebo IP adresu vasho doménového radica.

e Prihlasenie —zadajte prihlasovacie Udaje pre vas doménovy radi¢ vo formate DOMAIN\username.

e Heslo —zadajte heslo, pomocou ktorého sa prihlasujete na vas doménovy radic.

e PoufZitie LDAP parametrov — ak chcete pouZit LDAP, oznacte moznost PouZit LDAP namiesto Active Directory a
zadajte atriblty zodpovedajlice vasmu serveru. MoZete tiez pouzit predvolené atributy kliknutim na polozku
Vlastné v ¢asti Predvolby. Automaticky budu nacitané a vyplnené nasledujuce atributy:

o Active Directory —kliknite na moznost Prechadzat... vedla polozky Rozlisujici nazov. Zobrazi sa stromova
Struktura vasho Active Directory. Vyberte hornd polozku pre synchronizaciu vSetkych skupin s ESMC alebo
vyberte len konkrétne skupiny, ktoré chcete pridat. Po dokonceni Uprav kliknite na OK.

o Open directory Mac OS X Servera (ndzvy hostitel'skych pocitacov)

o Open directory Mac OS X Servera (IP adresy pocitacov)

o OpenLDAP so Samba zaznamami — pre nastavenie parametrov DNS ndzov v Active Directory.

o Pri poutziti predvolenych nastaveni pre LDAP a Active Directory mbZete do sekcie Podrobnosti o poditadi
nacitat atributy zo svojej Active Directory Struktiry. MozZu byt pouZité len atriblty typu
DirectoryString. Pre kontrolu atribitov na vasom doménovom radic¢i m6Zete pouzit nastroj, akym je
napriklad ADExplorer. Pozrite si prislusné polia v tabulke niZsie:

Nazov Atribut nazvu hostitel'a pocitaca

Popis Atribut popisu pocitaca

Nastavenia synchronizacie

e Rozlisujuci nazov — cesta k uzlu v stromovej struktire Active Directory. Ak ponechate toto pole prazdne, bude
synchronizovand celd stromova Struktdra AD.
e Vylucené rozlisujlice nazvy — v pripade potreby mozete vylGdit (ignorovat) urcité uzly v stromovej Strukture
Active Directory.
¢ Ignorovat deaktivované poéitace (iba v Active Directory) — pocitace, ktoré su deaktivované v AD, budu pri
synchronizacii ignorované (pri vykonani tlohy budu tieto pocitace preskocené).
Dolezité:
Ak sa zobrazichyba Server not found in Kerberos database po kliknutina Browse, pouZite AD
FQDN servera miesto IP adresy.
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Spustac

Sekcia Spustaé obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej dlohy. Kazda uloha pre server
mdbze mat nastaveny len jeden spustac. Kazdy spusta¢ méze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznatena moznost Konfigurovat spustag, zobrazenie sekcie Spustac nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskér.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

V3etky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.13.7.2.5.2 ReiZim synchronizacie — MS Windows Network

Kliknite na Viac > Ulohy pre server > Synchronizacia statickej skupiny > Nova.

Zakladné

V tejto sekcii mbzete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit Glohu okamZite po dokonéeni —oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

e Konfigurovat spustaé — oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktora vam umoziiuje
upravit nastavenia spustaca ulohy.

e TUto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskér.

Nastavenia

Spolocné nastavenia

Kliknite na moznost Vybrat vedla polozky Nazov statickej skupiny — $tandardne bude pre synchronizované poéitace
pouzitd domaca skupina vykonavajluceho pouzivatela. MozZete tiez zvolit moznost Nova staticka skupina a vytvorit
novu skupinu.

e Objekty k synchronizacii —su to bud Pocitace a skupiny, alebo Iba pocitace.
e Akcia pri vyskyte kolizie pocas vytvarania pocitacov — ak synchronizacia priddva pocitace, ktoré su uz ¢lenmi
danej statickej skupiny, mozZete vybrat metddu riesenia konfliktu:
o Vynechat (nové pocéitace nebudu pridané).
o Presunut (nové pocitace budu presunuté do podskupiny)
o Duplikovat (nové pocitace budu pridané so zmenenym nazvom)
e Akcia pri odstraneni poéita¢a — ak pocitac uz neexistuje, mbzete ho bud Zmazat, alebo Vynechat.
e Akcia pri odstraneni skupiny — ak skupina uz neexistuje, mozete ju Zmazat alebo Vynechat.
e ReZim synchronizacie —siet MS Windows
V sekcii Nastavenia synchronizacie siete Microsoft Windows uvedte nasledujlce informacie:

e Pracovnad skupina —zadajte doménu alebo pracovnu skupinu, ktord obsahuje pocitace, ktoré budu
synchronizované. Ak nezadate Ziadnu pracovnu skupinu, budu synchronizované vsetky viditelné pocitace.

e Prihlasenie —zadajte prihlasovacie Udaje pre synchronizaciu pocitacov vo vasej sieti Windows.

e Heslo —zadajte heslo potrebné pre prihlasenie sa do vasej siete Windows.
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Spustac

Sekcia Spustac obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej tlohy. Kazda tdloha pre server
moze mat nastaveny len jeden spustac. Kazdy spustac moze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznatena moznost Konfigurovat spustag, zobrazenie sekcie Spustaé nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozZné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskér.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

V3etky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.13.7.2.5.3 Rezim synchronizacie — VMware

Virtualne pocitace beziace na VMware vCenter Serveri je mozné synchronizovat.

Poznamka:
Pre Gspesné spustenie tejto Ulohy je potrebné importovat certifikacni autoritu nastroja vCenter do svojho ESMC
Servera. Exportovat ju mozete prostrednictvom webového prehliadaca.

Napriklad, ak chcete exportovat certifikat pomocou prehliadaca Firefox, kliknite na ikonu zabezpeéeného
pripojenia v paneli s adresou (DIE' https// "7 €9 3 hasledne kliknite na moznost Zobrazit podrobnosti

pripojenia > Dalsie informacie > Zobrazit certifikat > Podrobnosti > Exportovat > Ulo#it.

Kliknite na Viac > Ulohy pre server > Synchronizacia statickej skupiny > Nova.

Zakladné

V tejto sekcii mbézete zadat zakladné informacie o Ulohe, ako napr. Nazov a Popis (volitelné). Mate tiez na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit Glohu okamiZite po dokonéeni —oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tla¢idlo Dokoncit.

e Konfigurovat spustaé — oznacte tuto moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktora vam umoziiuje
upravit nastavenia spustaca ulohy.

e Tuto moznost ponechajte neoznadenu, ak chcete spustac nastavit neskér.

Nastavenia

Spolocné nastavenia

Kliknite na moznost Vybrat vedla polozky Nazov statickej skupiny — $tandardne bude pre synchronizované poéitace
pouzitd domaca skupina vykonavajluceho pouzivatela. MozZete tieZ zvolit moznost Nova staticka skupina a vytvorit
novu skupinu.
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e Objekty k synchronizacii —su to bud Pocitace a skupiny, alebo Iba pocitace.
e Akcia pri vyskyte kolizie pocas vytvarania pocitacov — ak synchronizacia priddva pocitace, ktoré su uz ¢lenmi
danej statickej skupiny, mozete vybrat metddu rieSenia konfliktu:
o Vynechat (nové pocéitace nebudu pridané).
o Presunut (nové pocitace budu presunuté do podskupiny)
o Duplikovat (nové pocitace budui pridané so zmenenym nazvom)
e Akcia pri odstraneni poéitaéa — ak pocitac uz neexistuje, mozete ho bud Zmazat, alebo Vynechat.
e Akcia pri odstraneni skupiny — ak skupina uz neexistuje, mozete ju Zmazat alebo Vynechat.
e ReZim synchronizacie —VMware

Nastavenia pripojenia servera

e Server —zadajte DNS alebo IP adresu pre VMware vCenter Server. Adresa musi byt rovnaka ako hodnota CN
importovanej certifikaénej autority nastroja vCenter. Tuto hodnotu ndjdete v stlpci Predmet v sekcii Viac >
okno Certifikacné autority.

e Prihlasenie —zadajte prihlasovacie Udaje pre VMware vCenter Server.
¢ Heslo —zadajte heslo pre prihldsenie sa do svojho VMware vCenter Servera.

Nastavenia synchronizacie

e Zobrazenie Struktury —zvolte typ zobrazenia Struktury, teda Adresare alebo Fondy prostriedkov.
e Cesta k $trukture —kliknite na Prechadzat a vyberte priedinok, ktory chcete synchronizovat. Ak pole ponechate
prazdne, bude synchronizovana celd Struktura.

e Zobrazenie pocitata—vyberte, ¢i chcete po synchronizacii zobrazovat pocitace podla Nazvu, Nazvu hostitela
alebo IP adresy.

Dolezité:
Ak sa zobrazichyba Server not found in Kerberos database po kliknutina Browse, pouZite AD
FQDN servera miesto IP adresy.

4

Spustac

Sekcia Spustaé obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej dlohy. Kazda uloha pre server
modze mat nastaveny len jeden spustac. Kazdy spustaé moze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznacena moznost Konfigurovat spustag, zobrazenie sekcie Spustac nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto ulohu je nasledne mozné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskor.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mozZete pre vytvoreny spustac nastavit pokrocilé pravidld pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

Vsetky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.
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4.13.7.2.5.4 Synchronizacia statickej skupiny — Linuxové pocitace

Pocitace s operaénym systémom Linux vo Windows doméne nezobrazuju Ziadny text vo vlastnostiach pocitaca v
Active Directory Users and Computers (ADUC), je preto nutné zadat informacie manualne.

Skontrolujte poZiadavky servera a nasledujuce prerekvizity:

e PocitacCe s operacnym systémom Linux sa nachadzaju v Active Directory.
e Doménovy radi¢ ma nainstalovany DNS server.
e ADSI Edit je nainstalovany.

1. Otvorte prikazovy riadok a spustite prikaz adsiedit .msc.
Prejdite do sekcie Action > Connect to. Zobrazi sa okno s nastaveniami pripojenia.

Kliknite na tlac¢idlo Select a well known Naming context.

Eal

Otvorte rozbalovacie pole so zoznamom a vyberte moZnost Default naming context (predvoleny nazvovy
kontext).

5. Kliknite na OK. ADSI hodnota na lavej strane by mala byt ndzvom vasho doménového radi¢a —Default naming
context (vas doménovy radic).

6. Kliknite na hodnotu ADSI a otvore jej podskupinu.

7. Kliknite na podskupinu a prejdite do ¢asti CN (Common Name) alebo OU (Organizational Unit), kde sa zobrazuju
pocitace s operaénym systémom Linux.

8. Kliknite na polozku hostname pre konkrétne Linuxové pocitace a v kontextovom menu vyberte moznost
Properties. Prejdite k parametru dNSHostName a kliknite na tlacidlo Edit.

9. Zmenite hodnotu <not set> na platny text (napr. ubuntu.TEST).

10. Kliknite na OK > OK. Otvorte ADUC a zobrazte vlastnosti konkrétneho Linuxového pocitaca — mal by tu byt
zobrazeny novy zadany text.

4.13.7.2.6 Synchronizacia pouzivatelov

Tato uloha pre server slizi na synchronizaciu informacii o pouzivateloch a skupinach pouzivatelov zo zdroja, ako
napr. Active Directory, LDAP parametre atd. Pre spustenie tejto tlohy kliknite na Viac > Ulohy pre server >
Synchronizacia pouzivatel'a > Nova.

Zakladné

V tejto sekcii mbZete zadat zdkladné informacie o tlohe, ako napr. Nazov a Popis (volitelné). Mate tieZ na vyberz
nasledujucich nastaveni spustaca ulohy:

e Spustit Glohu okamZite po dokonéeni —oznacte tito moznost, ak chcete Glohu spustit automaticky hned po
kliknuti na tlacidlo Dokoncit.

e Konfigurovat spustaé — oznacte tito moznost, ak chcete povolit zobrazenie sekcie Spustaé, ktord vam umoziiuje
upravit nastavenia spustaca ulohy.

e Tuto mozZnost ponechajte neoznadenu, ak chcete spustac nastavit neskér.

Nastavenia

Spolocné nastavenia

Nazov skupiny pouZivatelov — predvolene bude pouZitd koreriova skupina synchronizovanych pouZivatelov
(Standardne je to skupina VSetko). MozZete tiez vytvorit novi skupinu pouZivatelov.

Riesenie kolizii pri vytvarani pouZivatelov — moZu sa vyskytnut dva typy konfliktov:

e Pouzivatelia s rovhakym menom v tej istej skupine.
e Pouzivatel's rovnakym SID (kdekolvek v systéme).
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Riesenie kolizii méze byt nastavené na:

¢ Vynechat — pouzivatel nie je pridany do ESMC pocas synchronizécie s Active Directory.

e Prepisat —existujuci pouzivatel'v ESMC je prepisany pouzivatelom z Active Directory. V pripade SID konfliktu je
existujuci pouZivatel' v ESMC odstraneny z jeho predchadzajuceho umiestnenia (aj v pripade, Ze pouZivatel sa
nachadzal v inej skupine).

Riesenie zaniku pouzivatelov —ak uz pouZivatel neexistuje, mézete ho bud Zmazat, alebo Vynechat.

Rie3enie zaniku skupin pouzivatel'ov —ak uZ skupina pouZivatelov neexistuje, modzete ju bud Zmazat, alebo
Vynechat.

POZNAMKA:
Ak pre pouzivatela pouZijete vlastné atribdty, nastavte moznost Riesenie kolizii pri vytvarani pouzivatelov na
Vynechat. V opac¢nom pripade bude pouzivatel a vietky jeho Udaje prepisané Gdajmi z Active Directory a vlastné
atribaty budu stratené. Ak chcete pouzivatela prepisat, zmerite moznost RieSenie zaniku pouzivatel'ov na
Vynechat.

Nastavenia pripojenia servera

Server —zadajte ndzov servera alebo IP adresu vasho doménového radica.

Prihlasenie — zadajte prihlasovacie Udaje pre vas doménovy radi¢ vo formate DOMAIN\username.
PouzZivatel'ské heslo —zadajte heslo pouzivané na prihlasenie sa do vasho doménového radica.

Pouzitie LDAP parametrov — ak chcete pouZit LDAP, zaskrtnite zadiarkavacie policko vedla moZnosti Pouzit LDAP
namiesto Active Directory a zadajte informacie o vaSom serveri. MoZete si tieZ pripadne vybrat moznost Predvolby
kliknutim na polozku Vlastné... a parametre budu vyplnené automaticky:

e Active Directory

e Open directory Mac OS X Servera (nazvy hostitel'skych pocitacov)

e Open directory Mac OS X Servera (IP adresy pocitacov)

e OpenlLDAP so Samba zaznamami — nastavenie parametrov — DNS nazov v Active Directory.

Nastavenia synchronizacie

RozliSujuci nazov — cesta k uzlu v stromovej Strukture Active Directory. Ak ponechate toto pole prazdne, bude
synchronizovana cela stromova Struktura AD.

Atributy pouzivatela a skupiny pouzivatelov — predvolené atributy pouZivatela su Specifické pre adresar, do ktorého
pouzivatel patri. Ak chcete synchronizovat atributy Active Directory, vyberte AD parameter z roletového menu v
prislusnych poliach alebo zadajte vlastny nazov pre atribut. Vedla kazdého synchronizovaného pola sa nachadza
zastupny symbol (napr.: $ {display name}), ktory bude vyjadrovat dany atribut v urcitych nastaveniach
tykajucich sa ESMC politik.

Pokrocilé atributy pouzivatela — ak chcete pouzit pokrocilé atributy, kliknite na moznost Pridat novy. Pre tieto polia
budu pouzité Gdaje o pouzivatelovi, ktoré mozu byt v editore politik pre iOS MDM uvedené v podobe zastupného
symbolu.

Dolezité:
Ak sa zobrazichyba Server not found in Kerberos database po kliknutina Browse, pouZite AD
FQDN servera miesto IP adresy.
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Spustac

Sekcia Spustac obsahuje informacie o spustacoch, ktoré spustaju vykonanie danej tlohy. Kazda tdloha pre server
moze mat nastaveny len jeden spustac. Kazdy spustac moze spustat len jednu Glohu pre server. Pokial v sekcii
Zakladné nie je oznatena moznost Konfigurovat spustag, zobrazenie sekcie Spustaé nebude povolené. Ulohu je
mozné vytvorit aj bez spustaca. Takuto Ulohu je nasledne mozZné spustit manualne, pripadne je mozné spustac pre
tuto Ulohu nastavit neskér.

Pokrocilé nastavenia — Obmedzovanie

V sekcii Obmedzovanie mbzete pre vytvoreny spustac nastavit pokrodilé pravidla pre potlacenie aktivacie spustaca.
Nastavenie obmedzovania je volitelné.

Suhrn

V3etky pouZité nastavenia su zobrazené v tejto sekcii. Skontrolujte dané nastavenia a nasledne kliknite na Dokonéit.
Uloha bude vytvorend a pripravena na poufitie.

4.13.7.3 Nastavenia servera
V tejto Casti mOzZete upravit nastavenia pre ESET Security Management Center Server.
Pripojenie

Remote Administrator port (vyZaduje restart!) —tento port je pouZivany na prepojenie ESET Security Management
Center Servera s agentmi. Aby sa prejavila zmena tohto nastavenia, je potrebné restartovat sluzbu ESMC.

WebConsole port (vyZaduje restart!) —tento port je pouZivany na spojenie ESMC Servera s ESMC Web Console.

Pokro¢ila bezpeénost (vyZaduje sa restart!) —toto nastavenie povoluje pokrocilé zabezpeclenie sietovej komunikacie
komponentov ESMC.

Certifikat (vyZaduje restart!) — v tejto Casti mbzete spravovat certifikaty ESMC Servera. Kliknite na Zmenit certifikat a
vyberte certifikat, ktory bude pouzivany vasim ESMC Serverom. Viac informacii ndjdete v kapitole Partnerské
certifikaty.

Dolezité:
Tieto zmeny vyZaduju restart sluzby ESET Security Management Center Server. InStrukcie ndjdete v
nasom ¢lanku databazy znalosti.

Aktualizacie

Interval aktualizacie — ¢asovy interval, v ktorom budd prijimané aktualizacie. MoZete zvolit pravidelny interval a
upresnit nastavenia, pripadne mozete pouzit CRON vyraz.

Aktualizaény server — aktualizacny server, z ktorého bude ESMC Server stahovat aktualizacie pre bezpecénostné
produkty a komponenty ESMC.

Typ aktualizacie —vyberte typ aktualizacii modulov, ktoré ma ESMC Server stahovat. Aktudlne nainstalovanu verziu
modulov ESMC Servera ndjdete v sekcii Pomocnik > O programe.

PriebeZné aktualizacie Aktualizacie modulov ESMC Servera budu automaticky stahované zo servera
spolocénosti ESET s najnizSou sietovou prevadzkou. Ide o predvolené nastavenia.

Predbezné aktualizacie Tieto aktualizacie presli dékladnym internym testovanim a budu ¢oskoro dostupné
pre verejnost. Vyhodou povolenia predbezZnych aktualizacii je, Ze budete mat pristup
k najnovsim aktualizacidm modulov ESMC Servera. Predbezné aktualizdcie vdm mozu
v niektorych pripadoch poméct vyriesit problémy s ESMC Serverom. Avsak, treba brat
navedomie, Ze predbezné aktualizacie nemusia byt vzdy dostatocne stabilné a
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nemali by byt pouzivané na produkénych serveroch, kde sa vyzaduje maximalna
dostupnost a stabilita. Predbezné aktualizacie st dostupné len v pripade, Ze pre
Aktualizacny server je nastaveny parameter AUTOSELECT.

Oneskorené aktualizacie =~ Toto nastavenie umozriuje stahovat aktualizacie zo Specialnych aktualizaénych
serverov poskytujucich aktualizacie s niekolkohodinovym oneskorenim (t. j.
databazy testované v realnom prostredi, tym padom vyhodnotené ako stabilné).
Tieto servery predstavuju presny opak serverov poskytujucich predbezné
aktualizacie. Oneskorené aktualizacie minimalizuju riziko vyskytu problémov
spbdsobenych aktualizaciami. Avsak, oneskorené aktualizacie m6zu mat negativny
dopad v pripade, Ze kritické aktualizacie komponentov ESMC Servera musia byt
rychlo poskytnuté prostrednictvom aktualizacného mechanizmu. Oneskorené
aktualizacie modulov ESMC Servera su dostupné len v pripade, Ze pre Aktualizaény
server je nastaveny parameter AUTOSELECT.

Pokrocilé nastavenia

HTTP Proxy — mozete pouzit proxy server pre riadenie komunikacie medzi serverom a klientmi. Ak nainstalujete
ESMC pomocou all-in-one instalatora, HTTP proxy bude predvolene povolené. HTTP Proxy nastavenia nie su
aplikované v ramci komunikacie so zabezpefenymi autentifikacnymi servermi (dvojfaktorova autentifikacia — 2FA).

Volanie na prebudenie — ESMC Server dokaze spustit okamZitu replikaciu ESET Management Agenta na klientskom
pocitadi prostrednictvom sluzby EPNS. Toto je uzitoéné, ak nechcete ¢akat na pravidelny interval pripojenia ESET
Management Agenta na ESMC Server. Ak napriklad chcete, aby bola uloha pre klienta spustena na klientoch
okamzite alebo chcete, aby bola politika aplikovana ihned.

Wake-on-LAN — ak chcete odosielat pokyn Wake-on-LAN na jednu alebo viacero IP adries, je potrebné nastavit
rozosielacie adresy.

SMTP server — povolte pouZivanie SMTP servera pre umoznenie odosielania e-mailovych sprav z ESMC Servera
(napriklad e-mailovych oznameni alebo sprav). Upresnite podrobnosti vasho SMTP servera.

Active Directory — mozete definovat, aby vase AD nastavenia (hostitel, prihlasovacie meno, heslo a koreriovy
kontajner) boli predvolene pouzivané v ramci Uloh suvisiacich so synchronizaciou s Active Directory.

Syslog server—v ramci tejto funkcie moZete nastavit, aby na vas Syslog server boli z ESMC odosielané ozndmenia a
spravy o udalostiach. Je tieZ mozné exportovat protokoly z bezpecnostného produktu spoloénosti ESET
nainstalovaného na klientskom pocitacéi a odosielat ich na Syslog server.

Statické skupiny —tato funkcia umoZiiuje automatické parovanie najdenych pocitacov s pocitacmi, ktoré sa uz v
statickych skupindch nachadzaju. Parovanie funguje na zaklade hlaseného nazvu hostitela ESET Management
Agentom a ak tomu nie je mozné doverovat, odporicame tuto funkciu vypnut. Ak parovanie zlyh3, pocitac bude
umiestneny do skupiny Stratené a najdené.

Repozitar—umiestnenie repozitdra, kde su uloZzené vsetky instalacné subory.

Poznamka:
Predvoleny repozitar je nastaveny na AUTOSELECT. Je mozné vytvorit a pouzivat offline repozitar.

Diagnostika — moZete zapnut alebo vypnut odosielanie anonymnych sprav so Statistickymi informéciami o zlyhani
programu do spolo¢nosti ESET. Povolenim tejto moznosti ndm pomahate zlepSovat nase produkty.

Zapisovanie do protokolov — mdZete nastavit Groven podrobnosti protokolov, ¢im urcite Uroven informacii, ktoré
budu zhromazd'ované a zapisované do protokolov —od uUrovne Sledovanie (informacné) az po Zavainé
(najdolezitejsie, kritické informacie).

Aktualne subory protokolu ESMC Servera sa nachadzaju v nasledujicom umiestneni:

e Windows: C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs
e Linux: /var/log/eset/RemoteAdministrator/Server/
V tejto Casti je mozné povolit a nastavit exportovanie protokolov do Syslogu.
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Vy¢istit databazu —moZete nastavit pravidelné &istenie protokolov, aby sa predislo pretazeniu databazy. Cistenie
databdzy vymaze nasledujuce typy protokolov: Sysinspector protokoly a protokoly, ktoré uz nie su zozbieravané
(protokoly z odstranenych zariadeni a protokoly z odstranenych Sablén sprav). Proces Cistenia databazy sa podla
predvolenych nastavenispusta kazdu polnoc. Zmeny v tychto nastaveniach sa prejavia po nasledujicom Cisteni.
Interval Cistenia moOZete nastavit pre kazdy z nasledujucich typov protokolov:

Protokoly incidentov Protokoly o hrozbach s vysokou zavaznostou.
Protokoly spravy Udaje o kvalite sluzby.

Protokoly auditov Spravy o audite.

Protokoly monitorovania Protokoly Web Console, protokoly spravy zariadenia

protokoly HIPS s nizkou zdvaznostou.
& Pprispdsobenie

Prispdsobit pouzivatel'ské rozhranie — mézZete pridat vlastné logo, ktoré bude zobrazované v ESMC Web Console av
spravach vygenerovanych na zaklade ulohy pre server.

e Ziadne —zakladny dizajn bez pouZitia vlastného loga.

e Co-branding —povoluje pouZitie vlastného loga vo Web Console a v pate sprav.

e White-labeling —povoluje pouZitie vlastného loga vo Web Console a v pate alebo hlavicke sprav.
Logo spolocnosti

e Logo s tmavym pozadim (hlavicka Web Console) —logo bude zobrazené v lavom hornom rohu rozhrania Web
Console.

e Logo so svetlym pozadim — logo bude zobrazené v hlavicke sprav (v pripade vlastnikov MSP licencie) alebo v pate
sprav (pri pouziti nastavenia Co-branding) vygenerovanych na zaklade ulohy pre server.

Kliknutim na vyberte logo. Kliknutim na == moézete aktualne logo stiahnut. Kliknutim na % mozete
aktudlne logo vymazat.

Spravy —ak je toto nastavenie povolené, mbzete do pola Text paty spravy zadat lubovolny text, ktory bude
umiestneny v pravom dolnom rohu sprav vygenerovanych vo formate PDF.

Dolezité:
Vlastné logo nie je mozné pouzit spoloéne s vlastnym textom paty spravy. Logo je totiZz umiestnené na rovnakom
mieste ako text paty spravy. Ak sa sicasne pouZije logo aj text paty spravy, viditelné bude iba logo. Pri pouZiti
nastavenia White-labeling bude vlastné logo zobrazené v lavom hornom rohu spravy; mensie logo ESET bude
umiestnené v pravom dolnom rohu namiesto textu paty spravy.

4.13.7.3.1 Pokroéila bezpeénost

Zapnutim Pokrocilej bezpecnosti aktivujete toto nastavenie pre sietovd komunikaciu komponentov ESMC.
Pokrodila bezpecnost zahfnia tieto funkcie:

e Novovytvorené certifikdty a certifikacné autority pouzivaju SHA-256 (miesto SHA-1).
e ESMC Server pouziva na komunikaciu s agentmi najnovsi protokol TLS (TLS 1.2).
e Zapnuta Pokrocild bezpecénost si vynucuje pouzivanie TLS 1.2 pre Syslog a SMTP komunikaciu.
Dolezité:
Ak zapnete Pokrocilu bezpeénost, budete musiet pred zacatim pouzivania tejto funkcie restartovat ESMC Server.

Minimalne poziadavky tykajuce sa kompatibility zahffaju nasledovné:
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e Windows: Windows Vista alebo novsi.
e Linux: OpenSSL 1.0.1 a novsie na podporovanej verzii operacného systému (Ubuntu 12.04 a novsi, RHEL/CentOS
6 a novsi, Debian 7.0 a novsi).
e 0OS X 10.9a novsi.
Dolezité:
Pokrocild bezpecnost neovplyvriuje uz existujlce certifikacné autority a certifikaty, ovplyvnené st iba nové
certifikacné autority a certifikaty vytvorené po aktivovani Pokrocilej bezpecnosti.

Ak chcete aplikovat Pokrodilt bezpecnost na existujucu ESMC infrastruktiru, je potrebné nahradit existujuce
certifikaty.

Poznamka:
ESET Management Agent 7 obsahuje vlastny SSL modul, ktory umoziiuje pouzitie TLS 1.2 aj so starSimi operacnymi
systémami (Windows XP a Windows Server 2003).

Kompatibilitu svojho klientskeho zariadenia so systémom Linux mdZete skontrolovat pomocou nasledujliceho
prikazu:
openssl s client -connect google.com:443 -tlsl 2

Ako zapnut a aplikovat Pokrocilu bezpeénost vo vasej sieti

Pred zapnutim tejto funkcie sa uistite, Zze vsetky vase klientske pocitate mozu komunikovat cez protokol TLS 1.2
(pozrite si poznamku vyssie). Tieto zmeny si vyzaduju dvakrat restartovat sluzbu ESMC Server.

Pre zapnutie a aplikovanie Pokrocilej bezpecnosti postupujte podla nasledujucich krokov:

1. Prejdite do sekcie Viac > Nastavenia servera a kliknite na tlacidlo vedla moznosti Pokroéila bezpeénost
(vyZaduje sarestart!).

Kliknite na UloZit pre aplikovanie nastavenia.
Zatvorte Web Console a restartujte sluzbu ESMC Server.
Pockajte niekolko minut, kym sa sluzba znova spusti, a prihlaste sa do Web Console.

Skontrolujte, ¢i su aj nadalej pripojené vsetky pocitace a ¢i sa nevyskytli Ziadne iné problémy.

o v W N

Prejdite do sekcie Viac > Certifikacné autority > Nova a vytvorte novu certifikacnu autoritu. Nova certifikacna
autorita bude automaticky odoslana na vsetky klientske pocitace pocas dalSieho pripojenia agentov k serveru.

7. Vytvorte nové partnerské certifikaty podpisané novou certifika¢nou autoritou. Vytvorte certifikat pre agenta a
pre server (v sprievodcovi pouzZite roletové menu Produkt).

8. Zmeiite svoj stucasny certifikdt ESMC Servera na novy.

9. Vytvorte novu politiku pre ESET Management Agenta, pomocou ¢oho nastavite svoje agenty tak, aby pouZzivali
novy certifikat.

a. V sekcii Pripojenie kliknite na Certifikat > Otvorit zoznam certifikatov a vyberte novy partnersky certifikat.
b. Priradte politiku k pocitatom, na ktorych chcete pouzivat Pokrocili bezpecnost.
c. Kliknite na Dokonéit.

10. Ked' sa uz vsetky zariadenia pripdajaju pomocou nového certifikatu, mozete odstranit svoju staru certifikacnu
autoritu a zneplatnit staré certifikaty.

Dolezité:
Neodstranujte svoju staru certifikacnu autoritu a nezneplatiujte staré certifikaty v pripade, Ze ste aplikovali
Pokroéilu bezpeénost iba na niektoré (nie vsetky) pripojené klientske pocitace.

Pokrodila bezpeénost na systémoch s nainstalovanym komponentom MIDM

Toto nastavenie ovplyvniiba komunikaciu medzi ESMC Serverom a MDM Serverom. Komunikacia medzi MDM
Serverom a mobilnymi zariadeniami nebude ovplyvnena. Ak chcete aplikovat Pokrocilt bezpecnost na komponent
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MDM, vytvorte nové MDM a Proxy certifikaty podpisané novou certifikaénou autoritou a priradte ich pomocou
politiky k MDM Serveru nasledovne:

e Politika pre ESET Mobile Device Connector >Vseobecné > HTTPS certifikat. Importujte novy MDM certifikat.
e Politika pre ESET Mobile Device Connector > Propojenie > Certifikat = Proxy certifikat.

4.13.7.3.2 SMTP server

ESET Security Management Center dokaze automaticky odosielat spravy a oznamenia prostrednictvom e-mailu.
Povolte moZnost Pouzivat SMTP server, prejdite do ¢asti Viac > Nastavenia servera > Pokro¢ilé nastavenia > SMTP
Server a upresnite nasledujlce udaje:

e Hostitel —nazov hostitela alebo IP adresa vasho SMTP servera.

e Port—SMTP vyuZiva Standardne port 25, ale mbzete ho zmenit v pripade, Ze vas SMTP server vyuziva iny port.

e Prihlasovacie meno —ak vas SMTP server vyZaduje overenie, zadajte prihlasovacie meno SMTP Uctu
(neuvadzajte doménu, pretoze to nebude fungovat).

e Heslo —heslo pre pouzivatelsky SMTP ucet.

e Typ zabezpecenia pripojenia— upresnite typ pripojenia, predvolena je moznost Nezabezpeceny, ale ak vas
SMTP server umozniuje zabezpecené pripojenia, vyberte TLS alebo STARTTLS. Ak chcete, aby bolo vase
pripojenie bezpecnejsie, je dobré pouzit STARTTLS alebo SSL/TLS rozsirenie, ktoré vyuziva na Sifrovanu
komunikaciu osobitny port.

¢ Typ autentifikacie — prednastavenad je moznost Bez autentifikacie, avsak mozete vybrat vhodny typ overovania
z roletového menu (napr. prihlasenie, CRAM-MD5, CRAM-SHA1, SCRAM-SHA1, NTLM alebo automaticky).

e E-mailova adresa odosielatel'a—upresnite adresu odosielatela, ktord bude zobrazena v hlavicke e-mailovej
spravy obsahujlcej oznamenie (Od:).

e Test SMTP servera—pomocou tejto funkcie mbzete overit, ¢i s nastavenia SMTP spravne. Stlacte tlacdidlo
Odoslat testovaci e-mail a otvori sa kontextové okno. Zadajte e-mailovu adresu prijimatela a testovaci e-mail
bude odoslany prostrednictvom SMTP servera na jeho adresu. Skontrolujte poStovu schranku prijimatela a
overte, Ci bol testovaci e-mail Uspesne doruceny.

4.13.7.3.3 Automatické parovanie najdenych pocitacov

V situdcii, ked' existuje viacero inStancii rovnakého pocitaca v ESMC (napr. pri preinstalovani ESET Management
Agenta na klientskom poditaci, ktory je uz spravovany), funkcia Automaticky parovat najdené poéitaée tieto
inStancie sparuje do jednej. Tym padom by nemalo byt potrebné manualne overovanie atriedenie najdenych
pocitacov.

Parovanie funguje na zaklade nazvu hostitela hlaseného ESET Management Agentom. Ak takyto princip z nejakého
dévodu neméze byt povazovany za spolahlivy, odporiu¢ame funkciu Automaticky parovat najdené pocéitace vypnut.
Ak parovanie zlyh3, pocita¢ bude umiestneny do skupiny Stratené a najdené. Podstatou pdrovania je, Ze pri kazdom
preinstalovani ESET Management Agenta na uz spravovanom pocitaci by bol takyto pocitac automaticky sparovany, a
tym padom spravne umiestneny do ESMC bez vdsho zdsahu. Novy ESET Management Agent tieZ okamZite dostane
svoje politiky a ulohy.
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e Pri vypnuti tejto funkcie budu pocitace, ktoré by mali byt umiestnené do skupiny Stratené a najdené,
sparované s prvym najdenym nespravovanym pocitacom (zastupny symbol, ikona kruhu) nachadzajicim sa
kdekolvek v stromovej Struktire ESMC. Ak sa nevyskytuje Ziadny zastupny symbol s rovhakym ndzvom, pocitac
bude umiestneny do skupiny Stratené a nadjdené.

e Ak je tato funkcia zapnuta (predvolené), pocitace, ktoré by mali byt umiestnené do skupiny Stratené a
ndjdené, budu spdrované s prvym najdenym nespravovanym pocitacom (zdstupny symbol, ikona kruhu)
nachadzajucim sa kdekolvek v stromovej Struktire ESMC. Ak sa nevyskytuje Ziadny zastupny symbol s
rovnakym nazvom, pocita¢ bude sparovany s prvym ndjdenym spravovanym pocitacom (ikona upozornenia
alebo zaciarknutia) nachadzajicim sa kdekolvek v stromovej struktire ESMC. Ak toto parovanie takisto zlyh3,
pocita¢ bude umiestneny do skupiny Stratené a najdené.

Poznamka:

Ak si nezelate pouzivat automatické parovanie, vypnite tuto funkciu. VZzdy mozete pocitace overovat a triedit

manudlne.

4.13.7.3.4 Syslog server

Ak mate vo svojej sieti beZiaci Syslog server, mozete nakonfigurovat ESMC Server tak, aby na Syslog server odosielal
oznamenia. Mozete tiez povolit exportovanie protokolov do Syslogu, aby ste dostavali informacie o urcitych
udalostiach (napr. o udalostiach tykajucich sa hrozieb, o udalostiach firewallu, modulu HIPS atd".) z klientskych
pocitacov, na ktorych je spusteny bezpecénostny produkt spolocnosti ESET (napr. ESET Endpoint Security).

Pre aktivovanie Syslog servera postupujte podla nasledujucich krokov:

1. Prejdite do sekcie Viac > Nastavenia servera > Pokrocilé nastavenia. > Syslog server a pouzite tlacidlo
prepinaca vedla poloZky Pouzit Syslog server.
2. Upravte nasledujlce povinné nastavenia:

Hostitel (IP adresa alebo nazov hostitela servera, na ktory maju byt zasielané Syslog spravy)
Port (predvolené Cislo portu je 514)
Format protokolu: BSD (Specifikdcia), Syslog (Specifikacia)

d. Prenos—prenosovy protokol pre odosielanie sprav na Syslog server (UDP, TCP, TLS)
Vykonané zmeny ulozZte kliknutim na tlac¢idlo UloZit.

oo o

@=[D SECURITY MANAGEMENT CENTER

Server Settings Q, Type to search...

SYSLOG SERVER

Use Syslog server

b ¥
Port 514
Format BsD bt
Transport uoeP e
Octet-counted framing
STATIC GROUPS
Automatically e found compulens
Server Settings REPOSITORY
Server AUTOSELECT
DIAGNOSTICS
Automatically send crash reports to ESET
LOGGING
Trace log verbosity Waming b
Export logs to Syshog
b W
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Poznamka:
Do pravidelného protokolu aplikacie st data zapisované nepretrzite. Syslog sluzi len ako nastroj na exportovanie
niektorych nepravidelnych udalosti, akymi su napriklad oznamenia alebo udalosti klientskych pocitacov.

4.13.7.3.5 Exportovanie protokolov do Syslogu

ESET Security Management Center dokaze exportovat urcité protokoly/udalosti a odosielat ich na vas Syslog server.
Na Syslog server st exportované udalosti z nasledujucich kategdrii protokolov: Hrozba, Firewall, HIPS, Audit a
Enterprise Inspector. Udalosti s generované na spravovanych klientskych pocitacoch, na ktorych je spusteny
bezpecnostny produkt spoloc¢nosti ESET (napr. ESET Endpoint Security). Tieto udalosti m6zu byt spracované
akymkolvek nastrojom SIEM (Security Information and Event Management) uréenym na spravu bezpecnostnych
informacii a udalosti, ktory je schopny importovat udalosti zo Syslog servera. Udalosti si zapisované na Syslog server
nastrojom ESET Security Management Center.

1. Pre aktivaciu Syslog servera kliknite na Viac > Nastavenia servera > Pokrocilé nastavenia > Syslog server >
Pouiit Syslog server.

2. Pre aktivaciu exportu protokolov kliknite na Viac > Nastavenia servera > Pokrocilé nastavenia > Protokoly >
Exportovat protokoly do Syslogu.

3. Vyberte jeden z nasledujucich formatov pre exportované protokoly (t. j. pre spravy o udalostiach), ktoré budu
zasielané na Syslog server:

a. JSON (JavaScript Object Notation)
b. LEEF (Log Event Extended Format) —format pouzivany aplikdciou QRadar spolo¢nosti IBM

4.13.7.3.6 Udalosti exportované vo formate LEEF

Format LEEF je prispdsobeny format udalosti pouZivany SIEM nastrojom IBM® Security QRadar®. Udalosti maju
predvolené avlastné atributy. V ramci ESMC sa pouzivaju niektoré predvolené atriblty popisané v oficidlnej
dokumentacii spolocnosti IBM. Vlastné atributy st rovnaké ako v pripade formatu JSON. RozliSuje sa pat kategorii
udalosti:

e Hrozba

Firewall

HIPS

Audit

e Upozornenia Enterprise Inspectora

Poznamka:

Viacinformacii o formate Log Event Extended Format (LEEF) najdete na oficidlnej webovej stranke spoloénosti
IBM.

4.13.7.3.7 Udalosti exportované vo formate JSON

JSON je jednoduchy format pre vymenu dat. Je zaloZeny na dvoch ddtovych Struktirach: kolekcia parov nazov-
hodnota a zoradeny zoznam hodn6t.

Exportované udalosti

Tato sekcia obsahuje podrobnosti o formate a vyzname atribltov vietkych exportovanych udalosti. Sprava o udalosti
ma podobu objektu JSON vratane niektorych povinnych a volitefnych kltcov (atribdtov). Kazda exportovana udalost
bude obsahovat nasledujuci kluc:

event_type retazec Typ exportovanej udalosti: Threat_Event, FirewallAggregated Event,
HipsAggregated Event.

ipvd retazec  volitelné IPv4 adresa pocitaca, ktory generoval udalost.

ipv6 retazec  volitelné IPv6 adresa pocitaca, ktory generoval udalost.
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event_type retazec Typ exportovanej udalosti: Threat_Event, FirewallAggregated Event,
HipsAggregated Event.

source_uuid retazec UUID pocitaca, ktory generoval udalost.

occurred retazec Cas vo formate UTC, kedy udalost vznikla. Format: %d-%b-%Y %H:%M:%
S.

severity retazec Zavaznost udalosti. Mozné hodnoty (od najmenej zavaznej po najviac
zavazinu) su: Informacie, Upozornenie, Varovanie, Chyba, Kriticky,
Zavainy.

Vlastné kluce (atributy) podla event_type:

1. ThreatEvent

Vsetky zdznamy o zachytenych hrozbach su spravované koncovymi bezpecnostnymi produktmi a odosielané na
Syslog. Zaznam vyzera nasledovne:

threat_type retazec  volitelné Typ hrozby

threat_name retazec  volitelné Nazov hrozby

threat_flags retazec  volitelné Priznaky stvisiace s hrozbou

scanner_id retazec  volitelné IDskenera

scan_id retazec  volitelné ID kontroly

engine_version retazec  volitelné Verziaskenovacieho jadra

object_type retazec  volitelné Typ objektu tykajuci sa tejto udalosti

object_uri retazec  volitelné URL objektu

action_taken retazec  volitelné Akcia vykonana koncovym produktom

action_error retazec  volitelné Chybové hlasenie v pripade, Ze ,,akcia” nebola Uspesna.
threat_handled bool volitelné Udava, ¢i hrozba bola alebo nebola vyriesena.
need_restart bool volitelné Informacia o tom, ¢i je potrebny restart.

username retazec  volitelné Nazov pouzivatelského Uctu spojeného s touto udalostou
processname retazec  volitelné Ndazov procesu spojeného s touto udalostou
circumstances retazec  volitelné Kratkainformacia otom, ¢o spdsobilo dand udalost.

hash retazec  volitelné SHA1 hash (hrozby) datového toku.

firstseen retazec  volitelné Casadatum, kedy bola hrozba po prvykrat zistena na zariadeni. ESMC

pouziva rozdielne formaty ¢asu a datumu pre atribut firstseen (a
kazdy iny atribdt ¢asu a ddtumu) v zavislosti od vystupného formatu
(JSON alebo LEEF):

e JSON format: "%d-%b-%Y %H:%M:%S"
e LEEF format: "%b %d %Y %H:%M:%S"

2. FirewallAggregated_Event
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Protokoly udalosti generované firewallom ESET agreguje riadiaci ESET Management Agent na Ucely zniZzenia
mnozstva dat prenasanych pocas replikacie ESET Management Agenta/ESMC Servera. Zaznam o udalostiach firewallu

vyzerd nasledovne:

event retazec
source_address retazec
source_address_type retazec
source_port Cislo
target_address retazec

target_address_type retazec

target_port ¢islo
protocol retazec
account retazec
process_name retazec
rule_name retazec
rule_id retazec
inbound bool
threat_name retazec
aggregate_count Cislo

3. HIPSAggregated_Event

volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné
volitelné

volitelné

Ndzov udalosti

Adresa zdroja udalosti

Typ adresy zdroja udalosti

Port zdroja udalosti

Adresa ciela udalosti

Typ adresy ciela udalosti

Port ciela udalosti

Protokol

Nazov pouzivatelského Uc¢tu spojeného s touto udalostou
Nazov procesu spojeného s touto udalostou
Nazov pravidla

ID pravidla

Informacia, ¢i iSlo o prichadzajuce pripojenie.
Nazov hrozby

Pocet rovnakych sprav vygenerovanych koncovym produktom medzi
dvoma replikaciami ESMC Agenta na ESET Management Server.

Udalosti z modulu HIPS (Host-based Intrusion Prevention System) su filtrované na zdklade zavaznosti pred tym, ako
su dalej odosielané v podobe Syslog sprdv. Na Syslog su odosielané len udalosti s Uroviiou zavaznosti Chyba, Kriticky
a Zdvazny. Zaznam o udalostiach modulu HIPS vyzera nasledovne:

application retazec
operation retazec
target retazec
action retazec
rule_name retazec
rule_id retazec
aggregate_count Cislo

4. Audit

volitelné
volitelné
volitelné
volitelné
volitelné
volitelné

volitelné

Ndazov aplikacie
Operacia

Ciel

Akcia

Nazov pravidla
ID pravidla

Pocet rovnakych sprav vygenerovanych koncovym produktom medzi
dvoma replikaciami ESMC Agenta na ESET Management Server.

ESMC preposiela do Syslogu spravy z interného protokolu auditu servera. Zaznam o udalostiach vyzera nasledovne:
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domain retazec  volitelné Doména protokolu auditu

action retazec  volitelné Vykonavana akcia

target retazec  volitelné Ciel, na ktorom je akcia vykonavana.
detail retazec  volitelné Podrobny popis akcie

user retazec  volitelné UZivatel vykonavajuci akciu

result retazec  volitelné Vysledok akcie

5. Enterprise Inspector Alert Event

ESMC preposiela do Syslogu upozornenia ESET Enterprise Inspector. Zdznam o udalostiach vyzera nasledovne:

processname retazec  volitelné Ndazov procesu, ktory spoésobil upozornenie.

username retazec  volitelné Vlastnik procesu

rulename retazec  volitelné Nazov Enterprise Inspector pravidla, ktoré aktivovalo toto upozornenie.
count Cislo volitelné Pocet upozornenitohto typu vygenerovanych od posledného

upozornenia

4.14 Spustace a obmedzovanie

Spustace su senzory, ktoré reaguju na urcité udalosti vopred definovanym spésobom. Sltzia na spustanie tloh pre
server, ku ktorym su priradené. Mozu byt aktivované pomocou Planovaca (naplanovanej ulohy) alebo systémovou
udalostou.

Délezité:
Jednotlivé spustace nie je mozné opatovne priradit k d'al$im uloham. Kazda dloha pre server musi pouzivat
samostatny spustac. Kazdy spusta¢ moze spustat len jednu Glohu pre server.
Spustac nespusta novopriradené Ulohy okamzite, miesto toho su Ulohy spustené vtedy, ked spusta¢ dostane impulz.
Citlivost spustaca pre rozne udalosti je mozné redukovat pomocou obmedzovania.

Typy spustacov uloh pre server:

Naplanované

e Naplanovat raz —tento spustac spusti tlohu raz v presne naplanovany ¢as. Mozete tiez zadat maximalny ¢as, o
ktory sa spustenie Ulohy mbze oneskorit.

e Denne —tento spustac spusti tlohu vZdy vo zvolenych drioch. MdZete zadat zaciatok a koniec ¢asového
intervalu, pocas ktorého sa bude Uloha spustat. MozZete napriklad zvolit, aby sa Uloha spustala vidy cez
vikendové dni po dobu desiatich za sebou iducich tyZzdrov.

¢ Tyidenne —tento spustac spusti Ulohu vidy vo zvolenych dnoch tyzdria. Mdzete napriklad zvolit, aby sa Uloha
spustala kazdy pondelok a piatok v obdobi od 1. jula do 31. augusta.

e Mesacne —tento spustac spusti tlohu vzdy vo zvolenych drioch a zvolenom tyzdni mesiaca pocas vami
stanoveného obdobia. Hodnota zadana do pola Opakovat uréuje pracovny defi v mesiaci (napriklad druhy
pondelok), pocas ktorého bude Uloha spustena.

e Roéne —tento spustac spusti Glohu kazdy rok (alebo kazdych niekolko rokov, ak pouZijete toto nastavenie) v
def a &as, ktory zadate do pola Start.

Poznamka:
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Nahodny interval oneskorenia je mozné nastavit pre vsetky naplanované typy spustacov. Toto nastavenie uréuje
maximalny cas, o ktory sa spustenie Ulohy m6ze oneskorit. Pouzitie ndhodnych oneskoreni vykonania
planovanych iloh pomaha predchadzat vytazeniu servera.

" PRIKLAD:
Ak pouzivatel John pre Ulohu pre server nastavil spusta¢ na hodnotu Tyzdenne, zvolil defi opakovania na
pondelok, do pola Start zadal 2017 feb 10 8:00:00, Nahodny interval oneskorenia nastavil na 1 hodinu a do pola
Ukondéit do zadal 2017 apr 6 00:00:00, Gloha bude spustana s nadhodnym maximalne hodinovym oneskorenim
medzi 8:00 a 9:00 kazdy pondelok az do stanoveného ddtumu a ¢asu ukoncenia.

Dynamicka skupina

e Cleny dynamickej skupiny sa zmenili —tento spustac sa aktivuje vtedy, ked sa zmeni obsah dynamickej skupiny.
Napriklad, ak klient vstupi alebo odide z konkrétnej dynamickej skupiny.

e Velkost dynamickej skupiny sa zmenila podl'a hraniénej hodnoty — tento spustac sa aktivuje v pripade, ak je
pocet klientov nachddzajucich sa v dynamickej skupine vacsi alebo mensi ako zadana hrani¢na hodnota.
Napriklad, ak sa v konkrétnej skupine nachddza viac ako 100 pocitacov.

e Velkost dynamickej skupiny sa zmenila poéas ¢asového obdobia —tento spustac sa aktivuje v pripade, ak sa
pocet klientov nachddzajucich sa v dynamickej skupine zmeni pocas zadaného ¢asového obdobia. Napriklad, ak
sa pocet pocitacov v konkrétnej skupine zvysi v priebehu hodiny o 10 %.

e Velkost dynamickej skupiny sa zmenila podl'a porovnanej skupiny —tento spustac sa aktivuje v pripade, ak sa
pocet klientov nachddzajucich sa v pozorovanej dynamickej skupine zmeni podla porovndvanej skupiny
(statickej alebo dynamickej). Napriklad, ak je viac ako 10 % vSetkych pocitacov infikovanych (porovndvaju sa
skupiny Vsetko a Infikované).

Iné

e Spustenie servera—tento spustac sa aktivuje vtedy, ked'sa spusti server. Tento spustac sa pouziva napr. pri
ulohe Synchronizdcia statickej skupiny.

e Spustac protokolu udalosti —tento spustac sa aktivuje v pripade, Ze v protokole je zaznamenana urcitd udalost.
Napriklad, ak bola v protokole Kontroly pocitaéa zaznamenana hrozba. Pre tento typ spustaca sa v sekcii
Pokrodilé nastavenia — Obmedzovanie nachadza niekolko Specidlnych nastaveni.

e CRON vyraz —tento spustac sa aktivuje v den a ¢as stanoveny CRON vyrazom.

Naplanovany spustac spusta Ulohu v ¢ase a ddtume zadefinovanom v nastaveniach spustaca. Uloha moze byt
naplanovana tak, aby bola spustena raz, opakovane alebo na zaklade CRON vyrazu.

4.14.1 CRON vyraz

CRON vyraz sa pouziva na nastavovanie podmienky spustania. Hlavne sa vsak pouziva na planované opatovné
spustanie. Je to textovy retazec pozostavajuci zo Siestich alebo siedmich poli, ktoré predstavuju individualne
hodnoty planu. Tieto polia su oddelené medzerou a obsahuju niektord z povolenych hodnét v roznych
kombinaciach.

CRON vyraz mézZe byt jednoduchy, napr.: * * * * 2 * glebo zloZitejsi, napr.: 0/5 14,18,3-39,52 * ?
JAN, MAR, SEP MON-FRI 2012-2020

Zoznam hodnét, ktoré mbzete pouZit v CRON vyraze:

Sekundy -*/R
Minuty Ano 0-59 ,-*/R
Hodiny Ano 0-23 ,-*/R
Defi v mesiaci Ano 1-31 L-*[?2LW
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Mesiac 1-12 alebo JAN-

DEC
Den v tyZdni Ano 0-6alebo SUN-SAT  ,-/?L#
Rok Ano 1970-2099 -/

Syntax CRON vyrazu je nasledujuca:

Sekundy (0 - 59)
Mintty (0 - 59)
Hodiny (0 - 23)

Den v mesiaci (1 - 31)
Mesiac (1 - 12 alebo JAN-DEC)
| ———— Den v tyzdni (0 - 6 alebo SUN-SAT) (napr., 0 je to isté

ako SUN)

e 000znamend polnoc (sekundy, mindty, hodiny).

e Pouzite znak ? v pripade, Ze hodnota nemdze byt definovana, pretoze bola definovana v inom poli (der v
mesiaci alebo den v tyZdni).

e Znak * predstavuje kazdy vyskyt (sekundy, minuty, hodiny, defi v mesiaci, mesiac, den v tyzdni, rok).

e SUN znamena nedela.

1 Poznamka:
V nazvoch mesiacov a dni v tyZzdni sa nerozlisuju malé a velké pismena. Napriklad, MON je akceptovatelné aj v
podobe mon a JAN je akceptovatelné aj v podobe jan.

Specialne znaky:

Ciarka (,)
Ciarky sa pouZivaju na oddelovanie poloZiek v zozname. Napriklad, ak pouZijete ,MON,WED,FRI“ v 6. poli (defi v
tyzdni), bude to znamenat pondelky, stredy a piatky.

Spojovnik (-)
Spojovnik sa pouZziva na uréenie rozsahu. Napriklad, 2012-2020 znamena kazdy rok medzi 2012 a 2020 (vratane).

Hviezdicka (*)
Tento znak sa pouZiva ako zastupny symbol pre vSetky mozné hodnoty v danom poli. Napriklad, * v poli minuty bude
predstavovat kazdi minutu. Hviezdicka nemdze byt pouzitd v poli den v tyZdni.

Otaznik (?)
Pri vybere konkrétneho drfia moZete zadat bud deri v mesiaci, alebo deni v tyZzdni. NemoZete zadat oba. Ak zadate
den v mesiaci, musite pouzit ? pre den v tyzdni a naopak. Napriklad, ak chcete, aby sa spustac aktivoval v urcity den v
mesiaci (napr. 10.), ale nezaleZi na tom, ktory der by to mal presne byt, zadajte hodnotu 10 do pola deri v mesiaci a
otdznik ? zadajte do pola den v tyzdni.

Hash (#)
Tento znak sa pouziva na definovanie ,,n-tého” dna v mesiaci. Napriklad, hodnota 4#3 v poli den v tyZzdni predstavuje
treti Stvrtok v mesiaci (den 4 = Stvrtok a #3 = 3. Stvrtok v mesiaci). Ak zadate #5 a mesiac nema tolko dni, podmienka
nebude uplatnend a spustac sa neaktivuje.

Lomka (/)
Lomka popisuje inkrementy rozsahu. Napriklad, 3-59/15 v 2. poli (minuty) predstavuje tretiu mindtu v hodine a
kazdych dalSich 15 minut.
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Posledny (L)
Ak sa pouzije v poli deni v tyzdni, umoznivam vytvorit $pecificki konstrukciu, ako napr. posledny piatok (5L) v
mesiaci. V poli denl v mesiaci predstavuje posledny den mesiaca. Napriklad, 31. def v januari a 28. den vo februari.

Pracovny den v tyZzdni (W)
Znak W je povoleny pre pole den v mesiaci. Pouziva sa len pre pracovné dni (pondelok —piatok) a v pripade, Ze den v
mesiaci pripadne na vikend, pouZije sa najblizsi pracovny den. Napriklad, ak zadate 15W ako hodnotu do pola den v
mesiaci, bude to znamenat najblizsi pracovny der k 15. driu v mesiaci. To znamena, Ze ak 15. vychadza na sobotu,
spustac sa aktivuje v piatok 14. Ak 15. vychadza napr. na nedelu, spustac sa aktivuje v pondelok 16. Ak vsak zadate
1W ako hodnotu pre deri v mesiaci, pricom 1. je sobota, spustac sa aktivuje v pondelok 3.

1 Poznamka:
Znaky La W sa mdzu v poli den v mesiaci aj kombinovat, vysledkom ¢oho bude LW, ¢o znamenad posledny
pracovny den v mesiaci.

Nahodny (R)
R predstavuje Specialny znak pre ERA CRON vyraz, ktory umoziiuje definovat nahodné ¢asové momenty. Napriklad, R
00 * *? * gktivuje spustac kazdy defi 0 00.00 v ndhodnu sekundu (0-59).

Dolezité:
Odporicame vam pouzivat nahodné ¢asové momenty, aby sa zabranilo pripadu, kedy sa vSetky ESET Management
Agenty pripoja na vas ESMC Server sucasne.

NizSie ndjdete skutocné priklady, ktoré zndzorfiuju niektoré varidcie CRON vyrazu:

0012**7?* Spusti sa kazdy den o0 12.00 (poludnie).
ROQ**7?* Spusti sa kazdy den o 00.00 v nahodnu sekundu (0-59).
RRR15W *? * Spustisa v 15. dni kazdy mesiac v ndhodnom case (sekundy, minuty, hodiny). To znamen3, Ze ak

15. vychadza na sobotu, spustac sa aktivuje v piatok 14. Ak 15. vychadza napr. na nedelu,
spustac sa aktivuje v pondelok 16.

01510**? 2016  Spustisa kazdy den o 10.15 v priebehu roka 2016.

0*14**7* Spusti sa kazdd minutu medzi 14.00 a 14.59, kazdy den.

00/514**?* Spusti sa kazdych minut medzi 14.00 a 14.55, kazdy den.

00/514,18* *? *  Spustisa kazdych 5 minit medzi 14.00 a 14.55 a kazdych 5 minGt medzi 18.00 a 18.55, kazdy den.
00-514**7?* Spusti sa kazdd mindtu medzi 14.00 a 14.05, kazdy den.

010,44 147? 3WED Spustisa o 14.10 a 14.44 kazdu stredu v mesiaci marec.

*

015107 *MON-  Spustisa o 10.15 kazdy pracovny den (pondelok, utorok, streda, Stvrtok a piatok).
FRI *

0151015*? * Spustisa 0 10.15v 15. dni kazdého mesiaca.
015107 *5L* Spustisa 0 10.15 posledny piatok kazdého mesiaca.

0151072 *5L2016- Spustisa o 10.15 kazdy posledny piatok kazdého mesiaca od roku 2016 do roku 2020 (vratane).
2020

015107 *5#3 * Spustisa 0 10.15 treti piatok kazdého mesiaca.

0Q***?2* Spusti sa kazdu hodinu, kazdy den.
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4.14.2 Pokrocilé nastavenia — Obmedzovanie

Obmedzovanie sa pouziva na obmedzenie vykonania tlohy. Obmedzovanie méZete nastavit napriklad pre tie tlohy,
ktoré su spustané pri velmi Casto sa vyskytujucej udalosti. Za uréitych podmienok méze obmedzovanie Uplne
potlacit aktivaciu spustaca, a tym zabranit spusteniu ulohy, pre ktoru je spustac vytvoreny. Pri kazdom prijati
impulzu na aktivovanie spustaca prebehne vyhodnocovanie podmienok spustaca podla schémy uvedenej nizsie. Len
tie spustace, ktoré splnia zadefinované podmienky, vyvolaju spustenie a vykonanie k nim priradenej Glohy. Ak nie
su nastavené Ziadne podmienky obmedzovania, dand Uloha bude spustana pri kazdej udalosti aktivujlicej spustac.

Time based criteria

p Condition 1

p Condition 2

Trigger  —— ‘attline ‘
a4 Throttling — = Task execution

Statistical criteria

p Condition 1

p  Condition 2

Podmienky pre potlacenie aktivacie spustaca su rozdelené do troch kategorii:
1. Kritéria na zaklade casu
2. Statistické kritéria
3. Kritéria protokolu udalosti

Uloha je vykonand v pripade, ze plati nasledovné:

Boli splnené vsetky druhy podmienok.

Podmienky musia byt nastavené; pokial je podmienka prazdna, bude vynechana.

Vsetky Casové podmienky musia byt splnené, kedZe ich pri vyhodnocovani spdja logicky operator AND.
Vsetky Statistické podmienky, ktoré pri vyvhodnocovani spaja logicky operator AND, musia byt splnené; pri
pouzitom logickom operatore OR musi byt splnena aspori jedna zo Statistickych podmienok.

Ak su pre jednu Ulohu nastavené Casové aj Statistické podmienky, musi byt splnend kazda z tychto podmienok,
kedZe ich pri vyhodnocovani spaja logicky operator AND —len v tom pripade bude tUloha spustena.

Ak st podmienky splnené, vSetky zaznamenané informacie o stave spustaca budu vynulované (pocitanie vyskytov
zaCina znova od nuly). Toto plati pre ¢asové aj Statistické podmienky. Zaznamenané informacie su vynulované aj pri
resStartovani agenta alebo ESMC Servera. Kazda zmena spustaca vedie k vynulovaniu jeho stavu. Odporiucame
pouzivat len jednu Statisticki podmienku a viacero ¢asovych podmienok. Nastavenie viacerych Statistickych
podmienok mdze spdsobovat zbytoéné komplikacie a pozmenené vysledky.
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Predvolené nastavenia

K dispozicii su 3 predvolené nastavenia. Po zvoleni konkrétneho predvoleného nastavenia budu vase sticasné
nastavenia obmedzovania prepisané hodnotami daného predvoleného nastavenia. Tieto hodnoty mozu byt
dodatoc¢ne upravené, avsak nie je mozné vytvorit nové predvolené nastavenie.

Kritéria na zaklade casu

Casové obdobie (T2) —tdto moznost vam umoZfiuje nastavit, aby pocas stanoveného ¢asového obdobia bol
spustac aktivovany len raz. Ak napriklad tdto mozZnost nastavite na 10 sekind a pocas tohto ¢asového obdobia sa
vyskytne 10 impulzov na aktivovanie spustaca, len prvy z nich skuto¢ne vyvola spustenie ulohy.

Casovy plan (T1) —tato moZnost vdm umoZriuje nastavit, aby bol spustac aktivovany len pocas stanoveného
¢asového rozsahu. Kliknite na Pridat obdobie a otvori sa nové okno. Nastavte Trvanie rozsahu v zvolenych
¢asovych jednotkach. Vyberte jednu moznost zo zoznamu Opakovanie a vypliite polia, ktoré sa menia v zavislosti
od zvoleného opakovania. Opakovanie mézete definovat aj v podobe CRON vyrazu. Kliknite na OK pre ulozenie
rozsahu. MozZete pridavat viaceré ¢asové obdobia, ktoré budu zoradené chronologicky.

Uloha je spustena len v tom pripade, 7e st splnené vietky nastavené ¢asové podmienky.
Statistické kritéria
Podmienka — Statistické podmienky je mozné kombinovat nasledovne:

e Odoslat oznamenie po splneni vietkych tatistickych kritérii — LOGICKY OPERATOR AND je pouZity v ramci
vyhodnotenia.
e Odoslat oznamenie po splneni aspori jedného 3tatistického kritéria—logicky operator OR je pouzity v ramci
vyhodnotenia.
Pocet vyskytov (S1) —tato moznost vam umoziiuje nastavit, aby bol spustac aktivovany len pri kazdom X-tom
impulze (vyskyte). Ak napriklad zadate hodnotu 10, bude zapoditany len kazdy desiaty impulz na aktivovanie
spustaca.

Pocet vyskytov vo zvolenom ¢asovom obdobi

Pocet vyskytov (S2) —tato moznost vam umozriuje nastavit, aby bol spustac aktivovany na zéklade frekvencie
impulzov (vyskytov). Prostrednictvom tohto nastavenia mozete urcit, pri dosiahnuti akej minimalnej frekvencie
impulzov (vyskytov) bude uloha spustend. Napriklad mézete nastavit, aby bola Uloha spustena vidy vtedy, ked' sav
priebehu jednej hodiny vyskytne 10 impulzov na aktivovanie spustaca. Aktivacia spustaca vynuluje zaznamenané
informacie a pocitanie vyskytov sa zacne odznova (od nuly).

Casové obdobie —vyberte frekvenciu pre moznost uvedent vyssie.

Tretiu Statistick podmienku je moZné nastavit len pre niektoré typy spustacov. Prejdite do sekcie: 5 Spustaé >
Typ spustaca > Spustaé protokolu udalosti.

Kritéria protokolu udalosti

Tieto kritérid su vyhodnocované nastrojom ESMC ako tretie Statistické kritéria (S3). Logicky operator (AND/OR)
zvoleny v sekcii Aplikacia pre Statistické kritéria je pouzity pri vyhodnocovanivsetkych troch Statistickych
podmienok spolo¢ne. Kritérid protokolu udalosti odpori¢ame pouZivat v pripade Ulohy pre server Generovat spravu.
Aby fungovali kritéria protokolu udalosti, je nutné vyplnit vsetky tri polia v prislusnej sekcii. Medzipamat symbolov
savynuluje, ak je spustac aktivovany a symbol je uz v pamiti.

Podmienka —toto urcuje, ktoré udalosti alebo mnoziny udalosti spustia podmienku. SU dostupné tieto moznosti:
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e Prijatych v rade dosiahne limit —udalosti musia nastat po sebe v stanovenom pocte. Musi zaroveri ist o
rozdielne udalosti.
e Prijatych od posledného vyskytu —podmienka sa spusti po dosiahnuti stanoveného poctu jedineénych udalosti,
ktoré nastali od posledného spustenia tlohy.
Pocet vyskytov —pre spustenie Ulohy zadajte pocet jedinecnych udalosti s vybranymi symbolmi.

Symbol —z ponuky mézZete vybrat symbol, ktory sa bude vyhladavat vo zvolenom type protokolu. Polozky dostupné
v tejto ponuke zavisia od Typu protokolu, ktory ste vybrali v sekcii Spastaé. Ponuka sa zobrazi po kliknuti na tladidlo
Vybrat. Zvoleny symbol mdZete odstranit kliknutim na tla¢idlo Zmazat.

Poznamka:
Ked' st tieto kritérid pouZité pre serverovu tlohu (Uloha pre server), posudzované st vietky klientske pocitace.
Zaznamenanie vacsieho poctu po sebe nasledujucich (nerovnakych) udalostije teda malo pravdepodobné.
Nastavenie Aplikuje sa, ked' pocet udalosti — Prijatych v rade dosiahne limit preto pouzZivajte len v
opodstatnenych pripadoch. Chybajica hodnota (N/A) nie je posudzovana ako unikatna hodnota symbolu, a preto
je medzipamat vynulovana od posledného spustenia.

Dodatoc¢né nastavenia

Ako uz bolo spominané, spustac sa nemusi aktivovat pri kazdom vyskyte udalosti. Pre takéto udalosti (ktoré
neaktivuju spustac) je mozné vykonat nasledujice akcie:

e Ak je vynechand viac ako jedna udalost, poslednych N udalosti zoskupit do jednej (ulozit data potlacenych
impulzov) [N <=100]

e Pre N==0je spracovana len poslednd udalost (N predstavuje dizku histérie, pricom je vZdy spracovana
poslednd udalost)

e Z|Udit vSetky udalosti, ktoré neaktivovali spustac (zlGéenie posledného impulzu s N predchadzajdcimi
impulzmi)

V pripade, Ze sa spustac aktivuje prilis$ ¢asto, mozete pouzit nasledujice postupy:

e Ak chcete, aby sa spustac aktivoval len v pripade, Ze sa vyskytnu viaceré udalosti (nie iba jedna), pouzite
Statisticku podmienku S1.

e Ak chcete aktivovat spustac len v pripade, Ze sa vyskytne klaster udalosti, pouzite Statisticki podmienku S2.

e Ak chcete ignorovat udalosti s nechcenymi hodnotami, pouZite Statisticki podmienku S3.

e Ak chcete ignorovat udalosti, ktoré sa vyskytuju v Case, ktory pre vas nie je relevantny (napr. mimo pracovnych
hodin), pouZite ¢asovu podmienku T1.

e Ak chcete nastavit minimalny ¢asovy interval medzi dvoma aktivaciami spistaca, pouZite ¢asovi podmienku
T2.

Poznamka:
Podmienky je mozné kombinovat pre vytvorenie komplexnejsich scenarov obmedzovania aktivacie spustaca.
Podrobnejsie informacie najdete v ¢asti Priklady obmedzovania.

4.14.2.1 Priklady obmedzovania
Nasledujuce priklady znazorfiujd, ako st podmienky pre potladenie aktivacie spustaca (T1, T2, S1, S2, S3)
kombinované a vyhodnocované.

Poznamka:
,Impulz“ na aktivaciu spustaca (zvany aj ,tik“) predstavuje vyskyt urcitej udalosti, ktora méze vyvolat aktivovanie
spustaca. , T“ oznacuje ¢asové podmienky a ,S“ Statistické podmienky. ,S3“ predstavuje kritéria protokolu
udalosti.

S1: Kritérium pre pocet vyskytov (povolit kazdy treti impulz)
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Impulzy x

S1 1 1 1 1

S2: Kritérium pre pocet vyskytov poéas stanoveného ¢asového intervalu (povolit, ak sa vyskytna 3 impulzy v
priebehu 4 sekiind)

Impulzy x

S2 1 1

$3: Kritérium pre unikatne hodnoty symbolov (povolit, ak sa vyskytni po sebe tri rozdielne hodnoty)

Hodnot
a

A n/a
S3 1 1

$3: Kritérium pre unikatne hodnoty symbolov (povolit, ak sa od posledného impulzu vyskytna tri rozdielne hodnoty)

Hodnot A B n/a

S3 1 1 1

T1: Povolit impulzy na aktivaciu spustaca poéas stanoveného éasového obdobia (kaZdy defi od 8:10 poéas 60 sekind)
Impulzy X
T1 1 1 1

Toto kritérium nema Ziadny stav, preto zmeny spustaca nemaju vplyv na vysledok.

T2: Povolit jeden impulz poéas stanoveného éasového obdobia (povolit maximalne raz poéas kazdych 5 sekund)

Impul
zy

T2 1 1 1 1

Kombinacia S1 +S2

e S1: kazdy piaty impulz
e S2:3impulzy pocas 4 sekund
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Impul

zy

S1 1

S2 1 1 1
Vysle 1
dok ! !

Vysledok je vyhodnoteny ako: S1 (logicky operator OR) S2
Kombinacia S1+T1

e S1: povolit kazdy tretiimpulz
e T1: povolit kazdy den od 8:08 pocas 60 sekind

Impulzy X
S1 1 1 1
T1 1 1 1 1 1
Vysll<edo 1 1

Vysledok je vyhodnoteny ako: S1 (logicky operator AND) T1
Kombinacia S2 + T1

e S2:3impulzy pocas 10 sekund
e T1: povolit kazdy den od 8:08 pocas 60 sekind

Impulzy X
S2 1 1 1 1
T1 1 1 1 1 1

Vysll<edo 1

Vysledok je vyhodnoteny ako: S2 (logicky operator AND) T1
Stav podmienky S2 je vynulovany iba v pripade, Ze je celkovy vysledok rovny 1.

Kombinacia S2 + T2

e S2:3impulzy pocas 10 sekund
e T2: povolit maximalne raz pocas kazdych 20 sekind

Impulzy  x

S2 1 1 1 1 1 1 1 1 1
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T2 1 1 1 1

Vysledok 1 1

Vysledok je vyhodnoteny ako: S2 (logicky operator AND) T2
Stav podmienky S2 je vynulovany iba v pripade, Ze je celkovy vysledok rovny 1.

4.15 Import CSV

Importovat zoznam je mozné pomocou vlastného . csv suboru, ktory ma spravnu struktdru. Tato funkcia je
dostupna v réznych Castiach a ponukdch v ramci pouZivatelského rozhrania produktu ESET Security Management
Center. Stlpce sa menia v zavislosti od toho, ¢o sa importuje.

1. Kliknite na moznost Import CSV.

2. Odovzdat - kliknite na Vybrat subor, vyhladajte . csv subor, ktory chcete odovzdat, a nasledne kliknite na
Odovzdat.

3. Oddelovaé—oddelovac je znak, ktory slGzi na oddelovanie textovych retazcov. Vyberte vhodny oddelovac
(Bodkociarka, Ciarka, Medzera, Tabulator, Bodka alebo 2visla ¢iara), ktory sa zhoduje s tym, ¢o pouZiva vas
.csv stbor. Ak vas . csv stbor pouziva ako oddelovac iny znak, oznacte moznost Iné a zadajte prislusny znak.
Ukazka dat zobrazuje obsah vasho . csv stboru, ¢o vdam moze poméct identifikovat, ktory oddelovac je
pouzivany na oddelenie retazcov.

4. Mapovanie stipcov —ked je u? . csv subor odovzdany a spracovany, mdzete namapovat jednotlivé stipce v
naimportovanom . csv stbore k prisluénym ESMC stipcom. Na priradenie CSV stipca ku konkrétnemu ESMC
stipcu pouZite roletové menu. Ak va3 . csv subor neobsahuje riadok hlavitky, zruite oznacenie moznosti Prvy
riadok CSV obsahuje nadpisy.

5. Pozrite si Ukazku tabulky a uistite sa, Ze mapovanie stipcov je nastavené spravne.

6. Ak ste Uspedne namapovali vietky stipce a ukazka tabulky je spravna, kliknite na tla¢idlo Spustit import, ¢im
spustite operdciu.

Import CSV

Ugpload C5V headings
Delimiter First ling of CSV containg hesdings

Column mapping CSV column

TABLE COLUMMN 5V COLUMMN
NANE Davice (Device_1)

DESCRIPTION Description (Description_1)

Table preview

HAME
Dwvice_1

Device 2
Durvice_3

Device 4

COMNTINUE
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5. Sprava mobilnych zariadeni (MDM)

Nasledujuci diagram zndzornuje princip komunikdcie medzi komponentmi ndstroja ESET Security Management
Center a mobilnym zariadenim:

ESMC — MIDC — Device

Communication scheme

Database Apple Push Notification
APN/DEP p.2195f2195
— Google Cloud i
— gle Cloud messaging
L GCM p. 5228-5230
g ¢ L N g
Cord
4 ™
eoee Pc p- 1433/3306 P- 1433/3306

E— - \

]

e MDC

p. 2222 p. 9978

ESMC
p. 2222 | [ Message board J
Server

L

L

N s .

p- 9980/9981

1 Poznamka:
Bezpecnostné odporucanie pre MDM: MDM hostitelské zariadenie vyzaduje pripojenie nainternet. Odporucame,
aby bolo toto zariadenie chranené branou firewall a zaroven aby boli pre MDM otvorené len potrebné porty.
MobzZete tiez nasadit IDS/IPS pre monitorovanie siete.

Mobile Device Connector (MDC) je komponent ESMC, ktory umoznuje spravu mobilnych zariadeni pomocou nastroja
ESET Security Management Center. UmozZiuje vam spravovat mobilné zariadenia s operaénym systémom Android
alebo i0S a takisto ich bezpecnost.

MDC poskytuje rieSenie, kde agenty nebeZia priamo na mobilnych zariadeniach, vd'aka comu dochddza k Setreniu
batérie a vykonu mobilného zariadenia. MDC slUzZi ako hostitel pre tieto virtudlne agenty. Data mobilnych zariadeni
ukladda do svojej vlastnej SQL databazy.

Na overovanie komunikacie medzi mobilnym zariadenim a komponentom MDC je potrebny HTTPS certifikat. Na
overovanie komunikdacie medzi ESMC Serverom a komponentom MDC sa pouZiva Proxy certifikat.

Sprava zariadeni Apple zahffia niektoré dalSie poziadavky. PouZivanie komponentu ESMC MDC na spravu zariadeni's
operacnym systémom iOS vyzaduje certifikat sluzby Apple Push Notification Service (APNS). Sluzba APN umozniuje
komponentu ESET MDC bezpecne komunikovat s mobilnymi zariadeniami Apple. Tento certifikat musi byt podpisany
priamo spoloénostou Apple (pomocou portalu Apple Push Certificates Portal) a odoslany do MDC pomocou politiky.
Nasledne mozu byt zariadenia s operaénym systémom iOS registrované do ESMC MDC.

V niektorych krajinach je dostupny program Apple Device Enrollment Program (DEP). Program DEP predstavuje novy
efektivny spbsob registracie firemnych zariadeniiOS. Prostrednictvom programu DEP moZete zariadenia registrovat
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do MDC automaticky bez potreby priameho kontaktu so zariadenim a taktiez pri minimalnej interakcii pouzivatela.
Program DEP znacne rozSiruje moznosti spravy mobilnych zariadeniiOS a umoZziuje ich Uplné prispésobenie.

Po Uspesnej instalacii a nastaveni komponentu Mobile Device Connector mbzete mobilné zariadenia registrovat. Po
Uspesnej registracii mozete mobilné zariadenie spravovat pomocou nastroja ESMC Web Console.

5.1 Nastavenie MDM

Ak chcete vyuzivat komponent sliZiaci na spravu mobilnych zariadeniv nastroji ESET Security Management Center,
postupujte podla nasledujucich krokov po vykonaniinsStaldcie MDM pre umoZznenie registracie a spradvy mobilnych
zariadeni.

1. Nainstalujte Mobile Device Connector (MDC) pomocou all-in-one instalatora alebo vykonajte instalaciu
jednotlivych komponentov na systéme Windows alebo Linux. Pred inStaldciou sa uistite, Ze su splnené vsetky
prerekvizity.

Poznamka:
Ak inStalujete MDC pomocou all-in-one inStaldtora, HTTPS certifikdty podpisané certifikacnou autoritou ESMC su
vytvorené automaticky pocas samotnej instaldcie (tento certifikat nie je zobrazeny v ¢asti Viac > Partnerské
certifikaty).

Ak chcete nainstalovat ESMC pomocou all-in-one instalatora a pouzit HTTPS certifikat tretej strany, nainstalujte
najprv ESET Security Management Center a potom zmerite svoj HTTPS certifikdt pomocou politiky (vytvorte novu
politiku pre ESET Mobile Device Connector, prejdite do sekcie VSeobecné a kliknite na Zmenit certifikat > Vlastny
certifikat).

Ak instalujete komponent MDC samostatne, mbzZete pouZit:

a) certifikat podpisany certifikacnou autoritou ESMC (Zakladné > Produkt: Mobile Device Connector; Hostitel"
Nazov hostitela/IP adresa MDC; Podpisat > Metdda podpisovania: Certifikaénd autorita; Certifikaéna autorita:
Certifikacna autorita ESMC).

b) HTTPS certifikacny retazec tretej strany podpisany déveryhodnou certifikacnou autoritou spoloc¢nosti Apple
(zoznam doveryhodnych certifikacnych autorit spolocnosti Apple).

2. Aktivujte ESMC MDC pomocou ulohy pre klienta Aktivacia produktu. Postup je rovnaky ako pri aktivacii
bezpecnostnych produktov spolocnosti ESET na klientskom pocitadi (nebude pouZita licenéna jednotka).

3. Odporucame spustit Ulohu pre server Synchronizécia pouZivatela. Tato Uloha vam umozni automaticky
synchronizovat pouZivatelov s Active Directory alebo LDAP na Ucely sekcie Pouzivatelia pocitaca.

Poznamka:

Ak planujete spravovat iba zariadenia so systémom Android (t. .j nebudu spravované Ziadne iOS zariadenia),
prejdite na krok ¢. 7.

4. Vytvorte APN/DEP certifikat. Tento certifikat pouziva ESMC MDM na registraciu iOS zariadeni. Certifikaty, ktoré
budu pridané do vasho registracného profilu, musia byt pridané aj do DEP profilu.

5. Na aktivaciu APNS vytvorte novu politiku pre ESET Mobile Device Connector.

Poznamka:
Ak registrujete iOS zariadenia prostrednictvom programu Apple Device Enrollment Program (DEP), prejdite na
tuto kapitolu.

6. Zaregistrujte mobilné zariadenia pomocou Ulohy Registrécia zariadenia. Ulohu nakonfigurujte podla toho, €i
chcete registrovat zariadenie s operaénym systémom Android alebo iOS. Toto sa da vykonat aj v sekcii Pocitace
alebo Skupiny kliknutim na Pridat novy > Mobilné zariadenia za predpokladu, Ze ste vybrali Staticki skupinu
(moZnost Pridat novy nemdze byt pouZitd pri dynamickych skupinéch).
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https://help.eset.com/esmc_install/70/sk-SK/step_by_step.html
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https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_linux.html
https://help.eset.com/esmc_install/70/sk-SK/step_by_step.html
https://support.apple.com/en-us/HT204132

7. Ak ste pocas registracie zariadeni neposkytli licenciu, aktivujte mobilné zariadenia pomocou klientskej ulohy
Aktivdacia Produktu —zvolte licenciu ESET Endpoint Security. Pre kazdé mobilné zariadenie bude pouZitd licencnd
jednotka.

Dolezité:
Uloha Aktivacia produktu neméze byt spustena na mobilnych zariadeniach (ESET Endpoint pre Android a MDM
pre iOS), ak sa pouZiva offline licencia.

8. Mdzete upravit pouZivatelov pre nastavenie vlastnych atribitov a priradenie mobilnych zariadeni, ak ste
nepriradili pouzivatelov pocas registracie zariadeni.

9. Teraz mozete zacat aplikovat politiky a spravovat mobilné zariadenia. Napriklad mézete vytvorit politiku pre i0OS
MDM — Exchange ActiveSync ucet, ktord na iOS zariadeniach automaticky nastavi postovy ucet, kontakty a
kalendar. Mozete tiez aplikovat obmedzenia na iOS zariadenie a/alebo pridat Wi-Fi pripojenie.

10. Dalej moZete pouzit moznost Znovu registrovat na mobilnom zariadeni, ktoré je poskodené alebo z neho boli
vymazané vsetky udaje. Odkaz na opatovnu registraciu bude odoslany prostrednictvom e-mailu.

11. Uloha Ukoncit spravovanie (Odintalovat ESET Management Agenta) zru$i MDM registraciu mobilného zariadenia
a uplne ho odstrani z ESMC.
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http://help.eset.com/getHelp?product=eba&lang=sk-SK&topic=downloading-offline_legacy-licenses

5.2 Registracia zariadeni

Mobilné zariadenia mozu byt spravované pomocou ESMC a bezpecnostného produktu spolo¢nosti ESET spusteného
na mobilnom zariadeni. Nato, aby ste mohli zacat spravovat mobilné zariadenia, je potrebné ich zaregistrovat do
ESMC (uZ nie je potrebné zadavat IMEI alebo iné identifikacné ¢isla mobilného zariadenia).

NiZSie uvedeny diagram zndzorfiuje princip komunikdcie medzi mobilnym zariadenim a ndstrojom Mobile Device
Connector pocas procesu registracie zariadenia:

Device Enrollment

Mobile device 1* connect to MDC
>
Web Page - .
« eo0®
Asks for Enrollment _
L > )
Enrullment Enrollment profile _
. (client cert. + hostname + flags)
Link <
Checkin
. ® P
Click Confirms enrollment M DM
i Connector
Regular communication
® > | )

Regular communication

:: Device Sends ID (IMEI / MAC / Serial number)

Nasledujuci diagram znazorfiuje moznosti pouZzitia registracie, opatovnej registracie a zruSenia registracie, ako aj
rozdiel medzi spravovanymi a nespravovanymi zariadeniami.
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Re-enrollment

Enrollment

—

Managed
Mobile Device

Unmanaged

Mobile Device

Unenrollment

e Registracia: Registraciu je mozné vykonat len v pripade, Ze zariadenie eSte nie je spravované cez MDM. To
znamena, Ze dané zariadenie nie je zahrnuté v sekcii Pocitace. Pokial zariadenie vymaZete z tejto sekcie vo Web
Console, zariadenie bude aj nadalej spravované a po Uspesnej replikacii sa znova zobrazivo Web Console.
Spravovanie zariadenia je mozné zrusit iba prostrednictvom zrusenia registracie. Kazdy registracny token je
jedinedny a je mozné ho pouzit len raz. Ak ste token uz raz pouzili, druhykrat sa pouzit neda.

e Opatovna registracia: Opatovnu registraciu je mozné vykonat len v pripade, Ze je zariadenie spravované. Token
pre opatovnu registraciu sa vzdy liSi od registracného tokenu a je mozné ho pouzit len raz.
Pre opdtovné zaregistrovanie zariadenia prejdite do sekcie Pocitace a vyberte mobilné zariadenie, ktoré chcete
opatovne zaregistrovat. Kliknite na Akcie a z ponuky vyberte polozku Mobil > Znovu registrovat.

e ZruSenie registracie: ZruSenie registracie slUzi na zastavenie spravovania uréitého zariadenia. Zrusenie registracie
sa vykonava prostrednictvom Ulohy pre klienta Ukoncit spravovanie. Pokial zariadenie neodpoveda, odstranenie
zariadenia moze trvat aj 3 dni. Ak chcete zariadenie odstranit zo zoznamu spravovanych zariadenilen kvoli tomu,
aby ste mohli zariadenie znova zaregistrovat, pouZite opatovnu registraciu.

1 Poznémka:
Ak registrujete iOS zariadenia prostrednictvom programu Apple Device Enrollment Program (DEP), prejdite na

tuto kapitolu.

Registrovat nové mobilné zariadenia mo6zZete v Casti Pocitace alebo v ¢asti Viac > Skupiny. Vyberte Staticka skupinu,
do ktorej chcete pridat mobilné zariadenia a kliknite na Pridat novy > Mobilné zariadenia a vyberte jednu z
nasledujucich metdéd registracie:

e Registracia prostrednictvom e-mailu —hromadna registracia mobilnych zariadeni prostrednictvom e-mailu. Tato
moznost je najvhodnejsia v pripade, Ze potrebujete zaregistrovat va¢sie mnozstvo mobilnych zariadeni alebo v
pripade, Ze chcete zaregistrovat mobilné zariadenia, ku ktorym neméate fyzicky pristup. Tato moznost si zaroven
vyzaduje interakciu pouzivatela/majitela mobilného zariadenia.

e Individuadlna registracia prostrednictvom odkazu alebo QR kédu —registracia jedného mobilného zariadenia. Naraz
budete moct zaregistrovat len jedno zariadenie, ¢o znameng, Ze tento postup bude potrebné zopakovat pre kazdé
zariadenie zvlast. Odporucame vam pouzit tito moznost len v pripade, Ze potrebujete zaregistrovat mensie
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mnozstvo mobilnych zariadeni. Tato moznost je naopak vhodna v pripade, Ze si neZelate, aby
pouzivatelia/majitelia mobilného zariadenia museli cokolvek robit a chcete celu registraciu vykonat sami. Tuto
moznost mdZete pouzit aj v pripade, Ze mate nové mobilné zariadenia, ktoré budud po nakonfigurovani vsetkych
potrebnych nastaveni odovzdané pouZzivatelom.

e Individualna registracia ako vlastnik zariadenia (iba Android 7 a vyssSie) —registracia jedného mobilného zariadenia
so systémom Android. Naraz budete mdct zaregistrovat len jedno zariadenie, ¢o znameng, Ze tento postup bude
potrebné zopakovat pre kazdé mobilné zariadenie zvlast. Tuto registraciu je mozné vykonat iba na zariadeniach,
ktoré su nové alebo vymazané, pripadne boli na nich obnovené vyrobné nastavenia. Vykonanim daného procesu
registracie ziska spravca v porovnanis pouzivatelom zariadenia vyssie prdva, ¢o mu umoznilepSiu kontrolu nad
zariadenim.

5.2.1 Registracia zariadeni Android

V tejto kapitole sU popisané dva scendre registracie zariadeni Android, pricom odlisujucim faktorom je, ¢i aplikacia
ESET Endpoint Security pre Android (EESA) uz na mobilnom zariadeni aktivovana je alebo esSte nie. Ak aplikacia EESA
na mobilnom zariadeni este nie je aktivovana, je mozné pouzit Ulohu pre klienta Aktivacia produktu (odporuca sa).
Druhy scenar sa tyka mobilnych zariadeni's uz aktivovanou aplikaciou ESET Endpoint Security pre Android.

Aplikacia EESA je uZ aktivovana — pre registraciu mobilného zariadenia postupujte podla nasledujtcich krokov:

1. Nazariadenituknite na registraény URL odkaz (vratane Cisla portu), ktory ste obdrzali prostrednictvom e-mailu,
alebo ho manuadlne zadajte do prehliadaca (napr. https.//eramdm:9980/<token>). Pokial budete vyzvany na
prijatie SSL certifikatu, prijatie odsuhlaste a nasledne tuknite na Pripojit.

[EsED SECURITY MAMAGEMENT CEMTER

Connect to ESET Security Management Center

By connect
ETINAE

o ESET Secunty Management Cemier you will allow your
s ESET Endpoint Secufity,

Dolezité:
Ak nie je na mobilnom zariadeni nainStalovany produkt ESET Endpoint Security, budete automaticky
presmerovany do obchodu Google Play, odkial mézete stiahnut aplikaciu.

POZNAMKA:
Ak sa zobrazi ozndmenie Nepodarilo sa néjst aplikaciu na otvorenie tohto odkazu, skiste registraény odkaz

otvorit v predvolenom webovom prehliadaci systému Android.

2. Skontrolujte podrobnosti pripojenia (adresu servera pre Mobile Device Connector a &islo portu) a zvolte Pripojit.
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{ @ Remote administrator

To connect a device to Remote Administrator:

* In Remote Administrator add a new mobile
device to the "Computers” list.

« Enter Mobile Device Connector (MDC)
server address.

MDC SERVER ADDRESS

https:// # i

Requirements: Remote Administrator 6 or
newer with Mobile Device Connector,

3. Do prazdneho pola zadajte heslo pre vstup do administratorského rezimu aplikacie ESET Endpoint Security a
tuknite na Vstupit.
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Enter admin mode

Action is protected by admin password.

Forgotten password?

a f |
@ : g
..{}. vl b " ..
a . ! Y
5 1 N ©

4. Mobilné zariadenie je teraz spravované prostrednictvom ESMC. MbZete tuknut na Dokonéit.

Aplikacia EESA nie je aktivovana — pre aktivaciu produktu a registraciu mobilného zariadenia postupujte podla
nasledujucich krokov:

1. Nazariadenituknite na registraény URL odkaz (vratane ¢isla portu) alebo ho manualne zadajte do prehliadaca

(napr. https://esmcmdm:9980/<token>). Mbzete tiez pouzit uvedeny QR kdd. Pokial budete vyzvany na prijatie
SSL certifikdatu, prijatie odsuhlaste a nasledne tuknite na Pripojit.

(@S} SECURITY MAMACEMENT CENTER

Connect to ESET Security Management Center

By connecing o ESET Secunty Managemend Cerler you wall allow yous
adminiatiated 16 mansge ESET Endpoint Secuiity,

Délezité:
Ak nie je na mobilnom zariadeni nainstalovany produkt ESET Endpoint Security, budete automaticky
presmerovany do obchodu Google Play, odkial mozZete stiahnut aplikaciu.
1 Poznamka:

Ak sa zobrazi oznamenie Nepodarilo sa najst aplikaciu na otvorenie tohto odkazu, skuiste registra¢ny odkaz
otvorit v predvolenom webovom prehliadaci systému Android.
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[@5ED REMOTE ADRIMISTRATOR

Connect to ESET Remote Administrator

[I', coRnBclng 10 Remole Admisistrator wau will Bllaw your Administralor Lo
manage ESET Endpoink Security

CONRECT

Couldn’t find an app to open this link

2. Zadajte nazov mobilného zariadenia (tento nazov nie je viditelny v ESMC, je uZito¢ny len pre nastroj Anti-Theft a
na ucely diagnostickych protokolov).
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{ @ Enter your name

Enter your name

Your name helps the administrator identify
your device if it is lost or stolen.

‘ MName

- nnm
a )] - ! \ <«
- T

3. Tuknite na Zapnut, ¢im zapnete ochranu pred odinstalovanim aplikécie.
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{ @ Uninstall protection

Enable uninstall protection

Enable uninstall protection to ensure ESET
Endpoint Security cannot be uninstalled if
your device is lost or stolen.

You will be required to set ESET Endpoint
Security as device administrator.

4. Tuknite na Aktivovat pre aktivovanie aplikacie ako spravcu daného zariadenia.
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@ Activate device administrator?

ESET Endpoint Security

~. Enable uninstall protection to ensure ESET
Q) Endpoint Security cannot be uninstalled if
your device is lost or stolen.

Activating this administrator will allow the app
ESET Endpoint Security to perform the following
operations:

» Erase all data
Erase the phone's data without warning

by performing a factory data reset

» Change the screen-unlock
password

Change the screen unlock PASSWOTL

» Set password rules

Cantrol the length and characters allowed

n screen unlock passwords

» Monitor screen-unlock attempts

Monitor the number of incorrect
passwords entered when unlocking th
sereen, and lock phane or erase all
the phone's d noorrect
passwords are e
Cancel Activate

5. Teraz mozete zatvorit aplikaciu EESA na mobilnom zariadeni a otvorit ESMC Web Console.
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L]

{ @ Endpoint Security

Almost finished

Activate manually

6. V ESMC Web Console prejdite do sekcie Ulohy pre klienta > Mobil > Aktivécia produktu a kliknite na Nova.

Spustenie tejto Ulohy na mobilnom zariadeni moze trvat dlhsi ¢as. Po Gspesnom spusteni Glohy bude aplikacia EESA
na mobilnom zariadeni aktivovana a mobilné zariadenie budete moct spravovat pomocou nastroja ESMC. Od tejto
chvile bude méct pouzivatel mobilného zariadenia pouzZivat aplikaciu EESA. Po otvoreni aplikacie ESET Endpoint
Security pre Android sa zobrazi hlavna ponuka:
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L

@ Endpoint Security

V Maximum

protection

Antivirus Anti-Theft

. E
] |
Application Control Device Security

(O 4 Y

O o5

Anti-Phishing SMS & Call Filter
(es[)

5.2.1.1 Registracia zariadeni Android v rdmci reZzimu Vlastnik zariadenia
Poznamka:
Tento typ registracie je dostupny len pre zariadenia Android s operacnym systémom Android 7 a vySsSim.

Nato, aby bolo mozné vykonat nasledujtice kroky registracie, musi byt zariadenie Android po vymazani/obnove
vyrobnych nastavenialebo v p6vodnom stave.

1. Zapnite mobilné zariadenie.

2. Zadajte PIN kdd SIM karty.

3. Nauvodnej obrazovke si zvolte preferovany jazyk a potom tuknite na obrazovku 6-krat v okoli textu ,Welcome*
pre spustenie nastavenia QR kddu.
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£l 1000

Welcome!

@ ENGLISH (UNITED KINGDOM) ¥

START >

% W

EMERGENCY CALL ACCESSIBILITY

4. Ak ste predchadzajuci krok vykonali spravne, zobrazi sa nastavenie QR kédu. Tuknite na NEXT pre pokracovanie.
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el 100% N

QR code setup

To set up this device for your organ-
isation, you'll first need to connect to a
network and download the QR reader.

Once the download is complete, use

the camera to scan your organisation’s
QR code.

£ MEXT >

1 Poznamka:
Niektoré zariadenia od vas m6zu vyzadovat, aby ste zasifrovali UloZisko zariadenia (niekedy to méze byt
potrebné aj pre pripojenie k nabijacke). Vyberte preferovany typ Sifrovania a pokracujte podla pokynov na
obrazovke.

5. Vyberte internetové pripojenie. Toto pripojenie bude pouzité na stiahnutie ¢itacky QR kédov, ktora bude
potrebna v dalsom kroku.
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Wl 100% M

Get connected

To continue setup, connect to the
Internet.

[ ——

v .

W Seeall Wi-Fi networks

4  Use mobile network for setup

~ Don't use any network for setup

6. Teraz sa nainstaluje ¢itacka QR kédov. Po dokonceniinstaldcie naskenujte QR kéd, ktory bol vygenerovany v
nastroji ESMC Web Console.

7. Budete vyzvany, aby ste potvrdili, Ze rozumiete, Ze udelujete spravcovi vyssie prava (Vlastnik zariadenia).
Pokracujte tuknutim na OK.
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Your admin has the ability to monitor
and manage settings, corporate access,
apps, permissions, theft-protection
features and data associated with this
device, including network activity and
your device's location information.

To use theft-protection features, you
must have a password-protected screen
lock for your device.

Contact your admin for more inform-
ation, including your organisation's
privacy policies.

Learn more

CAMNCEL

8. Teraz sa nainStaluje aplikacia ESET Endpoint Security pre Android a zdroven sa aplikuju poZzadované povolenia.
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ol 100% 0

Set up work device

Setting the device owner...

9. Tuknutim na Agree to all vyjadrite sthlas s Licenénou dohodou s koncovym pouzivatelom a Zasadami ochrany
osobnych Udajov, ako aj so zasielanim diagnostickych dat a prijimanim marketingovych dat.
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=0 100% 0

T4

Terms and conditions

() Agreetoall

O End User License Agreement
Read the End User License Agreement
carefully. It containg important information.
Learn maore

O Privacy Policy
User data processed by Samsung is
governed by the Samsung Privacy Policy.
Learn more

O Diagnostic data
Consent to provide diagnostic and usage
data
Learn more

O Marketing information
Receive marketing information

Learmn more

10. Zariadenie je odteraz registrované v rezime Vlastnik zariadenia.
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5.2.2 Registracia zariadeni iOS
Poznamka:

Ak registrujete iOS zariadenia prostrednictvom programu Apple Device Enrollment Program (DEP), prejdite na
tuto kapitolu.

1. Nazariadenituknite naregistraény URL odkaz (vratane ¢isla portu) alebo ho manualne zadajte do prehliadaca
(napr. https://eramdm:9980/<token>). Mozete tiez pouzit uvedeny QR kéd.

2. Pre pokracovanie tuknite na Instalovat na obrazovke Instalovat profil v ramci MDM registracie.
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Remote Management

Do you trust this profile's source to
enrol your iPhone into remote
management?

Cancel

4. Po nainstalovani nového profilu sa zobraziinformadcia, Ze profil nie je podpisany. LenZe iOS zariadenie tento
certifikat nedokaze rozpoznat. Ak chcete mat registracny profil podpisany, pouzite HTTPS certifikat vydany
autoritou, ktorej doveruje spolocnost Apple. Pripadne si tiez mbzete certifikat podpisat.
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No SIM = 13:55 (T 4

Profile Installed Done

ESET iOS Management
ESET, spol. sr. 0.

Signed by Not Signed

Description ESET Remote Administrator Mobile
Device Management for Apple iOS

Contains Mobile Device Management
3 Certificates

More Details

5.
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Tento profil vdm umozni nastavit zariadenia, ako aj bezpecnostné politiky pre pouzivatelov a skupiny.

Dolezité:
Odstranenim tohto registracného profilu sa vymazu vietky firemné nastavenia (posta, kalendar, kontakty atd’.) a
iOS mobilné zariadenie nebude spravované. Ak pouzivatel odstrani registracny profil, ESMC tuto skuto¢nost
nezisti a stav zariadenia sazmenina "', Po 14 drioch, pocas ktorych sa zariadenie nebude pripajat k ESMC, sa stav
zariadenia zmenina 4. Nebude poskytnutd Ziadna dalSia indicia, Ze registracny profil bol odstraneny.



No SIM = 13:55 (T 4

€ Back Profile

ESET iOS Management
ESET, spol. sr. 0.

Signed by Not Signed

Description ESET Remote Administrator Mobile
Device Management for Apple iOS

Contains Mobile Device Management
3 Certificates

More Details

Remove Management

5.2.2.1 Registracia zariadeni iOS prostrednictvom programu DEP

Device Enrollment Program (DEP) je program vytvoreny spoloénostou Apple, ktory prindsa novy spdsob registracie
firemnych zariadeniiOS. Prostrednictvom programu DEP moZete zariadenia iOS registrovat na dialku bez potreby
priameho kontaktu so zariadenim a taktieZ pri minimalnej interakcii pouzivatela. Apple DEP registracia poskytuje
spravcom moznost upravovat nastavenia zariadeniiOS. Ponuka tiez moznost zabranit pouzivatelovi odstranit zo
zariadenia MDM profil. Prostrednictvom programu DEP moZete zaregistrovat svoje existujlce zariadenia iOS (pokial
splfaju poziadavky na DEP registraciu), ako aj zariadenia iOS, ktoré vaa firma zakupi v buddcnosti. Viac informacii o
programe Apple DEP najdete v prislusnej prirucke a dokumentacii.

Pripojte svoj ESMC MDM Server k Apple DEP serveru:

1. Uistite sa, ze st splnené vsetky Apple DEP poziadavky tykajuce sa Gétu i zariadeni, ktoré chcete registrovat.
e Ucet programu DEP:
o Program DEP je dostupny len v niektorych krajinach. Informaciu o dostupnosti programu DEP v jednotlivych
krajinach najdete na webovej stranke Apple DEP.
o PoZiadavky tykajuce sa uctu programu DEP ndjdete na nasledujucich webovych strankach: poZiadavky pre
Apple Deployment Program a poZiadavky pre Apple Device Enrollment Program.
o Podrobné informacie o poziadavkach na registrované zariadenia najdete na tejto stranke.
2. Prihlaste sa do vasho Apple DEP Uctu (pokial este nemate vytvoreny Apple DEP Ucet, mbzete si ho vytvorit tu).
3. Z ponuky Device Enrollment Program na lavej strane obrazovky zvolte moznost Manage Servers (Spravovat
servery).
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4. Kliknite na Add MDM Server (Pridat MDM Server) a otvori sa okno pre pridanie MDM Servera.
5. Do prazdneho pola zadajte ndzov MDM Servera, napr. ,MDM_Server”, a kliknite na Next.

Add MDM Server

1. MDM Server Name.
MDM_Server

Enter a name 1o refer to this server, depariment or location.

/" Automatically Assign New Devices (@

S .




6. Nahrajte svoj verejny kluc¢ do portalu DEP. Kliknite na tlacidlo Choose File, vyberte subor verejného kluca (t. j.
APNS certifikat, ktory ste stiahli z portalu Apple Push Certificate Portal) a kliknite na Next (Dalej).

Add “MDM_Server”

2. Upload Your Public Key.

Choose File... ' MDM_ ESET, spol_..

The public key certificate is used to encrypl the Authentication Token file
for secure transier to your MDM Server.

Previous Cancel Maxt

7. Teraz si mdzete stiahnut vas Apple DEP token. Tento stibor bude potrebné nahrat pri vytvarani politiky pre
ESMC MDC v sekcii Program registracie zariadeni Apple (DEP) -> Nahrat autorizaény token.

Add “MDM_Server”

3. Download and Install your Server Token.

[ Your Server Token

Contact your MOM vendor for installation instructions.

O you want 10 open o save MDM Server_Tokem . _pTm from deploy.apple.com? *




Pridanie zariadeni iOS do programu Apple DEP:

Dal3im krokom je priradenie zariadeniiOS k vd$mu virtudlnemu MDM Serveru na Apple DEP portali. Pridat zariadenia
iOS je mozné na zdklade sériového Cisla, Cisla objedndavky alebo nahranim zoznamu sériovych Cisel cielovych
zariadenivo formate CSV. Pri kazdej z tychto moznosti je potrebné zariadenie iOS priradit k virtudlnemu MDM
Serveru (ktory ste vytvorili v predchadzajucich krokoch).

®& Deployment Programs v | 2

:: Device Enrcliment Program

B Marage servers Manage Devices

i Manage Devices

= View Assignment History

B Terms and Condiions 1. Choose Devices By:

Sernial Number COrder Number ® Upload C3V File

Choose File devicelisl csv

Download Template File (2

2. Choose Action:

Assign to Server - .

A Upozornenie:
Ak zariadenie odstranite z portalu DEP, bude odstranené natrvalo a nebude mozné ho pridat spat.

Po priradeni zariadeni k MDM Serveru mbzete odist z Apple DEP portalu a prejst do ESMC Web Console.

A Upozornenie:

Ak registrujete firemné zariadenia iOS, ktoré sa uz pouzivaju (a ktoré spifiaju poziadavky pre DEP registraciu),
nové nastavenia upravené politikou budu na tieto zariadenia aplikované az po obnovenivyrobnych nastaveni na
prislusnych cielovych zariadeniach.

Pre dokoncenie procesu registracie je potrebné nahrat APNS certifikat do politiky pre MDC, ktord bude priradena k
MDM Serveru. (Tato MDC politika bude upravovat nastavenia MDM Servera.)

1 Poznamka:
Ak zariadenie iOS pri registracii zobrazi chybové hlasenie, ze sa nepodarilo stiahnut registracny profil ESET, uistite
sa, Ze MDM server je v ramci portalu DEP spravne nakonfigurovany (ma spravne certifikaty) a Ze ste k vaSmu ESMC
MDM Serveru na Apple DEP portali priradili spravne zariadenie iOS.
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5.2.3 Registracia prostrednictvom e-mailu

Tato metdda je optimalna pre hromadnu registraciu vacSieho poctu mobilnych zariadeni. Registraény odkaz mozete
poslat na akykolvek pocet zariadeni prostrednictvom e-mailu. Kazdé mobilné zariadenie obdrzi jedineény
jednorazovy token podla e-mailovej adresy.

Délezité:
Je nutné nakonfigurovat SMTP server pre hromadnu registraciu prostrednictvom e-mailu. Prejdite do Nastaveni
servera, rozbalte ¢ast Pokrocilé nastavenia a $pecifikujte podrobnosti SMTP servera.

1. Pre pridanie novych mobilnych zariadeni prejdite do casti Pocitace alebo Viac > Skupiny. Vyberte Staticku
skupinu, do ktorej chcete pridat mobilné zariadenia a kliknite na Pridat novy > Mobilné zariadenia >
Registracia prostrednictvom e-mailu.

Add mobile devices X

© Enroliment via email
Send enrollment link to any number of devices via email. To use this option an
SMTP server must be configured in the server settings.

Configure server settings

Individual enrollment via link or QR code

Enroll devices one at a time. You need physical access to the devices. Not
recommended for large numbers of devices.

Individual enrollment as a Device Owner (only Android 7 and above)
Activation is supported only on Android N (7.0} and abowve. Device Owner

supports additional management features.
CONTINUE CANCEL
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2. Mobile Device Connector —bude vybrany automaticky. Ak mate viac ako jeden MDC, vyberte FQDN nazov
toho MDC, ktory chcete pouzit. Ak eSte nemate nainstalovany Mobile Device Connector, postupujte podla
Casti InStalacia Mobile Device Connector —Windows alebo Linux, kde ndjdete instalacné instrukcie.

3. Licencia (volitel'nd) —kliknite na Vybrat a zvolte licenciu, ktora bude pouzitd pre aktivaciu. Pre mobilné
zariadenie sa vytvori Uloha pre klienta Aktivacia produktu. Bude pouZita licenénd jednotka (jedna pre kazdé
mobilné zariadenie).

4. Nadradena skupina—ak nemate Specifikovanu staticku skupinu pre mobilné zariadenia, odpori¢ame vam

vytvorit Novu staticku skupinu (nazvanu napr. Mobilné zariadenia). Ak uz skupinu mate, kliknite na /Vsetko/.
Otvorisa okno, kde mdzete vybrat statickd skupinu.

5. Zoznam zariadeni —Specifikujte zariadenia, ktoré chcete zaregistrovat. Pre pridanie mobilnych zariadeni
mozete pouzit nasledujuce funkcie:

e Pridat zariadenie —jednotlivé zadanie, budete musiet manuélne zadat e-mailovd adresu priradenu k
mobilnému zariadeniu, na ktoré bude odoslany registracny e-mail. Ak tieZ priradite pouzivatela k
mobilnému zariadeniu kliknutim na Parovat a vybratim konkrétneho pouzZivatela, e-mailova adresa bude
prepisana adresou Specifikovanou v Sprave pouzivatelov. Ak chcete pridat dalSie mobilné zariadenie,
znova kliknite na Pridat zariadenie a zadajte pozadované informacie.

e Pridat pouzivatela—zariadenia moZete pridat oznaéenim prislusnych pouZivatelov zobrazenych v sekcii
PouZivatelia poéitaca. Kliknite na Zrusit parovanie, ak chcete vykonat zmeny v zozname mobilnych
zariadeni, ktoré budu registrované. Ked' zrusite priradenie pouzivatela k zariadeniu, bude tento pouZivatel
oznaceny ako nespérovany. Kliknutim na Parovat mozZete k nesparovanému zariadeniu priradit
pozadovaného pouzivatela. Ak chcete niektord polozku vymazat, kliknite na ikonu Odpadkového kosa.

e Import CSV —metdda, ktora ulahcuje pridanie velkého mnoZstva mobilnych zariadeni. Odovzdajte .csv
stbor obsahujuci zoznam zariadeni, ktoré maju byt pridané. Viac informacii ndjdete v ¢asti Import CSV.

e Skopirovat a vloZit — pomocou tejto funkcie mozete importovat vlastny zoznam adries oddelenych
vlastnymi oddelovaémi (tato funkcia funguje podobne ako CSV import).

Poznamka:
Odporucame, aby ste v pripade pouzitia metédy importu suboru CSV Specifikovali pre kazdu polozku Nazov
zariadenia. Ide o ndzov zariadenia zobrazeny v sekcii Pocitace. Ak ponechate pole Nazov zariadenia prazdne,
bude pouzitd e-mailova adresa a zobrazi sa ako nazov zariadenia v ¢astiach Pocitace a Skupiny. Toto mozZe byt do
uréitej miery matuice, obzvlast v pripade, ak pouzivate rovnaku e-mailovu adresu pre registraciu viacerych
zariadeni. Takato e-mailova adresa bude zobrazena niekolkokrat, ¢im sa stazi rozpoznavanie individudlnych
zariadeni.

Dolezité:
Odporucame, aby ste k mobilnému zariadeniu priradili aspor jedného pouzivatela. Ak chcete pouzivat
prispdsobené politiky na i0S, k zariadeniu musi byt prideleny pouzivatel.

6. E-mailova registracna sprava — prednastavena Sabléna sprévy obsahujica podrobnosti, ktoré su vacsinou
postacujuce, pricom mozete upravit Predmet a Obsah doplnenim dalSich informécii pre pouzivatelov.
InStrukcie su v registracnom e-maile zobrazené pod obsahom spravy a obsahuju Nazov zariadenia (alebo e-
mailovu adresu) s registratnym odkazom (URL). Ak pouZivate na registraciu viacerych mobilnych zariadeni
jednu e-mailovu adresu, zobrazi sa zoznam zariadeni, pricom kazdé zariadenie bude mat svoj vlastny
registracny odkaz (URL). Su tam tieZ inStrukcie, podla ktorych musi pouZivatel mobilného zariadenia (iOS a
Android) postupovat pre dokoncenie registracie.

7. Ked kliknete na Registrovat, na kazdu e-mailovd adresu bude odoslany e-mail s prislusnym registraénym
odkazom a instrukciami.

8. Pre dokoncenie registracie mobilnych zariadeni postupujte podla nasledujucich krokov, pripadne vykonanie
tychto ukonov prenechajte na pouzivatelov/majitelov danych mobilnych zariadeni:

e Registracia zariadeni Android
e Registracia zariadeniiOS



https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_windows
https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_linux

5.2.4 Individudlna registracia prostrednictvom odkazu alebo QR kodu

Pri registracii mobilného zariadenia pomocou registracného odkazu alebo QR kédu budete potrebovat fyzicky
pristup k danému zariadeniu. Pre pouzitie QR kddu je tieZ potrebné mat na mobilnom zariadeni nainstalovanu
aplikaciu na ¢itanie/skenovanie QR kddov.

1 POZNAMKA:

Na registraciu vacsieho mnozstva mobilnych zariadeni odporicame pouzit Registraciu prostrednictvom e-mailu.

1. Pre pridanie nového mobilného zariadenia prejdite do Casti Pocitace alebo Viac > Skupiny. Vyberte Staticku
skupinu, do ktorej chcete pridat mobilné zariadenie a kliknite na Pridat novy > Mobilné zariadenia >
Individualna registracia prostrednictvom odkazu alebo QR kédu.

Add mobile devices X

Enrollment via email

Send enrollment link to any number of devices via emaill. To use this option an
SMTP server must be configured in the server setfings.

Configure server settings

© Individual enroliment via link or QR code

Enroll devices one at a time. You need physical access to the devices. Not
recommended for large numbers of devices.

Individual enroliment as a Device Owner (only Android 7 and above)
Activation is supported only on Android N (7.0) and abowve. Device Owner

supports additional management features.
CONTINUE CANCEL
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. Nazov zariadenia —zadajte Ndzov mobilného zariadenia (tento nazov sa ukaze v zozname Pocitace), pripadne

zadajte aj Popis.

. Pouiivatel (volitel'ny) — odporicame vam priradit pouzivatela k mobilnému zariadeniu. Je to vyZzadované pre

iOS zariadenia, avsak volitelné pre Android.

. Mobile Device Connector —bude vybrany automaticky. Ak mate viac ako jeden MDC, vyberte si zo zoznamu

kliknutim na FQDN. Ak eSte nemdte nainsStalovany Mobile Device Connector, postupujte podla ¢asti InStaldcia
Mobile Device Connector — Windows alebo Linux, kde najdete instalacné instrukcie.

. Licencia (volitel'nd) —kliknite na Vybrat a zvolte licenciu, ktora bude pouZitd pre aktivaciu. Pre mobilné

zariadenie sa vytvori Uloha pre klienta Aktivacia produktu. Bude pouZita licenénd jednotka (jedna pre kazdé
mobilné zariadenie).

. Nadradena skupina —ak nemate Specifikovanu staticku skupinu pre mobilné zariadenia, odpori¢ame vam

vytvorit Novu staticka skupinu (nazvand napr. ,Mobilné zariadenia“). Ak uz skupinu mate, kliknite na /Vsetko.
Otvorisa okno, kde mdzete vybrat statickd skupinu.

Po kliknuti na Dalej sa zobrazi registra¢ny Odkaz (URL) a QR kéd. Manudlne zadajte celt URL adresu do
webového prehliadaca mobilného zariadenia (napr. https://eramdm:9980/token, pricom token bude odlisny
pre kazdé mobilné zariadenie) alebo poslite tuto URL adresu na mobilné zariadenie inym sp6sobom. MoZete
tieZ pouzit uvedeny QR kdd, ¢o moze byt jednoduchsie ako manudlne zadavanie URL adresy, avsak na danom
mobilnom zariadeni potrebujete mat nainstalovanu aplikaciu na ¢itanie/skenovanie QR kédov.

(es[D} SECURITY MANAGEMENT CENTER
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Add mobile device

One-time enrcllment link

fthe erwoliment knk indo the browser 0n your device, O SCan

Davice details

Device name

oid device

Description

Mobile Device Connector

User (optional)

Licere [optional)
& Secusity for Windows, pulblic

8. Pre pridanie dalSieho mobilného zariadenia kliknite na Registrovat dalie. Otvori sa nové okno pre pridanie

mobilného zariadenia, ktoré si pamata predchddzajuce vybery poloZiek v ramci sekcie ,VSeobecné”. Budete
teda musiet zadat iba nazov zariadenia a priradit pouzivatela. Kliknite na Dalej a postupujte podla instrukcii v
kroku €. 7. Po vygenerovani registratnych odkazov a QR kddov kliknite na Zatvorit, ¢im sa vratite do
predchdadzajluceho okna.

9. Pre vykonanie samotnej registracie mobilnych zariadeni postupujte podla nasledujucich instrukcii:

o Registracia zariadeni Android
o Registracia zariadeniiOS



https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_windows
https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_windows
https://help.eset.com/esmc_install/70/sk-SK/mobile_connector_installation_linux

5.2.5 Individudlna registracia v ramci rezimu Vlastnik zariadenia

Pri registracii mobilného zariadenia Android pomocou registratného QR kddu budete potrebovat fyzicky pristup k
danému zariadeniu. Tato registraciu je tieZ mozné vykonat iba na zariadeni, ktoré je nové, pripadne bolo vymazané
alebo na nom boli obnovené vyrobné nastavenia.

1 POZNAMKA:
Nie je mozné pouzit metddu registracie prostrednictvom e-mailu pre hromadnu registraciu zariadeni Android v
ramci rezimu Vlastnik zariadenia.

1. Pre pridanie nového mobilného zariadenia prejdite do ¢asti Pocitace alebo Viac > Skupiny. Vyberte Staticku
skupinu, do ktorej chcete pridat mobilné zariadenie a kliknite na Pridat novy > Mobilné zariadenia >
Individualna registracia ako vlastnik zariadenia (iba Android 7 a vyssie).

Add mobile devices X

Enrollment via email
Send enrollment link to any number of devices via email. To use this option an
SMTP server must be configured in the server settings.

Configure server settings
Individual enrollment via link or QR code
Enroll devices one at a time. You need physical access to the devices. Not

recommended for large numbers of devices.

o Individual enrollment as a Device Owner (only Android 7 and above)
Activation is supported only on Android N (7.0) and above. Device Qwner

supports additional management features.
CONTINUE CANCEL
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2. Nazov zariadenia —zadajte Nazov mobilného zariadenia (tento ndzov sa ukaze v zozname Pocitace).

3. Pouzivatel (volitel'ny) —odporic¢ame vam priradit pouzivatela k mobilnému zariadeniu. Je to vyzadované pre
iOS zariadenia, avSak volitelné pre Android.

4. Mobile Device Connector —bude vybrany automaticky. Ak mate viac ako jeden MDC, vyberte si zo zoznamu
kliknutim na FQDN. Ak eSte nemate nainstalovany Mobile Device Connector, postupujte podla Casti InStalacia
Mobile Device Connector — Windows alebo Linux, kde najdete instalacné instrukcie.

5. Licencia (voliteInd) —kliknite na Vybrat a zvolte licenciu, ktora bude pouzitd pre aktivaciu. Pre mobilné
zariadenie sa vytvori Uloha pre klienta Aktivacia produktu. Bude pouZita licen¢nd jednotka (jedna pre kazdé
mobilné zariadenie).

6. Nadradena skupina —ak nemate Specifikovanu statickd skupinu pre mobilné zariadenia, odporic¢ame vam
vytvorit Novu staticku skupinu (nazvanu napr. Mobilné zariadenia). Ak uz skupinu mate, kliknite na /VSetko.
Otvori sa okno, kde mozete vybrat statick skupinu.

7. Po kliknuti na Dalej sa zobrazi registraény QR kéd.

(@[} SECURITY MANAGEMENT CENTER

Add mobile device

One-time enrcllment link
an device and szan the code

Device details

Dewice name

Android device - Device Owner enroliment

Muobile Device Connector
exmcTmdm

User (optional)
A il user Test

License (optional)

ESET Endpaint Security for Windows, puble

8. Pokracujte na zariadeni Android podla tychto krokov.

9. Pre pridanie dalSieho mobilného zariadenia kliknite na Registrovat dalie. Otvori sa nové okno pre pridanie
mobilného zariadenia, ktoré bude obsahovat predchéadzajice vybery poloZiek v ramci sekcie ,VSeobecné”.
Budete teda musiet zadat iba ndzov zariadenia a priradit pouZivatela. Kliknite na Dalej a postupujte podla
instrukcii v kroku €. 7. Po vygenerovani registracnych QR kédov kliknite na Zatvorit, ¢im sa vratite do
predchdadzajluceho okna.
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5.3 Priklady nastavenia politik

5.3.1 Vytvorenie politiky pre iOS MDM - Exchange ActiveSync ucet

Politika pre iOS MDM umozfiuje upravovat nastavenia zariadeniiOS. Mbze ist rovnako o zariadenia iOS registrované
v programe DEP, ako aj o zariadenia registrované klasickym sp6sobom.

e Niektoré nastavenia su oznacené ikonou DEP . Tieto nastavenia budu politikou aplikované len na
zariadeniach iOS, ktoré boli zaregistrované do portalu Apple DEP. Odporicame vam tieto nastavenia
neupravovat, pokial vytvarate politiku pre zariadenia iOS, ktoré nie su registrované v programe DEP.

e Niektoré nastavenia mozu byt politikou aplikované len na zariadenia s uréitou verziou operacného systému
i0OS. Tieto nastavenia su oznacené ikonou, ktord predstavuje prislusnu verziu opera¢ného systému iOS.

o i0Svo verzii 9.0 a vyssej
o i0Svo verzii 9.3 avyssej
o i0Svo verzii 8.1.3 a vyssej

0 i0S vo verzii 11.0 a vyssej

e Pokial su pri uréitom nastaveni zobrazené oba druhy ikon (ikona DEP aj ikona verzie iOS), zariadenie na ktoré
chcete aplikovat politiku musi spifiat obe poziadavky, v opaénom pripade tpravu daného nastavenia nebude
mozné aplikovat.

Prezrite si ukazkovy scendr uvedeny nizsie, ktory popisuje pouzitie politiky pre iOS MDM na nastavenie poStového
konta Microsoft Exchange:

Tato politiku mozete pouzit na konfiguraciu postového konta Microsoft Exchange, kontaktov a kalendara na iOS
mobilnych zariadeniach pouzivatelov. Vyhodou pouzivania takejto politiky je, Ze staci vytvorit len jednd politiku,
ktord potom aplikujete na viaceré iOS mobilné zariadenia bez potreby konfigurovat kazdé zariadenie samostatne.
Toto je mozné pomocou pouzivatelskych atribUtov Active Directory. Bude potrebné Specifikovat premennu, napr.
${exchange login/exchange} atato premenndbude nahradena hodnotou z AD pre prisluSného pouZivatela.

Ak nepouzivate Microsoft Exchange alebo Exchange ActiveSync, moézZete kazdu sluzbu nastavit manudlne (Postové
ucty, Kontaktové ucty, LDAP ucty, Kalendarové ucty a Odoberané kalendarové ucty).

Nasleduje priklad vytvorenia a aplikovania novej politiky pre automatické nastavenie posty, kontaktov a kalendara
pre kazdého pouZivatela na iOS mobilnom zariadeni pomocou Exchange ActiveSync (EAS) protokolu uréeného na
synchronizaciu tychto sluzieb.

Poznamka:
Predtym, ako zaCnete nastavovat tuto politiku, sa uistite, Ze ste uz vykonali kroky popisané v ¢asti Sprava
mobilnych zariadeni.

Zakladné

Zadajte Nazov politiky. Pole Popis je volitelné.

Nastavenia

Zroletového menu vyberte moZnost ESET Mobile Device Management pre iOS, kliknite na Iné pre rozbalenie
kategorii a potom kliknite na Upravit vedla poloZzky Exchange ActiveSync téty.
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@) SECURITY MANAGEMENT CENTER

New Policy
Policies » New Policy

ESET Mobile Device Management for 105

Settings

PASSCODE

™

Bl misceLLanecus

RESTRICTIONS

OTHERS

Centificate kst

AirPrint printers

Web Content Filtering
Motifications

Single App Mode

CONNECTIONS

Wi-Fi conmection st
WPN connectson st
Cellylar network settings

Global HTTP Proxy

ACCOUNTS

Mail Azcounts

Exchange ActiveSync Accounts
Contacts Accounts

LDAP Accounts

Calendar Accounts

0, Type to search..

Edit
Edit
Edit
Edit

Edit

Edit
Edit
Edit

Edit
Edit
Edit
Edit

Edit

oef

Kliknite na Pridat a upresnite podrobnosti vasho Exchange ActiveSync tctu. V urditych poliach mézete pouzit
premenné (podla zoznamu v roletovom menu), napr. pre polozky PouZivatel alebo E-mailova adresa. Tieto
premenné budu nahradené skuto¢nymi hodnotami zo sekcie PouZivatelia pocitaca pri aplikovani politiky.
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Exchange Activesync Host

Uze 550

User
Email Address

Pasgward

Past Days of Mail to Syne

Identity Certificate

Allow messages to be moved

Allew recent addresses to be synced
Uze Only in Mail

Use 5/MIME

Add certificate

Show password

Three days ]

Add centificate in Certificate Ii‘
=

.
Add cestificate in Certificate 1%

Add certificate in Certificate 1|V




e Nazov Uctu —zadajte nazov uctu Exchange.

e Exchange ActiveSync Host — upresnite nazov hostitela alebo IP adresu pre Exchange Server.

e Pouzit SSL—tato moznost je predvolene povolend. Poskytuje informacie o tom, ¢ Exchange Server vyuZiva v
ramci overovania Secure Sockets Layer (SSL).

e Doména —toto pole je volitelné. MbzZete zadat doménu, do ktorej dany Ucet patri.

e Pouzivatel —prihlasovacie meno pre Exchange. Z roletového menu vyberte format, ktory bude nasledne
doplneny z atribltov pouzZivatela v Active Directory.

e E-mailova adresa -z roletového menu vyberte format, ktory bude ndsledne doplneny z atribldtov pouZivatela v
Active Directory.

e Pouzivatel'ské heslo —volitelné. Odporicame ponechat toto pole prazdne. Ak ostane prazdne, pouzivatelia
budu vyzvani na vytvorenie ich vlastnych hesiel.

e Synchronizovat e-maily za poéet uplynulych dni —vyberte pocet dni, za ktoré sa maju synchronizovat e-maily.

e Certifikat identity — Udaje pre pripojenie do ActiveSync.

e Povolit prestivanie sprav — ak je tato moznost povolend, spravy mozu byt presunuté z jedného Gctu na druhy.

e Povolit siéasnym adresam synchronizaciu — ak je tato moZnost povolend, pouZivatelovi je umoZnené vykondavat
synchronizaciu naposledy pouZitych e-mailovych adries medzi zariadeniami.

e Pouzit len v aplikacii Mail —tito mozZnost povolte, ak chcete umoznit odosielanie e-mailovych sprav z tohto
uctu len prostrednictvom aplikacie Mail.

e Pouzit S/MIME —ak povolite tito moznost, odchadzajuce e-mailové spravy budu Sifrované pomocou S/MIME.

e Podpisovy certifikat — Udaje pre podpisovanie MIME dat.

o Sifrovaci certifikat — Gdaje pre Sifrovanie MIME dat.

e Povolit vyber Sifrovania pre kazdu spravu zvlast — povolenim tejto moznosti bude méct o Sifrovani sprav
rozhodnut pouzivatel.

1 Poznamka:
Ak nezadate hodnotu a nechdte pole prazdne, pouZivatelia mobilnych zariadeni budu vyzvani na zadanie danej
hodnoty. Jednym z prikladov moze byt napr. Heslo.

Add Exchange # {
e

Add certificate

Certificate Name

Custom certificate

Past Days of Mail to Symc Three days
Identity Certificate Add centificate in Certificate I:
Allow messages to be moved

Allgw recent #idresses 1o be synged
Use Only in Mail
Use S/MIME
Add centificate in Certificate 1]

Add certificate in Certificate I_V:

Add certificate m

e Pridat certifikat — mbZete v pripade potreby pridat konkrétne Exchange certifikaty (identita pouZivatela, digitalny
podpis alebo Sifrovaci certifikat).
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Poznamka:
Pomocou krokov uvedenych vy$sie mozete v pripade potreby pridat viacero Exchange ActiveSync uétov. To
znamena, ze na jednom mobilnom zariadeni bude nastavenych viacero Uctov. Taktiez modzete upravovat uz
existujuce ucty.

Priradit

Zvolte klientov (individualne pocitate/mobilné zariadenia alebo celé skupiny), ku ktorym bude priradena dana
politika.

@D SECURITY MANAGEMENT CENTER

New Policy

Rew Policy

Assign TARGET MAME TARGET DESCRIFTION TARGET TYPE

HO DATA AVAILABLE

Kliknite na Priradit pre zobrazenie v3etkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte poZadované klientske zariadenia a kliknite na OK.
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Select targets X
Groups -
SHOW SUBGROUPS
I ANE
[ Lost & found () = COMPUTER NAME - STATUS MUTED MODU... LAST CONMNECTED ::_:j
¥ Whnd
v m WS Camplters ¥ debian-3 ' Unknowm 2018 Jan 4 1234013 1A
[‘-] Lanen compulen:
[ Mac computers & debian-v2 w Unknicwn 2018 Jan 4 12:34:11 {
[ Computers with cutdated madules Unkncwn 2018 Jani 4 123414
[ Computiers with cutdated operating : U 2018 1an 4 123440
[ Problematic computers
wini0-vl Y Updated 2018 Jan 4 1234:14 [
[ Mot activated security product
] Mobile devces Unknown 2018 Jan 4 12:34:10
L
Unknown 2018 Jan 4 123411
>
1 @ =
< >
TARGET NAME TARGET DESCRIPTION TARGET TYPE @
debian-v Computer
o [« |
Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

5.3.2 Vytvorenie politiky pre MDC na aktivaciu APNS/DEP pre umoZnenie registracie zariadeni iOS

Dolezité:

Pri zmene HTTPS certifikdtu pouzivaného v rdmci vasej politike pre MDC postupujte podla nasledujucich krokov,

aby sa zabranilo odpajaniu mobilnych zariadeni z vaSho MDM:
1. Vytvorte a aplikujte novu politiku, ktord pouziva novy HTTPS certifikat.
2. Pockajte, kym sa zariadenia pripoja k MDM serveru a prijmu novu politiku.

3. Overte, i zariadenia pouZivaju novy HTTPS certifikat.

4. Pockajte aspon 72 hodin, kym sa nova politika dostane na vsetky zariadenia. Ak uz vsetky zariadenia prijali
novu politiku (sluzba MDM Core prestane zobrazovat upozornenie ,Prebieha zmena HTTPS certifikatu. ESte sa

pouziva pévodny certifikat.”), mézete odstranit stard politiku.
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V nasledujicom priklade vytvorime novu politiku pre nastroj ESET Mobile Device Connector na aktivaciu APNS
(Apple Push Notification Services) a pre umozZnenie registracie zariadeniiOS. Vytvorenie tejto politiky je
nevyhnutnym krokom pre registraciu iOS zariadeni. Pred tym, ako nastavite tuto politiku, vytvorte novy APN
certifikat. Tento certifikat musi byt podpisany spolo¢nostou Apple v portéli Apple Push Certificates, aby saz neho
stal podpisany certifikat alebo APNS certifikat. Podrobné inStrukcie najdete v Casti APN certifikat.

Zakladné

Zadajte Nazov politiky. Pole Popis je volitelné.

Nastavenia

Z roletového menu vyberte moZznost ESET Mobile Device Connector.

Dolezité:
Ak ste nainstalovali MDM Server pomocou all-in-one instalatora (teda nie ako samostatny komponent), HTTPS
certifikat bol vygenerovany automaticky pocas samotnej instaldcie. Toto sa vztahuje len na instalator pre ERA 6.5
a novsie verzie. Vo vsetkych ostatnych pripadoch budete musiet pouzit vlastny HTTPS certifikat. Viac informacii
najdete v bode €. 1 kapitoly Sprdva mobilnych zariadeni.

Mobzete pouzit ESMC certifikat (podpisany certifikaénou autoritou ESMC) alebo vlastny certifikat. Pomocou
funkcie Vynutit zmenu certifikdtu mozete zadat datum a ¢as, kedy bude potrebné certifikat zmenit. Viac
informacii ndjdete v popise umiestnenom vedla tohto nastavenia.

Poznamka:
Do polavedla polozky Organizacia zadajte nazov vasej spolo¢nosti. Tento nazov je ndsledne pouZzity generatorom
registracného profilu, ktory tuto informaciu uvedie v profile.

HTTPS certificate ?7 0%

3 @ Remote Administrator certificate
Peer certificate

(O Custom certificate

Remote Administrator certificate Open certificate list A

Certificate password

Show password

Force certificate change on 5 2018 Feb 3 13:09:57 B

Warning! All devices that do not connect by this date will need to be re-enrolled manually! Changing the certificate in MDC version 6.4 will cause all devices to de-enroll

V sekcii ™= Vseobecné mozete odovzdat HTTPS certifikat, ktory bude pouzity na podpisanie registracného profilu —
moznost Podpisovy certifikat profilu pre nasadenie (toto ma vplyv iba na registraciu mimo programu DEP). Tymto
zabezpecite, Ze na zariadeniach iOS bude pocas registracie uvedena informdcia, Ze dany profil je podpisany.
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No SIM = 13:54 (T 4

Cancel Install Profile Install

ESET iOS Management
ESET, spol. sr. 0.

Signed by ESET

Description ESET Remote Administrator Mobile
Device Management for Apple i0OS

Contains Mobile Device Management
3 Certificates

More Details

Odovzdajte certifikaty Apple pre registraciu zariadeni iOS — prejdite do sekcie Apple Push Notification Service a
odovzdajte APNS certifikat a APNS privatny klac.

351



@D SECURITY MANAGEMENT CENTER

MNew Policy

Rew Policy

ESET Maobile Device Connector v: Q. Type to search ?

Settings
Bl ceneraL o ¥

Organization QOrganization

HTTPS certificate

Error page text
Enraliment page tlle

Enroliment page text

Enraliment profile signing certifcate

APPLE PUSH NOTIFICATION SERVICE

APNS Certificate

DIAGHNOSTICS
Autematically send crash reports to ESET

Send telemetry data to ESET

LOGGING

Trace log verbosity Warming ]

APNS certifikat (podpisany spoloénostou Apple) —kliknite na ikonu priedinka a vyberte cestu k APNS certifikatu.
APNS certifikat je subor, ktory ste stiahli z portalu Apple Push Certificates Portal.

APNS privatny kl'a¢ — kliknite na ikonu priecinka a vyberte cestu k APNS privatnemu kfd¢u. APNS privatny kl'uc je
subor, ktory ste stiahli pri vytvarani APN/DEP certifikatu.

APNS Certificate

APMNS Certificate (signed by Apple) A

APNS Private Key A

Program zlepsovania produktov —mdZete zapnut alebo vypnut odosielanie sprav o zlyhani programu a anonymnych
telemetrickych udajov do spolocnosti ESET.

Zapisovanie do protokolov — mozZete nastavit Groven podrobnosti protokolov, ¢im urcite Groven informacii, ktoré
budu zhromaZzd'ované a zapisované do protokolov —od tUrovne Sledovanie (informacné) az po Zavainé
(najdolezitejsie, kritické informacie).

Ak vytvarate tuto politiku pre registraciu zariadeniiOS prostrednictvom programu Apple DEP, prejdite do sekcie
Program registracie zariadeni Apple (DEP).

Program registracie zariadeni Apple (DEP) —tieto nastavenia sa tykaju len programu Apple DEP a zariadeniiOS

registrovanych cez tento program.
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A Upozornenie:
Ak po pociatoénej konfiguracii déjde k zmene v niektorom z tychto nastaveni, bude potrebné obnovit vyrobné
nastavenia a znova zaregistrovat vsetky dotknuté zariadenia iOS, aby sa prejavili vykonané zmeny.

Nahrat autorizaény token —kliknite na ikonu prie¢inka a vyberte cestu k Apple DEP tokenu. DEP token je subor, ktory
ste stiahli pri vytvaranivirtudlneho MDM Servera na Apple DEP portali.
Povinna instalacia — pouzivatel nebude moct pouzivat zariadenie bez nainstalovania MDM profilu.

Povolit odstranenie MDM profilu pouZivatefom — zariadenie musi byt v reZime pod dozorom, aby bolo mozné
zabranit pouzivatelovi v odstraneni MDM profilu.

Vyzadovat prihlasenie do domény — od pouZivatela sa bude v sprievodcovi instalaciou zariadenia vyZadovat zadanie
platnych prihlasovacich tdajov do domény.

Preskodit polozky instalacie — toto nastavenie vam umoziiuje zvolit, ktoré kroky pociatoénej konfigurécie zariadenia
iOS budu preskocené. Podrobné informacie o jednotlivych krokoch pociato¢nej konfigurdcie zariadenia iOS najdete
v tomto ¢lanku Databazy znalosti spolo¢nosti Apple.

Priradit

Vyberte zariadenie, na ktorom je spusteny MDM server, pre ktory je dand politika uréena.

@D SECURITY MANAGEMENT CENTER

Mew Policy

Kew Policy

Aszign TARGET NAME TARGET DESCRIPTION TARGET TYPE

KO DATA AVAILABLE

Kliknite na Priradit pre zobrazenie vetkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte instanciu nastroja Mobile Device Connector, na ktoru chcete politiku aplikovat, a kliknite na
OK.

Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.
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5.3.3 Vytvorenie politiky pre obmedzenie iOS zariadeni a nastavenie Wi-Fi

MbozZete vytvorit politiku pre iOS mobilné zariadenia na Gcely vynutenia urcitych obmedzeni. MézZete tiez
zadefinovat viacero Wi-Fi pripojeni, aby sa napr. pouzivatelia mohli automaticky pripajat na podnikovd Wi-Fi siet z
réznych pobociek. To isté plati pre VPN pripojenia.

Obmedzenia, ktoré mbzete aplikovat na iOS mobilné zariadenie, s uvedené v kategdriach. Napriklad, mozete
zakazat FaceTime a pouZivanie kamery, ako aj urcité funkcie sluzby iCloud, pripadne vyladit nastavenia bezpecnosti
a sukromia alebo zakazat urcité aplikacie.

Poznamka:
Obmedzenia, ktoré mézu alebo nemdzu byt aplikované, zavisia od verzie systému iOS pouzivaného klientskymi
zariadeniami. Podporovany je iOS 8.x a novsie.

Nasleduje priklad, ktory vysvetluje, ako zakazat fotoaparat a FaceTime a pridat do zoznamu podrobnosti o Wi-Fi
pripojeni, aby sa i0S mobilné zariadenie pripajalo na Wi-Fi siet vidy, ked' je dand siet najdena. Ak pouzijete funkciu
automatického pripojenia, iOS mobilné zariadenia sa predvolene pripoja na tuto siet. Toto nastavenie politiky
prepiSe manualny vyber Wi-Fi siete pouzivatela, pretoze politika je vidy nadradend nastaveniam pouZivatela.

Zakladné

Zadajte Nazov politiky. Pole Popis je volitelné.

Nastavenia

Vyberte moznost ESET Mobile Device Management pre iOS a kliknite na Obmedzenia pre zobrazenie kategérii.
PouZite tlacidlo prepinada vedla poloZky Povolit pouZivanie fotoaparatu, ¢im zakdZete pouZivanie fotoaparatu.
KedZe je teraz fotoaparat zakazany, FaceTime bude takisto automaticky zakazany. Ak si Zelate zakazat iba aplikaciu
FaceTime, nechajte fotoaparat povoleny a pouZite tladidlo vypinaca vedla polozky Povolit FaceTime.

@D SECURITY MANAGEMENT CENTER

New Policy
1 New Palicy
ESET Mobile Device Management for iD5 V: Q, Type to search ? A
Settings
PASSCODE Tl DEVICE FUNCTIONALITY oef
RESTRICTIONS Allow sereenshats and sereen recording o
OTHE
CAMERA
Allgw use of camera | v |
T Allow FaceTime
1
SIRI
Allaw Siri v
Allaw Sin while dévice lacked E3
Show user-generated content in Siri W | < |
Enable Siri protanity filter L

LOCK SCREEN

Allgw Passbook notifications in Lock screen | +
Shaw Cantrol Center in Lack screen
Show Motification Center in Lock screen | + |
Show Today view in Lock screen |_|

Allgw woice dialing while device is locked [+ | W
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Po nastaveni Obmedzeni kliknite na Iné a potom na Upravit vedla polozky Zoznam Wi-Fi pripojeni. Otvori sa okno so
zoznamom Wi-Fi pripojeni. Kliknite na Pridat a upresnite podrobnosti pripojenia pre Wi-Fi siet, ktoru chcete pridat.

Kliknite na Save.

Add connection

General Qa% Marking Policy Proxy Setings

Service Set lgentfier (35100

Auto lain

Drzable Captrve Network
Detection

Hidden Network

Legacy hotspot

SECURITY SETTINGS
Encryption Type oy Pessorad 4|

Password

Show password

e Service Set Identifier (SSID) —SSID vasej Wi-Fi siete.

e Automatické pripojenie sa—volitelné (prednastavene povolené), zariadenie sa automaticky pripoji na tuto
siet.

Bezpecnostné nastavenia:

e Typ Sifrovania—vyberte si vhodny typ Sifrovania z roletového menu a uistite sa, Ze tato hodnota presne
zodpoveda moznostiam danej Wi-Fi siete.

e Pouzivatel'ské heslo —zadajte heslo, ktoré bude pouzité na overovanie pri pripdjani sa k Wi-Fi sieti.

Nastavenia proxy —volitelné. Ak vasa siet vyuziva proxy, zadajte prislusné hodnoty.
Priradit

Zvolte klientov (individualne pocitaée/mobilné zariadenia alebo celé skupiny), ku ktorym bude priradena dana
politika.
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@D SECURITY MANAGEMENT CENTER

MNew Policy

1 Policies » Hew Palicy

Assign TARGET MAME TARGET DESCRIFTION TARGET TYPE

HO DATA AVAILABLE

Kliknite na Priradit pre zobrazenie vetkych statickych a dynamickych skupin vratane zariadeni, ktoré do tychto
skupin patria. Vyberte pozadované klientske zariadenia a kliknite na OK.

Select targets
Groups
SHOW SUBGROUPS
]
= COMPUTER NAME STATUS MUTED MODU... LAST CONMNECTED
£ Lost & found (5] o
[0 Windows co b o
Windows CoOmpubers = debian-3 w Linknicryn 2018 fam 4 123403 Y
[ Lanio comiputers
. 2 debian-v2 w Unkricrwn 2018 Jan 4 12:34:11
¥ Mac computers
[ Computers with cutdated madules Unknown 2018 Jan 4 12:34:14
P P T S — F
Computers with outdated operating T 3016 Jan 4 132410
[ Problematic computers
= ) win10-v1 s Updated 2018 Jan 4 12:34:14 |
[ Mot actvated security product
] Mabile devices Linkncwn 2018 Jani 4 12:34:10
b
Unknicwn 2018 Jan 4 12:34:11
28K ITEM SELECTED.
>
1 @ e
< >
TARGET HAME TARGET DESCRIPTION TARGET TYPE
debian-v2 Computer
= E3
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Suhrn

Skontrolujte nastavenia danej politiky a kliknite na Dokonéit.

5.3.3.1 MDM konfiguracné profily

Mézete nastavit profil, ktory bude slizit na aplikovanie politik a obmedzenina spravované mobilné zariadenia.

Pristupovy kéd Od koncovych pouZivatelov sa vyzaduje, aby chrénili svoje zariadenia pristupovymi kédmi
vzdy, ked' sa zariadenia vratia zo stavu necinnosti do aktivneho rezimu. Tymto sa zarudi, Ze
vietky citlivé podnikové informdcie budu na spravovanych zariadeniach chranené. Ak na
jednom zariadenivynutia zadanie pristupovych kédov viaceré profily, bude uplatnend
najprisnejsia politika.

Obmedzenia Profily obmedzeni obmedzuju funkcie dostupné pre pouzivatelov spravovanych zaradeni
tym, Ze obmedzuju urcité povolenia tykajuce sa funkénosti zariadenia, aplikacii, sluzby
iCloud, bezpecnosti a sukromia.

Zoznam Wi-Fi Wi-Fi profily odosielaju podnikové Wi-Fi nastavenia priamo na spravované zariadenia pre
pripojeni ziskanie okamzitého pristupu.

Zoznam VPN pripojeni VPN profily odosielaju podnikové nastavenia virtudlnej sikromnej siete na podnikové
zariadenia, aby mali pouzivatelia bezpecny pristup do podnikovej infrastruktiry zo
vzdialenych lokalit. Nazov pripojenia—zobrazenie nazvu pripojenia zobrazeného na
zariadeni.

Typ pripojenia—vyberte typ pripojenia povoleného tymto profilom. Kazdy typ pripojenia
ponuka r6zne mozZnosti.
Server —zadajte nazov hostitela alebo IP adresu servera, na ktory sa pripdjate.

Postové ucty Tato funkcia umoznuje spravcovi nastavit IMAP/POP3 e-mailové ucty.

Exchange ActiveSync Exchange ActiveSync profily poskytuju koncovym pouzivatelom pristup do podnikovej e-

ucty mailovej infrastruktury zaloZzenej na baze ,push” (dorucenie bez vyZiadania). Berte, prosim,
navedomie, Ze sa tam nachadzaju predvyplnené polia hladanych hodn6t a moZznosti, ktoré
sa vztahuju len na iOS 5+.

CalDAV - Kalendarové CalDAV ponuka moznosti konfiguracie, ktorej cielom je umoznit pouzivatelom bezdrotovu
ucty synchronizdaciu s podnikovym CalDAV serverom.

CardDAV - Kontaktové Této Cast umoziiuje Specifickd konfiguraciu sluzieb CardDAV.
ucty

Odoberané MozZnost odoberania kalendarov umoziiuje aj konfiguraciu kalendara.
kalendarové ucty

5.4 RieSenie problémovs MDM

1. €o mam robit, ked’ sa mi zobrazilo chybové hldsenie: ,Registraény token sa u pouZiva alebo nie je platny.“?

Pravdepodobne sa pokusate zariadenie zaregistrovat so starym registracnym tokenom. Vygenerujte novy token pre
opatovnu registraciu prostrednictvom Web Console a pouZite ho namiesto starého tokenu. Je tiez moziné, ze medzi
predchadzajucim pokusom o opatovnu registraciu a aktudlnym pokusom uplynulo prilis kratke ¢asové obdobie.
Skontrolujte, ¢i sa vas aktualny token pre opatovnu registraciu liSi od tokenu, ktory bol vygenerovany pri
predchadzajucom pokuse. Ak tomu tak nie je, pockajte par minut a pokuste sa vygenerovat novy token pre opatovnu
registraciu.

2. Co mam robit, ked' sa mi zobrazilo chybové hlasenie: ,Overenie certifikatu sluzby zlyhalo.“?
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Toto chybové hldsenie signalizuje, Ze ide o problém s vasim certifikdtom sluzby APNS alebo GCM. Informdcia o
tomto probléme sa zobrazuje v ESMC Web Console ako jedno z nasledujucich upozorneniv ramci MDM Core
vystrah:

e Overenie certifikatu sluzby GCM zlyhalo (0x0000000100001002)

e Overenie certifikatu sluzby APNS zlyhalo (0x0000000100001000)

e Overenie certifikatu sluzby spitnej vazby APNS zlyhalo (0x0000000100001004)
Uistite sa, Ze mate na vaSom systéme dostupnu spravnu certifikaénu autoritu:

e Certifika¢na autorita sluzby APNS: Entrust Certification Authority, je potrebné overit certifikat z
gateway.push.apple.com:2195;

e Certifikacna autorita sluzby spatnej viazby APNS: Entrust Certification Authority, je potrebné overit certifikat z
feedback.push.apple.com:2196;

e Certifikacna autorita sluzby GCM: GeoTrust Global CA, je potrebné overit certifikat z
android.googleapis.com:443.

Pozadovana certifikaéna autorita by mala byt obsiahnuta v GloZisku certifikdtov na MDM hostitelskom pocitaci. Na
systéme Windows mozZete vyhladat vyraz ,spravovat déveryhodné koreriové certifikaty”. Na systéme Linux je
umiestnenie certifikdtov zavislé od distribucie, ktord pouzivate. Niektoré priklady cielovych umiestneni UloZiska
certifikatov:

e nasystémoch Debian a CentOS: /usr/lib/ssl/cert.pem, /usr/lib/ssl/certs,
e nasystéme Red Hat: /usr/share/ssl/cert.pem, /usr/share/ssl/certs,
e prikaz openssl version -dzvyéajne vrati poZzadovanu cestu.

V pripade, Ze poZzadovana certifikacnd autorita nie je nainstalovana na systéme, kde bezi sluzba MDM Core,
nainstalujte ju. Po vykonaniinsStaldcie restartujte sluzbu ESMC MDC.

A Upozornenie:
Postupujte opatrne, pretoze overenie certifikatu je bezpecnostna funkcia, o znamen3, Ze ak sa vo Web Console
vyskytne upozornenie, mohlo by ist aj o signalizovanie bezpecnostnej hrozby.
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6. Aktualizacia ESMC

ESET Security Management Center Server pravidelne kontroluje dostupnost aktualizacii infrastrukttiry ESMC.

V pripade, Ze je dostupnd aktualizacia, sa zobrazi nasledujtce okno:

® Mew version of ESET Security Management Center
1 infrastructure is available.
Do you want to update it on P ErEEEa?

To find out mare about this update read a changelag,

The update task is triggered immediately. Backup your ESET Security Management Center
before the update.

@ Backup all your Certification authorities (CA).

OPEN CERTIFICATION AUTHORITIES ‘

Backup all your peer certificates for ESET Management Agent and
ESMC Server.

OPEN PEER CERTIFICATES ‘

@ Backup your ESMC database.

OPEN DOCUMENTATION ‘

UPDATE | CANCEL

O zmenach, ktoré su sucastou danej aktualizdcie ESMC, sa doditate v protokole zmien.

Ak sa rozhodnete nevykonat aktualizaciu, toto okno mézZete znova zobrazit kliknutim na Pomocnik > Aktualizovat
produkt:
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Poznamka:

Oznamenie o dostupnosti novej verzie sa zobrazi len tym pouzivatelom, ktori majd opravnenie spustat tlohu pre
klienta Aktualizacia sucasti Security Management Center.

Kliknite na Otvorit certifikaéné autority a zalohujte si v§etky svoje certifikacné autority.

Kliknite na Otvorit partnerské certifikaty a zalohujte si vietky svoje certifikaty.

Kliknite na Otvorit dokumentaciu a zdlohujte ESMC databdzu.

Kliknite na tlacidlo Aktualizovat. Aktualizécia vasho ESMC Servera je napldnovand —medzi Glohami pre klienta
najdete novu ulohu, ktora vykonava aktualizaciu komponentov ESMC na pocitadi, kde je nainstalovany ESMC
Server. Ak chcete na zariadeniach pripojenych k ESMC Serveru aktualizovat na najnovsiu verziu ostatné
komponenty ESMC, mozete spustit Ulohu Aktualizacia suéasti Security Management Center priamo z
aktualiza¢ného okna.

Poznamka:
Viacinformacii ndjdete v Casti Aktualizacia sucasti.



https://help.eset.com/esmc_admin/70/sk-SK/export_a_public_key.html
https://help.eset.com/esmc_admin/70/sk-SK/export_certificate.html
https://help.eset.com/esmc_install/70/sk-SK/db_backup.html
https://help.eset.com/esmc_install/70/sk-SK/components_upgrade.html

7. NajcastejSie otazky

Zoznam otazok

1. Ako vyrieSim chybové hldsenie ,Prihldsenie zlyhalo: Pripojenie zlyhalo so stavom Nepripojeny“?

2. Nado sluzi skupina ,Stratené a ndjdené“?

3. Ako vytvorim dvojity aktualizany profil?

4. Ako obnovim informacie na konkrétnej stranke alebo v sekcii bez toho, aby som obnovil celé okno/kartu

prehliadaca?

Ako spustit tichu inStaldciu ESET Management Agenta?

RD Sensor nedetegoval vietky klientske zariadenia v sieti.

Ako vynulujem pocet aktivhych hrozieb zobrazenych v ESMC po vykonanilieenia hrozieb?

Je mozné pre interval pripojenia ESET Management Agenta k ESMC Serveru pouzit CRON vyraz?

Ako vytvorim novu dynamicku skupinu pre automatické nasadenie?

10. Aky je format suboru pre importovanie zoznamu pocitacov do ESMC?

11. Ktoré certifikaty tretich strdan mézu byt pouZité na podpisanie ESMC certifikatov?

12. Ako vynulujem heslo sprdvcu pre Web Console (heslo zadané pri pociatocnom nastaveni na operachom
systéme Windows)?

13. Ako vynulujem heslo spravcu pre Web Console (heslo zadané pri pociatocnom nastaveni na operachom
systéme Linux)?

14. Ako postupovat v pripade, Ze néstroj RD Sensor nedeteguije Ziadne zariadenia v sieti?

15. Preco sa v sekcii Sablény dynamickych skupin nezobrazuju fiadne polozky?

16. Preco sa v sekcii Riadiaci panel nezobrazuju Ziadne informdécie?

17. Ako mézem aktualizovat svoj bezpeénostny produkt ESET?

LN W,

Otazka: Ako vyrieSim chybové hldsenie ,Prihldsenie zlyhalo: Pripojenie zlyhalo so stavom Nepripojeny“?

Odpoved: Uistite sa, Ze sluzba ESMC Server (pripadne MS SQL Server) je spustend. Ak nie, spustite ju. Ak je
spustenad, restartujte tato sluzbu, obnovte stranku Web Console a skiste sa znova prihlasit. Viac informacii najdete v
kapitole RieSenie problémov —Web Console.

Otazka: Na co sluzi skupina ,Stratené a najdené“?

Odpoved: Pocitace, ktoré sa pripajaju na ESMC Server, ale nie st zaradené v Ziadnej inej statickej skupine, su
automaticky zobrazené v skupine Stratené a ndjdené. S touto skupinou a pocitaémi v nej mozete pracovat tak, ako s
ktoroukolvek inou statickou skupinou. Tuto skupinu je mozné premenovat alebo presunut do inej skupiny, avsak nie
je mozné ju odstranit.

Otazka: Ako vytvorim dvojity aktualiza¢ny profil?

Odpoved’ Podrobné instrukcie najdete v naSom ¢lanku databazy znalosti.

Otazka: Ako obnovim informacie na konkrétnej stranke alebo v sekcii bez toho, aby som obnovil celé okno/kartu
prehliadaca?

Odpoved: Kliknite na moznost Obnovit v kontextovom menu v pravom hornom rohu danej sekcie stranky.

Otazka: Ako spustit tichu inStalaciu ESET Management Agenta?

Odpoved: Pomocou nasledujticich metéd mézete vykonat tichd instalaciu:
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e GPO —spustaci skript
e Uloha nasadenia agenta
e Ndastroj na nasadenie (Deployment Tool)

Otazka: RD Sensor nedetegoval vietky klientske zariadenia v sieti.

Odpoved: RD Sensor nactva v sieti pasivne. Ak pocita¢ nekomunikuje, nemoze byt zachyteny pomocou nastroja RD
Sensor. Skontrolujte nastavenia DNS a uistite sa, Ze nenastala chyba v DNS lookup, ktora by branila komunikacii.

Otazka: Ako vynulujem pocet aktivnych hrozieb zobrazenych v ESMC po vykonani lieCenia hrozieb?

Odpoved: Pre vynulovanie poctu aktivnych hrozieb je potrebné cez ESMC na cielovom poéitaci spustit hibkovu
kontrolu. Ak ste lie¢enie hrozby vykonali manudlne, moézete vystrahu aktivnej hrozby potladit.

Otazka: Je mozné pre interval pripojenia ESET Management Agenta k ESMC Serveru pouzit CRON vyraz?
Odpoved: Ano, parameter P_REPLICATION_INTERVAL prijima hodnoty zadefinované prostrednictvom CRON vyrazu.

Standardny vyraz ,R R/20 * * * ? *“ znamena pripajanie v ndhodnej sekunde (R=0-60) kazdych 20 minut (napriklad 3,
23, 43 alebo 17,37,57). Pouzitie nahodnych hodnot zabezpedivyvazovanie zataze, kedZe sa kazdy ESET Management
Agent bude pripajat na server v rozdielnom ¢ase. Ak je pouZzity presny CRON vyraz, napriklad ,0 * * * * ? *“ vSetky
agenty s tymto nastavenim sa budi na server pripajat v rovnakom ¢ase (kazdu minutu v ¢ase :00), o mbze spdsobit
vytaZenie siete a serveru v danom case. Viacinformacii ndjdete v kapitole CRON vyraz.

Otazka: Ako vytvorim novu dynamicku skupinu pre automatické nasadenie?

Odpoved: Podrobné instrukcie najdete v nasom ¢lanku databazy znalosti.

Otazka: Aky je format sliboru pre importovanie zoznamu pocitacov do ESMC?
Odpoved’: Subor musi obsahovat riadky v nasledujticej podobe:

Al\Group1\GroupN\Computerl
Al\Group1\GroupM\ComputerX
All (VSetko) je poZzadovany nazov korenovej skupiny.

Otazka: Ktoré certifikaty tretich stran mozu byt pouZité na podpisanie ESMC certifikatov?

Odpoved: Na podpisanie certifikdtov mozno pouzit len certifikaéné autority (alebo sprostredkujuce certifikacné
autority) s kld¢ovym priznakom ,keyCertSign‘ a obmedzenim ,keyUsage‘. To znamen3, Ze s nimi mozno podpisat iné
certifikaty.

Otazka: Ako vynulujem heslo spravcu pre Web Console (heslo zadané pri pociato¢nom nastaveni na operacnom
systéme Windows)?

Odpoved: Zmena tohto hesla je moZna pri opdtovnom spusteniinstaldtora a zvoleni moZnosti Opravit. MéZe byt
vyzadované aj heslo k ESMC databdze, ak ste nepouzili Windows Authentication pri vytvoreni databazy. Viac
informacii najdete v tomto ¢lanku databdzy znalosti.

Poznamka:
Pri vykondavani oprav je potrebné zvysit pozornost, pretoze niektoré opravy mézu viest k vymazaniu ulozenych
udajov.
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Otazka: Ako vynulujem heslo spravcu pre Web Console (heslo zadané pri podiatocnom nastaveni na operacnom
systéme Linux)?

Odpoved: Ak je v ESMC dal$i pouzivatelsky ucet s dostato¢nymi opravneniami, mali by ste byt schopny cez tento
ucet vynulovat a znovu nastavit heslo spravcovského uctu. Ak je spravcovsky ucet jedinym Gétom v systéme (ako je
to po instalacii), heslo nie je moZné vynulovat.

e Budete musiet preinstalovat ESMC, vyhladat v databaze zaznam pre Ucet spravcu a nasledne tento zaznam upravit.
Vo vseobecnosti je najvhodnejsie zalohovat si prihlasovacie Udaje k spravcovskému Gcétu ,Administrator” na
bezpecnom mieste a vytvorit si dalSie U¢ty s opravneniami spravcu. Spravcovsky ucet ,Administrator” by mal byt
pouZzivany vyhradne na vytvorenie a spravu dalSich pouzivatelskych ucétov pre individualnych spravcov.

e Viacinformdcii ndjdete v tomto ¢lanku databdzy znalosti.

Otazka: Ako postupovat v pripade, Ze nastroj RD Sensor nedeteguje Ziadne zariadenia v sieti?

Odpoved: Ak je vas operaény systém zachyteny ako sietové zariadenie, nastroj RD Sensor ho nenahlasi do ESMC ako
pocitac. Sietové zariadenia (tladiaren, router) st odfiltrované. Nastroj RD Sensor bol kompilovany s kniznicou libpcap
vo verzii 1.3.0. Uistite sa, Ze je tato verzia nainstalovana na vasom pocitaci. Ak je RD Sensor nainstalovany na
virtudlnom poditaci, je nutné sietovy adaptér nastavit do rezimu Bridged. Ak su tieto poZiadavky splnené a chyba
pretrvdava, spustite nastroj nmap na detegovanie operacnych systémov (http://nmap.org/book/osdetect-
usage.html), aby ste zistili, ¢i je mozné detegovat operacny systém na vasom poditadi.

Otazka: Preco sa v sekcii Sablény dynamickych skupin nezobrazuju Ziadne polozky?

Odpoved’: Dany pouzivatel pravdepodobne nema pridelené prislusné povolenia. Pouzivatelia mozu Sablény vidiet
len v pripade, Ze su zahrnuté v statickej skupine, v ktorej ma pouzivatel pridelené povolenia aspon na Citanie pre
Sablény dynamickych skupin.

Otazka: Preco sa v sekcii Riadiaci panel nezobrazuju Ziadne informacie?

Odpoved’ Dany pouZzivatel pravdepodobne nema pridelené prislusné povolenia. PouZivatelovi sa informdcie v sekcii
Riadiaci panel zobrazia len za predpokladu, Ze mu boli pridelené povolenia na pristup k Poc¢itacom a k Riadiacemu
panelu. Pozrite si tento priklad vytvorenia a pridelenia sady povoleni.

Otazka: Ako mdzem aktualizovat svoj bezpecnostny produkt ESET?

Odpoved: Na aktualizaciu bezpecnostnych produktov ESET je potrebné pouzit Glohu Instalacia softvéru a vybrat
produkt, ktory bude aktualizovany.
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8. O programe ESET Security Management Center

Okno O programe otvorite kliknutim na Pomocnik > O programe. V tomto okne ndjdete podrobné informacie o
nainstalovanej verzii programu ESET Security Management Center, ako aj zoznam nainstalovanych modulov
programu. Vrchna ¢ast okna obsahuje informacie o operacnom systéme a systémovych prostriedkoch. Je tu tiez
zobrazena licencia pouzivana na stahovanie aktualizacii modulov ESMC (licencia, ktora bola pouZita na aktivaciu

ESMC). Informacie o vasej databaze, ako napr. nazov, verzia, velkost, hostitelsky ndzov a pouzivatel, st zobrazené v
tomto okne.

POZNAMKA:

Ak chcete zistit, aku verziu ma konkrétny ESMC komponent, postupujte podla instrukcii v nasom ¢lanku databazy
znalosti.
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