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1. Nasadenie virtualneho zariadenia

Virtualne zariadenie ESMC (ESMC VA) je dostupné pre pouzivatelov, ktori chcd spustat ESET Security Management
Center vo virtualizovanom prostredi. Virtudlne zariadenie ESMC zjednodusSuje nasadenie ndstroja ESET Security
Management Center a je rychlejsie ako all-in-one instalator alebo insStalacia komponentov.

Virtudlne zariadenie ESMC mdze byt nasadené vo vacsine virtudlnych prostredi. Podporuje nativne aj Cisté (bez
systému) nastroje hypervisor (VMware vSphere/ESXi a Microsoft Hyper-V), ako aj hostitelské nastroje hypervisor,
ktoré sa asto pouzivaju na operacnych systémoch urcenych pre stolové pocitace (VMware Workstation, VMware
Player a Oracle VirtualBox). Uplny zoznam najdete v kapitole Podporované ndstroje Hypervisor.

Tato prirucka podrobne vysvetluje postup nasadzovania a spravovania ESMC VA vratane jeho novych funkcii:

e Konzola na spravu virtudlneho zariadenia ESMC —jednoduché textové pouzivatel'ské rozhranie (TUI) s hlavnym
menu. Toto rozhranie vdm pomoze s textovymi prikazmi zobrazenim vyzvy na zadanie potrebnych hodnot. ESMC
VA dokazu bez problémov pouzivat a spravovat aj pouzivatelia, ktori nemaju pokrocilé skidsenosti s pracou v
CentOS 7 alebo inych Linuxovych operaénych systémoch. Medzi najdélezitejsSie funkcie dostupné v tomto rozhrani
patria:

o Set static IP address —manualne nastavenie statickej IP adresy v pripade, Ze vase ESMC VA nema DHCP
serverom priradenu Ziadnu IP adresu.

o Pull database from other server — pre pripad, Ze potrebujete aktualizovat alebo migrovat svoje ESMC VA.

o Backup and restore of ESMC database —tieto funkcie su dbleZité pre vas plan obnovy v pripade straty dat a
su k dispozicii v pripade problémov s ESMC VA.

o Factory reset —obnovivirtudlne zariadenie do povodného stavu, v akom sa nachadza po cerstvom
nasadeni. Tuto funkciu mozZete pouzit v pripade problémov s ESMC VA. Aby ste sa vyhli strate dat, majte
vzdy vytvorenu zalohu databazy.

e Rozhranie naspravu Webmin —webové rozhranie tretej strany, ktoré zjednodusuje spravu Linuxového systému.
Umozriuje vam spravovat ESMC VA vzdialene z vasho webového prehliadaca pomocou intuitivneho rozhrania.
NajdolezZitejSie moduly rozhrania Webmin su popisané v tomto dokumente.

1.1 O tejto prirucke

Prirucka nasadenia virtudlneho zariadenia (VA) obsahuje inStrukcie nasadenia a nakonfigurovania virtudlneho
zariadenia ESMC (ESMC VA). Tato prirucka je uréena pre kazdého, kto chce nasadit, spravovat a aktualizovat ESMC
VA.

Pre zachovanie konzistentnosti, a aby sa zabranilo zdmene, je terminolégia pouzitd v tejto prirucke zaloZzend na
nazvoch parametrov nastroja ESET Security Management Center. PouZivame tiezZ jednotnu sadu symbolov na
zvyraznenie kapitol, ktoré su zvlast délezité alebo st inym sp6sobom markantné.

Poznamka:
Poznamka je len kratky postreh. Hoci poznamkam nemusi byt venovana zvlastna pozornost, mézu obsahovat
cenné informacie, ako napr. Specifické funkcie alebo odkaz na stvisiacu kapitolu.

Dolezité:
Takéto oznacenie vyZzaduje vasu pozornost a neodporuca sa ho ignorovat. Zvycajne poskytuje dolezité
informacie.

'y Upozornenie:

Toto oznacenie obsahuje mimoriadne délezZité informacie, pri ktorych by ste mali spozorniet. Varovania su
umiestnené tak, aby vas varovali v¢as a zaroven vam pomohli predist chybam, ktoré by mohli mat negativne
nasledky. Prosim, dékladne si precitajte text ohraniceny tymto oznacenim, pretoze sa tyka vysoko citlivych
systémovych nastavenialebo upozoriiuje na rizika.



Konvencia Vyznam
Tucné pismo Pomenuva polozky rozhrania, ako napr. polia a tlacidld moznosti.

Kurziva Zastupné symboly pre Udaje, ktoré mate poskytnut. Napriklad, file name alebo path znamena,
Ze mate zadat konkrétnu cestu alebo nazov stboru.

Courier New Priklady kédov alebo prikazov.

Hypertextové Poskytuje rychly a jednoduchy pristup k stvisiacim prepojenym kapitolam alebo externym
prepojenie webovym lokalitam. Hypertextové prepojenia su zvyraznené modrou farbou a mézu byt

podciarknuté.
%ProgramFiles% Systémovy adresar Windows, kde st uloZzené programy systému Windows a dalSie programy.
e Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojenina internet je zobrazovand vidy najnovsia

verzia online pomocnika. Online pomocnik pre produkt ESET Security Management Center obsahuje tri aktivne
karty na vrchnej navigacnej hlavicke: Instaldcia/aktualizacia, Administracia a Nasadenie VA.

e Tato prirucka je rozdelena na niekolko kapitol a podkapitol. Konkrétne informacie mézete vyhladat pomocou pola
Hl'adaj v hornej Casti.

Délezité:
Ked' otvorite pouZivatelsku prirucku z navigacnej listy umiestnenej vo vrchnej ¢asti stranky, vyhladavanie bude
obmedzené len na obsah danej prirucky. Napriklad, ak otvorite ¢ast Administracia, kapitoly z Casti
Instaldcia/aktualizacia a Nasadenie VA nebudi zahrnuté do vysledkov vyhladavania.

e Databdza znalosti spoloénosti ESET obsahuje odpovede na najcastejsie kladené otazky, ako aj odporucané riesenia
rozlicnych problémov. Pravidelnd aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej robia
najrychlejsi nastroj na rieSenie rozli¢nych druhov problémov.

e ESET férum poskytuje pouzivatelom produktov spoloénosti ESET jednoduchy spbsob, ako ziskat pomoc a zaroven
pomdct inym. MoZete tam uverejnit akikolvek otazku alebo sa informovat o akomkolvek probléme v stvislosti s
produktmi spolocnosti ESET.

e MozZete odoslat vase hodnotenie alebo poskytnut spatni vazbu v ramci urditej kapitoly v pomocnikovi. Kliknite na
odkaz Boli tieto informacie uzitoéné? alebo na Ohodnotte tento élanok: UZitoéné/Neuzitoéné v spodnej Casti
stranky.

1.2 Prerekvizity

Pred nasadenim virtualneho zariadenia ESMC (ESMC VA) je potrebné splnit nasledujlce prerekvizity:

e Musite pouzit podporovany nastroj hypervisor.

e Uistite sa, Ze je podporovany hostovsky operacny systém (ak je pouzity hostitelsky hypervisor, ako napriklad
VMware Workstation/Player alebo Oracle VirtualBox).

e VT musi byt povolené v nastaveniach systému BIOS hostitelského systému. Tato funkcia moze byt pomenovana
rézne: VT, Vanderpool Technology, Virtualization Technology, VMX, alebo Virtual Machine Extensions. Toto
nastavenie sa zvycajne nachadza na bezpecnostnej obrazovke systému BIOS. Umiestnenie tohto nastavenia zavisi
od dodavatela systému.

e Uistite sa, Ze sietovy adaptér je na vasom virtudlnom pocitadi nastaveny ako Bridged (pripadne NAT). Pocas
konfiguracie ESMC VA moZete upresnit sietové nastavenia vratane podrobnosti o doméne, aby sa tGloha
Synchronizdcia statickej skupiny spustila spravne.

e Ak pouzivate rezim NAT, presmerovanie portov musi byt nastavené na vasom virtualnom pocitaci, aby bol ESMC
dostupny zo siete. Porty, pre ktoré je potrebné nastavit presmerovanie, st zobrazené v okne konzoly ESMC VA po
jeho Uspesnom nasadeni a nastaveni.


http://help.eset.com/esmc_admin/70/sk-SK/dashboard.htm
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e ESMC VA podporuje len prostredia IPv4. Hoci je mozné manuélne nakonfigurovat prostredie IPv6, protokol IPv6
nie je podporovany.

Délezité:
Odportcame vam vytvorit snapshot (snimku) nasadeného a nastaveného ESMC VA a synchronizovat ho s Active
Directory. Odporuéame tiez vytvorit snapshot pred nasadenim ESET Management Agenta na klientske pocitace.

e Pre nasadenie ESMC MDM alebo ESMC VAgentHost su potrebné ESMC certifikaty. Pre vygenerovanie tychto
certifikatov, ktoré Sifruju komunikaciu medzi ESMC komponentmi, musite mat spustent inStanciu ESMC Servera.

1.2.1 Odporucané systémové konfiguracie

V zavislosti od velkosti vasej infrastruktury, konkrétne od poctu klientov spravovanych virtualnym zariadenim ESMC,
je potrebné vziat na vedomie minimalnu a odportcéanu konfiguraciu virtudlneho poditaca.

Nasledujuce velkosti sa vztahujui na ESMC Server a ESMC MDM virtualne zariadenie:

menej ako 1000 Thick provisioned disk

klientov
od 1000 do 5000 Thick provisioned disk, manudlne zmerite konfigurdciu pre
. 4 4GB iy . . -
klientov zvySenie velkosti pamate pre MySQL.
viac ako 5000 klientov 3 3GB Proporéne zvysts pocet d9stupnyct? prostriedkov pre vase ESMC
VA, aby sa predislo problémom s vykonom.
Dolezité:

V pripade, Ze planujete mat viac ako 5000 spravovanych klientov, dérazne odporicame nainstalovat ESMC
Server/MDM na fyzicky pocitac so systémom Microsoft Windows Server s Microsoft SQL Serverom.

Nasledujuce velkosti sa vztahuju na ESMC VAgentHost zariadenie (v zavislosti od poctu pripojenych virtualnych
pocitacov):

Minimalne:

1-1000 virtualnych pocitacov -> 2 jadra, 2 GB RAM
Odporucané:

1-10000 virtudlnych pocitacov ->4 jadrd, 8 GB RAM



2. Podporované nastroje Hypervisor

Virtualne zariadenie ESMC (esmc_appliance.ovaaesmc_vagenthost.ova) je zalozené na vmx-07 virtual
hardware family type. V nasledujucej tabulke ndjdete podporované ndstroje Hypervisor pre rozne typy virtudlnych
zariadeni ESMC:

VMware vSphere/ESXi 5.0a novsie verzie
VMware Workstation 9anovsie verzie
VMware Player 7 anovsie verzie
Microsoft Hyper-V Server 2012 a 2012 R2
Oracle VirtualBox 4.3.24 anovsie verzie
Citrix 7.0a novsie verzie

! Délesité:

Nepodporovan
é

Nepodporovan
é

Nepodporovan
é

Nepodporovan
é

X

Odporucame, aby ste vo svojej sieti pouzili na pridelenie IP adresy svojmu virtudlnemu zariadeniu ESMC DHCP
server. Tato IP adresa je potrebna pre pristup do konfiguratného webového rozhrania ESMC VA. Ak nemdte vo

vasej sieti DHCP server, budete musiet nastavit manudlnu IP adresu.




3. Fazy implementacie a udrzba virtualneho zariadenia ESMC

Implementdcia virtudlneho zariadenia ESMC pozostdva z nasledujucich hlavnych faz, ktoré s potrebné pre Uspesné
nasadenie a konfigurdciu:

1. Proces nasadenia ESMC zariadenia —nasadenie OVA suboru virtualneho zariadenia ESMC na vas nastroj
Hypervisor.

2. Konfiguracia virtualneho zariadenia ESMC — konfiguracia po nasadeni, vykonavana prostrednictvom webového
rozhrania ESMC VA. Cast konfiguracia vdm umozZriuje vyber typu zariadenia a zadanie $pecifickych tdajov a
vlastnosti, ktoré su potrebné pre spravne fungovanie daného ESMC VA.

Dalie nastavenia a sprava su vykonavané pomocou TUI (textové pouZivatelské rozhranie) a pomocou nastroja
Webmin:

1. Konzola na spravu virtudlneho zariadenia ESMC — umozriuje vam vykondvat operacie suvisiace s tdrzbou, ako
napr. zalohovanie a obnova, zmena hesla, obnovenie pévodnych nastaveni atd'.

2. Rozhranie naspravu Webmin —umoziuje jednoduché spravovanie vasho ESMC VA.

Aktualizacia, migracia a postup obnovy po nehode:

Aktualizacia/migracia ESMC VA —v pripade, Ze chcete aktualizovat ESMC VA na najnovsiu verziu, pozrite si tuto ¢ast
pre podrobné inStrukcie. Rovnaky postup plati aj pre migraciu vasho ESMC VA.

Obnova ESMC VA po nehode —postupujte podla tejto ¢asti v pripade, Ze ESMC VA prestalo fungovat a nie je mozné
odstranit dany problém alebo neviete obnovit poskodend instanciu ESMC VA.




4. Stiahnutie virtualneho zariadenia ESMC

Virtualne zariadenie ESMC ma subor typu OVA (Open Virtualization Appliance). Je dostupné na webovej stranke

spolocnosti ESET v Casti Na stiahnutie. Zariadenie je dostupné v dvoch podobdch: esmc appliance.ovaa
esmc vagenthost.ova.

Ak chcete nasadit vase virtualne zariadenie na Microsoft Hyper-V, pouZite esmc appliance.vhd.zip miesto
stboru OVA.

esmc_appliance.ova—obsahuje viacero typov ESMC zariadenia. Nasadte tento subor a vyberte typ
zariadenia, ktory chcete spustit. Mate na vyber nasledujtce typy zariadeni:
ESMC Server —ESMC Server, ktory bude bezZat na vyhradenom virtualnom pocitadi.
Obsahuje tieZ nastroj Rogue Detection Sensor.
ESMC MDM - komponent, ktory je urceny len na sprdvu mobilnych zariadeni. Ak nechcete,
aby bol nainternete viditelny cely vas ESMC Server, mdzZete na internete spristupnit len
ESMC MDM, vd'aka comu bude aj nadalej umoZnena sprava mobilnych zariadeni.

esmc_vagenthost.ova—je tov podstate samostatné ESMC VAgentHost zariadenie. Jedinym rozdielom
tykajucim sa typu virtualneho zariadenia ESMC VAgentHost spomenutého vyssie je, Ze
tato konfiguracia zahffia sp6sob nasadenia podobny sprievodcovi pri pouZiti's
vSphere/ESXi za predpokladu, Ze sa pripajate na vCenter Server a nie priamo na ESXi
server.

Subor OVA je Sabléna, ktord obsahuje funkény operacny systém CentOS 7. Pre nasadenie suboru OVA virtudlneho
zariadenia ESMC postupujte podla instrukcii pre vas nastroj hypervisor. Pri pouZitisuboru esmc_appliance.ova
si moZete vybrat, ktoré ESMC zariadenie ma vas virtualny pocitac po nasadeni spustat. Po vybratitypu virtudlneho
zariadenia moZete zacat s konfiguraciou virtualneho zariadenia ESMC. Po nasadeni siboru . ova vyberte typ
zariadenia a upravte nastavenia vasho virtualneho zariadenia. Virtudlne zariadenie je ucelené prostredie s
nastrojom ESET Security Management Center (alebo jednym z jeho komponentov).

Predtym, ako zaCnete s nasadenim sa uistite, Ze vSetky poZiadavky su splnené.

Po dokonceninasadenia a konfiguracie sa mozete pripojit na ESMC Server pomocou rozhrania ESMC Web Console a
zacat pouZivat ESET Security Management Center.
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POZNAMKA:
Spoloc¢nost ESET poskytuje virtudlne zariadenia ESMC, nie je vSak zodpovednad za podporu alebo Udrzbu vasich
operacnych systémov alebo ich sucasti. Virtudlne zariadenia ESMC su navrhnuté na zjednodusSenie pouZivania a
nasadzovania, pricom pouZivaju verejne dostupné operacné systémy obsahujice sucasti, ktoré neboli vyvinuté
spoloc¢nostou ESET. Spravovanie a aktualizacia tychto sucasti je zodpovednostou pouZivatela virtuadlneho

zariadenia ESMC. Odporucame pravidelne aktualizovat operacny systém, aby sa predislo bezpeénostnym
problémom.


https://www.eset.com/int/business/remote-management/remote-administrator/#virtual
https://download.eset.com/com/eset/apps/business/era/appliance/latest/esmc_appliance.ova
https://download.eset.com/com/eset/apps/business/era/appliance/latest/esmc_vagenthost.ova
https://download.eset.com/com/eset/apps/business/era/appliance/latest/esmc_appliance.vhd.zip
http://help.eset.com/evs/1/en-US/
http://help.eset.com/evs/1/en-US/va_host_deployment.htm
http://help.eset.com/esmc_admin/70/sk-SK/introduction.html

5. Hesla pre virtualne zariadenie ESMC

Virtudlne zariadenie ESMC pouziva niekolko odliSnych pouzivatelskych uctov. Nasledujuca tabulka vysvetluje
jednotlivé typy uctov:

Operacny systém (CentOS) eraadmin Toto je ucet, pomocou ktorého sa mozete prihlasit do
root svojho ESMC VA. Poskytuje vam pristup do konzoly na

spravu virtualneho zariadenia ESMC a rozhrania na
spravu Webmin. UmozZiiuje vdm obnovit tovarenské
nastavenia pomocou funkcie Factory reset alebo
vykonat akciu Pull database from other server
(nacditanie obsahu databdzy z iného servera). Zvycajne
budete vyzvany na zadanie vasho hesla pre virtudlny
pocitac.

Databdza (MySQL) root eraadmin Toto je root Ucet pre MySQL databazovy server.
Umozniuje vam vykonavat databazové operacie, ako
napr. Backup (zalohovanie) alebo Restore (obnova)
databazy. Zvycajne budete vyzvany na zadanie vasho
root hesla databazy.

Spravca ESMC Web Console  specifikované pocas Toto heslo je dolezZité, pretoZze vam umoznuje pristup
konfigurdcie ESMC VA do rozhrania ESMC Web Console.

Prednastavené heslo je mozné zmenit pocas konfigurdcie virtudlneho zariadenia ESMC. Vsetky ¢ty uvedené vyssie
budud mat rovnaké heslo, ktoré ste Specifikovali pocas konfiguracie ESMC VA. Avsak, pre kazdy uéet mbze byt
nastavené iné heslo. Je bezpecnejsie pouzivat odlisné hesla, hoci pouZivanie viacerych hesiel moze byt
komplikovanejsie. Z tohto dovodu odporicame najst si efektivny spdsob spravovania roznych hesiel pre ESMC VA,
aby nenastal zmatok.

1 Poznamka:
Ked' nasadite ESMC VA, ktoré este nie je nakonfigurované, bude pouZzivat rovnaké heslo eraadmin pre vsetky
horeuvedené ucty, az kym nebude zmenené v ramci konfigurdcie virtudlneho zariadenia ESMC.

V pripade, Ze zabudnete heslo pre ktorykolvek zo spominanych Gcétov, pozrite si kapitolu Ako obnovit zabudnuté
heslo pre ESMC VA.
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6. Nasadenie virtualneho zariadenia ESMC

Kliknite na typ nastroja Hypervisor, ktory budete pouZivat a zobrazia sa prislusné instrukcie nasadenia:

vSphere
VMware Workstation/Player

Microsoft Hyper-V

Oracle VirtualBox

Citrix

6.1 vSphere

Nasadenie virtualneho zriadenia ESMC pomocou vSphere klienta

1
2.

7.

12

Pripojte sa na vCenter Server pomocou vSphere klienta alebo priamo na ESXi server.

Ak pouZivate vSphere klienta, kliknite na File > Deploy OVF Template. V pripade vSphere webového klienta
kliknite na Actions > Deploy OVF Template.

Kliknite na Browse, vyhladajte siuboresmc_appliance.ova, ktory ste stiahli zwebovej stranky ESET.com a
kliknite na Open.

Kliknite na Next v okne podrobnosti Sablény OVF (OVF Template Details).
Precitajte si Licenént zmluvu koncového pouZivatela (EULA) a potvrdte ju, ak s fiou suhlasite.

Pre dokoncenie instaldcie postupujte podla pokynov na obrazovke a zadajte nasledujuice informacie o vasom
virtudlnom kliente:

Name and Location —zadajte nazov pre nasadenu Sablénu a umiestnenie, kde st uloZené stbory virtudlneho
pocitaca.

Host / Cluster — vyberte hostitela alebo klaster, na ktorom chcete spustit Sablénu.

Resource Pool —vyberte fond prostriedkov, v rdmci ktorého chcete nasadit sablonu.

Storage — vyberte umiestnenie, kde sa budd ukladat stibory virtudlneho poditaca.

Disk Format — vyberte format, ktory budu pouzivat virtualne disky.

Network Mapping — vyberte siet, ktort bude pouzivat virtualny pocitac. Uistite sa, Ze ste vybrali siet virtuadlneho
pocitaca zdruzenu s fondom IP, ktory ste vytvorili.

Kliknite na Next, skontrolujte suhrn nasadenia a kliknite na Finish. Nasledne bude automaticky vytvoreny
virtualny pocitac s nastaveniami, ktoré ste definovali.


https://www.eset.com/int/business/remote-management/remote-administrator/#virtual

8. Po Uspesnom nasadeni virtudlneho zariadenia ESMC ho mbzZete spustit. Zobrazia sa nasledujlce informacie:

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please connect using a web browser to:
https:~-18.1.

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESMC zariadenia do pola s adresou. IP adresa
je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie ,First time appliance configuration needs to be
performed. Please connect using a web browser to: https://[IP adresa]”.

Dal$im krokom je nastavenie va$ho zariadenia pomocou webového rozhrania.
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Dolezité:
Ak nemate vo svojej sieti DHCP server, budete musiet pre ESMC VA nastavit staticki IP adresu pomocou konzoly
na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuca informdcia, pricom URL adresa nebude
obsahovat IP adresu:

Ak nie je pridelend IP adresa, mbze sa stat, ze DHCP server nebude maoct pridelit novu. Uistite sa, Ze v podsieti,
kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:.-/

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode

POZNAMKA:
Dérazne odporucame nastavit vCenter roly a opravnenia tak, aby pouzivatelia VMware nemali pristup do
virtudlneho pocita¢a ESMC. Tymto sa zabrani tomu, aby mohli pouzivatelia menit nastavenia virtualneho pocitaca
ESMC. Nie je potrebné, aby pouzivatelia ndstroja ESMC vstupovali do virtudlneho pocitaca. Pre spravu pristupu do
nastroja ESET Security Management Center pouzite Pristupové prava v ESMC Web Console.

Viacinformacii o nasadeni samostatného ESMC vAgentHost zariadenia pomocou vSphere klienta najdete tu.
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6.2 VMware Workstation/Player

Nasadenie virtualneho zriadenia ESMC pomocou nastroja VMware Workstation/Player

Odporucame pouzivat najnovsiu verziu nastroja VMware Player. Nastavte sietovy adaptér na vasom virtualnom
pocitaci na Bridged alebo NAT.

POZNAMKA:
Presmerovanie portov musi byt na vasom virtudlnom pocitaci nastavené tak, aby bol produkt ESMC dostupny z
internetu.

1. Zvolte mozinost File > Deploy OVF Template.

2. Vyhladajte siboresmc_appliance.ova, ktory ste stiahli z webovej strdnky spolo¢nosti ESET a kliknite na
Open.

3. Zadajte ndzov a cestu pre novy virtudlny pocitac a kliknite na Import.
4. Precitajte si Licenénu zmluvu koncového pouzivatela (EULA) a potvrdte ju, ak s nou suhlasite.

5. Po nasadenizariadenia ho mbzete spustit. Zobrazia sa nasledujlce informacie:

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:--18.1.

Static IP address for the comnection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menw.

3. Enter network conmection parameters.

<{ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESMC zariadenia do pola s adresou. IP adresa
je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie , First time appliance configuration needs to be
performed. Please connect using a web browser to: https.//[IP adresa]”.

Dalsim krokom je nastavenie vasho zariadenia pomocou webového rozhrania.
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Dolezité:
Ak nemate vo svojej sieti DHCP server, budete musiet pre ESMC VA nastavit staticki IP adresu pomocou konzoly
na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuca informdcia, pricom URL adresa nebude
obsahovat IP adresu:

Ak nie je pridelend IP adresa, mbze sa stat, ze DHCP server nebude maoct pridelit novu. Uistite sa, Ze v podsieti,
kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:»»

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode




6.3 Microsoft Hyper-V

Nasadenie virtualneho zriadenia ESMC pomocou nastroja Microsoft Hyper-V

1. Extrahujte siboresmc_appliance.vhd. zip (stiahnuty z webovej stranky ESET.com) napr. pomocou
nastroja Tar alebo 7-Zip.

2. Spustite Hyper-V manager a pripojte sa na prislusny Hyper-V.
3. Vytvorte novy virtudlny pocitac (Generation 1), ktory ma aspon 4 jadra a 4 GB pamate RAM.

4. Povytvorenivirtudlneho pocéitata ho mbzete spustit. Zobrazia sa nasledujice informacie:

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:--18.1.

Static IP address for the comnection can be set by these steps:
1. Enter management mode with password [eraadminl.

Z. Select [Set static IP address] from the menw.

3. Enter network connection parameters.

<{ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESMC zariadenia do pola s adresou. IP adresa
je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie ,First time appliance configuration needs to be
performed. Please connect using a web browser to: https.//[IP adresa]”.

Dal$im krokom je nastavenie vasho zariadenia pomocou webového rozhrania.

17


https://www.eset.com/int/business/remote-management/remote-administrator/#virtual

Dolezité:
Ak nemate vo svojej sieti DHCP server, budete musiet pre ESMC VA nastavit staticki IP adresu pomocou konzoly
na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuca informdcia, pricom URL adresa nebude
obsahovat IP adresu:

Ak nie je pridelend IP adresa, mbze sa stat, ze DHCP server nebude maoct pridelit novu. Uistite sa, Ze v podsieti,
kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:.-/

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode

6.4 Oracle VirtualBox

Nasadenie virtudlneho zriadenia ESMC pomocou nastroja VirtualBox

Odporucame pouzivat najnovsiu verziu programu VirtualBox. Nastavte sietovy adaptér na vasom virtualnom poditaci
na Bridged, pripadne na NAT.

POZNAMKA:

Presmerovanie portov musi byt na vasom virtudlnom pocitaci nastavené tak, aby bol produkt ESMC dostupny z
internetu (ak je to potrebné).

1. Kliknite na File a vyberte moznost Import Appliance.

2. Kliknite na Browse, vyhladajte sibor esmc_appliance.ova, ktory ste stiahli z webovej stranky ESET.com a
kliknite na Open.

3. Kliknite na Next.

4. Skontrolujte nastavenia zariadenia a kliknite na Import.
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5. Preditajte si Licen¢nud zmluvu koncového pouzivatela (EULA) a potvrdte ju, ak s iou suhlasite.

6. Po Uspesnom nasadenivirtudlneho zariadenia ESMC ho mbzete spustit. Zobrazia sa nasledujlce informacie:

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:--18.1.

Static IP address for the connection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menw.

3. Enter network connection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESMC zariadenia do pola s adresou. IP adresa
je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie ,First time appliance configuration needs to be
performed. Please connect using a web browser to: https.//[IP adresa]”.

Dal$im krokom je nastavenie vasho zariadenia pomocou webového rozhrania.
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Dolezité:
Ak nemate vo svojej sieti DHCP server, budete musiet pre ESMC VA nastavit staticki IP adresu pomocou konzoly
na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuca informdcia, pricom URL adresa nebude
obsahovat IP adresu:

Ak nie je pridelend IP adresa, mbze sa stat, ze DHCP server nebude maoct pridelit novu. Uistite sa, Ze v podsieti,
kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:»»

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode




6.5 Citrix

Nasadenie ESMC VA v prostredi Citrix:

Prerekvizity:

e Vasa IPv4 siet musi byt dostupnd v prostredi Citrix. Protokol IPv6 nie je podporovany virtudlnym zariadenim
ESMC.

e Subor . ovf musi byt dostupny na pocitadi, kde budete nasadzovat ESMC VA.

e Naimport OVF/OVA balika st potrebné povolenia spravcu fondu (Pool Admin Permissions).

e Na lcely nasadenia je potrebné mat dostatok ukladacieho priestoru, a to minimalne 100 GB.

Proces nasadenia:

1. Vyberte moznost File > Import.

2. Kliknite na mozZnost Browse, vyhladajte sibor esmc_appliance.ova, ktory ste stiahli z webovej stranky
spoloénosti ESET a kliknite na Next.

Oznacte moznost | accept the End User License Agreements a kliknite na Next.

Zvolte fond (pool) alebo samostatny server, kde chcete umiestnit ESMC VA a kliknite na Next.
Umiestnite importovany virtudlny disk do ukladacieho repozitara a kliknite na Next.

Namapujte rozhrania virtudlnej siete vyberom moznosti Target Network a kliknite na Next.

Vyberte moznost overenia digitadlneho podpisu (volitelné) a kliknite na Next.

Vyberte moznost Don't use Operating System Fixup a kliknite na Next.

Vyberte siet (rovnakd ako v kroku €. 6 vys$sie), kde nainstalujete do¢asné ESMC VA, ktoré bude pouZité na
vykonanie importu, a kliknite na Next.

10. Skontrolujte nastavenia a kliknite na Finish.

O 00N AW

Proces nasadenia moze chvilu trvat, pricom Citrix server sa bude javit ako necdinny. Neprerusujte tento proces.

Poznamka:
Viac informacii o nasadeni OVEF /OVA najdete v dokumentdcii dodavatela.

Po vytvorenivirtuadlneho pocitaéa ho mozete spustit. Zobrazia sa nasledujuice informacie:


https://www.eset.com/int/business/remote-management/remote-administrator/#virtual
https://www.eset.com/int/business/remote-management/remote-administrator/#virtual
http://docs.citrix.com/fr-fr/xencenter/6-5/xs-xc-vms-exportimport/xs-xc-vms-import-ovf.html

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:--18.1.

Static IP address for the connection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menw.

3. Enter network connection parameters.

<ENTER> Enter management mode

Otvore svoj webovy prehliadac a zadajte IP adresu svojho nasadeného ESMC zariadenia do pola s adresou. IP adresa
je uvedend v okne konzoly (zobrazené nizsie). Zobrazi sa hlasenie , First time appliance configuration needs to be
performed. Please connect using a web browser to: https.//[IP adresa]”.

Dal$im krokom je nastavenie vasho zariadenia pomocou webového rozhrania.
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Dolezité:
Ak nemate vo svojej sieti DHCP server, budete musiet pre ESMC VA nastavit staticki IP adresu pomocou konzoly
na spravu. Ak nie je pridelend Ziadna IP adresa, zobrazi sa nasledujuca informdcia, pricom URL adresa nebude
obsahovat IP adresu:

Ak nie je pridelend IP adresa, mbze sa stat, ze DHCP server nebude maoct pridelit novu. Uistite sa, Ze v podsieti,
kde sa nachadza virtualne zariadenie, su dostupné volné IP adresy.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:»»

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menu.

3. Enter network connection parameters.

{ENTER> Enter management mode
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7. Konfiguracia virtualneho zariadenia ESMC

Virtualne zariadenie ESMC (ESMC VA) je mozné jednoducho nastavit pomocou webového rozhrania. Na pouzitie a
pristup do webového rozhrania ESMC VA musite mat vo vasej sieti DHCP server, aby malo ESMC VA automaticky
pridelent IP adresu.

1 POZNAMKA:
Ak nemate vo vasej sieti DHCP server, budete musiet pre ESMC VA nastavit staticku IP adresu.

Po Uspesnom nasadeni virtudlneho pocitaca pre virtualne zariadenie ESMC musite vybrat typ zariadenia ESMC, ktory
chcete spustit na virtualnom poditaci. Vo webovom prehliadaci vyberte z roletového menu pozadovany typ
zariadenia ESMC pre vas virtualny pocitac a nakonfigurujte ho. Kliknite na prislusny odkaz nizsie pre zobrazenie
postupu konfiguracie pre vas typ zariadenia:

e ESMC Server zariadenie

e ESMC MDM zariadenie

SECURITY MANAGEMENT CENTER

Choose appliance E

Choose applance

ESET Security Management Center Server Appliance
ESET Security Management Center MDM Appliance

7.1 ESMC Server zariadenie

Toto je sekcia nastaveni pre zariadenie ESMC Server. Pozostdva z 2 Casti: Application a Networking properties.
Vyplnte vsetky povinné polia (oznacené ¢ervenou farbou). Ak je to potrebné, mbzete tiez zadat volitelné
parametre.

1 Poznamka:
Tento typ virtudlneho zariadenia ESMC spusta ESMC Server na vyhradenom virtudlnom pocitaci. Tato konfiguracia
je odporucana pre mensie firmy aj pre velké podnikové siete.

Povinné polia konfiguracie pre zariadenie ESMC Server:

e Password —toto heslo je dolezZité, pretoZe bude pouzité vo virtudlnom pocitaci, ESMC databaze, certifikacnej
autorite ESMC Servera a ESMC Web Console.
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SECURITY MAMAGEMENT CENTER ~

ESET Secunity Management Cenler Server Appliance |

ESET Security Management Center Server Appliance

APPLICATION

HOSTHARE

PASSWORD

LOCALE enlig[w
WINDOWS WORKGROUP
WINDOWS DOMAIN

WINDHIWS DOMAIN
COMTROLLER:

WINDOWS DOMAIN Administrator
ADMIMISTRATOR trab

WINDOWS DOMAIN
ADMIMISTRATOR
PASSWORD

SHMP MANAGER
HOSTNAME

EMABLE HTTP FORWARD
PROXY

C] 1 accmpt the berms of the application End User Licer

Hoci to nie je povinné, odporic¢ame zadat aj volitelné parametre. Napriklad podrobnosti o doméne a doménovom
radici, prihlasovacie Udaje pre Ucet spravcu domény atd. Tieto parametre su délezité pre akcie na doméne, ako
napr. synchronizacia.

reement amd acknowledge the Prvasy Policy.
- W

EMABLE HTTP FORWARD D
PROXY Enables HTTP forward proxy for caching updates [mirror replacement). Policies to redirect HTTP traffic will be created and assigned to all managed products during clean appliance installation.

Pre ukladanie aktualizacii do vyrovnavacej pamate mozete povolit Apache HTTP Proxy. Oznacéte moznost Enable
HTTP forward proxy pre instalaciu Apache HTTP Proxy a pre vytvorenie a aplikovanie politik (pod ndzvom Vyuzitie
HTTP proxy a s aplikovanim na skupinu VSetko) pre nasledujlce produkty:

o ESET Endpoint pre Windows

o ESET Endpoint pre macOS (OS X) a Linux

o ESET Management Agent

o ESET File Security pre Windows Server (V6+)
o ESET Shared Local Cache

e Vytvorena politika aktivuje HTTP Proxy pre prislusné produkty. Na zaklade predvolenej konfiguracie sa ako
hostitel proxy nastavi lokalna IP adresa ESMC Servera a port 3128. Autentifikdcia nebude aktivna. V pripade
potreby mdzete tieto nastavenia skopirovat do inych politik a pouzit ich pre dalsie produkty.

e Pouzivanie HTTP Proxy mézZe zredukovat mnoZstvo dat stiahnutych z internetu a zvysit rychlost stahovania
aktualizacii. Odporucame oznacit moznost Apache HTTP Proxy, ak planujete prostrednictvom nastroja ESMC
spravovat viac ako 37 pocitacov.

e Ak chcete, mOzZete Apache HTTP Proxy nainstalovat aj neskdr. Viacinformacii ndjdete v Casti NajCastejSie otazky o
virtudlnom zariadeni ESMC.

Vlastnosti siete

Presurite sa kurzorom mysi smerom nadol, kde mdzete nastavit nasledujlce vlastnosti siete: Network IP Address,
Network Netmask, Default Gateway, DNS1, DNS2. VSetky polia su volitelné.
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Pripojenie virtualneho zariadenia ESMC k doméne

Pocas pociatoénej konfiguracie mozete ESMC VA nakonfigurovat na spustenie vdoméne. Nasledujlce nastavenia su
povinné pre pouZitie ESMC VA v rdmci domény:

Windows workgroup — pracovna skupina alebo NETBIOS nazov domény pre tento server, napr. DOMAIN.
Windows domain —doména pre tento server, napr. domain.com.

Windows domain controller —doménovy radic pre tento server. Zadajte Uplny nazov domény (FQDN) pre ESMC
Server.

Windows domain administrator — Ucet pouZity na pripojenie k doméne.
Windows Domain administrator password —heslo spravcu potrebné na pripojenie k doméne.
DNS1—DNS server pre tento virtudlny pocitac. Zadajte IP adresu doménového radica.
Skontrolujte parametre konfiguracie. Uistite sa, Ze nastavenia su spravne, pretoZze dodatocné zmeny nie si mozné.

Oznacte moznost | accept the terms of End User License Agreement and Privacy Policy pre odsuthlasenie licenénej
dohody s koncovym pouzivatelom a zdsad ochrany osobnych tdajov.

Po kliknuti na Submit sa zobrazi nasledujuca informacia:

SECURITY MANAGEMENT CENTER

Configuring ESET Security Management Center Server Appliance ...

Please watch virtual machine screen for more instructions.

POZNAMKA:
Neobnovujte tuto stranku vo vaSom webovom prehliadaci. Zatvorte kartu a prejdite do okna konzoly ESMC VA.

Okno konzoly virtualneho zariadenia ESMC zobrazi informacie o stave. Zobrazia sa tiez verzie sucasti ESMC, nazov
hostitela pre ESMC Server, IP adresa a Cislo portu. Adresa ESMC Web Console bude zobrazend vo formate https.//
[hostname] a https://[IP address].
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ESET Security Management Center Server Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

server version: 7.8.
Aigent version: 7.8,
Rogue Detection Sensor version: 1.1.

ESMC Server hostname: esmc.local
ESMC Zerver [P address: 18.1. 0
ESMC Server port: see conf iquration (default is 2Z22)

To open ESMC web console please use the following links:
https:- -sesmc. local
https:- -18.1.0

Please setup virtual machine backup for this server

or create a snapshot before commecting first agents.

<ENTER> Enter management mode

Dolezité:
Odporucame, aby ste si vytvorili snapshot (snimku) alebo zalohu virtudlneho pocitaca pred nasadenim a
pripojenim prvych ESET Management Agentov.

Zadajte adresu pre ESMC Web Console (zobrazenu vyssie) do webového prehliadaca a prihlaste sa do rozhrania
ESMC Web Console. Vas nazov hostitela a IP adresa budu pravdepodobne odlisné, pretoZe nazov hostitela a IP
adresa uvedené na obrazku sltzia len ako priklad. Po prihlaseni mézete zadat pouzivat ESET Security Management
Center.

7.2 ESMC MDM zariadenie

Toto je sekcia nastaveni pre ESMC MDM zariadenie. Konfigurdcia pozostdva z 2 ¢asti: Application a Networking
properties. Vyplrite vSetky povinné polia (oznadené Cervenou farbou). Ak je to potrebné, mozete tiez zadat
volitelné parametre.

Poznamka:
Toto ESMC virtudlne zariadenie spusta ESMC MDM na vyhradenom virtualnom pocitaci. Je vhodny pre podnikové
siete, ale mo6ze byt pouzity aj pre malé firemné siete.

Pred tym, ako za¢nete konfigurovat ESMC MDM zariadenie, si vytvorte certifikat pre Mobile Device Connector cez
Web Console patriacu k ESMC Serveru, ku ktorému sa bude ESMC MDM zariadenie pripdjat.

ESMC MDM je mozné nakonfigurovat dvoma sp6sobmi:
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1. Konfiguracia pomocou prihlasovacich tdajov pre Web Console

Povinné konfiguracné polia pre zariadenie ESMC MDM:
e Password —toto heslo je doleZité, pretoze bude pouZité vo virtudlnom pocitaci a ESMC databaze.

e ESMC Server Hostname —zadajte nazov hostitela alebo IP adresu ESMC Servera, aby sa mohlo ESMC MDM pripojit
na ESMC Server.

e ESMC Server Port — prednastaveny port ESMC Servera je 2222, ak pouZzivate iny port, zadajte svoje Cislo portu.
e Web Console Port —prednastaveny port pre Web Console je 2223, ak pouZivate iny port, zadajte svoje Cislo portu.

e Web Console password —toto heslo je délezité, pretoze je potrebné pre prihlasenie sa do ESMC Web Console.

MobzZete pripadne zadat aj Webconsole Hostname. Tento nézov hostitela je pouzivany nastrojom Web Console na
pripojenie k serveru. Ak ponechate prislusné pole prazdne, hodnota bude automaticky prevzata z ESMC Server
Hostname.

2. Konfiguracia pomocou vyuzitia certifikatov
Povinné konfiguracné polia pre zariadenie ESMC MDM:
e Password —toto heslo je doleZité, pretoZe bude pouzité vo virtudlnom pocitaci a ESMC databaze.

e ESMC Server Hostname —zadajte nazov hostitela alebo IP adresu ESMC Servera, aby sa mohlo ESMC MDM pripojit
na ESMC Server.

e ESMC Server Port — prednastaveny port ESMC Servera je 2222, ak pouZzivate iny port, zadajte svoje Cislo portu.
e Web Console Port — prednastaveny port pre Web Console je 2223, ak pouZivate iny port, zadajte svoje Cislo portu.

e Certification authority Base64 —sem vlozte Certifikat certifikacnej autority vo formate Base64. Viac informdcii o
ziskani certifikatu ndjdete v kapitole ESMC certifikaty.

e Proxy Certificate Base64 —sem vlozte Proxy certifikdt vo formate Base64. Viac informacii o ziskani certifikatu
najdete v kapitole ESMC certifikaty.

o Agent Certificate Base64 —sem vloZte Certifikat agenta vo formate Base64. Viac informacii o ziskani certifikatu
najdete v kapitole ESMC certifikaty.
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SECURITY MANAGEMENT CENTER B

ESET Secunity Management Cenler MOM Appliance W)

ESET Security Management Center MDM Appliance

APPLICATION

HOSTHARE

PASSWORD | |

IESMAC SERVIER HOSTNAML | I

ESNAC SERVER PORT (2222
WEBCONSOLE HOSTHAME

WEBCONSOLE PORT | 2223
WEBCONSOMLE USERNAME Adminsstralor
WEBCOMSOLE PASSWORD

CERTIFICATION AUTHORITY
- BASEGS

PROXY CERTRFRCATE
BASESS

PROXY CERTIFRCATE

O sccept the termd of the apphication End User Licenge Agresmipnt amd acknowledge the Privicy Policy.

Vlastnosti siete

Presurite sa kurzorom mysi smerom nadol, kde mdzete nastavit nasledujlce vlastnosti siete: Network IP Address,
Network Netmask, Default Gateway, DNS1, DNS2. VSetky polia su volitelné.

Skontrolujte parametre konfigurdcie. Uistite sa, Ze nastavenia su spravne, pretoZe dodatocné zmeny nie si mozné.
Kliknite na Submit, ak ste uz skoncili so zmenami.

Po kliknuti na Submit sa zobrazi nasledujlice ozndmenie:

SECURITY MANAGEMENT CENTER

Configuring ESET Security Management Center MDM Appliance ...

Pleaze watch virtual machine screen for more instructions.

Poznamka:
Neobnovujte tuto stranku vo vaSom webovom prehliadaci. Zatvorte kartu a prejdite do okna konzoly ESMC VA.

Okno konzoly vasho virtualneho zariadenia ESMC zobrazi informacie o stave zariadenia. Zobrazia sa verzie sucasti
ESMC, ako aj nazov hostitela pre ESMC MDM, IP adresa a Cislo portu. Zobrazi sa aj adresa MDM registracie vo formate
https://[hostname]:9980 a https://[IP address]:9980.
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ESET Security Management Center Mobile Device Commector fAppliance
(C) 2817 ESET, spol. = r.o. - fill rights reserved

Server certificate fingerprint (check carefully):

Mobile Device Connector version: 7.8.
Agent version: 7.8.

MDM hostname: 18.1.

MDM IP address: 18.1.

MDM enrollment port: see configuration (default is 9988)
MDM communication port: see configuration (default is 9981)

To verify if MDM is ruming, please use the following links:

https:r 19988
https: -18.1. 19988

<ENTER> Enter management mode

Zadajte adresu MDM registracie (tak, ako je uvedené vyssie) do webového prehliadaca pre potvrdenie spravneho
fungovania ndstroja Mobile Device Connector. Vas nazov hostitela a IP adresa budu pravdepodobne odlisné,
pretoze nazov hostitela a IP adresa uvedené na obrazku sltZia len ako priklad. Ak bolo nasadenie Uspesné, zobrazi sa
nasledujulca sprava:

SECURITY MANAGEMENT CENTER

MDC Server up and running!
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8. Konzola na spravu virtualneho zariadenia ESMC

Po Uspesnom nasadeni ESMC VA otvorte termindlové okno virtudlneho pocitaca. Uvidite obrazovku so zakladnymi
informaciami svojho ESMC VA, ako aj jeho stav. Toto je hlavna obrazovka ESMC VA. Odtialto sa mozete prihlasit do
konzoly na spravu virtualneho zariadenia ESMC (tiez zndma ako reZim spravy) stlacenim tlacidla Enter. Pre vstup do
rezimu spravy zadajte svoje heslo specifikované pocas konfiguracie ESMC VA a stlacte Enter dvakrat. V pripade, Ze
ste eSte ESMC VA nekonfigurovali, méZete pre vstup do reZzimu spravy pouzit prednastavené heslo eraadmin.

Ked'ste uz prihlaseny do konzoly na spravu virtuadlneho zariadenia ESMC, v ramci konfiguracie/spravy st dostupné
tieto polozky:

Set Static IP address (Nastavenie statickej IP adresy)

Enable/Disable Webmin interface (Povolenie/zakdzanie rozhrania Webmin)

Backup database (Zdlohovanie databazy)

Restore database (Obnovenie databazy)

Reset after snapshot revert (Vykonanie obnovy po vratenizmien k snimke)

Pull database from other server (Nacitanie obsahu databazy ziného servera)

Change VM passwordexit (Zmena hesla pre virtudlny pocitac)

Change database password (Zmena hesla pre databazu)

Rejoin domain (Opéatovné pripojenie k doméne)

Configure domain (Nastavenie domény)

Factory reset (Obnovenie povodnych nastaveni)

Dolezité:
Dostupnost poloZiek uvedenych vyssie sa moze |iSit v zavislosti od fazy implementéacie ESMC VA a
konfigurovaného typu zariadenia.

Restart system —v pripade, Ze chcete restartovat svoje ESMC VA.

Shut down system —v pripade, Ze chcete vypnut svoje ESMC VA.

Lock screen —mali by ste uzamknut obrazovku, aby ste zabranili ostatnym ludom pouzivat vase ESMC VA a
pristupovat k jeho siborom. Uzamknut obrazovku mézete aj pomocou tladidla Esc, Co je eSte rychlejsie. Rezim
spravy sa ukoncia vy uvidite hlavnu obrazovku ESMC VA.

Exit to terminal — tdto funkciu pouZite v pripade, Ze sa chcete dostat do terminalu operacného systému. Tato
funkcia zatvori konzolu na spravu virtudlneho zariadenia ESMC a vstupi do terminalu. Pre ndvrat z terminalu spat
do hlavnej obrazovky ESMC VA napiSte exit astlacte klaves Enter (mdZete tieZ pouzit prikaz ,logout™).
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8.1 Nastavenie statickej IP adresy

V pripade, Ze vase virtualne zariadenie ESMC nema pridelenu IP adresu pomocou DHCP servera, vyZaduje sa
manuadlne nastavenie. Postupujte podlainstrukcii uvedenych nizsie pre manualne nastavenie statickej IP adresy:

1. Nahlavnej obrazovke konzoly virtudlneho pocitaca stlacte Enter pre vstupenie do reZimu spravy. Napiste
eraadmin a dvakrat stlacte kldves Enter pre prihlasenie.

ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please commect using a web browser to:
https:r

Static IP address for the conmection can be set bu these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menw.

3. Enter network connection parameters.

[CANCEL] [LOGIN]

<{ENTER> Enter management mode

2. Zvolte moznost Set static IP address pomocou Sipok a stlacte Enter.
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dets temporary static IP address.

Set static IP address

Enable-Di=able Webmin interface
Restore database

Full database from other server
Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock =screen

3. Spustisainteraktivny sprievodca sietovym nastavenim a bude od vas vyzadovat tieto nastavenia:

o Static IP address (staticka IP adresa)

e Network mask (maska siete)

e Gateway address (adresa brany)

e DNS server address (adresa DNS servera)

POZNAMKA:
Sietové parametre musia byt zadané v IPv4 formate decimalnych cisel oddelenych bodkou, napr.
192.168.1.10 (IP adresa) alebo 255.255.255. 0 (maska siete).

Dostupnost (ping) pocitaca s ESMC VA nie je mozné testovat ani v pripade, Ze siet je nastavena spravne.

4. Pre pokracovanie stlacte Enter alebo stlacte Ctrl+C, ak chcete ostat v terminali.

ESMC VA ma standardne jeden sietovy adaptér, ktory je zvy€ajne postacujuci, ale ak z uréitych dévodov pridate
viacero sietovych adaptérov, funkcia Set static IP address sa bude vztahovat iba na eth0 adaptér.

ESET Security Management Center nAppliance
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8.2 Povolenie/zakazanie rozhrania Webmin

Predtym, ako budete moct pouZivat Rozhranie na spravu Webmin, musite ho najprv povolit.

Aktivujte reZim spravy zadanim hesla a stlaéenim klavesu Enter dvakrat. Zvolte moznost Enable/Disable Webmin
interface pomocou Sipok a stlacte klaves Enter.

ESET Security Management Center 3erver fippliance

Enables or disables lebmin management interface
rumming on port 18888.

EnablesDisable Webmin interface
Backup database

Restore database

Reset after snapshot revert
Change UM password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock screen
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Rozhranie Webmin pouZiva HTTPS a je spustené na porte 10000. Pre pristup do rozhrania Webmin pouZzite IP adresu
uvedenu spolu s ¢islom portu 10000 (https://<ndzov hostitela alebo IP adresa>:10000 napr.
https://10.1.119.162:10000 alebo https://esmcva:10000). Na hlavnej obrazovke konzoly na spravu ESMC VA sa
zobrazia nasledujuce informdcie:

ESET Security Management Center Server Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

server version: 7.8.
Agent version: 7.8.
Rogue Detection Sensor version: 1.1.

ESMC Server hostname: esmc. local

ESMC Server [P address: 18.1.

ESMC Server port: see conf igquration (default is 2Z22)
To open ESMC web console please use the following links:
https:-/sesmc. local

https:-s-18.1.

Webmin access is enabled on port 18888,

{ENTER> Enter management mode

Teraz uz mozete pouzivat rozhranie Webmin. Pre viac informacii si pozrite ¢ast Rozhranie na spravu Webmin.

8.3 Zalohovanie databazy

Zalohovanie je nevyhnutnou stucastou efektivneho planu obnovy v pripade straty Udajov. Pomocou funkcie Backup
database mozZete vasu ESMC databazu zalohovat a ulozit do zéloZzného siboru MySQL era-backup.sql, ktory sa
nachdadza v root priecinku.

Poznamka:
Alternativou zadlohovania databazy je vytvorenie snimok (snapshots) virtualneho pocitaca. Tymto sp6sobom bude
zachované celé ESMC VA, vsetky jeho nastavenia, ako aj ESMC databaza. Ak vsak obnovite snimku (snapshot)
vasho virtualneho pocitaca, budete musiet spustit funkciu Reset after snapshot revert.

Dolezité:
Odporucame, aby ste vykonavali zalohu vasej ESMC databazy ¢asto a ukladali zaloZzny stbor na externé ukladacie
zariadenie. Toto je dblezité, pretoze v pripade, ze by doslo k problémom resp. strate Gdajov, budete mat kdpiu
celej ESMC databazy ulozent inde (nie lokalne na vasom ESMC VA). Prikladom moze byt poskodenie ESMC VA
alebo jeho zmazanie. Ak ste neddvno vykonali zadlohu ESMC databézy, budete méct obnovit ESMC VA do
rovnakého stavu, vakom bolo tesne pred nehodou. Podrobny postup najdete v ¢asti Obnova ESMC VA po
nehode.
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1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Backup database
pomocou Sipok a stlacte kldves Enter.

ESET Security Management Center Server Appliance

Backups ESMC database to ’-rootrsera-backup.sql’.
By moving and restoring this backup on a new
EnablesDizable Webmin interface appliance and then configuring it as ESMC serwver
you will initiate database upgrade. Destination
Restore database file will be rewritten. Please always copy
Reset after snapshot revert created backup outzide from this appliance to
Change UM password zafe encrypted storage.

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP:-<DOWN> Select item
<ENTER> Perform action <E3C» Lock screen

2. Predtym, ako bude mdct byt vykonana zaloha databazy, vas systém vyzve, aby ste zadali root heslo databazy.

POZNAMKA:
Ak si nepamatate root heslo databazy, mozete ho zmenit a znova spustit zalohu databazy.

Backing up ERA database
Enter databasze root password.

Enter password:

Database backup finished. Review any errors and then press Enter to continue.

Tento proces modze trvat od niekolkych sekind az po niekolko hodin v zavislosti od velkosti vasej databazy.

POZNAMKA:
Vzdy skontrolujte, ¢i sa na obrazovke nenachadzaju chybové hlasenia. Ak najdete chybové hlasenia, zdlohovanie
databazy nebolo Uspesné. Skiste zalohu databazy vykonat znova.

Zalohu databaz najdete tu: /root/era-backup.sql

Dolezité:
Stiahnite si zalozny subor na bezpeéné miesto pomocou nastroja Webmin File manager.
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8.4 Obnovenie databazy
Tato funkcia nahradi vasu aktualnu databazu zalohovanou databazou.

POZNAMKA:
Odporuéame mat pripraveny snapshot (snimku) virtualneho poditaca alebo zalohu aktualnej databazy. Bude to
sluzit ako zalozny plan pre pripad, Ze pri obnove sa vyskytnu problémy.

Pre vykonanie obnovy databazy postupujte podla nasledujucich instrukcii:

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Restore database
pomocou Sipok a stlacte kldves Enter.

ESET Security Management Center 3erver fippliance

Restores ESMC database from

' srootsera-backup.sgl’ . You will lose current
Enable-Disable Webmin interface state in ESMC =server. Do not mix backups from
Backup database different servers and different szerver versions.
By restoring corrupted file you can break ESMC
Reset after snapshot revert server. Proceed with caution.

Change UM password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER*> Perform action <ESC» Lock =screen

Dolezité:
Odovzdajte vas zalozny subor era-backup.sql, ktory chcete obnovit, do root adresara pomocou nastroja Webmin
File manager. Cielovy subor era-backup.sql bude prepisany. Vynechajte tento krok, ak chcete obnovit stbor era-
backup.sql, ktory sa uz nachadza v root adresari.

A Upozornenie:

Nezamienajte zalohy z r6znych serverov a roznych serverovych verzii. Pouzite iba sibor era-backup.sql, ktory bol
zalohovany na rovhakom ESMC VA. Jedinou vynimkou, kedy mdzete obnovit databazu na iné ESMC VA, je pripad,
ked'je ESMC VA Cerstvo nasadené a eSte na nom nebola vykonana konfiguracia.

2. Nazadiatku procesu obnovenia databdazy vas systém moZe vyzvat, aby ste zadali root heslo databazy. Ak vsak
obnovujete databdzu na ¢erstvo nasadenom ESMC VA, ktoré este nebolo nakonfigurované, nebude sa od vas

vyzadovat heslo.
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Reztoring ERA databasze ...
Enter database root password:

Restoral of database backup finished. Review any errors and then press Enter to continue.

Tento proces modze trvat od niekolkych sekind aZz po niekolko hodin v zavislosti od velkosti vasej databazy.

POZNAMKA:
VZdy skontrolujte, ¢i sa na obrazovke nenachadzaju chybové hldsenia. Ak najdete chybové hlasenia, obnovenie
databdazy nebolo Uspesné. Skiste obnovu databazy vykonat znova.

8.5 Vykonanie obnovy po vrateni zmien k snimke

Vidy, ked vrétite stav vasho virtudlneho pocitaca k starsej snimke (snapshot), budete musiet pouzit funkciu Reset
after snapshot revert, aby sa vietky klienty, ktoré sa pripdjaju na server, zosynchronizovali s danym serverom.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Reset after snapshot
revert pomocou Sipok a stlacte klaves Enter.

ESET Security Management Center 3erver fippliance

Resets ESMC server realm and reboots. This needs
to be executed everytime this virtual machine
Enable-Disable Webmin interface was reverted to some earlier snapshot. Reset
Backup database will force all commecting clients to

Restore database resynchronize their states with this server.
Change UM password

Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut dowm system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER*> Perform action <ESC» Lock =screen

2. Predtym, ako bude mdct byt vykonana obnova pre ESMC Server realm, systém vas vyzve, aby ste zadali vase root
heslo databdzy.
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Resetting ERA server realm ...
Enter database root password:

Reset of ERA server realm finished. Press Enter to reboot.

8.6 Nacitanie obsahu databazy z iného servera

Tato funkcia vdm umozni nacitat obsah ESMC databdzy z existujiceho ESMC VA beZiaceho vo vasej infrastrukture.
Tato funkcia je podporovana len na ESMC Serveri, na ostatnych sucastiach (MDM, ERA Proxy 6.x) podporovanad nie je.
Je to uzito¢né v pripadoch, ked' chcete aktualizovat svoje ERA VA na najnovsiu verziu alebo chcete migrovat svoje
ESMC VA. Pre nacitanie obsahu databazy postupujte podla nasledujucich krokov:

1. Nasadte nové ESMC VA, ale zatial ho nekonfigurujte.

2. Otvorte konzolu virtudlneho pocitaca a na hlavnej obrazovke stlacte Enter, ¢im vstupite do rezimu spravy vasho
nového ESMC VA.

Délezité:
NapiSte eraadmin a dvakrat stlacte kldves Enter pre prihlasenie.
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ESET Security Management Center Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

First time appliance conf iguration needs to be performed.
Please comect using a web browser to:
https: /18.1.

Static IP address for the conmection can be set by these steps:
1. Enter management mode with password [eraadminl.

2. 3elect [Set static IP address] from the menw.

3. Enter network connection parameters.

Login to the/management mode

[CANCEL] [LOGIN]

<ENTER> Enter management mode

3. Zvolte moznost Pull database from other server pomocou Sipok a stlacte klaves Enter.
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Pulls whole database from other rumming ESMC
server appliance. By configuring this appliance
Set static IP address as ESMC server you will initiate upgrade
Enable-Dizable Webmin interface sequence instead of clean installation. 014
Restore database appliance can be used as a backup if this

Pull database from other server upgrade will fail.

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock =screen

4. Zadajte root heslo databazy na vzdialenom ESMC VA, z ktorého chcete nacitat ESMC databazu (vase staré ESMC
VA). Ak pouZivate iba jedno heslo na vasom starom ESMC VA, zadajte ho tu.

5. Zadajte Udaje pripojenia na vzdialené ESMC VA (SSH) — zadajte pouzZivatelské meno (root) a nazov hostitela

ESET Security Management Center nAppliance

alebo IP adresu svojho starého ESMC VA v nasledujicom formate: root@IPaddress alebo root@hostname.

6. Napiste yes, ak sa vas systém opyta na pravost hostitela, v opacnom pripade tento krok ignorujte.
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7. Zadajte heslo virtualneho pocitaca svojho starého ESMC VA a stlacte Enter.

Enter dat e root password on
C tion to = ERfA = in format 'rootB@hostname’ .
: root@iA. 1.

of knowm hos

e ERA server (you may = To 15 we are trying diff
¢ command not found
Redirecting to ~bi ;temct]l stop erase

Backing up remote ERA server database
ting remote server (you may see errors as we are trying different methods)
G: start: command not fouwnd

Redirecting to stemct]l start eraserver.service

Remote ERA server database was backed wup. Press Enter to continue.

Copying backup to local appliance
root@18.1. ’ S0
era-upgrade-backl 994KE  2.9MB HA ;B8

Restoring ERA database

Restoral of remote datab hackup finished. Shutdown remote appliance and configure this appliance
me parane . Enter to continue.

Po dokoncenizdlohovania sa zobrazi nasledujica sprava: Remote ESMC Server database was backed up (Databaza
vzdialeného ESMC Servera bola zdlohovana).

POZNAMKA:
Cas potrebny na dokonéenie operdcii stvisiacich so zdlohovanim a obnovou zavisi od velkosti databazy.

8. Znova zadajte heslo virtualneho pocitaéa svojho starého ESMC VA. Pocas kopirovania mbzete byt vyzvany na
zadanie hesla niekolkokrat. Zavisi to od toho, ako dlho trva kopirovanie databdazy, obzvlast ak je databaza velka.

9. Pockajte, kym neprebehne obnova databazy.

10. Ak vykonavate aktualizaciu, po UspeSnom nacitani obsahu ESMC databdazy vypnite staré ESMC VA a vyradte ho z
prevadzky. Avsak, odporicame vam ponechat si vase staré ESMC VA az kym si nebudete isty, Ze nova instancia
funguje spravne.

Dolezité:
V pripade migracie bude potrebné ponechat vase staré ESMC VA dostupné, aby mohla byt politika zmeny nazvu
hostitela/IP adresy aplikovana na vSetky klientske pocitace. V opaénom pripade sa klienty nebudu pripéjat na
vase nové ESMC VA, ale budu sa pokusat pripojit sa na staré ESMC VA.

Nacitanie obsahu databazy mdze byt vykonané iba v pripade migracie na novsiu alebo rovnaku verziu ESMC
Servera. Pocas procesu nacitavania je Struktira databazy aktualizovana, avsak tento proces zlyhd v pripade, Ze ide
o nacitavanie obsahu databazy na starsi server. Nacitanie obsahu databdzy nie je odporic¢anym sp6sobom
aktualizacie. Odporiéame aktualizaciu vykonat prostrednictvom Ulohy Aktualizacia sucasti a po Uspesnej
aktualizacii nasledne v pripade potreby nacitat obsah databazy nainy server.
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11. Nakonfigurujte vase nové zariadenie —samotna konfiguracia sa moze |iSit v zavislosti od dévodu migracie, napr.:

Aktualizacia — nakonfigurujte svoje nové VA presne tak ako svoje predchadzajice ESMC VA.
Migracia —zmenite konfigurdciu tak, aby vyhovovala novej doméne alebo vlastnostiam siete, napr. ak ste
premiestnili svoje ESMC do inej siete.

POZNAMKA:
Uistite sa, Ze vSetky data su zachované, vsetky klienty sa pripajaju na vas novy server a ze sa vase ESMC VA sprava
rovnako ako predchddzajuce ESMC VA.

8.7 Change VM password (Zmena hesla pre virtualny pocitac)

Heslo vasho virtudlneho pocitaca sa pouziva na prihlasovanie do vasho nasadeného virtualneho zariadenia ESMC. Ak
chcete zmenit vase heslo pre virtudlny pocitac alebo chcete, aby bol vas virtualny pocitac viac zabezpeceny,
odporucame pouzivat silné hesld a pravidelne ich menit.

Dolezité:
Tymto postupom sa zmeniiba heslo pre virtualny pocitac. Heslo pre ESMC Web Console a root heslo databazy
nebudul zmenené. Viac informacii ndjdete v Casti Hesla pre virtualne zariadenie ESMC.

POZNAMKA:
Ak ste zabudli svoje heslo, pozrite si kapitolu Obnova zabudnutého hesla pre ESMC VA.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Change VM password
pomocou Sipok a stlacte klaves Enter.

ESET Security Management Center 3erver Appliance

Changes root password used to log into this
virtual machine.

Enable-sDisable Webmin interface
Backup database

Restore database

Reset after snapshot revert
Change database password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock screen

2. Zadajte vase Nové heslo do prazdneho pola, stlacte Enter a potom heslo zadajte znova pre potvrdenie.
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Changing password for user root.

New password:

Retype new password:

passwd: all authentication tokens updated successfully.

Press Enter to continue or Ctirl+C to stay in terminal.

Po dokonceni sa zobrazi sprava ,,all authentication tokens updated successfully” a vase Nové heslo bude odteraz
vyzadované pre prihldsenie.

8.8 Change database password (Zmena hesla pre databazu)

Root heslo databazy umoziuje Uplny pristup na MySQL databazovy server. Root MySQL pouZivatel ma Uplnu
kontrolu iba nad MySQL serverom.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Change database
password pomocou Sipok a stlacte klaves Enter.

ESET Security Management Center 3erver Appliance

Changes root database password. ESMC server is
commected to the database with different user
Enable-Disable Webmin interface called 'era’. Its commection string can be found
Backup database at

Restore database ' retcsopt-eset-Remotefdministrator-Server-Startu
Reset after snapshot revert pConf iguration.ini’.

Change UM password

Re join domain

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock screen

44



2. Ak budete vyzvany na zadanie starého root hesla databazy, zadajte heslo, ktoré ste nastavili pocas konfiguracie
ESMC VA. Toto heslo sa moze |iSit od vasho hesla pre virtualny podita€, ak ste ho zmenili osobitne.

Enter new database root password:
Enter old database root password.
Enter password:

Pressz Enter to comtinue or Cirl+C to stay in terminal.

Teraz uz bolo root heslo databazy zmenené.

8.9 Rejoin domain (Opatovné pripojenie k doméne)
Tato funkciu pouzite, ak mate problémy s Active Directory alebo déveryhodnostou domény.
Dolezité:

Je délezité, aby bola doména nastavend spravne, pretoze v opacnom pripade funkcia Rejoin domain nemusi
fungovat.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Rejoin domain pomocou
Sipok a stlacte kldves Enter.

ESET Security Management Center 3erver fAppliance

Rejoins the domain if it was joined successfully
before.

Enable-Disable Webmin interface
Backup database

Restore database

Reset after snapshot revert
Change UM password

Change database password

Conf igure domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

UP>~<DOWN> Select item
<ENTER> Perform action <E3C» Lock screen

2. Zadajte doménové pouzivatelské meno, ktoré bude pouZité na pripojenie k doméne.
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Ak nemate sklsenosti so systémom Linux a terminalom, mozZete pouZzit nastroj Webmin funkciu Bind to Domain
nastroja Samba Windows File Sharing.

Bind to Domain
This form can be used to bind your Samba server 10 a Windows domain, typécally managed by a different server

Bind to a Windows domain

Bind as user Administrator Ll
User's password
Bind to domain ® Domain from Samba configuration

Samba Windows File Sharing

Bind Now

8.10 Configure domain (Nastavenie domény)

Ak zlyha operacia pripojenia k doméne, je to zvycajne sposobené nesprdvnym nastavenim suborov ESMC VA.
Funkcia Configure Domain vam umoznuje upravovat konfigura¢né stbory tak, aby do nich bolo mozné zahrnut
vlastné nastavenia vasho prostredia. SU dostupné tieto typy konfiguracnych stiborov:

/etc/hosts Subor Hosts by mal sprdvne namapovany k ndzvu vasho doménového radi¢a a jeho IP adrese.
Konfiguraény sibor Kerberos by mal byt spravne vygenerovany. Uistite sa, ze kinit

/etc/krb5.conf g y . y . yEsp Ve Y o
<user-from-domain> funguje.

/etc/ntp.conf Konfiguracny sibor NTP by mal obsahovat zaznam o pravidelnych aktualizacidch

synchronizacie ¢asu kvoéli synchronizacii s doménovym radi¢om.

/etc/samba/smb.con Konfiguracny sibor Samba by mal byt spravne vygenerovany.

f

Tieto subory su prednastavené a vyZaduju minimalne Upravy, ako napr. Specifikovanie ndzvu domény, nazvu
doménového radica, DNS ndzvu servera atd’.

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Configure domain
pomocou Sipok a stlacte klaves Enter.

1 POZNAMKA:
Toto je pokrocily postup, ktory odporicame len pre skidsenych spravcov.
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ESET Security Management Center 3erver fAppliance

Takes you through all necessary configuration
files that are used in the domain join
Enable-Disable Webmin interface operation. You can also use Webmin to help you
Backup database with the domain join.

Restore database

Reset after snapshot revert

Change UM password

Change database password

Re join domain

Factory reset

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock screen

2. Stlacte Enter pre Upravu prvého konfiguraéného suboru.

3. Stlacte kldvesy Ctrl + X pre zatvorenie textového editora. Stlacte klaves Y pre uloZenie alebo kldves N pre
zahodenie zmien. V pripade, Ze ste nevykonali Ziadne zmeny, sa textovy editor zatvori. Ak chcete urobit dalsie
zmeny, nepouzite Ctrl + X, ale stlac¢te Ctrl + C pre zruSenie a vratte sa do textového editora.

POZNAMKA:
Pozrite si sibor /root/help-with-domain.txt na vasom ESMC VA. NajrychlejSou cestou je vyhladat stibor help-with-
domain.txt pomocou nastroja Webmin File manager. Na zobrazenie tohto siboru mézete tiez pouzit prikaz nano
help-with-domain.txt.

Ak nemate skusenosti so systémom Linux a terminalom, mbzete pouZit nastroj Webmin a nakonfigurovat Kerberos,
NTP alebo sietové nastavenia prostrednictvom Samba Windows File Sharing.

8.11 Factory reset (Obnovenie pévodnych nastaveni)

Pre vratenie virtuadlneho zariadenia ESMC do pévodného stavu mdzZete pouzit funkciu Factory reset. Vsetky
nastavenia budu vynulované a celd ESMC databdza bude odstranena.

a Upozornenie:
Dérazne odporucame, aby ste si pred obnovenim pévodnych nastaveni zalohovali vaSu ESMC databdzu. Po
vynulovani ostane vasa databaza prazdna.

Funkcia obnovenia povodnych nastaveni obnovilen tie nastavenia, ktoré boli zmenené pocas konfiguracie ESMC
VA. Ostatné zmeny a nastavenia budd ponechané. V ojedinelych pripadoch sa mdze stat, Zze funkcia obnovenia
povodnych nastaveni nevrati vase virtudlne zariadenie do povodného stavu Uplne. Ak mate problémy s ESMC VA,

47


http://doxfer.webmin.com/Webmin/Samba_Windows_File_Sharing

odporucame nasadit novy pocitac. Pre aktualizaciu/migréaciu alebo vykonanie obnovy po nehode postupujte
podla nasledujucich krokov:

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moznost Factory reset pomocou
Sipok a stlacte kldves Enter.

ESET Security Management Center Server Appliance

Resets the appliance to the factory state. All
database data will be lost. Please create a
Enable-Dizable Webmin interface backup before continuing.

Backup database

Restore database

Reset after snapshot revert

Change UM password

Change database password

Re join domain

Conf igure domain

Restart system
Shut down system

Lock screen

Exit to terminal

<UP>-<DOWN> Select item
<ENTER> Perform action <ESC» Lock screen

2. Stlacte Enter pre vykonanie obnovy pévodnych nastaveni. V pripade, Ze ste si to rozmysleli, eSte stdle sav tomto
bode modzete vratit spat do menu stlacenim klavesovej skratky Ctrl + C.

A Upozornenie:
Nepouzivajte skratku Ctrl + C, ak je uz obnova spustend, pretoze to mdze poskodit virtudlne zariadenie.
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Pressz Enter to reset the appliance to the factory state or Ctrl+C to stop.

Clearing Webmin ...

Uninstalling ESET products ...

Stopping runming instance of eraserver.service

Dizabling eraserver.service

Removed symlink retcrssystemd-system-multi-user.target. wants-eraserver.service.
Removing service file setcrsystemd- system-eraserver.service

Removing service file -~etcrsystemd- system-eraserver-xufb.service

Dis=sociating seat from ESET =servers... done

Removing database... done

Uninstalling SELinux policy..._

POZNAMKA:
Ak uvidite na obrazovke akékolvek chybové hlasenia pocas obnovy pévodnych nastaveni, skiste spustit obnovu
znova. V pripade, Ze opatovné spustenie obnovy povodnych nastaveni nepomohlo, odporiéame vykonat nové

nasadenie. MdZete postupovat podla rovnakych krokov ako v pripade aktualizacie/migracie alebo vykonat
obnovu po nehode.

Zoznam akcii, ktoré vykona obnovenie poévodnych nastaveni:

e vynuluje nastavenia siete, vSetky hesld a nazov hostitelsa,

e vycCisti ndstroj Webmin, konfiguracné subory zariadenia, baliky a systémové protokoly,
odstrani z ESMC databdzy vSetky data,

e vynuluje pouzivatelské heslo pre ESMC databazu.

Po restarte bude vase ESMC VA obnovené do pévodného stavu ako je to v pripade, ked' je Cerstvo nasadené, a vy
budete méct zacat s nastaveniami od zakladov.

POZNAMKA:
Vlastné Upravy alebo nastavenia, ktoré sa netykaju ESMC, ostani nezmenené.
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9. Rozhranie na spravu Webmin

Webmin je webové rozhranie tretej strany, ktoré zjednodusuje spravu Linuxového systému. Webmin bol vyvinuty
pre pouzivatelov, ktori maju urcité skidsenosti so systémom Linux, ale nie st oboznameni's komplexnostou spravy
systému. Umoznuje vam vykondvat tieto tdlohy vo webovom rozhrani, ktoré je jednoduché na poutzitie, a
automaticky za vas aktualizuje potrebné konfiguracné subory. Vdaka tomu je spravovanie systému ovela
jednoduchsie.

e Rozhranie Webmin je dostupné pomocou webového prehliadaca a mbzete sa don prihlasit z akéhokolvek systému
(klientsky pocita¢ alebo mobilné zariadenie), ktory je pripojeny do vasej siete. Pouzivat ho prostrednictvom siete
je jednoduchsie ako lokalne pouzivat iné grafické konfiguraéné programy.

e Vsetky novsie verzie nastroja Webmin mozu byt volne Siritelné a modifikované na komeréné aj nekomercné
Ucely. Viacinformdcii najdete na webovych strdnkach Webmin.

Délezité:
Webmin je stcastou vasho virtualneho zariadenia ESMC. Ak ho chcete zacat pouzivat, musite ho najprv povolit.
Pouziva HTTPS a je spustené na porte 10000. IP adresa pre Webmin sa zobrazi na obrazovke konzoly na spravu
virtudlneho zariadenia ESMC.

Pre pristup do rozhrania Webmin vykonajte nasledovné:

Otvore webovy prehliadac, zadajte IP adresu alebo hostitelsky ndzov vasho nasadeného ESMC VA do pola s adresou
a pouzite port 10000. URL adresa by mala mat nasledujuci format: https://<ndzov hostitela alebo IP adresa>:10000,
napr. https://10.1.119.162:10000 alebo https://esmcva:10000..

Zadajte prihlasovacie meno a heslo:
o Prihlasovacie meno je root.
o Preddefinované heslo je eraadmin, ale ak ste ho uz zmenili, pouZite heslo, ktoré ste Specifikovali pocas
konfigurdcie ESMC VA.

& Webmin

You must enter a username and
password to login to the server on
10.1.202.212

rcmt|

O Remember me

Po Uspesnom prihldseni sa zobrazi Riadiaci panel nastroja Webmin.
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9.1 Riadiaci panel

Po prihldseni do rozhrania Webmin Riadiaci panel zobrazi systé mové informacie o vaSsom ESMC VA. Ide o informdcie,
ako napr. nazov hostitela, OS, doba prevadzky od spustenia systému, vyuzitie pamate atd’. Uvidite tieZ ozndmenie v
dolnej Casti obrazovky, kde sa zobrazuju polozky, ktoré si vyzaduju vasu pozornost. Napriklad, mdZe sa zobrazit
oznamenie, ze je dostupnd nova verzia nastroja Webmin, pricom zédroven bude mozné vykonat aktualizaciu
pomocou tlacidla Upgrade Webmin Now. Odporucame, aby ste v takomto pripade aktualizaciu vykonali. Ked'sa
aktualizacia dokondi, zobrazi sa sprava Webmin install complete.

V hlavnom menu sa nachadzaju kategdrie modulov: Webmin, System, Servers, Others, Networking, Hardware a
Cluster. Viacinformdacii o moduloch ndjdete na webovej stranke Webmin Modules.

POZNAMKA:
Ndstroj Webmin automaticky zisti, ¢o je presne nastavené v ramci VA a na zdklade toho zobrazi relevantné
moduly.

NajdolezitejSie moduly pre spravu ESMC VA su:
System
Servers
Others

Networking

Dolezité:
Webmin pracuje s kompletnymi oprdvneniami root systému Linux, o znamena, Ze mbzZe vo vasom systéme
upravovat akykolvek stbor a spustat akykolvek prikaz. V pripade, Ze urobite chybu, je mozné vymazat vSetky
stbory vo vasom systéme alebo spdsobit to, ze sa nebude dat spustit. Z tohto dévodu je doblezité, aby ste boli pri
praci s nastrojom Webmin opatrny. Aj napriek tomu, Ze vds Webmin zvycajne upozorniv pripade, Ze sa chystate
vykonat potencidlne nebezpecnu akciu, nerobte zmeny v konfiguracii pre polozky, ktoré vam nie st zname.

System Information E

0% 0% 6%
System hostname Admindstrator (10.1.202.223)
Operating system Cen0s Linux 7.4.1708
Webmin version 1797
Theme version Authentic Theme 17.72
Time on system Friday, October 27, 2017 2:56:23
Kernel and CPU Linux 3.10.0-693 2 2 el7 xB6_64 on xB6_64
Processor information Intel{R) Xeon(R) CPU E52670 0 @ 2 60GHz, 4 cores
System uptime 27 minutes
Running processes 129
CPU load averages 0.07 {1 min) 0,07 (5 ming) 0.12 {15 mins)
Real memaory 3.62 GB total / 1.44 GB used
Wirtual memory 3.78 GE total / 0 bytes used
Local disk space 60.03 GB total / 55.83 GB free / 420 GB used
Package updates m package updates are available, of which OH; security update

O Warning!

Webmin version 1.860 is now available, but you are running wersion 1.797 w

Oznamenie — ak vas chce nastroj Webmin na nieco upozornit, oznamenie bude zobrazené v dolej ¢asti riadiaceho
panelu.
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Odhlasenie —ked dokondite pracu v nastroji Webmin, pouzite ikonu odhlasenia -v menu nalavo.

9.2 Systém

V tejto Casti mozete nakonfigurovat niektoré systémové moduly:

Bootup and Shutdown —umozni vam spravovat sluzby, upravovat ich, spustit/zastavit/restartovat kazdu sluzbu alebo

viacero sluzieb naraz. Mbzete tiez vytvarat a upravovat skripty, ktoré sa spustaju pri spustenialebo vypnuti systému
atd’. Dalej mdZete Restartovat alebo Vypnut virtualny pocitac pre ESMC pomocou tlacidiel umiestnenych v dolnej
Casti.

Bootup and Shutdown

Egol system : Systemd n

e Select a it Irnwert selection @ Create a new systemd servce

F System
* Bootup and Shutdown Service namée Service description Start at Running
baoot? now?
fete/re.dirclocal L] Mo
NetworkManager-wait-online service Metwork Manager Wait Online Ho Mo
NetworkManager senice Metwark Manager Mo No
appliance-boal sefvice ESMC Appliance Boot Service Yes Mo
suditd. service Security Auditing Service Yes Yes
basic.target Basic System Always Yes
blk-avallability service Availability of block devices Ho Mo
boot.mount fboat Ho g
brandbot path Flexibile branding Mo Yies
brandbot service Flexible Branding Service Always Mo
CPUPLWEN SErVICE Configure CPU power related settings Mo Mo
crond service Command Scheduler Yes Yes
crypisetup. target Encrypted Volumes: Abways Yes
dbus Service [-Bus System Message Bus Always Yes
dbus. socket D-Buz System Message Bus Socket Always Yes
dm-event.service Device-mapper event daemon Ho Mo
dm-event socket Device-mapper event daemon FIFDs Yes Yes
dracut-cmdline.service dracut emdline hook Always L
dracut-initquene. service dracut inftqueue hook Abways Mo
dracut-mount. service dracut mount hook Always Mo
dracut-pre-mount.service dracut pre-mount hook Always Mo
dracut-pre-pivot. service dracut pre-pivot and cleanup hook Always Mo
dracut-pre-trigger. service dracut pre-trigger hook Abways Mo
dracul-pre-udev service dracul pre-udev hook Alwiays Mo

Change Passwords —umoznivam zmenit pouzivatelské hesla virtudlneho pocitaca pouzivané pri prihlaseni do
operacného systému.

Dolezité:
Nepouzivajte tuto funkciu, ak chcete zmenit heslo pre ESMC VA alebo ESMC databazu. V takychto pripadoch
pouzite funkcie Change VM password alebo Change database password v konzole na spravu virtualneho
zariadenia ESMC.

Running Processes —mobzete spravovat vietky spustené procesy na vasom systéme pomocou nastroja Webmin.
Tento modul moze byt pouZity na zobrazenie, zruSenie, zmenu priorit a spustenie procesov na vasom systéme.

Software Package Updates —zobrazi dostupné aktualizacie a umoznivam aktualizovat vsetky alebo iba zvolené
softvérové baliky.

System Logs —slUzZi na zobrazenie protokolov vo vasom systéme.
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9.3 Servery

V tejto Casti mozete nakonfigurovat niektoré moduly serverov:

Apache Webserver —jeden z najkomplexnejsich a najvykonnejsich modulov Webmin, umozriuje vam nakonfigurovat
skoro kazdu funkciu Apache. Mézete ho pouzit ako HTTP server na poskytovanie instalaénych siborov alebo
aktualizacii. Je potrebné, aby ste nastavili Firewall pridanim pravidiel pre povolenie prislusnych portov.

1 POZNAMKA:
Hoci to nie je to isté ako v pripade Apache Webserver pre ESMC Web Console, mdZete pouzit tento Apache
Webserver na akykolvek iny ucel.

ESET Security Management Center —tento modul vdm umozZriuje spustit diagnosticky nastroj, vynulovat heslo
spravcu ESMC Servera, opravit certifikat ESMC Servera a certifikaénu autoritu, opravit certifikat ESET Management
Agenta a certifikaénu autoritu, opravit pripojenie ESET Management Agenta alebo upravit Apache Tomcat
server.xml pre zmenu Web Console HTTPS certifikatov a algoritmov Sifrovania.

MySQL Database Server —umoziiuje vam spravovat opravnenia pouzivatelov, menit heslo a zobrazovat obsah
databazy.

Dolezité:
Nepouzivajte MySQL Database Server na zdlohovanie alebo obnovu ESMC databazy, miesto toho pouZite konzolu
na spravu virtualneho zariadenia ESMC. Pre viac informdcii si pozrite ¢ast Zadlohovanie databazy.

Samba Windows File Sharing —umoziuje vam vybrat adresére, ktoré maju byt zdielané pre Windows klienty
pomocou SMB protokolu (Server Message Block). V pripade potreby mdzete nastavit modul Samba tak, aby boli
stibory na vasom ESMC VA dostupné pre Windows klienty. MoZete tieZ nakonfigurovat a pripojit sa na doménu
systému Windows. Ak je zdielanie povolené, porty Samba musia byt povolené vo firewalle.

SSH Server —tento modul sa pouziva na konfiguraciu SSH a OpenSSH serverov a predpokladd, Ze mate zakladné
pouzivatelské znalosti o klientskych programoch. Na vasom systéme mozZete nakonfigurovat SSH Server a klienty.

9.3.1 ESET Security Management Center

ESET Security Management Center modul vam umoznuje spustat urcité preddefinované prikazy, hlavne ¢o satyka
opravy ESMC certifikatov, spustenia diagnostického ndstroja alebo vynulovania hesla pre ESMC Server.

Run Diagnostic Tool —kliknite na tlacidlo pre extrahovanie protokolov a informdcii zo systému. Protokoly budu
exportované pre ESMC Server a ESET Management Agent. Pre najdenie a stiahnutie exportovanych protokolov vo
formate .zip mozete pouzit modul File Manager.

Run Diagnostic Tool

Runs diagnostic tool to extract logs and information from the system. Results will be placed into /root directory as compressed files with a timestamp.

Edit command

Reset ESMC Server Administrator Password —ak ste zabudli heslo pre vas ESMC Server alebo si ho Zelate vynulovat,
zadajte vase nové heslo pre Ucet spravcu ESMC Servera a stlacte tlacidlo pre spustenie prikazu.

Reset ESMC Server Administrator Password
Resets ESMC Server Administrator password.
Passwaord sssssssns

Edit command
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Repair ESMC Server Certificate — opravi certifikat ESMC Servera novym PFX/PKCS12 certifikatom. Kliknite na ikonu
spony na papier, vyberte PFX alebo PKCS12 subor certifikatu pre ESMC Server, a kliknite na Open. Zadajte heslo pre
certifikdt ESMC Servera a stlacte tlacidlo pre spustenie prikazu.

Repair ESMC Server Certificate

Repairs ESMC Server certificate with new PFX/PKCS12 certificate.
Certificate @ Certificate password ssssssees

Edit command

Repair ESMC Server Certification Authority —opravi certifikaénu autoritu ESMC Servera DER certifikatom. Kliknite na
ikonu sponka na papier, vyberte subor certifikacnej autority .der a kliknite na Open.

Repair ESMC Server Certification Authority

Repairs ESMC Server certification authority with DER certificate.
Certificate )

Edit command

Repair ESMC Agent Connection —opravi pripojenie ESET Management Agenta na ESMC Server. Zadajte Hostitel'sky
nazov a Cislo portu pre ESMC Server a stlacte tlacidlo pre spustenie prikazu.

Repair ESMC Agent Connection
Repairs ESMC Agent connection to ESMC Server.
Hostname Port

Edit command

Repair ESMC Agent Certificate — opravi certifikat ESET Management Agenta novym PFX/PKCS12 certifikatom. Kliknite
na ikonu spony na papier, vyberte PFX alebo PKCS12 subor certifikdtu pre ESET Management Agenta, a kliknite na
Open. Zadajte heslo pre certifikdt ESET Management Agenta a stlacte tlacidlo pre spustenie prikazu.

Repair ESMC Agent Certificate

Repairs ESMC Agent certificate with new PFX/PKCS512 certificate.
Certificate @ Certificate password sssssssss

Edit command

Repair ESMC Agent Certification Authority —opravi certifikacnu autoritu ESET Management Agenta DER certifikatom.
Kliknite na ikonu sponka na papier, vyberte subor certifikacnej autority .der a kliknite na Open.

Repair ESMC Agent Certification Authority

Repairs ESMC Agent certification authority with DER certificate.
Certificate @y

Edit command

Edit Apache Tomcat server.xml — moZete upravit konfiguracny sibor Apache Tomcat server.xml pre zmenu Web
Console HTTPS certifikatov a algoritmov Sifrovania. Ked' stlacite tlacidlo, otvori sa textovy editor a budete moct
upravit sibor /etc/tomcat/server.xml. Kliknite na tlad¢idlo Save pre uloZenie zmien. Ak je potrebny restart,
bude vykonany automaticky. Ak nechcete uloZit vykonané zmeny, kliknite na Return to commands.

Edit Apache Tomcat server.xml

Opens editor with Apache Tomcat server.xml configuration file and restarts the server if necessary.
Edit file editor
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9.4 Iné

Tato Cast rozhrania Webmin obsahuje niekolko réznych modulov. Sa tu dva velmi uzitoéné moduly:

File Manager —umoznivam zobrazit a manipulovat so sibormi na serveri pomocou HTML rozhrania. Ked' prvykrat

nacitate File manager (tieZz znamy pod nazvom Filemin), ukdze sa obsah root priecinka na vasom virtualnom

zariadeni ESMC v zavislosti od toho, pod akym pouZivatelskym uctom ste prihlaseny.

e Navigacia v ramci Struktury adresarov je jednoducha. Kliknite na nazov adresara alebo jeho ikonu (priec¢inok). V

hornej lavej ¢asti okna Filemin uvidite aktualny adresar. Kliknite na lubovolnu ¢ast cesty pre zobrazenie obsahu
daného adresara.

Filemin moze byt tieZ pouzity na vyhladavanie siborov. Kliknite na Tools v liste nastrojov (horna prava cast
okna Filemin) a zvolte moznost Search. Do pola Search query zadajte vzorec vyhladavania.

Ak chcete stiahnut subor z vdasho ESMC VA do poditaca, na ktorom je spusteny vas webovy prehliada¢, kliknite
na nazov stboru alebo jeho ikonu.

Ak chcete odovzdat sibor z poditaca, na ktorom je spusteny vas webovy prehliadag, kliknite na File a potom na
Upload to current directory. Tymto sa otvori dialégové okno. Kliknite na ikonu spinky pre vyhladanie suboru,
ktory chcete odovzdat. MoZete vybrat viacero siborov a odovzdat ich kliknutim na tlacidlo Upload Files.
Odovzdané subory budud uloZzené vo vasom aktudlnom adresari. Po dokonceni odovzdavania sa zoznam
adresarov aktualizuje a vy uvidite subory, ktoré ste odovzdali.

K siboru sa mozete dostat aj pomocou vzdialenej URL adresy. Staci kliknut na File a vybrat moznost Get from
URL.

Obsah akéhokolvek suboru vo vasom systéme mdze byt zobrazeny a upravovany kliknutim na ikonu Edit v stipci
Actions.

Pre vytvorenie nového prazdneho textového suboru kliknite na File, potom na Create new file a zadajte nazov
nového suboru.

Ak chcete premenovat sibor alebo adresdr, kliknite na ikonu Rename v kontextovom menu, ktoré otvorite
kliknutim pravého tlacidla mysi.

-

Upload and download — dalsi uzito¢ny modul nastroja Webmin v kategdrii Others. Umozriuje vam vykonavat so

subormi tri rozne akcie:

Showing 1 to 20 of 20 entries

Filemin
=] B B T File~ Edit= Tools = Bookmarks = 5] |
Total: 0 files and 20 folders. Selected: 0 entries
Show 50 ~ | entries
Name Size Orwner User Permizsions Last Modification Time

Ll bin roatroot 0555 201710/02 - 09:27:25

B boot rootroot 0555 201710/02 - 10:03:43

-

dev rootroot 0755 201710727 - 14:31:32

-

e rootroot 0755 20070727 - 142832

-

] home rootroot 0755 201611/05 - 16:38:36
n lib rootroot 0555 201701702 - 153330
A lib&a rootroot 0555 201710702 - 092835
|__. média ragtreot 0755 201611705 - 16:38:36
__. mnt raotroot 0755 2016/11/05- 16:38:36

opt roatIoot 0755 201710727 - 142105
||

] pki.esel. com roatroot 0755 20M7110/27 - 133343
B proc Foatroot 0555 2007110727 - 142804
-

] oot rootroot 0550 201710727 - 144952
B un roatroot 0755 201710727 - 15:06:39
-

) sbin rootroot 0553 200710703 - DEDEZT

- srv rootroot 0755 2016/11/05- 16:38:36
-

- sy5 rooteot 0555 2017/10/27 - 142817
- top root oot 1777 201710727 - 151521

usr rootroot 0755 20002 - 1531:51

[

i Vi roat:root 0755 2017/10/02 - DB:35:11

55


http://doxfer.webmin.com/Webmin/HTML_File_Manager
http://doxfer.webmin.com/Webmin/Upload_and_Download

56

e Download from web —zadajte URL adresu stiboru, ktory chcete stiahnut z internetu do vasho ESMC VA a
upresnite umiestnenie, kde chcete dany stubor ulozit.

e Upload to server—kliknite na ikonu spinky pre vyhladanie suboru, ktory chcete odovzdat. Naraz mozete
odovzdat maximalne 4 stibory. Upresnite umiestnenie, kde chcete subory ulozZit.

e Download from server — upresnite cestu vratane nazvu suboru v textovom poli File to download alebo kliknite
naikonu vedla a prehladdvanim siborového systému ESMC VA vyberte stbor, ktory chcete stiahnut na poditac,
na ktorom je spusteny vas webovy prehliadac. Kliknite na tla¢idlo Download pre zacatie stahovania stboru.

9.5 Siete

Vadsinu ¢asu nebude potrebné menit sietové nastavenia, ale v pripade, Ze ich potrebujete zmenit, mozZete to urobit
v Casti Networking. V tejto ¢asti mozZete nakonfigurovat niektoré uzito¢né moduly:

Kerberos5 configuration —je potrebné mat spravne nastavené Kerberos tickets (tzv. vstupenky), aby mohla

prebiehat AD synchronizacia. Ked st Kerberos vstupenky nakonfigurované, mézete pouzit funkciu Rejoin domain.

Linux Firewall —firewall zaloZeny na IPtables. Ak potrebujete povolit porty, mozete tak ucinit tu pridanim pravidiel

alebo Upravou uz existujucich pravidiel.

Network configuration — mbzete nastavit sietovy adaptér, zmenit IP adresu, nazov hostitela, DNS a dalsie sietové

nastavenia.

Poznamka:
Po dokonceni konfiguracie stlacte tlacidlo Apply Configuration, aby sa aplikovali zmeny.

Dolezité:
Tento postup je urceny len pre skisenych spravcov. V pripade, Ze siet nie je nastavena spravne, sa moze stat, ze
vas systém nebude pristupny prostrednictvom siete a taktieZ sa prerusi pristup do nastroja Webmin. Budete vsak

mat aj nadalej pristup do konzoly na spravu virtudlneho zariadenia ESMC pomocou terminalu virtudlneho
pocitaca.

Network Configuration

e &0 e
. =
- Hostname
Mirtwor Routing and Hast
Mo - ard DNS =
Interfaces Gateways e Addresses
Client

U Metwaorking

Click this button to activate the current bootdime interface and routing settings, as they normally would be after a reboot. Warning - this

y Configur
Apply Configuration may miake your system inaccessible via the netwark, and cut off access to Webmin

»  Matwork Configuration


http://doxfer.webmin.com/Webmin/Kerberos5
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10. ESMC certifikaty

Pre nasadenie ESMC MDM typov zariadeni ESMC su potrebné ESMC certifikaty.

Certifikaty pre sucasti ESMC su dostupné v nastroji Web Console. Pre skopirovanie obsahu certifikdtu vo formate
Base64 kliknite na Spravca > Certifikaty > Partnerské certifikaty, vyberte certifikat a zvolte moznost Exportovat ako
Base64. Certifikat vo formate Base64 mbzete tiez stiahnut ako stibor. Tento postup zopakujte pre vsetky certifikaty
komponentov, ako aj pre certifikacnu autoritu.

(esfl} SECURITY M GEMENT CENTER

Peer Certificates ~ ACCESSGROUP Select [ ADD FILTER ] I PRESETS = sl
DESCRIFTION ISSUER. PRODUCT SUBJECT HOST # OF USING CLL... CA IS PRESENT 4]
Server certificate CNaServer Certificatio.  Server CHzServer at :Cals; - 1 yes
Agent centificate Ch=Server Certificatioc.  Agent CH=Agent at C=U% & T ¥
Prowy certificate CN=Server Certificatio.  Prowy CH=Proy at "C=U% - yes
Agent certificate forse...  CM=Server Certificatio.  Agent CH=Agent at *C=US; b 1 ES

Export Public Key as Base6d

1 copy the Basebd encoded centificate to chpboard, You can also dewnload the Basefd encoded cetificate as a fille

ACTIONS - MNEW_. = EDIT... SHOW REVOKED |

POZNAMKA:
Ak pouzivate vlastné certifikaty, ktoré nie st vo formate Base64, budi musiet byt tieto certifikaty skonvertované
na format Base64 (pripadne mozete tieto certifikaty exportovat podla popisu vyssie). Toto je jediny akceptovany
format v rdmci pripojenia ESMC komponentov k ESMC Serveru. BliZSie informacie o konvertovani certifikatov
najdete na manualovych strankach systému Linux a systému OS X. Napriklad:

'cat ca.der | base64 > ca.basebd.txt'
'cat agent.pfx | base64 > agent.basebd.txt'
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11. Aktualizacia/migracia virtualneho zariadenia ESMC

Nasleduju instrukcie, podla ktorych postupovat v pripade, Ze chcete aktualizovat svoje existujice ERA VA na
najnovsiu verziu alebo potrebujete migrovat ESMC VA.

1. Stiahnite si najnovsiu verziu esmc_appliance.ovaaleboesmc _appliance.vhd.zipv pripade,Zze
pouZivate Microsoft Hyper-V.

2. Nasadte nové ESMC VA, instrukcie najdete v ¢asti Proces nasadenia ESMC zariadenia. Nové ESMC VA zatial
prostrednictvom webového rozhrania nekonfigurujte.

3. Nacitajte obsah databazy zo svojho starého ERA VA/ESMC VA. Podrobné instrukcie najdete v kapitole Nacitanie
obsahu databdzy ziného servera.

4. Nakonfigurujte nové virtualne zariadenie ESMC pomocou webového rozhrania.

Ak ste zmenili IP adresu ESMC Servera, vytvorte politiku na starom ERA VA/ESMC VA, vdaka ¢omu bude uréend nova
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IP adresa ESMC Servera, a priradte ju k vSetkym pocitacom. Pockajte, kym sa politika aplikuje na vsetky ESET
Management Agenty.

POZNAMKA:

Skontrolujte, ¢i sa vase nové ESMC VA sprdva rovnako ako predchadzajuce. VSetky zachované data a klienty sa
pripajaju na novy server.


http://help.eset.com/esmc_admin/70/sk-SK/admin_pol_planed_for_migration.html
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12. Obnova virtudlneho zariadenia ESMC po nehode

V pripade nestastnej udalosti, kde dojde k poskodeniu vasho ESMC VA, jeho zmazaniu z Gloziska alebo sa neda
znova spustit, sa mozete riadit postupom obnovy po nehode.

POZNAMKA:
Pre Uspesnu obnovu je nevyhnutné, aby ste mali zalohu databazy svojho ESMC VA.

1. Stiahnite si najnovsiu verziu esmc_appliance.ovaaleboesmc appliance.vhd.zipyv pripade, Ze
pouzivate Microsoft Hyper-V. Vyhodou tohto postupu obnovy je, Ze vase ESMC VA bude aktudlne.

2. Nasad'te nové ESMC VA, ale zatial ho nekonfigurujte. Precitajte si instrukcie v ¢asti Proces nasadenia ESMC
zariadenia.

3. Povolte Webmin, aby bolo mozné odovzdat zaloZny sibor MySQL. Viac informacii najdete v Casti
Povolenie/zakazanie rozhrania Webmin.

4. Obnovte databazu z posledného zaloZného suboru. Postupujte podla krokov popisanych v kapitole Obnova
databazy.

5. Nakonfigurujte vase Cerstvo nasadené ESMC VA s obnovenou databazou tak, ako vase predchadzajice ERA/ESMC

VA. Viacinformdcii ndjdete v ¢asti Konfigurdcia ESMC VA.
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13. RieSenie problémov

Na riesenie problémov s virtudlnym zariadenim ESMC mézete pouzit sibory protokolov uvedené nizsie. Mozete byt
tieZ poziadany technickou podporou spolocnosti ESET o poskytnutie diagnostickych protokolov. Na analyzu mozZete
odoslat nasledujtce subory protokolov:

Konfigurdcia
ESMC VA

ESMC Server

Protokol
sledovania
ESMC Servera

Protokol
sledovania ESET
Management
Agenta

Apache HTTP
Proxy

Vypisy pri
zlyhani pre
ESMC Server

Spustanie
diagnostického
nastroja ESMC
Serverom alebo
ESET
Management
Agentom

/root/appliance-configuration-
log.txt

/var/log/eset/RemoteAdministr
ator/EraServerinstaller.log

/var/log/eset/RogueDetectionS
ensor/RDSensorlnstaller.log

/var/log/eset/RemoteAdministr
ator/Server/

/var/log/eset/RemoteAdministr
ator/Agent/

/opt/apache/logs/
/var/log/httpd

/var/opt/eset/RemoteAdministr
ator/Server/Dumps/

/root/RemoteAdministratorAge
ntDiagnostic.zip

Ak zlyhalo nasadenie ESMC VA, nereStartujte zariadenie
a skontrolujte subor protokolu.

Subor protokolu instaldacie ESMC Servera.

Ostatné sucasti ESMC maju podobné umiestnenie s
prisluSnym nazvom suboru.

Skontrolujte protokoly sledovania:
trace.log

status.html
last-error.html

Ostatné sucasti ESMC maju podobné umiestnenie s
prislusnym ndzvom suboru.

Subor protokolu pre starSie verzie virtudlneho zariadenia
ESMC.

Subor protokolu pre novsie verzie virtualneho
zariadeniaESMC.

Ak mate problémy s ESMC VA, mézZete pouzit moznost
Run diagnostic tool (spustit diagnosticky néstroj).
Podrobné informacie ndjdete v kapitole ESET Security
Management Center Webmin modul.

Ak Agent alebo Server zlyhava a nie ste schopny prostrednictvom Web Console zmenit Grovern zapisovania do
protokolu, mdZete aktivovat Uplné zapisovanie sledovania vytvorenim prazdneho suboru:

Pre Agenta:

touch /var/log/eset/RemoteAdministrator/Agent/traceAll

Pre Server:

touch /var/log/eset/RemoteAdministrator/Server/traceAll
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1 POZNAMKA:

potreby stiahnut protokoly.

Odportcame pouzivat nastroj Webmin File manager, pomocou ktorého mozete lahko vyhladat sibory a v pripade



14. NajcastejSie otazky o virtualnom zariadeni ESMC

Tato kapitola obsahuje niektoré z najcastejsie sa vyskytujucich otazok a problémov, s ktorymi sa mdzZete stretnut.
Kliknite na nazov kapitoly pre zobrazenie rieSenia vasho problému:

e Ako zistit, ktoré sucasti produktu ESMC st nainstalované?

e Potrebujem do svojho virtualneho zariadenia ESMC pridat d'alSie sucasti?

e Ako povolit Apache HTTP Proxy na virtudlnom zariadeni ESMC po pociatoénej konfiguracii?

e Ako nastavit LDAP pre povolenie synchronizécie statickych skupin na virtudlnom zariadeni ESMC?

e Ako obnovit zabudnuté heslo pre virtualne zariadenie ESMC?

e Ako zmenit retazec pripojenia pre ESMC databazu?

e Ako nastavit Hyper-V Server pre RD Sensor?

e Ako zmenit Cislo portu pre virtudlne zariadenie ESMC?

e Ako zvysit velkost pamate pre MySQL Server?

e Mam problém s nastrojom ESMC beZiacom na Hyper-V Serveri 2012 R2.

e Ako zlepSit vykon nastroja Oracle VirtualBox?

e Ako povolit prikaz YUM, ak pouzivam HTTP proxy?

e Ako aktualizovat operacny systém na pocitadi, na ktorom je nainstalovany ESMC VA Server?

e Ako natrvalo vypnut SELinux?

e Ako restartovat konzolu na spravu virtualneho zariadenia?

e Ako pouzit Proxy pre pripajanie Agentov?
Ak sa vas problém nenachadza v tomto zozname, skuste hladat podla kfucovych slov alebo fraz, ktoré vystihujd vas
problém, v pomocnikovi programu ESET Security Management Center.

Ak nendjdete riesenie vasho problému alebo odpoved na vasu otdzku v pomocnikovi, mézete vyskusat nasu
pravidelne aktualizovanu Databazu znalosti.

Ak vdm pomocnik programu ani databdaza znalosti nepomohli, méZete sa obratit na technickd podporu spoloc¢nosti
ESET. Kontaktny formular mozZete ndjst v ¢asti Pomocnik a podpora v hlavnom okne vasho produktu ESET.


https://support.eset.com/?segment=business

14.1 Ako zistit, ktoré sucasti produktu ESMC st nainStalované?

Zoznam nainstalovanych sucasti ESMC a ich verzii je zobrazeny v okne konzoly vasho virtualneho zariadenia ESMC. Ak
chcete obnovit toto dialégové okno po aktualizacii sucasti (komponentu), mozZete restartovat virtualne zariadenie.
Dalsi spdsob je spustit rezim spravy, vybrat moznost Exit to terminal, opustit terminal a vratit sa spat na obrazovku
uzamknutia.

ESET Security Management Center Server Appliance
(C) 2818 ESET, spol. = r.o. - All rights reserved

server version: 7.8.
Aigent version: 7.8,
Rogue Detection Sensor version: 1.1,

ESMC Server hostname: esmc.local
ESMC Server IP address: 18.1.
ESMC Server port: see conf iquration (default is 2Z22)

To open ESMC web console please use the following links:

https:- -sesmc. local
https:~»-18.1.

<{ENTER> Enter management mode

14.2 Potrebujem do svojho virtualneho zariadenia ESMC pridat dalSie suéasti?

Nie, virtualne zariadenie ESMC je funkéné ihned po nasadeni. Je potrebné len nasadit zariadenie a nakonfigurovat
ho. Je to skuto¢ne najjednoduchsispdsob nasadenia ndstroja ESET Security Management Center, ak pouzZivate
podporovany ndstroj hypervisor.
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14.3 Ako povolit Apache HTTP Proxy na virtualnom zariadeni ESMC po pocdiato¢nej
konfiguracii?

Tato kapitola je dostupnaiba v Online pomocnikovi.

14.4 Ako nastavit LDAP pre povolenie synchronizacie statickych skupin na virtudlnom
zariadeni ESMC?

Ak zlyhava pripojenie k doméne, je to zvycajne spésobené nespravnym nastavenim virtudlneho zariadenia ESMC.
Viacinformacii ndjdete v nasledujicom ¢ldnku nasej databazy znalosti.

14.5 Ako obnovit zabudnuté heslo pre virtualne zariadenie ESMC?

e Spustite ESMC VA v reZzime Single-User. InStrukcie ndjdete v dokumentacii pre CentOS 7. Ak ste vykonali
aktualizaciu z ERA VA na ESMC VA so systémom CentOS 6, precitajte si dokumentaciu pre CentOS 6. Ked budete v
prikazovom riadku v reZime Single-User, zmerite vaSe root heslo pomocou prikazu passwd.

14.6 Ako zmenit retazec pripojenia pre ESMC databazu?

Retazec pripojenia pre ESMC databazu mozete zmenit vo svojom ESMC VA upravenim konfiguracného stuboru
StartupConfiguration.ini.

Zmenit retazec pripojenia pre ESMC databazu mozete podla nasledujucich instrukcii:

1. Aktivujte reZim spravy zadanim hesla a stlatenim kldvesu Enter dvakrat. Zvolte moZnost Exit to terminal pomocou
Sipok a stlacte klaves Enter.

2. Zadajte nasledujci prikaz:
nano /etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini
3. Vykonajte potrebné zmeny v konfiguracii.

4. Stla¢te Ctrl + XaypreuloZenie zmien.
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https://support.eset.com/kb3665/
https://wiki.centos.org/TipsAndTricks/ResetRootPassword
https://www.centos.org/docs/5/html/Installation_Guide-en-US/s1-rescuemode-booting-single.html

14.7 Ako nastavit Hyper-V Server pre RD Sensor?

Uistite sa, Ze v nastaveniach nastroja Hyper-V Manager je povolena moznost MAC address spoofing (pozrite
obrazok).

14.8 Ako zmenit Cislo portu pre virtualne zariadenie ESMC?

Pre zmenu Cisla portu je potrebné vykonat nasledujice zmeny pre prislusny ESMC komponent:

ESMC Web Console port (Standardne 8443) —otvorte rozhranie

Management Center > Edit Apache Tomcat server.xml a upravte riadok <Connector port="8443".

ESMC Server porty (Standardne 2222, 2223) — prihlaste sa do rozhrania ESMC Web Console, prejdite do ¢asti Spravca >

Nastavenia servera > Pripojenie a vykonajte potrebné zmeny.
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Webmin, prejdite do ¢asti Servers > ESET Security


http://help.eset.com/esmc_admin/70/sk-SK/fs_opening_web_console.html

Ak ste zmenili ktorykolvek z portov uvedenych vyssie, bude potrebné upravit nastavenia aj pre firewall. Otvorte

rozhranie Webmin, prejdite do casti Networking > Linux Firewall a zmente Cisla portov v uz existujucich
pravidlach. MozZete tieZ pripadne pridat nové pravidla.

14.9 Ako zvysit velkost paméte pre MySQL Server?

Pre zvySenie velkosti pamate pre MySQL Server postupujte podla nasledujucich krokov:

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte moZnost Exit to terminal
pomocou sipok a stlacte klaves Enter.

2. Zadajte nasledujuci prikaz:
nano /etc/my.cnf

3. Najdite riadok innodb_buffer pool size = 1024Mazmente uvedené Cislo na 50 % pamate RAM
virtudlneho pocitaca. 1024M znamena 1024 megabajtov.

4. Ukoncite textovy editor stlaéenim Ctrl + Xastlacte Y pre uloZenie.

5. Restartujte zariadenie pomocou moZnosti Restart system v reZime spravy.

14.10 Mam problém s nastrojom ESMC beZiacom na Hyper-V Serveri 2012 R2.

Po prihldseni do rozhrania ESMC Web Console sa zobrazuje chybové hldsenie ,,Unable to handle Kernel NULL pointer

dereference at (null)”“.

Pre riesenie tohto problému vypnite funkciu Dynamic memory (dynamicka pamat) v nastaveniach virtualneho
pocitaca.
14.11 Ako zlepsit vykon nastroja Oracle VirtualBox?

V Nastaveniach virtualneho zariadenia ESMC moézZete zmenit pocet procesorov (jadier). Prejdite na kartu System >
Processor. Znizte pocet procesorov pre virtualne zariadenie. Napriklad, ak mate 4 fyzické procesory, zmernte
nastavenia tak, aby virtudlne zariadenie vyuzivalo iba 2 procesory.

14.12 Ako povolit prikaz YUM, ak pouZivam HTTP proxy server?

Ak vo vasej sieti pouzivate na pripojenie k internetu proxy server, moze sa stat, ze prikaz yum nie je
nakonfigurovany spravne a teda nemusi fungovat.

Pre konfiguraciu prikazu yum pri pouZivani proxy postupujte podla nasledujucich krokov:

1. Aktivujte reZim spravy zadanim hesla a stlacenim klavesu Enter dvakrat. Zvolte mozZnost Exit to terminal pomocou

Sipok a stlacte kldves Enter.

2. Zadajte nasledujuci prikaz:
nano /etc/yum.conf

3. Do konfiguraéného suboru pridajte riadok s informaciou o vaSom proxy. Napriklad:
proxy=http://proxysvr.yourdom.com: 3128

4. Ak proxy vyzaduje prihlasovacie meno a heslo, pridajte do konfiguracie nasledujuce riadky. Napriklad:
proxy=http://proxysvr.yourdom.com: 3128
proxy username=PrihlasovacieMeno
proxy password=Heslo

5. Stlacte Ctrl + XaypreuloZenie zmien.
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Dolezité:
Majte na pamati, Ze informacie uloZené v konfiguraénom subore /etc/yum. conf su v Citatelnej podobe, aby
mohol prikaz yum spravne fungovat. To znamena, Ze prihlasovacie meno a heslo si mdze preditat akykolvek
pouzivatel. Z tohto dévodu neodporicame pouzivat rovnaké heslo na Ziadnom inom mieste.

Viacinformdcii najdete v dokumentdcii dodavatela.

14.13 Ako aktualizovat operaény systém na pocitaci, na ktorom je nainstalovany ESMC VA
Server?

V pripade, Ze savam v ESMC VA Web Console zobrazi pre zariadenie, na ktorom je nainstalovany ESMC VA Server,
upozornenie Operacny systém nie je aktualizovany, je nutné tento operaény systém aktualizovat. Pre vykonanie
tejto akcie prostrednictvom ESMC VA Web Console spustite Ulohu Aktualizacia operacného systému. Po dokonceni
aktualizdcie uvedené upozornenie zmizne.

Dolezité:
Pri aktualizacii operacného systému cez rozhranie Webmin, z terminalu alebo pomocou nastrojov tretich stran,
zobrazené upozornenie nezmizne ani po Uspesnom dokonceni aktualizacie. V tomto pripade vam odporicame
spustit Ulohu Aktualizacia operacného systému cez ESMC VA Web Console.

14.14 Ako natrvalo vypnut SELinux?

SELinux je vo virtualnom zariadeni predvolene aktivny. Pre jeho trvalé vypnutie postupujte podla nizsie uvedenych
krokov:

1. V konzole na spravu virtudlneho zariadenia zvolte moznost Exit to Terminal.

2. Spustite prikaz:
nano /etc/selinux/config

3. Upravte riadok:
SELINUX=permisive
na
SELINUX=disabled

4. UloZte zmeny a ukoncite editor.

5. Pre uplatnenie zmien reStartujte pocita¢ nasledujucim prikazom:
reboot

14.15 Ako restartovat konzolu na spravu virtualneho zariadenia?

Grafické rozhranie virtudlneho zariadenia je mozné restartovat bez potreby restartovat cely virtualny pocitac. Tymto
spdsobom vynutite obnovenie vsetkych dat zobrazenych v konzole. (Toto je uzito¢né napriklad v pripade, Ze ste
upravili nastavenie, no tato zmena sa v konzole este neprejavila.)

1. V konzole na spravu virtudlneho zariadenia zvolte mozZnost Exit to Terminal.

2. Spustite prikaz:
./appliance-gui restart
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https://docs.oracle.com/cd/E37670_01/E39381/html/ol_proxy_config.html

14.16 Ako pouzit Proxy pre pripajanie Agentov?

Nové ESET Management Agenty vo verzii 7 nie si spatne kompatibilné s ERA (nedokazu sa pripojit k serveru),
pretoZe pouzivaju novy replikaény protokol. Agenty vo verzii 6 sa mdzu pripojit k serveru vo verzii 7 prostrednictvom
ERA Proxy. Ak chcete vykonat migraciu, postupujte podla prislusného navodu.

Prostrednictvom Proxy je mozné v ramci ESMC vo verzii 7 preposielat komunikaciu z ESET Management Agentov na
ESMC Server, pricom vyuzit mozete Apache HTTP Proxy. Pre instalaciu Apache HTTP Proxy sa riad'te instrukciami v
tejto kapitole pre instaldciu na Linux.

Ak aktualizujete vase existujuce prostredie, v ktorom sa aktualne vyuZiva ERA 6.x Proxy, postupujte podla tohto
nadvodu na aktualizaciu Proxy.
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http://help.eset.com/esmc_install/70/sk-SK/proxy_installation_linux.html
http://help.eset.com/esmc_install/70/sk-SK/upgrade_infrastructure_proxy
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