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1. O tejto prirucke

Tato inStalacna prirucka bola napisand, aby vdm pomohla s insStaldciou a aktualizaciou ndstroja ESET Security
Management Center a zdroven poskytla potrebné insStrukcie tykajuce sa celého procesu.

Pre zachovanie konzistentnosti, a aby sa zabranilo zdmene, je terminoldgia pouzitd v tejto prirucke zalozend na
nazvoch parametrov nastroja ESET Security Management Center. Pouzivame tieZ jednotnu sadu symbolov na
zvyraznenie kapitol, ktoré su zvlast dolezité alebo st inym spésobom markantné.

1 Poznamka:
Poznamky moZu poskytovat cenné informacie, ako napriklad Specifické funkcie alebo odkaz na suvisiacu kapitolu.

Dolezité:
Takéto oznacenie vyzaduje vasu pozornost a neodportcda sa ho ignorovat. Zvycajne poskytuje dolezité
informacie.

'y Upozornenie:

Toto oznacenie obsahuje mimoriadne délezité informacie, pri ktorych by ste mali spozorniet. Upozornenia su
umiestnené tak, aby vas vcas varovali a zaroven vam pomohli predist chybam, ktoré by mohli mat negativne
nasledky. Prosim, dékladne si precitajte text ohraniceny tymto oznacenim, pretoze sa tyka vysoko citlivych
systémovych nastavenialebo upozorfiuje na rizika.

 PRIKLAD:
Toto oznacenie obsahuje ukazkovy priklad, ktory priamo suvisi s informdaciami v prislusnej kapitole. Priklady sa
vyuzivaju hlavne pri komplikovanejsich kapitolach.

Tuéné pismo Pomenuva polozky rozhrania, ako napr. polia a tla¢idla moZnosti.

Kurziva Zastupné symboly pre Gdaje, ktoré mate poskytnut. Napriklad, file name alebo path znamena,
Ze mate zadat konkrétnu cestu alebo nazov suboru.

Courier New Priklady kédov alebo prikazov.

Hypertextové Poskytuje rychly a jednoduchy pristup k stuvisiacim prepojenym kapitoldm alebo externym
prepojenie webovym lokalitam. Hypertextové prepojenia st zvyraznené modrou farbou a mozu byt
podciarknuté.

%ProgramFiles%  Systémovy adresar Windows, kde su uloZené programy systému Windows a dalSie programy.
Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni nainternet je zobrazovana vzdy najnovsia

verzia online pomocnika. Online pomocnik pre produkt ESET Security Management Center obsahuje tri aktivne karty
na vrchnej navigacnej hlavicke: Instalacia/aktualizécia, Administracia a Nasadenie VA.

Tato prirucka je rozdelend na niekolko kapitol a podkapitol. Konkrétne informacie mozete vyhladat pomocou pola
Hl'adaj v hornej Casti.

Dolezité:
Ked' otvorite pouzivatelsku prirucku z navigacného panela umiestneného vo vrchnej ¢asti stranky, vyhladavanie
bude obmedzené len na obsah danej prirucky. Napriklad, ak otvorite ¢ast Administracia, kapitoly z ¢asti
Instalacia/aktualizécia a Nasadenie VA nebudu zahrnuté do vysledkov vyhladavania.
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e Databdza znalosti spoloénosti ESET obsahuje odpovede na najéastejsie kladené otazky, ako aj odporucané riesenia
rozli¢nych problémov. Pravidelnd aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej robi
najrychlejsi nastroj na rieSenie rozliénych druhov problémov.

e ESET férum poskytuje pouzivatelom produktov spoloénosti ESET jednoduchy spbsob, ako ziskat pomoc a zaroven
pomoct inym. MoZete tam uverejnit akikolvek otazku alebo sa informovat o akomkolvek probléme v stvislosti s
produktmi spoloc¢nosti ESET.

e MoZete odoslat vase hodnotenie alebo poskytnut spdtni vazbu v ramci urditej kapitoly v pomocnikovi. Kliknite na
odkaz Boli tieto informacie uzitoéné? alebo na Ohodnotte tento élanok: UZitoéné/Neuzitoéné v spodnej asti
stranky.


https://support.eset.com/?locale=en_EN&segment=business
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2. Instalacia/aktualizacia

ESET Security Management Center (ESMC) je nastroj, ktory vdm umozniuje spravovat produkty spolo¢nosti ESET na
klientskych staniciach, serveroch a mobilnych zariadeniach v zosietovanom prostredi z jednej centrédlnej lokality.
ESET Security Management Center vdm pomocou zabudovaného spravovania Uloh umozriuje instalovat
bezpecnostné produkty spoloc¢nosti ESET na vzdialené pocitace a okamzite reagovat na nové problémy a hrozby.

ESET Security Management Center sam o sebe neposkytuje ochranu proti Skodlivému kédu. Ochrana vasho
prostredia zavisi od bezpecnostnych produktov spolocnosti ESET, napriklad: ESET Endpoint Security na pracovnych
staniciach a mobilnych zariadeniach alebo ESET File Security pre Microsoft Windows Server nainstalovany na
serverovych zariadeniach.

ESET Security Management Center je postaveny na dvoch zakladnych principoch:

1. Centralizovany manaZment — cell siet mdzete konfigurovat, spravovat a sledovat z jedného miesta.
2. Skalovatel'nost —systém moze byt nasadeny na malu siet, ako aj na velké siete vo velkych podnikoch. ESET
Security Management Center je navrhnuty tak, aby jednoducho zvladal rast infrastruktiry podnikovej siete.

ESET Security Management Center podporuje najnovsiu generdciu bezpecnostnych produktov spolo¢nosti ESET a je
kompatibilny aj s predchadzajucimi generaciami produktov.

Doleizité:
Instalacna/aktualizacna prirucka popisuje mnoho spdsobov, ako nainstalovat ESET Security Management Center,
a je urend najma pre podnikovych zakaznikov. Precitajte si priru¢ku pre malé a stredné podniky, pokial chcete
nainstalovat ESET Security Management Center na platformu Windows a spravovat do 250 produktov od
spolocnosti ESET, uréenych pre koncové zariadenia s operacnym systémom Windows.

Pomocnik k programu ESET Security Management Center obsahuje kompletny ndvod na instaldciu a aktualizaciu:

e Architektura nastroja ESET Security Management Center

e Asistent migracie

e InStaldcia

e ESET License Administrator

e Procesy nasadenia a nasadenie agenta pomocou GPO alebo SCCM
e Prvé kroky po inStaldcii ndstroja ESET Security Management Center
e Ulohy po instalécii

e Prirucka sprdvcu
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2.1 Nové funkcie
Hlavné zmeny vo verzii 7.0:

e Novy replikacny protokol pre ESET Management Agenta — ESET Push Notification Service. Novy protokol
umoznuje pouzivat na preposielanie komunikacie sluzby proxy tretich stran, ako napr. Apache HTTP Proxy.

e Podpora pre VDI prostredia — detekcia fungujlca na baze hardvérového odtlacku umozriuje rychlo vyriesit
konflikty medzi klonovanymi pocitacmi.

e Inventdr hardvéru — ESET Management Agent zozbierava informdcie o hardvéri v ramci systémov Windows,
macOS a Linux.

e Podpora pre nové produkty ESET:

o ESET Dynamic Threat Defense

o ESET Enterprise Inspector

o Vylepsena ochrana pred ransomware (Ransomware Shield) v rdmci produktov pre koncové zariadenia od
verzie 7

e Vyrazne prepracované rozhranie Web Console:

o Novd hlavnd ponuka, prehladnejsie pouZivatelské rozhranie, nové ikony, prepracovana sekcia rychlych
odkazov a sekcia odkazov na Online pomocnika.

o Proaktivne ozndmenia v pripade dostupnosti novej verzie ESMC Servera.

o Novy riadiaci panel Prehlad s rychlou navigaciou jedinym kliknutim a integrdciou s informacnym kanalom RSS
(novinky z portalu WelLiveSecurity a novinky ohladom produktov ESET).

o Novy riadiaci panel Prehl'ad incidentov s rychlou navigaciou k jednotlivym hrozbdm.

ESET Endpoint Encryption (Deslock) a Safetica su teraz hlasené ako produkty ESET. Safetica agent mboze byt

nasadeny pomocou ESMC repozitéra.

Polozky sprievodcu maju nové rozlozenie.

VylepsSené moznosti filtrovania v sekcii Pocitace.

VylepsSeny sprievodca pre odstranenie zariadeni zo sprdvy.

Nova obrazovka Nasadit agenta s jednoduchym prehladom moznosti nasadenia.

All-in-one instaldtor vam teraz umoznuje pri vytvarani nového instalacného balika vybrat moznost Iba agent.

Nova funkcia Zobrazit podrobnosti zobrazuje informacie o dynamickych skupinach a podrobnosti o hardvéri

zariadenia.

o Jedinym kliknutim je teraz mozné vykonat mnozZstvo réznych akcii a adresovat rozne zalezitosti, ako je
aktivacia, restart, aktualizacia operacného systému a problémy s ochranou.

o Boli zavedené nové interaktivne otdzky (modré priznaky) stvisiace s potencidlnymi problémami s
klonovanim/duplikaciou/zmenou hardvéru.

o VylepSend sprava hrozieb:
= spracované hrozby s automaticky oznacené ako vyrieSené,
= k dispozicii je kontrola pomocou jediného kliknutia s moznostou liecenia,
= hrozbu je mozné pridat do politiky ako vynimku,
= vylepSené filtrovanie hrozieb,
= moznost manualneho odoslania suboru do ESET Dynamic Threat Defense.

o Nové rozloZenie pre spravy s moznostou generovania sprav jedinym kliknutim, nové kategérie $abldén sprav
pre ESET Enterprise Inspector, ESET Dynamic Threat Defense, inventar hardvéru a detekciu klonovania.

o Dve nové ulohy pre klienta — Diagnostika a Odoslat stiibor do EDTD.

o Politiky umoziiuju povolit vytvaranie vlastnych lokdlnych zoznamov (lokélne konfigurované
vynimky/pravidla pre politiky).

o Moznost synchronizacie pouZivatel'ov priamo cez Active Directory.

o Prepracované oznamenia s novymi predvolenymi Sablénami oznamenia moznostou upravit viacero
oznameni stcasne. Oznamenia mozu byt vytvorené pre nové typy udalosti s pokrocilymi moznostami
filtrovania.

o Viac > Odoslané subory — nova sekcia s podrobnostami o stiboroch, ktoré boli odoslané do systémov ESET
LiveGrid® a ESET Dynamic Threat Defense.

o Podpora pre licencie platené formou predplatného, lepSie popisy zobrazujuce aktualne vyuZitie licencie,
prepracovany sprievodca pre pridanie licencie s podporou pre ESET Business Account a aktivacia produktu
jedinym kliknutim.

o Moznost definovat Cistenie databdzy pre rézne typy protokolov v ¢asti Viac > Nastavenia servera.

(@]
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e Mobile Device Connector je robustnejsia bezpecnejsi.

2.2 Architektura

ESET Security Management Center predstavuje novu generaciu nastroja vzdialenej spravy, ktord je vyrazne odlisna
od predchdadzajucich verzii. KedZe je architektura uplne odlisna, nastroj ESET Security Management Center 7 je len
Ciastocne kompatibilny s ERA 6, pricom neexistuje spatna kompatibilita s ERA 5. Kompatibilita s predoSlymi verziami
bezpelnostnych produktov spoloc¢nosti ESET je vSak zachovana.

Spolu s novym nastrojom ESET Security Management Center vyvinula spolo¢nost ESET aj novl generaciu
bezpecnostnych produktov s novym licenénym systémom.

Pre nasadenie bezpecnostnych produktov spolo¢nosti ESET musia byt nainstalované nasledujlice komponenty (na
platformach Linux a Windows):

e ESMC Server
e ESMC Web Console
e ESET Management Agent

Nasledujuce komponenty st volitelné, avsak vo vacsich sietach odporicame ich instaldciu pre dosiahnutie
maximalneho vykonu:

e Proxy
e RD Sensor

e Apache HTTP Proxy
e Mobile Device Connector
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2.2.1 Server

ESET Security Management Center Server (ESMC Server) je aplikdcia, ktord spracovava vsetky data prijaté z pocitacov

pripojenych na server (pomocou ESET Management Agenta alebo Proxy). Pre spravne spracovanie dat vyzaduje

server stabilné pripojenie na databazovy server, kde su uloZzené data. Pre optimalizaciu vykonu odporuc¢ame

nainstalovat databazovy server na iny pocitac.

Administrator's

Web interface

Il
Il

Tomcat
Web server

saL

Database
SErver

—

EM Agent

EM Agent

ESMC RD sensor

EM Agent

ESET Product

EM Agent

EM Agent

EM Agent

EM Agent

EM Agent
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2.2.2 Web Console

ESMC Web Console je webové rozhranie, ktoré vdm umoznuje spravovat bezpeénostné produkty spolo¢nosti ESET
vo vase]j sieti z jedného miesta. Poskytuje prehlad klientov v sieti a zaroven sa déa vyuzit na vzdialenu instalaciu
bezpecnostnych produktov spolocnosti ESET na klienty, ktoré este nie su spravované prostrednictvom nastroja Web
Console. Pristup do Web Console je mozny prostrednictvom vasho webového prehliadacda (pozrite si éast
Podporované webové prehliadace). Ak sa rozhodnete spristupnit webovy server z internetu, budete moct pouzivat
ESET Security Management Center prakticky z akéhokolvek miesta a zariadenia.

Administrator's

Web interface mrpeo
" e
X N ] L X ) L XN ] Ty
— I s
[ =] Database | =] [ -]
[ =] server = [ =]
- =] T -
Tomcat ESET Product
Web server EM Agent
EM Agent EM Agent
e ESMC 5
Web Console erver

EM Agent

ESMC RD sensor

EM Agent EM Agent EM Agent EM Agent

2.2.3 Agent

ESET Management Agent je dbleZitou stcastou nastroja ESET Security Management Center 7. Pévodny nazov
komponentu z verzie 6.x (ERA Agent) bol zmeneny, avSak tento komponent plni aj nadalej rovnaky ucel. ESET
Management Agent vyuziva novy, vylepseny komunikacny protokol.

Pocitace nekomunikuju priamo so serverom, miesto toho tuto komunikaciu sprostredkidva ESMC Agent. Agent zbiera
informacie na klientskom pocitaci a odosiela ich na ESMC Server. Ak ESMC Server odosiela ulohu pre klienta, server
najprv odosle Ulohu agentu, ktory ju nasledne odosle klientu.

Pre zjednodusenie implementdcie ochrany vo firemnom prostredi je ESET Management Agent zahrnuty v ESMC
suite. Je jednoduchy, modularny, sluzi na pokrytie vSetkej komunikacie medzi ESMC Serverom a produktmi
spoloc¢nosti ESET alebo operacnym systémom. Bezpecnostné produkty spoloénosti ESET nekomunikuju priamo so
serverom ale prostrednictvom ESMC Agenta. Pocitace, ktoré maju nainstalovany ESET Management Agent a
komunikuju s ESMC Serverom, sa oznacuju ako ,spravované” pocitace. Agent mbzete nainstalovat na akykolvek
pocitac¢ bez ohladu nato, ¢i je na danom pocitaci nainstalovany iny softvér od spolo¢nosti ESET.
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Vyhody:

e Jednoduchd instalacia —agenta je moZzné nasadit na klientske pocitace vo firemnej sieti ako akykolvek iny
softvér.

e Miestna sprdva bezpecnosti —prednastavenim bezpecnostnych scendrov pre agenta sa znacne znizuje cas
reakcie na hrozbu.

e Off-line sprava bezpecnosti —agent moze reagovat na udalosti aj v ¢ase, ked nie je pripojeny na ESMC Server.

ESET Product
Administrator's
Web interface

- ' ——————
[ X N ] [ X X ]
—— I o I
Database
[ =] [ =] e —
— I = ———
Tomcat — ESET Product
Web server

EM Agent

ESMC RD sensor

EM Agent 1 Agen EM Agent

EM Agent

2.2.4 Proxy
Co je proxy a ako by mohlo byt uZitoéné?
Proxy je komponent tretej strany a moze plnit dve hlavné Glohy:

e Ukladanie insStaldtorov a aktualizacii produktov ESET do vyrovnavacej pamate.
e Presmerovanie komunikdcie agentov na ESMC Server v prostrediach, kde sa klientske pocitace s
nainstalovanym agentom nemozu pripojit na server.

Co bolo ERA 6.x Proxy a preco bolo odstranené?

ERA Proxy umozriovalo zhromazdovat data odosielané agentmi. Umoziiovalo pripojit viacero agentov na ERA Proxy,
ktorych komunikaciu preposielalo na ERA Server. ESMC 7 vyuZiva novy protokol replikacie, ktory ndm umozZiuje
preposielat replikaciu prostrednictvom nového proxy. ERA 6.x Proxy nedokaze Citat takyto protokol a preto nemoéze
byt pouzivané s ESET Management Agentmi verzie 7.

Mobze byt ERA 6.x Proxy pouzité s ESMC 7?

Ano, aviak len v ur¢itom rozsahu. ERA 6.x Proxy dokaze preposielat komunikaciu agentov verzie 6.x na ESMC Server
verzie 7, ale ESET Management Agenty sa nedokazu pripojit na ERA 6.x Proxy. Agenty verzie 7 sa nedokazu pripojit
na ERA Server verzie 6.x. Tito zmenu je potrebné brat na vedomie pri vykonavani aktualizacie infrastruktury z verzie
6.x.
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Ako funguje proxy v ramci nastroja ESET Security Management Center?

ESMC 7 vyuZiva prisposobenu verziu Apache HTTP Proxy ako proxy komponent. Po spravnej konfigurdcii méze
Apache HTTP Proxy sluzit ako proxy pre ESET Management Agenty. Proxy neotvara a neuklada komunikaciu do
vyrovndavacej pamadte, iba ju preposiela.

Mézem pouzit iné rieSenie proxy ako Apache HTTP Proxy?

MoZe byt pouzité akékolvek riedenie proxy, ktoré splfia nasledujice poziadavky:

e dokaze preposielat SSL komunikaciu,
e podporuje HTTP CONNECT,
e nepouziva overovanie, ¢ize pouzivatelské meno a heslo.

V ¢om je odliSny novy protokol replikacie?

Novy protokol replikacie vyuziva TLS a HTTP2 protokoly a komunikaciu je mozné presmerovat pomocou proxy
serverov. Okrem toho disponuje novym self-recovery mechanizmom a vyuZiva perzistentné spojenie, ktoré zvysuje
celkovy vykon.

Aky to bude mat dopad na vykon?

Pouzitie HTTP Proxy nebude mat Ziadny vacsi vplyv na vykon. Pouzivatel mbze tiez pouzit politiku na nastavenie
viacerych HTTP Proxy serverov pre kazdého agenta a pouZit ich ako failover.

Kedy je vhodné pouiit proxy?

Proxy odporti¢ame pouzit v pripade, 7e vase sietové prostredie spltia jednu alebo viac podmienok spomenutych
nizsie:

Ak sa vase klientske pocitace s nainstalovanymi agentmi nemozu pripojit priamo na ESMC Server.
Ak ma vasa firma vzdialené pobocky a vy chcete prostrednictvom proxy zabezpedit spojenie medzi:
o ESMC Serverom a proxy,

o proxy a klientskymi pocitatmi vo vzdialenej pobocke.

Poznamka:
Aké su ostatné funkcie Apache HTTP Proxy?
Aké su rozdiely medzi r6znymi proxy?
Ako vykonat aktualizaciu na ESMC 7 v ramci infrastruktuiry s ERA 6.x Proxy?

14


http://httpd.apache.org/
https://support.eset.com/kb3639/

Administrator's

Web interface

EM Agent

EM Agent

EM Agent

| X N | [ X X ] o8 e
— _——_— >t ]
Database
_ server _
=] I = I
Tomcat ESET Product
Web server
ESMC

Web Console

EM Agent

ESMC RD sensor

EM Agent EM Agent EM Agent EM Agent EM Agent

2.2.5 Rogue Detection Sensor

Rogue Detection Sensor (RD Sensor) je nastroj na vyhladavanie pocitacov v sieti. Poskytuje pohodlny spdsob
priddvania novych pocitacov do Struktury ESET Security Management Center bez potreby manualneho vyhladavania
a pridavania. Ndjdené pocitace budu nahldsené v preddefinovanej sprave, ¢im sa umozniich presunutie do statickej
skupiny a nasledné spustanie uloh.

RD Sensor je pasivny prijimac, ktory deteguje pocitace, ktoré su v sieti, a odosiela informacie o nich na ESMC Server.
ESMC Server potom posudzuje, ¢i su tieto pocitace na sieti nezname, alebo ich uZ spravuje.

Kazdy pocitac v sieti (doméne, LDAP, sieti Windows) je automaticky pridany do zoznamu pocitacov ESMC Servera
prostrednictvom synchronizacnej tlohy. PouZite nastroja RD Sensor je pohodlnym sp6sobom detekcie pocitacov,
ktoré nie sivdoméne alebo inej sieti, a pridaniaich do Struktury ESET Security Management Center Servera. RD
Sensor si pamata pocitace, ktoré uz boli nadjdené a nebude odosielat duplicitné informacie.
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2.2.6 Mobile Device Connector

ESET Security Management Center Mobile Device Connector je komponent, ktory umoziuje spravu mobilnych
zariadeni pomocou nastroja ESET Security Management Center. Umozniuje vam spravovat mobilné zariadenia
(Android ai0OS) a ESET Endpoint Security pre Android.

ESMC - MDC - Device

Communication scheme

Database Apple Push Notification

APN/DEP p.2195/2196

Google Cloud messaging
GCM p. 5228-5230

9 N y
Loy

PC p. 1433/3306 p. 1433/3306

Il

M Dc Agent

p. 2222 p. 9978 Agent

Agent

It

ESMC
p. 2222 Agent p- 39774 [ Message board
Server

e

Agent

~

\, P N

p. 9980/9981

1 Poznamka:

Odportcame vam nasadit komponent MDM na osobitné hostitelské zariadenie, nie na zariadenie, na ktorom bezi
ESMC Server.

Odporucané hardvérové naroky pre zhruba 80 spravovanych mobilnych zariadeni:

Procesor 4jadrd, 2,5 GHz
RAM 4GB (odportcané)
HDD 100 GB

Pre viac ako 80 spravovanych mobilnych zariadeniviak hardvérové naroky nie si omnoho vyssie. Casové
oneskorenie medzi odoslanim ulohy z ESMC a jej ndslednym vykonanim na mobilnom zariadeni sa zvysi
proporcionalne v zavislosti od toho, kolko zariadeni je vo vasom prostredi.
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2.2.7 Apache HTTP Proxy

Apache HTTP Proxy je sluzba, ktord moze byt pouzita na distribuciu aktualizacii na klientske pocéitace. Apache HTTP
Proxy ma podobnu ulohu ako funkcia mirror servera v ERA 5 a starSich verziach.

Pouzivanie Apache HTTP Proxy ma nasledujuce vyhody:

stahovanie a ukladanie do vyrovnavacej pamate,
e aktualizacie detekéného jadra,
ulohy aktivacie produktu —komunikdcia s aktivacnymi servermi a ukladanie licen¢nych udajov,
ddta v ESMC repozitari,
e aktualizacie komponentov produktu,
e naslednad distribdcia na klienty v sieti.

ZniZuje prenosové zatazenie internetu vo vasej sieti.

Na rozdiel od nastroja Mirror Tool, ktory z aktualizaénych serverov spoloc¢nosti ESET stahuje vsetky dostupné data,
Apache HTTP Proxy stahuje s ciefom znizit zataZenie siete len data vyziadané komponentmi ESMC alebo produktmi
ESET pre koncové zariadenia. Pokial klient vyZaduje aktualizaciu, Apache HTTP Proxy ju stiahne z aktualizacnych
serverov spolocnosti ESET, uloZi ju do adresara vyrovnavacej pamate a distribuuje na daného klienta. Ak tu istu
aktualizaciu pozaduje dalsiklient, Apache HTTP Proxy ju poskytne priamo z vyrovnavacej pamate, aby sa nemusela
opatovne stahovat z aktualizaénych serverov spolo¢nosti ESET.

Pri spravnom nastaveni moze byt Apache HTTP Proxy pouZité na zozbieravanie a preposielanie dat zkomponentov
ESMC vo vzdialenej lokalite. Ide o funkciu podobnu funkcii komponentu ERA 6.x Proxy. (Komponent ERA 6.x Proxy
nie je kompatibilny s ESET Management Agentmi.) Viac o funkcii proxy sa dozviete na nasledujicom odkaze.

Nasledujlica schéma zobrazuje pouzitie proxy servera (Apache HTTP Proxy) na prenos informacii z ESET cloudu na
jednotlivé komponenty ESMC a produkty ESET pre koncové zariadenia.
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1 Poznamka:
Aké su rozdiely medzi réznymi proxy?
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Dolezité:
Pouzitim proxy chain (retazenia proxy) mozete do vzdialenej lokality pridat dalSiu sluzbu proxy. Majte na pamati,
Ze ESMC nepodporuje proxy chaining v pripade, ze proxy vyzaduju autentifikaciu. MoZete pouzit vlastny
transparentny proxy server —av$ak v tomto pripade bude pravdepodobne potrebné upravit jeho konfiguraciu nad
rdmec toho, ¢o spominame v tejto kapitole.
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1 Poznimka:
Pre offline aktualizaciu detekéného jadra pouzite namiesto Apache HTTP Proxy ndstroj Mirror tool. Tento nastroj

je dostupny pre obe platformy (Windows a Linux).
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2.3 Scendre nasadenia — najvhodnejsie postupy

Nasledujuca sekcia pojednava o rozli¢nych scenaroch nasadenia pre rézne sietové prostredia.

Najvhodnejsie postupy pre nasadenie ESET Security Management Center

ESMC Server a databdzovy server Nie Nie
na tom istom zariadeni
Pouzitie MS SQL Express OK OK OK Nie Nie Nie
PouZitie MS SQL OK OK OK OK OK OK
Pouzitie MySQL OK OK OK Nie Nie Nie
Pouzitie virtudlneho zariadenia OK OK Neodpor Nie Nie Nie
ESMC ucasa
Poufzitie virtudlneho pocitaca OK OK OK Volitelné Nie Nie
Odporucany interval replikacie 60 5mindt 10 minat 15 minut 20 minut 25 minut
(v priebehu nasadenia) sekund

*
Odporucany interval replikacie 10 10 20 minut 30 minut 40 minut 60 minut
(po nasadeni, pocas bezného minut minut

pouzivania)

* Predvoleny interval replikacie ESET Management Agenta. BliZsie informacie o tom, ako upravit interval
replikacie tak, aby vyhovoval vasej infrastruktire, ndjdete v tejto kapitole. Pre vysoko vykonnu konfiguraciu
hardvéru odporicéame ponechat celkovy pocet pripojeniagenta k serveru pod Grovriou 1000 za sekundu.

** 0 odporucanych poziadavkach na hardvér sa docitate v kapitole Skalovatelnost ESMC infrastruktury.

Jeden server (malé spoloc¢nosti)

Na spravu malych sieti (1000 a menej klientov) staéi mat ESMC Server a vsetky stvisiace komponenty ESMC
nainstalované najednom zariadeni. Ide vlastne o jeden server alebo samostatne nainstalovany komponent.
Vzdialené pobocky s Proxy

Ak klientske pocitace nie su priamo viditelné na ESMC Serveri, pouZite proxy na presmerovanie komunikacie. Proxy
neagreguje komunikaciu a neznizuje pocet replikacii.

Podnikova siet (Enterprise)

V podnikovej sieti (napriklad so 100 000 klientmi) by mali byt vyuzité dalSie komponenty ESMC:

e RD Sensor pomaha pri vyhladavani novych pocitacov vo vasej sieti.
e SQL databdza moze byt zavedend na osobitny server alebo Failover klaster.
e ESMC Server mbze byt nainstalovany na Failover klastri.
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2.3.1 Praktické priklady nasadenia (Windows)

Pre ¢o najlepsivykon odporucame pouzit Microsoft SQL Server ako databazu pre ESET Security Management Center.
Napriek tomu, Ze ESET Security Management Center je kompatibilny s MySQL, pouzivanie MySQL mbze mat
negativny dopad na vykon systému pri praci s velkym mnoZstvom dat. Rovnaky hardvér pri pouziti Microsoft SQL
Servera dokaze spravovat 10-krat viac klientov ako pri pouziti MySQL.

Za Ucelom testovania kazdy klient uklada do databazy 30 protokolov. Microsoft SQL Server pouziva velké mnozstvo
RAM paméte pre ukladanie databazy do vyrovnavacej paméte, odporicame preto mat aspor tolko pamate, aku
velkost predstavuje Microsoft SQL Server na disku.

Neexistuje Ziadny jednoduchy vypocet na zistenie presného mnozstva prostriedkov pouzitych produktom ESET
Security Management Center, pretoze tato velkost sa meniv zavislosti od konfiguracie siete. Nasleduju vysledky
testov pre bezné sietové konfiguracie:

e Testovaci pripad —maximalne 5000 klientov pripojenych na ESMC Server
e Testovaci pripad —maximalne 100 000 klientov pripojenych na ESMC Server

Pre dosiahnutie optimalnej konfiguracie odporicame vykonavat testy s nizkym poctom klientov a pomals$im
hardvérom a nasledne na zaklade vysledkov testovania odvodit vase systémové poziadavky.

TESTOVACI PRIPAD (5000 KLIENTOV)

Hardvér/softvér

Windows Server 2012 R2, 64-bitova architektura procesora
Microsoft SQL Server Express 2014

Intel Core2Duo E8400 @3 GHz

4GB RAM

Seagate Barracuda 7200 rpm, 1 TB, 16 MB cache, Sata 3,0 Gb/s

Vysledok

ESMC Web Console reaguje do 5 sekund

e Priemernd spotreba pamate:

o Apache Tomcat 200 MB

o ESMC Server 200 MB

o SQL Server databdza 2 GB

Vykon replikacie servera je 10 replikacii za sekundu

Velkost databazy na disku je 2 GB (5000 klientov, kazdy s 30 protokolmi v databaze)

Pre tento priklad bol pouZity SQL Server Express 2014. Napriek svojim obmedzeniam (10 GB databdza, 1CPU a 1 GB
pouzivanej RAM pamate) bola tato konfiguracia funkéna a mala dobry vykon. Pri pouZiti SQL Server Express
odporuc¢ame menej ako 5000 klientov. Ak po nasadeniSQL Server Express budete potrebovat pracovat s vacsimi
databazami, mbzete prejst na plnd verziu Microsoft SQL Servera.

Vykon replikacie servera udava interval replikacie pre klientov. 10 replikacii za sekundu znamena 600 replikacii za
minutu. V idedlnom pripade by mal byt interval replikacie na vSetkych 5000 klientoch 8 mindt, avsak len pri 100 %
zataZeniservera, preto je vtomto pripade potrebny dlhsiinterval. V tomto pripade je odporicany interval replikacie
20—-30 minut.
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TESTOVACI PRIPAD (100 000 KLIENTOV)

Hardvér/softvér

Windows Server 2012 R2 Datacenter, 64-bitova architektira procesora

Microsoft SQL Server 2012

Intel Xeon E5-2650v2 @2.60GHz

64 GB RAM

Sietovy adaptér Intel NIC/PRO/1000 PT Dual

2x Micron RealSSD C400 256 GB SSD disky (jeden pre systém + softvér, druhy pre datové stbory SQL Servera)

Vysledok

Web Console reaguje do 30 sekund

Priemerna spotreba pamate

o Apache Tomcat 1 GB

o ESMC Server 2 GB

o SQL Server databdza 10 GB

Vykon replikacie servera je 80 replikacii za sekundu

Velkost databazy na disku je 10 GB (100 000 klientov, kazdy s 30 protokolmi v databaze)

V tomto pripade sme pre test kapacity ESMC Servera nainstalovali Apache Tomcat + ESMC Web Console, ESMC Server
na jeden pocitac a SQL Server na druhy pocitac.

Vysoky pocet klientov sa prejavil na zvysenom zatazeni paméte a diskov databazovym systémom Microsoft SQL
Server. Pre optimalny vykon SQL Server nacita do vyrovnavacej pamate skoro cell databazu. Apache Tomcat (Web
Console) a ESMC Server tiez pouzivaju vyrovnavaciu pamat, ¢o vysvetluje vacsie vytazenie paméate v tomto priklade.

ESMC Server je schopny vykonat 80 replikacii za sekundu (288 000 za hodinu), ¢ize v idedlnom pripade by mal byt
interval replikacie na vSetkych 100 000 klientoch nastaveny na kazdych cca 30 minut (zatazenie 200 000 replikacii za
hodinu). To by vSak znamenalo 100 % vytazenie servera, preto najlepsiinterval replikacie je vtomto pripade 1
hodina (100 000 replikacii za hodinu).

VytazZenie siete zavisi od poctu protokolov ziskanych z klientskych podéitacov. Pri tomto teste bol pocet 20 KB na
replikaciu, ¢ize 80 replikacii za sekundu vykazuje rychlost siete okolo 1600 KB/s (20 Mbit/s).
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2.3.2 Nasadenie vo velkych podnikoch (200 000 klientov)

Nasu odporucanu systémovu konfiguraciu pre nasadenie ESMC Servera a jeho komponentov v podnikovom
prostredis 200 000 klientmi najdete nizsie.

Délezité:
Odporucana konfiguracia pre ESMC sa moze lisit v zavislosti od mnohych faktorov, ako napriklad velkost
infrastruktury, jej zloZenie, geograficka distribucia klientov a kvalita pripojenia v r6znych ¢astiach podnikovej
siete.

ESMC Server

Operacny systém Windows Server 2012 R2 a novsie verzie, 64-bitova architektura procesora
Procesor 8jadier

RAM 16 GB (minimum), 64 GB (odporucané)

Typ a velkost disku 128 GB SSD (minimum), 256 GB SSD (odporuca sa)

ESMC databaza (MSSQL)

Operacny systém Windows Server 2012 R2 a novsie verzie, 64-bitova architektura procesora
Databaza Microsoft SQL Server 2012 a novsie verzie

Procesor 32jadier

RAM 128 GB (minimum), 512 GB (odporucané)

Typ avelkost disku 1 TB1 SSD (minimum), 2 TB1 SSD (odporucané)

1 Predpokladand doba uchovdvania protokolov je 6 mesiacov.

HTTP proxy2

Operacny systém Windows Server 2012 R2 a novsie verzie, 64-bitova architektira procesora
Procesor 2jadra

RAM 2 GB (minimum), 4 GB (odporucané)

Typ a velkost disku 128 GB SSD (minimum), 256 GB SSD (odporuca sa)

2

HTTP proxy odporiéame pouzivat len na ukladanie aktualizacii bezpeénostnych produktov ESET do vyrovnavacej
paméte. Neodporiéame pouzivat HTTP proxy na preposielanie komunikacie ESET Management Agentov na ESMC
Server, pokial to nie je v ramci vasej siete nevyhnutné.

1 Poznimka:
Pre zabezpecenie vysokej miery dostupnosti a spolahlivosti vo vaSsom podnikovom prostredi vdm odporuc¢ame
postupovat podla instrukcii tykajlcich sa inStaldcie nastroja ESET Security Management Center na Failover klaster.
ESMC Server mozete tiez pripojit ku klastrovej databaze.
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2.3.3 Rozdiely medzi Apache HTTP Proxy, nastrojom Mirror Tool a priamym pripojenim na internet

Komunikacia prebiehajuca v produktoch ESET zahina preberanie aktualizacii detek¢ného jadra a modulov programu,
overovanie licen¢nych Gdajov a taktieZ vymenu dat v ramci technolégie ESET Live Grid (pozrite si tabulku niZsie).

ESET Security Management Center stahuje instalaéné baliky pre najnovsie verzie produktov, ktoré sa maju
distribuovat na klientske pocitace, z repozitara spolo¢nosti ESET. Akonahle je na cielovy pocitac distribuovany
instalacny balik, moze byt dany produkt nasadeny na pocitac.

Po indtalacii musi byt bezpecnostny produkt spolo¢nosti ESET aktivovany, ¢o znamend, Ze produkt musi overit vase
licen¢né Udaje nalicenénom serveri. Aktivovany produkt pravidelne aktualizuje detekcné jadro a moduly programu.

ESET LiveGrid® Early Warning System pomaha zabezpecit, aby bola spolocnost ESET okamfZite a nepretrzite
informovana o novych infiltraciach a mohla tak pohotovo chranit svojich zakaznikov. Tento systém umoziuje
odosielanie hrozieb priamo do laboratéria ESET Threat Lab, kde su analyzované a spracované.

Najvadsiu ¢ast komunikacie na sieti predstavuju aktualizacie modulov produktu. Bezpeénostny produkt ESET v
priebehu mesiaca obyc¢ajne stiahne priblizne 23,9 MB aktualizacii modulov programu.

ESET LiveGrid® data (priblizne 22,3 MB) a stibor aktualizovanej verzie (do 11 kB) su jedinymi distribuovanymi
subormi, ktoré nie je mozné ulozit do vyrovnavacej pamate.

Existuju dva typy aktualizacii—/level a nano. Pre viac informdcii o typoch aktualizacii si preditajte tento ¢ldnok
databdzy znalosti.

Znizit zataZenie siete pri distribucii aktualizacii na klientske pocitace je mozné dvomi spésobmi — prostrednictvom
Apache HTTP Proxy alebo nastroja Mirror Tool.

Typy komunikacie produktov spolocnosti ESET

Nasadenie jedenkrat priblizne ano3 ano (GPO/SSCM,
agenta 50 MB na klienta upravené live
(Push/Live instalatory)*

instalatory z
repozitara)

Instaldcia jedenkrat priblizne ano ano3 nie ano (GPO/SSCM,
produktu ESET 100 MB na klienta insStalacia z URL)*
Endpoint (z

repozitdra)

Aktualizacia Sest a viackrat 23,9 MB za ano ano ano ano (offline
detekéného denne mesiac® Mirror Tool a
jadra/modulov vlastny HTTP
programu Server)®
Overenie verzie  ~8-kratdenne 2,6 MB za mesiac’ ano nie - -

stiahnutim

suboru

update.ver
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Aktivacia/kontrol 4-krat denne zanedbatelny ano (offline

alicencie licencné subory
ziskané cez ESET
Business
Account)?

LiveGrid priebezne 11 MB za mesiac ano nie nie nie

overovanie

reputacie

1. Ovplyve avyhodach pouZivania vyrovnavacej pamate (proxy cache) si precitajte v kapitole Kedy sa oplati
pouzivat Apache HTTP Proxy?

2. Ovyhodach pouZivania nastroja Mirror Tool sa doditate v kapitole Kedy sa oplati pouZivat Mirror Tool?

3. Priinstaldcii/aktualizacii odporiéame najskér nasadit jedného agenta/produkt uréeny pre koncové zariadenia,
aby sainstaldtor uloZil do vyrovnavacej pamate.

4. Nasadenie ESET Management Agenta vo velkych sietach je popisané v kapitole Nasadenie agenta pomocou
GPO alebo SCCM.

5. Pociato¢na aktualizacia detekéného jadra moze byt aj vacsia v zavislosti od toho, aky stary je instalacny balik
(kedZe sa budi musiet stiahnut vsetky novsie moduly programu, resp. aktualizacie detekéného jadra).
Odportéame bezpecnostny produkt najskor nainstalovat na jedného klienta a nechat prebehnut aktualizaciu,
aby sa subory aktualizacie detekéného jadra a modulov programu uloZili do vyrovndvacej pamiéte.

6. Bez pripojenia nainternet nastroj Mirror tool nedokaze stiahnut aktualizacie detekéného jadra. MozZete pouzit
Apache Tomcat ako HTTP server pre stahovanie aktualizacii do adresara dostupného pre Mirror Tool.

7. Pri kazdej kontrole verzie detekéného jadra a dostupnosti aktualizécii sa stahuje a spracovava subor
update.ver. Podla predvolenych nastaveni planovac v produkte ESET urcenom pre koncové zariadenia
kontroluje dostupnost aktualizacii kazdd hodinu. Predpokladame pritom, Ze bezny firemny poditac je zapnuty
8 hodin denne. Velkost siboru update.ver je priblizne 11 kB.

8. Stiahnite si offline licenéné subory ako vlastnik licencie alebo ako bezpenostny spravca.

1 Poznamka:
Prostrednictvom Apache HTTP Proxy nie je mozné do vyrovnavacej pamate ukladat aktualizacie pre produkty
ESET vo verziach 4 a 5. Distribuovat aktualizacie pre takéto produkty je mozné pouzitim nastroja Mirror Tool
pripadne mozete na jednom poditaci s danou verziou produktu ESET uréeného pre koncové zariadenia vytvorit
mirror server.

2.3.3.1 Kedy sa oplati pouzivat Apache HTTP Proxy?

Nase testy ukazali, Ze komponent Apache HTTP Proxy sa oplati pouzivat hlavne v sietach s 37 a viac pocitacmi.

V sieti s 1000 pocitacmi, v ktorej prebehlo aj niekolko instalacii a odinstalacii, sme zistovali, aké mnoZstvo dat bolo
stiahnutych z internetu pre potreby aktualizaciiv priebehu jedného mesiaca.

e Jeden pocitac s priamym pripojenim na internet (bez pouZitia Apache HTTP Proxy) stiahol na tGcely aktualizacie
za mesiacv priemere 23,9 MB dat.

e Pri pouZiti Apache HTTP Proxy dosiahol objem stiahnutych dat v celej sieti iba 900 MB za mesiac.

V tabulke nizSie uvadzame porovnanie objemu stiahnutych dat aktualizacii za mesiac pri pouZiti priameho pripojenia
nainternet a pri vyuZiti Apache HTTP Proxy:
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Priame pripojenie nainternet (MB/mesiac) 375 900 1250 2500 12500 25000

Apache HTTP Proxy (MB/mesiac) 30 50 60 150 600 900

2.3.3.2 Kedy sa oplati pouzivat Mirror Tool?

Ak vyuZivate offline prostredie, t. j. pocitace vo vasej sieti sa dlhodobo (mesiace ¢i roky) nepripdjaju nainternet, je
pouzivanie nastroja Mirror Tool jedinym moznym spdsobom, ako distribuovat aktualizacie modulov produktu na
jednotlivé klientske pocitace v sieti, kedZe tento nastroj pri kazdej Ziadosti o aktualizovanie stahuje a lokalne uklada
vSetky dostupné level a nano aktualizacie.

Hlavnym rozdielom medzi Apache HTTP Proxy a nastrojom Mirror Tool je to, Zze Apache HTTP Proxy stahuje len
chybajuce aktualizacie (napriklad aktualizaciu Nano 3), zatial ¢o Mirror Tool stahuje vsetky dostupné level and nano
aktualizacie bez ohladu na to, ¢o dany modul produktu potrebuje aktualizovat a o nie.

Na vzorke 1000 pocitacov, rovnakej ako pri teste Apache HTTP Proxy, sme otestovali efektivitu nastroja Mirror Tool.
Zistili sme, Ze v priebehu jedného mesiaca bolo z internetu v rdmci aktualizacii stiahnutych 5500 MB dat. Mnozstvo
stiahnutych dat ani po pridani dalSich pocitacov do siete dalej nerastlo. V porovnani so situaciou, ked' sa klienty
pripdjaju do siete internet priamo, ide aj v pripade nastroja Mirror Tool o vyrazné znizenie zataZzenia siete, avSak
efektivitu Apache HTTP Proxy nedosahuje.

Priame pripojenie nainternet (MB/mesiac) 375 1250 2500 12500 25000

Mirror Tool (MB/mesiac) 5500 5500 5500 5500 5500 5500

1 Poznamka:
Ani v pripade sieti s viac ako 1000 pocitami by mnozstvo dat stiahnutych z internetu pre potreby aktualizacie
vyrazne nevzrastlo, a to ani pri pouZivani Apache HTTP Proxy, ani nastroja Mirror Tool.

2.4 Skalovatelnost ESMC infrastruktury

1 Poznimka:
= PouZivate nastroj ESMC v prostredi malého alebo stredného podniku (MSP)? Kliknite sem...

Pre pouZzivanie nastroja ESET Security Management Center na spravu mensej siete vam postaci jeden server.
Preditajte si prirucku pre malé a stredné podniky, pokial chcete nainstalovat ESET Security Management Center na
platformu Windows a spravovat do 250 produktov od spoloc¢nosti ESET, urcenych pre koncové zariadenia s
operaénym systémom Windows.

Pred inStalaciou ESET Security Management Center je dolezité oboznamit sa s architekturou produktu a zistit, o ma
vplyv na vykon ESMC Servera a SQL databazy:

Hardvér pouzity pre ESMC Server

Predtym, ako budete pokracovat, vdam odporucame prestudovat si kapitolu o minimalnych poZiadavkach na hardvér.
Na zaklade praktickych prikladov nasadenia a nasledujticej tabulky moZete zvolit také hardvérové vybavenie, aby ste
zaistili optimalny vykon ESET Security Management Center.

Tabulka pre malé a stredné podniky (MSP)

Pocet klientov
! ESMC Server + SQL databazovy server
Pocet CPU RAM (GB) HDD (GB)
Do 1000 2 4 100
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1000-5000 4 4-8 150

5000-10 000 4 4-8 200

Tieto odporucania platia pri pouziti vhodného nastavenia intervalu pripajania klientov.

Tabulka pre vacsie podniky (Enterprise)

Pocet [ ] L Y *
Klientov =" ESMC Server =" SQL databazovy server

Poget CPU RAM (GB) HDD(GB) Po&etCPU RAM (GB) HDD (GB)

10000-50 4+ 4+ 40 8+ 8+ 250+
000

50000—- 8+ 4+ 80 8+ 16+ 250+
100 000

100000+ 8+ 8+ 80 8+ 32+ 250+

Tieto odporucania platia pri pouziti vhodného nastavenia intervalu pripajania klientov.

*SQL Server moze byt nainstalovany na rovnakom serveri ako ESMC Server a zdielat rovnaké prostriedky. V takomto
pripade by sa mal pouzity hardvér rovnat suctu poziadaviek pre SQL Server a ESMC Server.
**\/ enterprise prostredije potrebné SSD s vysokym IOPS.

Konfiguracia Web Console v ramci rieSeni pre vacsSie podniky

Predvolend konfiguracia nastroja Web Console mdze byt nestabilna pri praci s vysokym poc¢tom objektov (napriklad
vyrieSenie 100 000 hrozieb). Aby ste predisli nedostatku pamate, zmernite nastavenia pre Tomcat.
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e Windows

1. Spustite subor tomcat7w.exe alebo spustite aplikaciu Configure Tomcat.
Prejdite na kartu Java.

Zmente hodnotu Initial memory pool na 512 a hodnotu Maximum memory pool na 2048.
Restartujte sluzbu Tomcat.

HwnN

e Virtudlne zariadenie ESMC/CentOS Linux

1. Otvorte virtualny pocitac a spustite terminal.
2. Otvorte subor/etc/sysconfig/tomcat.
3. Do suboru pridajte nasledujuci riadok:
JAVA OPTS="-Xms512m -Xmx2048m"
4. Ulozte subor a restartujte sluzbu Tomcat.
service tomcat restart

e Debian Linux

1. Spustite termindl ako root pouzivatel alebo pouzite sudo.
Otvorte subor /etc/default/tomcat8.
6. Do suboru pridajte nasledujuci riadok:
JAVA OPTS="-Xms512m -Xmx2048m"
7. UloZte subor a restartujte sluzbu Tomcat.
service tomcat restart

v

SQL databazovy server

PoZiadavky na databdzovy server pre ESET Security Management Center najdete v tejto kapitole. Na vas je
rozhodnutie, ¢i SQL databazovy server nainstalujete na rovnaky pocita¢ ako ESMC Server alebo pren vyhradite
samostatny server.

Pokial' vo vasej sieti spravujete viac ako 10 000 klientov, odporicame vam pouZit vyhradené zariadenie/zariadenias
vyhradenymi prostriedkami.

MS SQL Express (volitelné) 5000
MS SQL Server v v Bez obmedzenia (az 100 v
000)
MySQL ' v 10000 v L

Sietova architektura a rychlost pripojenia na internet

Poziadavky na sietové prostredie su popisané v tejto kapitole. Preditat si mdZete aj o rozdieloch medzi Apache HTTP

Proxy, nastrojom Mirror Tool a priamym pripojenim na internet.

Interval pripajania klientov

Vplyv na vykon ESMC Servera ma aj to, s akym ¢asovym intervalom sa ESET Management Agenty pripajaju na ESMC
Server (alebo ERA Proxy). Viac informacii o nastaveniintervalu pripajania klientov najdete v tejto kapitole.

Priemerny pocet udalosti hlasenych klientmi

Pri vypuknuti malware nakazy alebo pretazeni servera (napr. ked pripojime 20 000 klientov na server, ktory dokaze
pri desatminttovom intervale zvladnut pripojenie len 10 000 klientov) moze dojst k tomu, Ze niektoré klienty
nebudu pripojené na server. Agenty na tychto nepripojenych klientoch sa na ESMC Server pokusia pripojit neskor.
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Vplyv komunikacie medzi ESET Management Agentom a ESMC Serverom na prenosové zataZenie
siete

Aplikacie na klientskych pocitatoch nekomunikuji s ESMC Serverom priamo, miesto toho tuto komunikaciu
sprostredkiva ESET Management Agent. Takéto rieSenie sa jednoduchsie spravuje a vytvara nizsie zatazenie z
hladiska prenosu dat v sieti. Objem prenesenych dat v sieti zavisi od toho, ako je nastaveny interval pripajania
klientov, ako aj od typu uloh, ktoré su na klientoch spustané. ESET Management Agent nadviaze komunikaciu s ESMC
Serverom vidy aspon raz pocas stanoveného intervalu pripdjania klienta, ato i vtom pripade, Ze na klientskom
poditai nie je naplanovanad ani spustana ziadna Uloha. Kazdé pripojenie predstavuje urcity prenos dat v sieti.
Konkrétne priklady prenosu dat ndjdete v nasledujucej tabulke:

Uloha pre klienta: Kontrolovat bez lie¢enia 4kB
Uloha pre klienta: Aktualizacia modulov 4 kB
Uloha pre klienta: VyZiadat SysInspector 300 kB
protokol

Politika: Antivirus — Maximalna bezpecnost 26 kB

1 mindta 16 MB
15 minudt 1MB
30 minut 0,5 MB
1 hodina 144 kB
lden 12 kB

Ak chcete vypoditat priblizné mnozZstvo prenesenych dat pri sietovej komunikacii ESET Management Agentov s vasim
ESMC Serverom, pouZite nasledujuci vzorec:

pocet klientov * (denné mnoZstvo ddt necinného agenta + (mnoZstvo prenesenych ddt pre urcitu ulohu * pocet
opakovanidanej tlohy za der))

Pocet ESET Management Agentov a klientskych pocitacov vo vase;j sieti

Pre viacinformacii si precitajte kapitolu Scendre nasadenia —najvhodnejSie postupy.
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2.5 Co je nové v nastroji ESET Security Management Center 7.0

Konzola

Sucasti

Databaza

Oznamenia

Ransomware

Shield

ESET Dynamic
Threat Defense

Sprava inventara
hardvéru

Virtualizované
prostredia

Instalatory

Replikacny
protokol

Web Console (vo webovom
prehliadaci).

Server, Web Console (webové
rozhranie, vyZzaduje Java a Apache
Tomcat), Agent, Proxy, Rogue Detection
Sensor, Mobile Device Connector,
Apache HTTP Proxy pre ukladanie
aktualizacii do vyrovndvacej pamate.

Pripojenie k jedinej databaze servera.

Oznamenia mbzu byt dorucované
prostrednictvom SNMP Trap, e-mailu a
Syslogu.

Hlasenia o ransomware nie su dostupné
v ERA 6.x.

Integrdcia s ESET Dynamic Threat
Defense nie je moZzna v ramci ERA 6.x.

V sekcii ,Podrobnosti o pocitaci“ su
dostupné len zakladné informacie o
hardvéri zariadenia.

Podpora pre vacsinu nastrojov
hypervisor, obomedzena podpora pre
virtualizované prostredia (Uloha
,Obnovit klonovaného agenta“).

K dispozicii s moZnosti lokalneho a
vzdialeného nasadenia.

Web Console vo webovom prehliadadi s vyrazne
prepracovanou hlavnou ponukou, rozloZzenim
sprievodcu, ikonami a akciami, ktoré je mozné vyvolat
jedinym kliknutim. VyZaduje sa Java 8.

ERA Proxy bolo odstranené. Apache HTTP Proxy teraz
umoznuje ukladanie aktualizacii produktov do
vyrovnavacej pamate a zaroven preposiela
komunikaciu ESET Management Agentov.

Moznost pripojenia k databaze s vysokou
dostupnostou v ramci Failover klastra a
pomenovanych instancii.

Pribudli nové upravitelné textové ozndmenia, ktoré
podporuju premenné. Takisto pribudli nové
oznamenia pre klonované pocitace a VDI prostredia.

Hrozby ransomware su hldsené ako hrozby HIPS od 7. a
vyssej verzie bezpecnostnych produktov ESET
uréenych pre firmy.

Integrdcia s ESET Dynamic Threat Defense je dostupna
pre bezpecénostné produkty ESET urcené pre firmy
verzie 7—mozete odoslat sibory do ESET Dynamic
Threat Defense na analyzu, pozriet si podrobnosti o
danych stiboroch a dozvediet sa vysledky analyzy
malvéru. MozZete si tieZ prezriet zoznam vSetkych
suborov odoslanych na servery spolo¢nosti ESET.

Su dostupné podrobné informdacie o hardvéri
pripojeného zariadenia. MoZete si vytvorit vlastné
spravy o inventari hardvéru a dynamické skupiny na
zaklade podrobnostiinventdra hardvéru pripojenych
zariadeni.

Pre kazdy pocita¢ s podporovanym operacnym
systémom je vytvoreny hardvérovy odtlacok. Tento
odtlacok sa pouziva na identifikaciu pocitacov po
klonovani.

Podpora pre VDI prostredia, automatickd detekcia
klonovania pocitacov a zmien v hardvéri. Su
podporované systémy s non-perzistentnymi diskami.

MozZnost vytvorenia all-in-one instalatorov v rozhrani
Web Console, pricom pribudla moZnost vytvorenia
instalacného balika pre samostatného ESET
Management Agenta.

ERA Agenty vyzadovali vo vacsich sietach ESET Management Agenty pouzivaju vylepseny

ERA Proxy na agregdciu a preposielanie
komunikacie na server.

protokol, ktory nevyZaduje agregdciu a komunikacia
mbze byt preposieland pomocou proxy rieSenia tretej
strany.
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Integracia s
nastrojom ESET
Enterprise
Inspector
Mobile Device
Connector
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ERA 6.5 zobrazuje hrozby hlasené
nastrojom ESET Enterprise Inspector.

ERA MDM 6.5 umoZiuje registraciu pre
Android, iOS a iOS DEP. Sekcia
,Podrobnosti o pocitaci“ pre mobilné

Hrozby zistené ndstrojom ESET Enterprise Inspector je
mozné vyriesit priamo z ESMC Web Console. K
dispozicii je spolo¢né prihlasenie pre EEI a ESMC.

ESET Security Management Center MDM 7 podporuje
registraciu zariadeniv rdmci rezimu Vlastnik zariadenia
Android, o umoznuje rieSeniam ESET ziskat vyssie

zariadenia je podobna tej istej sekcii pre prava na spravu zariadeni. Sekcia ,,Podrobnosti o

klientske pocitace.

pocitaci” pre mobilné zariadenia je odlisna od tej istej
sekcie pre spravované pocitace.



3. Systémové poziadavky

Existuju urcité hardvérové, databazové a softvérové podmienky, ktoré musia byt splnené pre instalaciu produktu
ESET Security Management Center a jeho spravne fungovanie.

BlizSie informacie o hardvérovych poZiadavkach a scenaroch nasadenia najdete v predchadzajucich kapitolach.

3.1 Podporované operacné systémy

V nasledujucich ¢astiach su podla konkrétnych komponentov nastroja ESET Security Management Center uvedené
podporované verzie operacnych systémov Windows, Linux a macQS, ako aj podporované verzie operacnych
systémov pre mobilné zariadenia.

3.1.1 Windows

Nasledujuca tabulka zobrazuje podporované operacné systémy Windows pre kazdy ESET Security Management
Center komponent:

Operacny systém Server Agent RD Sensor MDM
Windows Home Server 2003 SP2 X X
Windows Home Server 2011 x64 X X

Windows Server 2003 x86 SP2 X X

Windows Server 2003 x64 SP2 X X

Windows Server 2003 x86 R2 SP2 X X

Windows Server 2003 x64 R2 SP2 X X

Windows Server 2008 x64 R2 SP1 X X X X
Windows Server 2008 x64 R2 CORE X X X X
Windows Server 2008 x86 SP2 X X XHH*
Windows Server 2008 x64 SP2 X X XHH*
Windows Storage Server 2008 x64 R2 X X X X
Windows Server 2012 x64 X X X X
Windows Server 2012 x64 CORE X X X X
Windows Server 2012 x64 R2 X X X X
Windows Storage Server 2012 x64 R2 X X

Windows Server 2012 x64 R2 CORE X X X X
Windows Storage Server 2012 x64 R2 X X X X
Windows Server 2016 x64 X X X X
Windows Storage Server 2016 x64 X X X X
Microsoft SBS 2003 x86 SP2 ** X X

Microsoft SBS 2003 x86 R2 ** X X

Microsoft SBS 2008 x64 SP2 ** X X X
Microsoft SBS 2011 x64 Standard X X X X
Microsoft SBS 2011 x64 Essentials X X X X

Operacny systém Server Agent RD Sensor MDM



Windows XP x86 SP3 X X

Windows XP x64 SP2 X X

Windows Vista x86 SP2 X X

Windows Vista x64 SP2 X X

Windows 7 x86 SP1 X* X X X*
Windows 7 x64 SP1 X* X X X*
Windows 8 x86 X* X X X*
Windows 8 x64 X* X X X*
Windows 8.1 x86 X* X X X*
Windows 8.1 x64 X* X X X*
Windows 10 x86 X* X X X*
Windows 10 x64 X* X X X*

* InStalacia stcasti ESMC na klientsky operaény systém nemusi byt v stlade s licenénou politikou spoloénosti
Microsoft. Overte si licen¢nu politiku spolocnosti Microsoft, pripadne sa poradte s vasim dodavatel'om softvéru. V
malych a stredne velkych sietach odportiéame zvaZit instalaciu ESMC na systéme Linux, pripadne na virtudlnom
zariadeni.

** Microsoft SQL Server Express ako suéast Microsoft Small Business Server (SBS) nie je podporovany produktom
ESET Security Management Center. Ak sa rozhodnete pouZivat ESMC databazu na vasom SBS, musite pouzit novsiu
verziu Microsoft SQL Server Express alebo MySQL. BliZSie informacie a inStrukcie ndjdete v Casti InStaldcia na
Windows SBS/Essentials.

*** InStalacia komponentu MDM je v rdmci operacného systému Windows Server 2008 SP2 podporovana len
pomocou samostatného all-in-one inStaldtora.

'y Upozornenie: Starsie systémy MS Windows

e Nasystéme Windows Server 2003 napriklad nie je zo strany systému plne podporované Sifrovanie protokolov.
V takychto pripadoch bude pouzité TLSv1.0 namiesto TLSv1.2 (TLSv1.0 je povaZzované za menej bezpecné ako
novsie verzie). Tento problém méze tieZ nastat, ak operacny systém podporuje TLSv1.2, ale klient ho
nepodporuje. V takom pripade bude komunikécia prebiehat pomocou TLSv1.0. Na zaistenie najbezpecénejsej
komunikacie odporicame pouzivat novsie operacné systémy (minimalne Windows Server 2008 R2 pre server a
Windows Vista pre klienty).

e Vzdy majte nainstalovany najnovsi balik service pack, obzvlast na starsich systémoch, ako Server 2003, 2008,
Windows XP a Windows Vista.

e Pre spravne fungovanie nastroja ESMC Web Console je potrebna Java vo verzii 8. Pozrite si oficidlny zoznam
podporovanych operacnych systé mov.

Poznamka:
Je mozZné nainstalovat VMware Player na klientsky operacny systém a nasadit virtudlne zariadenie ESMC. To vam
umozni pouzivat ESET Security Management Center na operacnom systéme, ktory nie je uréeny pre servery, bez
potreby vlastnit virtudlne prostredie VMware ESXi.
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3.1.2 Linux

Nasledujuca tabulka zobrazuje podporované operacné systémy Linux pre kazdy ESET Security Management Center
komponent:

Operacny systém Server Agent RD Sensor MDM

Ubuntu 12.04 LTS x86 Desktop X X X X
Ubuntu 12.04 LTS x86 Server X X X X
Ubuntu 12.04 LTS x64 Desktop X X X X
Ubuntu 12.04 LTS x64 Server X X X X
Ubuntu 14.04 LTS x86 Desktop X X X X
Ubuntu 14.04 LTS x86 Server X X X X
Ubuntu 14.04 LTS x64 Desktop X X X X
Ubuntu 14.04 LTS x64 Server X X X X
Ubuntu 16.04.1 LTS x86 Desktop X X X X
Ubuntu 16.04.1 LTS x86 Server X X X X
Ubuntu 16.04.1 LTS x64 Desktop X X X X
Ubuntu 16.04.1 LTS x64 Server X X X X
RHEL 5 x86 X

RHEL 5 x64 X

RHEL Server 6 x86 X X X X
RHEL Server 6 x64 X X X X
RHEL Server 7 x86 X X X X
RHEL Server 7 x64 X X X X
CentOS 5 x86 X

CentOS 5 x64 X

CentOS 6 x86 X X X X
CentOS 6 x64 X X X X
CentOS 7 x86 X X X X
CentOS 7 x64 X X X X
SLED 11 x86 X X X X
SLED 11 x64 X X X X
SLED 12 x86 X X X X
SLED 12 x64 X X X X
SLES 11 x86 X X X X
SLES 11 x64 X X X X
SLES 12 x86 X X X X
SLES 12 x64 X X X X
OpenSUSE 13 x86 X X X X
OpenSUSE 13 x64 X X X X
Debian 7 x86 X X X X
Debian 7 x64 X X X X
Debian 8 x86 X X X X
Debian 8 x64 X X X X



Fedora 19 x86
Fedora 19 x64
Fedora 20 x86
Fedora 20 x64
Fedora 23 x86
Fedora 23 x64

X X X X X X
X X X X X X
X X X X X X
X X X X X X

3.1.3 macOS
Operacny systém Agent

0S X 10.7 Lion X

0OS X 10.8 Mountain Lion

0OS X 10.9 Mavericks

0S X'10.10 Yosemite

0OS X 10.11 El Capitan

macOS 10.12 Sierra

macOS 10.13 High Sierra

X X X X X X

Poznamka:
MacOS je podporovany len ako klient. ESET Management Agent a produkty spoloc¢nosti ESET pre macOS mozu byt
nainstalované na macOS, avSak ESMC Server na macOS nainstalovany byt nemoéze.

3.1.4 Mobilné zariadenia
EESA —rezim Vlastnik

Operacny systém EESA . . MDM iOS MDM iOS DEP
zariadenia

Android v5.x+ X

Android v6.x+ X

Android v7.x+ X X

Android v8.x+ X X

i0S 9.x+ X X

i0S 10.x+ X X

i0S 11.x+ X X

*Sluzba iOS DEP je dostupnad len vo vybranych krajinach.

Délezité:
Odporucame udrziavat operacny systém vasho mobilného zariadenia vzdy v najnovsej verzii, aby bolo mozné
dostéavat dolezité bezpecnostné aktualizacie.
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3.2 Podporované Desktop Provisioning prostredia

Desktop Provisioning predstavuje spdsob, ako ¢o najrychlejsie a najjednoduchsie spravovat zariadenia a poskytnut
pocita¢ koncovému pouZivatelovi.

Provisioned prostredia su zvycajne fyzické alebo virtudlne. Pre virtualizované prostredia vyuZzivajuce tzv. OS-
streaming (provisioning sluzby od spoloc¢nosti Citrix) si pozrite nizSie uvedeny zoznam podporovanych nastrojov
hypervisor aich rozsireni.

ESET Security Management Center verzie 7 a novsej podporuje:

e systémy s non-perzistentnymi diskami,

e VDI prostredia,

e identifikaciu klonovanych pocitacov.
Podporované nastroje hypervisor

e Citrix XenServer

e Microsoft Hyper-V

e VMware vSphere

o \VMware ESXi

e VMware Workstation
e VMware View

Podporované rozsirenia nastrojov hypervisor
e Citrix VDI-in-a-box
e Citrix XenDesktop

Nastroje

(plati pre virtualne aj fyzické pocitace)

e Microsoft SCCM
e Windows Server 2012 Server Manager

3.3 Hardvér

Pre bezproblémovy chod produktu ESET Security Management Center je potrebné splnit nasledujice hardvérové
poziadavky:

Pamiat 4 GB RAM
Pevny disk Minimalne 20 GB volného miesta
Procesor Dvojjadrovy, s taktom aspon 2,0 GHz

Sietové pripojenie 1 Gbit/s


https://help.eset.com/getHelp?product=esmc_admin&version=70&lang=sk-SK&topic=support_vdi

3.4 Databaza

ESET Security Management Center podporuje dva druhy databdzovych serverov:

e Microsoft SQL Server (vratane edicie Express a ostatnych Standardnych edicii) 2008, 2008 R2, 2012, 2014, 2016,
2017
e MySQL (verzie 5.5 a novsie, dérazne vsak odporicame pouzivat asponi verziu 5.6)

Databdazovy server si mozete vybrat pri instalacii ESMC Servera. Microsoft SQL Server Express sa podla predvolenych
nastaveninainstaluje a je stcastou all-in-one instaldtora. MoZete pouzivat vlastny Microsoft SQL Server spusteny vo
vasom prostredi, musi vSak splfiat minimalne poziadavky.

Poziadavky na hardvér databazového servera:

Pamiat 2 GB RAM
Pevny disk Minimalne 10 GB volného miesta
Rychlost procesora Procesor typu x86: 1,3 GHz

Procesor typu x64: 1,6 GHz
POZNAMKA:: Pre optimdlny vykon je odpordcany procesor s taktom aspori 2,0
GHz.

Typ procesora Procesor typu x86: Pentium IV-kompatibilny procesor a rychlejsi
Procesor typu x64: AMD Opteron, AMD Athlon 64, Intel Xeon s podporou Intel
EM64T, Intel Pentium IV s podporou EM64T

Dalsie informacie

e Microsoft SQL Server Express ma velkost obmedzent na 10 GB pre kazdu relaénd databdzu a nemdze byt
nainstalovany na doménovy radi¢. Neodporic¢ame pouzivat Microsoft SQL Server Express vo velkych sietach alebo
podnikoch. Ak pouZzivate_Microsoft SBS, odporic¢ame vam nainstalovat ESET Security Management Center nainy

server alebo neoznacit SQL Server Express komponent pocas instalacie (toto vyZaduje existujuci SQL alebo MySQL
server pre spustenie ESMC databazy).

e Ak planujete pouzit vyhradeny pouzivatel'sky ucet databazy, ktory bude mat pristup len do ESMC databazy, musite
pred instaldciou vytvorit pouzivatelsky Gcet so Specifickymi opravneniami. Blizsie informacie najdete v Casti
Vyhradeny pouzZivatelsky ucet databazy. Budete takisto musiet vytvorit prazdnu databazu, ktord bude ESET
Security Management Center vyuzivat.

e Pozrite sitiez instrukcie, ako nainstalovat a nakonfigurovat MySQL pre Windows a MySQL pre Linux tak, aby bolo
zabezpecené ich spravne fungovanie s nastrojom ESET Security Management Center. Berte na vedomie, Ze
databazovy server MariaDB nie je podporovany ndstrojom ESET Security Management Center.

e MS SQL Server pre Linux nie je podporovany.

e ESMC Server nevykonava zalohu databazy. V ramci zniZenia rizika straty dat odporic¢ame preto pravidelne
zalohovat databazovy server.

3.5 Podporované verzie Apache Tomcat

Podporovany je Apache Tomcat 7.x a novsie verzie (32-bitova aj 64-bitova verzia). Apache Tomcat je nevyhnutny
komponent potrebny pre fungovanie ndstroja ESMC Web Console.

ESET Security Management Center nepodporuje alfa/beta/RC verzie Apache Tomcat.
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3.6 Siet

Je dolezité, aby ESMC Server aj klientske pocitace spravované nastrojom ESMC mali internetové pripojenie, aby bol
zabezpecleny pristup na repozitare a aktivacné servery spolocnosti ESET. Ak si nezeldte, aby boli klientske pocitace
pripojené nainternet priamo, mozete pouzit proxy server (avsak nie rovnaky ako Apache HTTP Proxy) pre
umoznenie komunikacie s vasou sietou a internetom.

PoditaCe spravované nastrojom ESMC by sa mali pripdjat na rovnaku siet LAN a by mali byt v rovnakej doméne sluzby
Active Directory ako vas ESMC Server. ESMC Server musi byt viditelny pre klientske pocitace. Navyse, klientskym
pocitatom musi byt umoznena komunikacia s vasim ESMC Serverom pre vzdialené nasadenie a funkciu pokynu na
zobudenie.

Pouzivané porty

Ak vasa siet pouziva firewall, pozrite si na$ zoznam moznych portov sietovej komunikacie, ktoré sa pouzivaju, ked'je
vo vasej infrastrukture nainstalovany ESET Security Management Center a jeho sucasti.

3.6.1 Pouzivané porty

Nizsie uvedené tabulky obsahuju vietky porty, ktoré pri sietovej komunikacii vyuziva ESET Security Management
Center a jeho sucasti. Ostatna komunikacia prebieha cez Standardné procesy operacného systému (napriklad
NetBIOS cez TCP/IP).

ESMC Server:
Protokol Port Pouzitie Popis
TCP 2222 ESMC Server naciva Komunikacia medzi ESET Management Agentmi
a ESMC Serverom
TCP 2223 ESMC Server nacuva Komunikacia medzi ESMC Web Console a ESMC

Serverom, pouZzivand na asistovanu instalaciu
ESMC Web Console bezZiaca na Apache Tomcat:
Protokol Port Pouzitie Popis
TCP 443 Nacuva HTTP SSL Web Console volanie
Apache HTTP Proxy:
Protokol Port Pouzitie Popis

TCP 3128 Nacuva Apache HTTP Proxy (ukladanie aktualizacii do
vyrovnavacej pamate a replikacia)

ESET Management Agent:
Protokol Port Pouzitie Popis
MQTT 8883 Nacuva Komunikacia s EPNS Serverom (volania na
prebudenie)
TCP 2222 Komunikacia s ESMC Serverom
Mobile Device Connector:
Protokol Port Pouzitie Popis
TCP 9977 Internd komunikdacia medzi ESET Management

Agentmi a nastrojom Mobile Device Connector
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Protokol Port Pouzitie Popis

TCP 9978 Internd komunikacia medzi ESET Management
Agentmi a nastrojom Mobile Device Connector

TCP 9980 Nacuva Registracia mobilnych zariadeni

TCP 9981 Nacuva Komunikacia mobilnych zariadeni

TCP 5223 Externa komunikacia so sluzbou Apple Push
Notification

TCP 2195 Odosielanie oznameni sluzbe Apple Push
Notification

TCP 2196 Sluzba spéatnej vazby Apple Push Notification

TCP 443 Moznost prepnutia na Wi-Fi, ked zariadenie

nedokaze nadviazat spojenie so servermi APN
na porte 5223.

Pripojenie zariadenia s operaénym systémom
Android ku GCM serveru.

Pripojenie k licencnému serveru ESET.
Pripojenie zariadenia s operacnym systémom
Android k licenénému portalu (edf.eset.com).

TCP 5228, Odosielanie ozndmeni do Google Cloud
5229, Messaging
5230

ESET Management Agent — vyuiitie pri vzdialenom nasadeni ESET Management Agenta na cielové pocitace s
operacnym systémom Windows:

Protokol Port Pouzitie Popis
TCP 139 Cielovy port zo strany Zdielanie ADMINS
komponentu ESMC Server
TCP 445 Cielovy port zo strany Priamy pristup k zdielanym zdrojom pomocou
komponentu ESMC Server TCP/IP pocas vzdialenej instalacie (alternativa k
TCP 139)
ubpP 137 Cielovy port zo strany Preklad IP adries pocas vzdialenej inStalacie

komponentu ESMC Server

ubDpP 138 Cielovy port zo strany Prehladdvanie pocas vzdialenej inStaldcie
komponentu ESMC Server

Vopred definované porty 2222 a 2223 mozu byt zmenené, ak su pouzivané inymi aplikaciami.

Poznamka:
e Pre spravne fungovanie nastroja ESET Security Management Center sa uistite, Ze Ziadne z uvedenych portov nie
su pouzivané inymi aplikaciami.

e Uistite sa, Ze vas firewall je nastaveny tak, aby povoloval komunikaciu cez tieto porty.
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4. Instalacia

) Dolesité:
InStrukcie tykajlce sa aktualizacie vasej sucasnej verzie ndstroja ESMC ndjdete v kapitole Aktualizdcia, migracia a

preinstalovanie.

InStalatory ndstroja ESET Security Management Center sU dostupné k stiahnutiu na webovej stranke spolo¢nosti
ESET v sekcii Stiahnut ESET Security Management Center. S dostupné v niekolkych forméach. Standardne je vybrana
karta All-in-one instalator. Ak si prajete stiahnut virtualne zariadenie alebo samostatny instalator, kliknite na
prislusnu kartu. SU dostupné tieto moznosti:

e All-in-one instaldtor nastroja ESMC pre systém Windows (zip subor).

e Obraz ISO, ktory obsahuje vsetky instalatory nastroja ESET Security Management Center (okrem virtualneho
zariadenia ESMC).

e Subor (OVA) virtudlneho zariadenia. Nasadenie virtualneho zariadenia ESMC sa odporuca pre pouZzivatelov,
ktori chcu pouZivat ESET Security Management Center vo virtudlnom prostredi alebo davaju prednost
jednoduchsej instaldcii. Podrobné instrukcie najdete v prirucke nasadenia virtudlneho zariadenia ESMC.

e Samostatné instalatory pre individudlne komponenty —pre Windows a Linux.

Dalsie metddy instalacie:

e InStaldcia na Microsoft Azure
e Podrobné inStrukcie pre inStaldciu na systéme Linux

" Délezité:
Po instaldcii nemenite nazov pocitaca, na ktorom bezi ESMC Server. Viac informdcii ndjdete v kapitole Zmena
ndzvu hostitela alebo IP adresy ESMC Servera.

Prehlad inStalacnych metod

1 Poznamka:
Precitajte si tie? kapitolu Skdlovatelnost ESMC infrastruktury.

Ak potrebujete pomoct s vyberom toho najvhodnejsieho spdsobu instaldcie nastroja ESET Security Management
Center, mozZete sa obratit na nasledujucu tabulku, vd'aka ktorej lahko zistite, aka instalacnd metdda bude pre vase
konkrétne prostredie najlepsia:

Napriklad: Nevyberajte si instalaciu nastroja ESMC na cloud (napriklad na cloudovu platformu Windows Azure) v
pripade, Ze je vase internetové pripojenie pomalé.
Napriklad: Ak planujete pouzit nastroj ESMC v prostredi malého alebo stredného podniku (MSP), vyberte si all-in-

one instalaciu.
X X X X X

All-in-one
inStalacia na
Windows
Server
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https://www.eset.com/int/business/remote-management/remote-administrator/#download
https://www.eset.com/int/business/remote-management/remote-administrator/#download
https://help.eset.com/esmc_deploy_va/70/sk-SK/introduction.html

All-in-one X X X X X X
instalacia na
Windows
Desktop
Virtualne X X X X X X
zariadenie

Microsoft X X X X
Azure VM
Instalacia X X X X X X X X
komponent
ov —Linux
Instalacia X X X X X X X X
komponent
ov —
Windows

4.1 All-in-one instalacia na systéme Windows

ESET Security Management Center moze byt nainstalovany réznymi sposobmi. Zvolte si typ instalacie, ktora je
najvhodnejsia pre vase prostredie. Najjednoduchsisp6sob je pouzit all-in-one instalator nastroja ESET Security
Management Center. Tato metéda umoznuje nainstalovat ESMC a jeho stcasti na jeden pocitac.

InStalacia komponentov (sucasti) umozriuje nainstalovat rozne komponenty nastroja ESET Security Management
Center na rozne pocitace. To vam umozniuje prispdsobit si instalaciu. Mozete nainstalovat kazdy komponent na
akykolvek pocitac za predpokladu, Ze dany pocitac splfa systémové poziadavky.

ESMC moézZete nainstalovat pomocou:

e all-in-one instalacie — ESMC Server, Apache HTTP Proxy alebo Mobile Device Connector,
e samostatnych inStaldtorov pre sucasti ESMC (inStaldcia komponentov).

Vlastné instalacéné scenare zahfiaju:

e instaldciu na Windows Small Business Server/Essentials,
e instalaciu s vlastnymi certifikatmi,
e instalaciu na Failover klaster.

Vadsina instalacénych scenarov vyZzaduje instaldciu roznych komponentov ndstroja ESET Security Management Center
na rozne pocitace v zévislosti od sietovej architektury, vykonnostnych poziadaviek atd’ Pre jednotlivé komponenty
nastroja ESET Security Management Center su dostupné nasledujuce insStalacné baliky:

Zakladné sucasti

e ESMC Server
e ESMC Web Console
e ESET Management Agent — musi byt nainstalovany na klientskych pocitacoch, volitelne aj na ESMC Serveri.

Volitel'né sucasti
e RD Sensor
e Mobile Device Connector

e Apache HTTP Proxy
e Mirror Tool

Ak chcete aktualizovat ESET Remote Administrator na najnovsiu verziu (ESMC 7.0), precitajte si nas ¢lanok databazy
znalosti.
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https://help.eset.com/esmc_admin/70/sk-SK/custom_certificates.html
https://support.eset.com/kb6819
https://support.eset.com/kb6819

4.1.1 Instalacia ESMC Servera

All-in-one instaldtor ndstroja ESMC je dostupny len pre operacné systémy Windows. Tento instalator vdm umoznuje
nainstalovat vsetky sucasti nastroja ESMC prostrednictvom sprievodcu.

1. Spustite instalaény balik a na Gvodnej obrazovke kliknite na tla¢idlo Dalej. Predtym, ako budete pokracovat,
moZete v pripade potreby zmenit nastavenie jazyka v roletovom menu Jazyk.

(&) ESET Security Management Center Setup - X

1' ESET Security Management Center Setup

SECURITY
MANAGEMENT
CENTER -~

uick setup quide
r Welcome Instructions and information for successful installation.

tallation & Uparade guide

Product documentation that provides overview of all installation

options.

P

(>) Instructional videos
Visit the ESET Youtube channel to watch instructional videos about
ESET Security Management Center.

Language | English -

Language used for pre-defined content. This will not be affected by the Web

Console language setting.



https://www.eset.com/int/business/remote-management/remote-administrator/#all-in-one

2. Zvolte moZnost Nainstalovat ESET Security Management Server a kliknite na Dalej.

(&) ESET Security Management Center Setup - X

1' Select installation type

SECURITY
MANAGEMENT
CENTER

The setup wizard will install ESET Remote Administrator components and their

Welcoma dependencies.

* Installation type Select the action to be performed:

Install ESET Security Management Center Server 0o
Allows you to manage your ESET products remotely.

ESET Security Management Center Mobile Device Connector
(Standalone) o

Connects mobile devices to ESET Security Management Center.

Install/Upgrade Apache HTTP Proxy o
Caches updates and other data to reduce network load.

[ == |

Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych udajov spolocnosti ESET, zruste
oznacenie moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tito mozZnost oznacend,
telemetrické Udaje a spravy o zlyhani programu budu odosielané spolo¢nosti ESET.

Po odsUhlaseni Licenénej dohody s koncovym pouzivatelom kliknite na Dalej. Vyberte poZadované stcasti
néastroja ESMC a kliknite na Intalovat.

Microsoft SQL Server Express:
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e Ak uZ mate nainstalovanu inu verziu Microsoft SQL servera alebo MySQL, alebo planujete pripojenie nainy
SQL server, zruste vyber tohto komponentu.

e Nebudete mdct nainstalovat Microsoft SQL Server Express na doménovy radi¢ (Domain Controller), napriklad

ak pouzivate Windows SBS/Essentials. Odporicame vam nainstalovat ESET Security Management Center na iny

server, pripadne pouzit Microsoft SQL Server alebo MySQL Server pre spustenie ESMC databdzy. Pre viac
informacii kliknite sem.

DOLEZITA INFORMACIA O APACHE HTTP PROXY:

Moznost Apache HTTP Proxy je urena len pre mensSie alebo centralizované siete, bez roamingovych klientov. Ak
je tato mozZnost oznacend, klienty budu predvolene nastavené tak, aby prepajali komunikaciu s ESET
prostrednictvom sluzby proxy spustenej na rovnakom pocitaci ako ESMC Server. Toto spojenie nebude fungovat,

ak medzi klientmi a ESMC Serverom nie je priama sietova viditelnost.




e Pre viacinformdcii si precitajte kapitoly o Apache HTTP Proxy a o rozdieloch medzi Apache HTTP Proxy,
nastrojom Mirror Tool a priamym pripojenim na internet.

(&) ESET Security Management Center Setup - b4

" Select components to install

SECURITY
MANAGEMENT
CENTER ESET Security Management Center Server i
Welcome ESET Management Agent
Installation type [] Mobile Device Connector
Terms and conditions Microsoft SQL Server Express
Components
ESET Security Management Center Webconsole o
Apache Tomcat

Rogue Detection Sensor

Apache HTTP Proxy (mirror replacement)

Lo e | e

Oznacte moznost Apache HTTP Proxy pre instaldciu Apache HTTP Proxy a pre vytvorenie a aplikovanie politik (pod
nazvom VyuZitie HTTP proxy a s aplikovanim na skupinu VSetko) pre nasledujuce produkty:

o ESET Endpoint pre Windows

o ESET Endpoint pre macOS (OS X) a Linux

o ESET Management Agent

o ESET File Security pre Windows Server (V6+)

o ESET Shared Local Cache

e \Vytvorena politika aktivuje HTTP Proxy pre prislusné produkty. Ako hostitel proxy sa nastavilokalna IP adresa

ESMC Servera a port 3128. Autentifikacia nebude aktivna. V pripade potreby mdZete tieto nastavenia skopirovat do
inych politik a pouZitich pre dalSie produkty.

e Pouzivanie HTTP Proxy moze zredukovat mnozstvo dat stiahnutych z internetu a zvysit rychlost stahovania
aktualizacii. Odporiéame oznacit moznost Apache HTTP Proxy, ak planujete prostrednictvom nastroja ESMC
spravovat viac ako 37 pocitacov. Ak chcete, mozete Apache HTTP Proxy nainstalovat aj neskor.
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4. Ak st potas kontroly zistené chyby, opravte ich. Uistite sa, ze va$ systém spliia vietky prerekvizity.

(&) ESET Security Management Center Setup - b4

Rer)

SECURITY
MANAGEMENT
CENTER

Welcome
Installation type
Terms and conditions

Components

* Pre-installation checkup

Missing system requirement

NET v3.5 is not installed

On Windows Server operating systems, please install NET Framework 3.5 from
the Server Manager Features section. Otherwise download and install NET
Framework 3.5 from: hitp:/fwww.microsoft.com/en-us/download/details.aspx?

L £

MET v2.0 SP2 is not installed

Download and install .MET v2.0 5P2 from: hitpe//'wwwmicrosoft.com/en-us,
download/details.aspxTid=1639
Compatible version of Java Runtime Environment is not installed

Minimum supported version is Java Runtime Environment 8, but it is
recommended to install the latest available version. Download and install Java
Runtime Environment from: hittp://java.com/en/download/

I = =

Ak nemate na disku dostatok miesta pre instaldciu ESMC, moZe sa zobrazit nasledujlice ozndmenie:

A Na disku je volnych len 32 MB.

Pre instalaciu ESMC musi byt na disku asporn 5000 MB volného miesta.

5. Ked skonci kontrola prerekvizit a vase prostredie spifia vietky poziadavky, za¢ne sa instalacia.
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1 Poznamka:

Ak prave prebieha instalacia, sprievodca instalaciou nastroja ESMC nereaguje a nie je mozné ho ovladat.




@'} ESET Security Management Center Setup —

EI Installation in progress

SECURITY
MANAGEMENT
CENTER
COMPOMENT ESTIMATED TIME
Welcome ~
Microsoft SQL Server Express 20 minute(s)
Installation type
ESET Security Management Center Server 5 minute(s)
Terms and conditions
ESET Management Agent 2 minute(s)
Components
) : Apache Tomeat 5 minute(s)
Pre-installation checkup
. ESET Security Management Center .
¢ Installation Webconsole 5 minute(s)
Rogue Detection Sensor 1 minute(s)
Apache HTTP Proxy (mirror replacement) 1 minute(s)

6. Zadajte platny Licenény kl'G€ (je sucastou e-mailu o kiipe produktu, ktory ste dostali od spolo¢nosti ESET) a
kliknite na Dalej. Ak pouZivate starsie licen¢né Gdaje (pouZivatelské meno a heslo), prekonvertujte tieto tdaje
na licen¢ny klG¢. Mbzete tieZ zvolit moznost Aktivovat neskér. Ak zvolite moznost Aktivovat neskér, preditajte si
kapitolu Aktivdcia pre podrobnejsie insStrukcie.

ﬁ ESET Security Management Center Server Setup —

Activate ESET Security Management Center
Flease choose activation option below.,

() Activate with License Key

License Key: |



https://eba.eset.com/LicenseConverter
https://help.eset.com/esmc_admin/70/sk-SK/activation.html

7. Ak ste si v kroku 2 zvolili inStalaciu Microsoft SQL Server Express, bude vykonana kontrola pripojenia databazy —
prejdite na krok ¢. 9 (PouzZivatel Web Console & pripojenie k serveru). Ak uz mate spusteny databazovy server,
budete v dalsom kroku zadavat idaje potrebné na pripojenie k tomuto serveru.

8. Ak pouzivate existujuci SQL Server alebo MySQL, zadajte nastavenia pripojenia. Zadajte Nazov databazy, Nazov
hostitela, ¢islo Portu (tieto informacie mbzete najst v nastroji Microsoft SQL Server Configuration Manager) a
idaje Uétu databazy (Prihlasovacie meno a Heslo) do prislu$nych poli a kliknite na Dalej. Nasledne bude overeny
pristup k databaze. Ak uz mate ESMC databdzu (z predoslej instalacie ERA 6) na vaSom databdzovom serveri, bude
tato skutocnost zistena. Mozete zvolit moznost PouZit existujucu databazu a aplikovat aktualizaciu alebo
moznost Odstranit existujucu databazu a nainstalovat novu verziu.

Pouiit in§tanciu s ndzvom — ak pouzivate MS SQL databazu, mézZete oznadit moznost PouZit in$tanciu s nazvom.
Nasledne budete moct pouzit vlastnd instanciu databazy zadanim nazvu hostitela v tvare HOSTNAME\DB_INSTANCE,
napriklad: 192.168.0.10\ESMC7SQL. Pre klastrovu databazu pouzite len nazov klastra. Ak je zvolena tdto moznost,
nebude mozné zmenit port, ktory bude pouzity —systém pouZije porty predvolené spoloénostou Microsoft.

Poznamka:
Ak zvolite mozZnost Pouzit in§tanciu s nazvom, ESMC Server mbzZete pripojit aj k MS SQL databéze, ktora je
nainstalovana na Failover klastri. Do pola Nazov hostitela zadajte nazov klastra.

Poznamka:
Existuju dve moznosti zadania Gdajov U¢tu databazy. Mozete pouZit vyhradeny pouZivatel'sky tcet databazy,
ktory bude mat pristup len do ESMC databazy, pripadne SA Géet (MS SQL) alebo root Gicet (MySQL). Ked'sa
rozhodnete, Ze chcete pouzit vyhradeny pouzivatelsky Gcéet, musi byt tento ucet vytvoreny s uréitymi pravami.
Blizsie informacie najdete v ¢asti Vyhradeny pouzivatelsky ucet databazy. Ak neplanujete pouzit vyhradeny
pouzivatelsky ucet, zadajte Ucet spravcu (SA alebo root).

ﬁ ESET Security Management Center Server Setup —

Database server connection
Please enter database server connection.

Database; MS SQL Server w
oDeC ariver: e —
S II';‘IrSafthI; Server via Windows Authentication
Hostname: IIDcthDst

IUse Mamed Instance: ]

Port: |1433

Database account

Uzername: |

Password: ||
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Ak ste v predchadzajicom okne zadali SA Géet alebo root téet, kliknite na Ano pre pokraovanie v pouZivani Gétu
SA/root ako pouzivatel databdazy pre ESET Security Management Center.

ﬁ ESET Security Management Center Server Setup —

Database server connection
Please enter database server connection.

Database: MySQL Server b

Database user

Do you want to use provided user 'root’ as a database user for ESET
Security Management Center?

Yes Mo

“OSEMane: Jroot

Password: || TIIIII L)

Ak kliknete na Nie, musite vybrat moZnost Vytvorit nového pouZivatela alebo PouZit existujiceho pouZivatela
(ak mate vyhradeny pouzivatelsky ucet databazy, ako sa spomina tu).

ﬁ ESET Security Management Center Server Setup -

Database user for Security Management Center
Flease enter database user for Security Management Center credentials,

O Use existing use

Database username: |

Password: || |

Password confirmation: || |
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9. Budete vyzvany na zadanie hesla Uctu spravcu Web Console. Toto heslo je doleZité, pretoZze ho budete pouZivat
na prihlasenie do ESMC Web Console. Kliknite na Dalej.

ﬁ ESET Security Management Center Server Setup —

Web Console user & server connection
Please enter Web Console user password and server connection,

Web Consale user: Administrator
Password: || Il |
Password confirmation: [sessnsnse |

Agent port: |2222
Console port: |2313

10. Tieto polia mbzete nechat nevyplnené, pripadne mozete vyplnit podnikové Gdaje, ktoré sa zobrazia v
podrobnostiach certifikatov ESET Management Agenta a ESMC Servera. Ak sa rozhodnete zadat heslo do pola
Heslo autority, uistite sa, e si ho zapamatéte. Kliknite na Dalej.

ﬁ ESET Security Management Center Server Setup —

Certificate information
Flease enter common certificate information below,

Organizational unit: ||

Organization: I

Locality: |

State [ Country: I o
Certificate validity: * |1l:| Years
Authority common name: = |server Certification Authority

Authority password: ||

* required fields Back Cancel

11. Zobrazia sainformacie o priebehu instaldcie.
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@'j ESET Security Management Center Setup

-@ er]

SECURITY
MANAGEMENT
CENTER

Welcome
Installation type
Terms and conditions

Components

Pre-installation checkup

* Installation

Installation in progress

COMPOMNENT
" Microsoft SQL Server Express
" ESET Security Management Center Server
v ESET Management Agent

Apache Tomeat

ESET Security Management Center
Webconsole

Rogue Detection Sensor

Apache HTTP Proxy (mirror replacement)

ESTIMATED TIME
20 minute(s)

5 minute(s)

2 minute(s)

5 minute(s)

5 minute(s)

1 minute(s)

1 minute(s)

51



12. Ak ste zvolili insStalaciu nastroja Rogue Detection Sensor, zobrazia sa instalacné okna pre WinPcap ovladac. Uistite
sa, ze je oznacena moznost Automatically start the WinPcap driver at boot time.

13. Po ukonceniinstaldcie sa zobrazi sprava , Instalacia ESET Security Management Center Server bola Uspesna.”
spolu s URL adresou ESMC Web Console. Kliknite na URL adresu pre otvorenie Web Console alebo kliknite na

Dokonéit.

(&) ESET Security Management Center Setup

I' Installation successful

SECURITY
MANAGEMENT
CENTER

v

Welcome

Installation type

Terms and conditions
Components
Pre-installation checkup
Installation

» Finish

ESET Security Management Center Server installation
was successful.

The ESET Security Management Center Webconsole is available on
this address:
https://10.1 Jera

V pripade neuspesnej instaldcie:
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Skontrolujte subory protokolu instaldcie inStalaéného balika all-in-one. Protokoly sa nachddzaju v tom istom

adresari ako all-in-one instalator, napr.:

C:\Users\Administrator\Downloads\x64\1logs\

Dalsie pokyny pre vyrie$enie vasho problému najdete v ¢asti Rie$enie problémov.




4.1.2 Instalacia komponentu ESMC Mobile Device Connector (samostatne)

Ak si Zelate nainstalovat Mobile Device Connector ako samostatny nastroj na iny pocita¢ ako ten, na ktorom bezi
sluzba ESMC Server, postupujte podla nasledujucich krokov.

'y Upozornenie:
Aby mohli byt mobilné zariadenia spravované vidy bez ohladu na ich polohu, Mobile Device Connector musi byt
pristupny z internetu.

1 Poznamka:
Majte na pamati, Ze mobilné zariadenia komunikuju s ndstrojom Mobile Device Connector, o ovplyviuje
mnozstvo prenesenych dat. Vaésie mnozZstvo prenesenych dat méze byt neziaduce najma pri roamingu.

Pre inStalaciu komponentu Mobile Device Connector na operacnom systéme Windows postupujte podla krokov
uvedenych nizsie:
1. Najprv si, prosim, precitajte prerekvizity a uistite sa, Ze vSetky su splnené.

2. Dvojitym kliknutim spustite instala¢ny balik, vyberte Nainstalovat Mobile Device Connector (Samostatny) a
kliknite na Dalej.

(Z) ESET Security Management Center Setup - X

"" Select installation type

SECURITY
MANAGEMENT
CENTER

The setup wizard will install ESET Remote Administrator components and their
Welcome dependencies.

* Installation type Select the action to be performed:

Install ESET Security Management Center Server O
Allows you to manage your ESET products remotely.

ESET Security Management Center Mobile Device Connector
(Standalone) (]
Connects mobile devices to ESET Security Management Center.

Install/Upgrade Apache HTTP Proxy o
Caches updates and other data to reduce network load.

| == ]

3. Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych udajov spolo¢nosti ESET, zruste
oznacenie moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tito moznost oznacend,
telemetrické Udaje a spravy o zlyhani programu budu odosielané spoloc¢nosti ESET.

4. Po odsuhlaseniLicenénej dohody s koncovym pouzivatelom kliknite na Dalej.

5. ESET Security Management Center Mobile Device Connector vyZzaduje na fungovanie databazu. Ak chcete
nainstalovat databazu, oznacte moznost Microsoft SQL Server Express, v opacnom pripade ponechajte pole
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prazdne. Ak sa chcete pripojit k existujucej databdze, prislusnd moznost bude dostupna pocas instalacie. Kliknite

na

Indtalovat pre pokracovanie v intaldcii.

6. Ak ste sivramci tejto instaldcie zvolili nainstalovat databazu (krok €. 5), databaza bude nainstalovana
automaticky a vy mozete prejst na krok €. 8. Ak ste si nezvolili nainstalovat databazu v kroku ¢. 5, budete vyzvany

na

pripojenie komponentu MDM k svojej existujucej databaze.

Poznamka:
Mobzete pouzit rovnaky databazovy server ako pouzivate pre ESMC databazu, odporic¢ame vsak pouzit iny
databazovy server, ak planujete zaregistrovat viac ako 80 mobilnych zariadeni.

7. Instalator sa teraz musi pripojit k existujucej databaze, ktora bude pouzivana komponentom Mobile Device
Connector. Upresnite nasledujuce Udaje o pripojeni:

Databaza: MySQL Server/MS SQL Server/MS SQL Server cez Windows Authentication.

ODBC ovladaé¢: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode Driver/SQL
Server/SQL Server Native Client 10.0/ODBC Driver 11 pre SQL Server.

Nazov databazy: Ak je to mozné, odporicame pouzivat predvoleny nazov databazy ,,era_mdm_db“.

Nazov hostitel'a: ndzov hostitela alebo IP adresa vasho databazového servera.

Port: Cislo portu pouzivaného na pripojenie k serveru.

Pouzivatel'ské meno/heslo k Uctu spravcu databazy.

Pouiit in§tanciu s ndzvom — ak pouzivate MS SQL databazu, méZete oznadit moznost PouZit indtanciu s
nazvom. Nasledne budete méct pouZit vlastnu instanciu databazy zadanim nazvu hostitela v tvare
HOSTNAME\DB_INSTANCE, napriklad: 192.168.0.10\ESMC7SQL. Pre klastrovu databazu pouzite len nazov
klastra. Ak je zvolena tato moznost, nebude mozné zmenit port, ktory bude pouzity —systém pouZije porty
predvolené spolo¢nostou Microsoft.

Poznamka:

Ak zvolite mozZnost Pouzit in$tanciu s nazvom, ESMC Server mébzZete pripojit aj k MS SQL databéze, ktora je
nainstalovana na Failover klastri. Do pola Nazov hostitel'a zadajte nazov klastra.

ﬂ ESET Security Management Center Mobile Device Connector.. —

Database server connection
Flease enter database server connection.

Database: MS S0L Server b
MySOL 5

ODEC v ﬁ_
MS SQL Server via Windows Authentication

Database name: [era_mdm_db

Hostname: IIocalhust

Use Mamed Instance: ]

Part: |1433

Database account

Username: |

Password: ||
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8. Ak bolo pripojenie Uspesné, budete vyzvany na overenie, ¢i chcete pouzit poskytnutého pouzivatela ako
pouzivatela databazy pre ESMC MDM.

9. Po uUspesnejinstalacii novej databdzy alebo UspeSnom pripojeniinstaldtora k existujucej databaze mézete
pokracovat v instalacii komponentu MDM. Upresnite MDM nazov hostitela: toto je verejnd doména alebo
verejna IP adresa vasho MDM servera a teda je dostupnd pre mobilné zariadenia z internetu.

MDM nazov hostitela musi byt zadany v rovnakej podobe ako je uvedeny vo vasom HTTPS certifikate servera. V
opacnom pripade iOS mobilné zariadenie odmietne nainstalovat MDM profil. Napriklad, ak je v HTTPS certifikate
Specifikovana IP adresa, zadajte tuto IP adresu do pola MDM ndzov hostitela. V pripade, Ze je Specifikované
FQDN (napr. mdm.mycompany . com) v HTTPS certifikate, zadajte toto FQDN do pola MDM nazov hostitela.
Taktiez, ak je pouZita hviezdicka (*) (napr. * .mycompany . com) v HTTPS certifikdte, moZzete do pola MDM
nazov hostitela zadat mdm . mycompany . com.

A Upozornenie:

V tomto kroku in$taldcie bud'te zvlast opatrny pri vypifiani pola MDM nazov hostitela. Ak bude zadany tdaj
nespravny alebo v nespravnom formate, MDM Connector nebude fungovat spravne a jedinou moznostou
bude preinstalovat komponent.

ﬁ ESET Security Management Center Mobile Device Connector..  —

MDM Settings
Flease provide connection information on which the Mobile Device Connector will
be accessible for managed mobile devices.

MDM hostname: Imdm.mycompany.mﬂ

MDM port: I‘.:.I'EIBI
Enrollment port: I'EI'EIBU

10.V dalom kroku overte pripojenie k databaze kliknutim na Dale;j.

11. Pripojte MDM Connector k ESMC Serveru. Zadajte Hostitel'a servera a Port servera potrebny pre pripojenie
kESMC Serveru a pokracujte vyberom bud Serverom asistovanej instalacie, alebo Offline instalacie:

o Serverom asistovana instalacia — uvedte pristupové udaje spravcu, ktoré pouzivate na prihlasenie do ESMC Web
Console, ainstaldtor automaticky stiahne potrebné certifikaty. Skontrolujte tiez poZiadavky pre serverom
asistovanu instaldciu.

1. Zadajte Hostitel'a servera (nazov alebo IP adresu vasho ESMC Servera) a Port Web Console (ponechajte
prednastaveny port 2223, ak nepouzivate vlastny port). Nezabudnite zadat aj prihlasovacie Udaje (Ucet
spravcu) pre Web Console —Pouzivatel'ské meno/Heslo.

2. Kliknite na Ano v pripade, 7e ste boli vyzvany na potvrdenie certifikatu. Prejdite na krok ¢&. 11.

o Offline instalacia — uvedte Proxy certifikat a Certifikacnu autoritu, ktord je mozné exportovat z nastroja ESET
Security Management Center. MozZete tieZ pouZit svoj vlastny certifikat a vhodnu certifikaénu autoritu.
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1. Kliknite na Prehl'adavat vedla partnerského certifikatu a prejdite do umiestnenia, kde sa nachadza
Partnersky certifikat (je to Proxy certifikat, ktory ste exportovali z ESMC). Nechajte pole Heslo
certifikatu prazdne, pretoZe tento druh certifikdtu nevyzaduje heslo.

2. Zopakujte tento postup pre certifikacnu autoritu a pokracujte krokom €. 11.

Poznamka:
Ak pouzivate vlastné certifikaty pre ESMC (namiesto prednastavenych, ktoré boli automaticky

vygenerované pri instalacii nastroja ESET Security Management Center), je potrebné ich zadat, ked'
budete vyzvany poskytnut Proxy certifikat.

12. Vyberte cielovy priecinok pre Mobile Device Connector (odporic¢ame pouzit prednastaveny), kliknite na Dalej a

potom na Instalovat.

Po dokonéeniinstalacie MDM budete vyzvany na in$taldciu agenta. Kliknite na Dalej pre spustenie instalécie,
odsuhlaste Licenént dohodu s koncovym pouzivatelom (EULA), ak s fou suhlasite, a postupujte podla nasledujucich

krokov:
1. Zadajte Hostitel'a servera (nazov hostitela alebo IP adresu vasho ESMC Servera) a Port servera (Standardny port
servera je 2222, ak pouzivate iny port, zadajte svoje Cislo portu).
Dolezité:
Uistite sa, Ze Hostitel servera zodpovedd aspon jednej z hodnot (idedlne FQDN) zadanych v poli Hostitel v ¢asti

Certifikat servera. V opacnom pripade sa zobrazi chybové hlasenie , Prijaty certifikat servera nie je platny”. Ak
zadate v Casti Certifikat servera hviezdicku (*) do pola Hostitel, certifikat bude méct fungovat s akymkolvek

Hostitelom servera.

2. Ak pouZivate proxy, oznacte moznost Pouzit proxy. Po oznadenitejto moznosti bude instalator pokracovat v
offline instalacii.
Poznamka:
Toto nastavenie proxy sa pouziva len nareplikaciu medzi ESET Management Agentom a ESMC Serverom, nie na
ukladanie aktualizacii do vyrovnavacej pamate.

o Nazov hostitel'a proxy: nazov hostitela alebo IP adresa zariadenia s HTTP proxy.

e Port proxy: prednastavend hodnota je 3182.
e Pouzivatel'ské meno, Heslo: zadajte prihlasovacie Udaje pouZzivané vasim proxy, ak sa vyzaduje

autentifikacia.

Nastavenia proxy mozete neskoér zmenit vo vasej politike. Najprv musite nainstalovat proxy, az potom mézete
prostrednictvom neho nakonfigurovat spojenie medzi agentom a serverom.

3. Vyberte si jednu z nasledujucich mozZnostiinstaldcie a postupujte podla jej krokov:

Serverom asistovana instalacia—budete musiet uviest pristupové Udaje spravcu, ktoré pouzivate pre prihlasenie
do ESMC Web Console (instalator automaticky stiahne potrebné certifikaty).

Offline instalacia—budete musiet zadat certifikat agenta a certifikacnu autoritu, ktoré je mozné exportovat z
nastroja ESET Security Management Center. MdZete tieZ pouzit vas vlastny certifikat.

e Pre pokracovanie v serverom asistovanej instalacii agenta postupujte podla nasledujucich krokov:

1. Zadajte nazov hostitela alebo IP adresu ESMC Web Console (rovnaké ako pre ESMC Server) do pola Hostitel’
servera. Web Console port nechajte nastaveny na Standardny port 2223, ak nepouzivate vlastny port.
Nezabudnite tiez zadat prihlasovacie Udaje pre Web Console do poli Meno pouZivatela a Heslo.

Dolezité:
Uistite sa, Ze Hostitel servera zodpovedd aspon jednej z hodnot (idedlne FQDN) zadanych v poli Hostitel v ¢asti
Certifikat servera. V opacnom pripade sa zobrazi chybové hldsenie ,Prijaty certifikdt servera nie je platny”. Ak
zadate v Casti Certifikat servera hviezdicku (*) do pola Hostitel, certifikat bude moct fungovat s akymkolvek
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Hostitelom servera.

2. Kliknite na Ano v pripade, Ze ste boli vyzvany na potvrdenie certifikatu.

3. Zvolte moznost Nevytvorit poéitaé alebo Vybrat vlastnu staticku skupinu. Ak kliknete na Vybrat vlastnu staticku
skupinu, budete moct zvolit jednu skupinu zo zoznamu existujcich statickych skupin v ESMC. Do tejto skupiny
bude pridany pocitac, na ktory prave instalujete agenta.

4. Zvolte cielovy priecinok pre ESET Management Agenta (odporiéame pouzit predvoleny priec¢inok), kliknite na
tla¢idlo Dalej a potom na tlacidlo Intalovat.

e Pre pokracovanie v offline instaldcii agenta postupujte podla nasledujucich krokov:

1. Ak ste v predchadzajicom kroku vybrali moZnost PouZit proxy, zadajte Nazov hostitel'a proxy, Port proxy
(predvoleny port je 3128), Pouzivatel'ské meno a Heslo a kliknite na Dalej.

2. Kliknite na Prechadzat a prejdite do umiestnenia vasho partnerského certifikatu (toto je certifikat agenta, ktory
ste exportovali z ESMC). Nechajte pole Heslo certifikatu prazdne, pretoze tento druh certifikatu nevyzaduje
heslo. Nemusite hladat Certifikacnud autoritu — nechajte toto pole prazdne.

Poznamka:
Ak pouzivate vlastny certifikat pre ESMC (namiesto prednastaveného, ktory bol automaticky vygenerovany pri
inStalacii ndstroja ESET Security Management Center), pouzite dany certifikat aj pri tejto instaldcii.

3. Pre instalaciu do prednastaveného priecinka kliknite na Dalej, pripadne kliknite na Zmenit pre vyber iného
priedinka (odporucame ponechat povodné umiestnenie).

Po dokonceniinstalacie skontrolujte, ¢i Mobile Device Connector pracuje spravne otvorenim adresy https://vds-
mdm-ndzovhostitela:registracny-port (napr. https://mdm.company.com:9980) vo vasom webovom prehliadadi
alebo z mobilného zariadenia. Ak bola inStaldcia Uspesnad, zobrazi sa nasledujuica sprava:

@ Mobile Device Connecto X

< C | A Not secure | bitpsy// =3930

SECURITY MANAGEMENT CENTER

MDC Server up and running!

Teraz mozete aktivovat MDM pomocou ndstroja ESET Security Management Center.

4.1.3 Instalacia ESMC na Windows SBS/Essentials

Prerekvizity

Uistite sa, Ze vSetky poZiadavky su splnené, obzvlast poziadavky tykajlce sa podporovanych operacnych systémov.

Poznamka:
Niektoré starsie verzie Microsoft SBS obsahuju Microsoft SQL Server Express vo verziach, ktoré nie su
podporované nastrojom ESET Security Management Center, napriklad:



Microsoft SBS 2003 x86 SP2
Microsoft SBS 2003 x86 R2
Microsoft SBS 2008 x64 SP2

Ak pouzivate niektoru z vy$sie uvedenych verzii Windows Small Business Server a rozhodnete sa instalovat ESMC
databdazu na Microsoft SBS, musite najprv aktualizovat Microsoft SQL Server Express na novsiu verziu.

o Ak nemate nainstalovany Microsoft SQL Express na svojom SBS systéme, postupujte podla nasledujucich krokov.

o Ak mate Microsoft SQL Express nainstalovany na svojom SBS systéme, ale nepouZivate ho, odinstalujte ho a
postupujte podla krokov uvedenych nizsie.

o Ak pouZivate verziu Microsoft SQL Server Express, ktord je Standardne dostupnd na SBS, premigrujte svoju
databdzu na SQL Express kompatibilny s ESMC Serverom. Zalohuijte si svoju databdzu, odinstalujte
predchddzajucu verziu Microsoft SQL Server Express a postupujte podla nasledujucich krokov pre instaldciu
Microsoft SQL Server Express kompatibilného s ESMC Serverom. V pripade potreby tiez obnovte svoju pévodnu
databdzu.

Instalacia

1. Stiahnite si inStalacny balik pre ESMC (vo formate .zip) zo strdnky spoloénosti ESET v ¢asti ESET Security
Management Center.

2. Rozbalte instalacny subor, otvorte priecinok installers a dvojitym kliknutim spustite inStaldtor pre Microsoft SQL
Express. V naSom priklade je to SQLEXPR_2014_x86_ENU:

[ = | Application Tools  installers — Oa >
Home Share View Manage 0
<« S » ThisPC » Downloads » Setup_x86 » installers v O Search installers P

s Quick access Mame - Date modified Type Size

B Desktop o+ ﬁ! Agent_x86 09.12.2016 7:54 Windows Installer ... 70332 KB
; Downloads . g ApacheHttpd.4.20 06.05.2016 13:50 Compressed (zipp... 9504 KB
Documents * @ apache-tomcat-7.0.73 02.12.2016 8:18 Application 9002 KB
) D era.war 08.12.2016 22:55 WAR File T149KB

[=] Pictures + o ) o
ﬁ! MDMCore_x86 09.12.2016 3:55 Windows Installer ... 53272 KB
“ ﬁ';’}! Proxy_x86 09.12.2016 7:50 Windows Installer ... 28 264 KB
o ﬁ%‘ RDSensor_x86 27.06.2016 13:56 Windows Installer ... 11152 KB
ﬁ! Server_x26 09.12.2016 8:05 Windows Installer ... 95320 KB
(8] SOLEXPR_2008R2_x86_ENU 16.11.2015 8:56 Application 113051 KB
ﬂ SOLEXPR_2014 x86_EMU 16.11.2015 8:56 Application 172 432 KB
(& WinPcap_4 1.3 16.11.2015 8:57 Application 204 KB

o Otvorisa okno Installation Center. Pre spustenie instalacie kliknite na New installation or add features to an
existing installation.

1 Poznamka:
Pocas instalacie (krok ¢. 8) nastavte reZzim overovania (authentication mode) na Mixed mode (SQL Server
authentication and Windows authentication).

1 Poznamka:
Pre inStalaciu ESMC Servera na SBS musite povolit TCP/IP pripojenie na SQL Server.
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3. Nainstalujte ESET Security Management Center spustenim stboru Setup.exe:

| = | Application Tools  Setup_x86 - O X
Home Share WView Manage o
&« S » ThisPC » Downloads » Setup_x26 v O Search Setup_x86 P

# Quick access MName Date modified Type Size
B Desktop o installers 19.12.2016 907 File folder
* Downloads + sciter32.dll 30.05.2016 23:43 Application extens... 3571 KB
Docurments P @Setup 08.12.2006 2217 Application 5386 KB
[&=] Pictures o+
o+

4. Oznacte komponenty, ktoré chcete nainstalovat, zruste oznacenie pre Microsoft SQL Server Express a kliknite na
Instalovat.

(&) ESET Security Management Center Setup - bt

Select components to install
SECURITY
MANAGEMENT
CENTER ESET Security Management Center Server o
Welcome ESET Management Agent
Installation type |:| Mobile Device Connector
Terms and conditions [] Microsoft SQL Server Express

* Components

ESET Security Management Center Webconsole i
Apache Tomcat

Rogue Detection Sensor

Apache HTTP Proxy (mirror replacement)

5. Prejdite naInStaldciu ESMC Servera.




4.1.4 Odinstalovanie sucasti

Pre odinstalovanie sucasti ESMC spustite all-in-one instalator nastroja ESMC, ktory ste pouZili pocas instaldcie ESMC,
avyberte moznost Odinstalovat suiéasti ESET Security Management Center. Pred pokra¢ovanim v instalacii si mozete
v roletovom menu Jazyk vybrat pozadovany jazyk.

1 Poznamka:

Pred odinstalovanim ndstroja Mobile Device Connector si precitajte kapitolu MDM funkcia licencovania iOS
zariadeni.

(Z) ESET Security Management Center Setup

Select installation type

SECURITY
MANAGEMENT

ESNIER The setup wizard will install ESET Remote Administrator components and their
Welcome dependencies.

¢ Installation type

Select the action to be performed:

Install ESET Security Management Center Server o
Allows you to manage your ESET products remotely.

ESET Security Management Center Mobile Device Connector
(Standalone) 0

Connects mobile devices to ESET Security Management Center.

Install/Upgrade Apache HTTP Proxy o
Caches updates and other data to reduce network load,

ESET Security Management Center Webconsole
Allzws to install ESET Security Management Center Webconscle only.

Uninstall ESET Security Management Center components [ ]

[ == |
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Po odsuhlaseni Licenénej dohody s koncovym pouZivatelom kliknite na Dalej. Vyberte sucasti, ktoré chcete
odinstalovat a kliknite na Odinstalovat.

(Z) ESET Security Management Center Setup - 4

1: Select components to uninstall

SECURITY
MANAGEMENT

CENTER Microsoft SQL Server Express

Welcome
Installation type ESET Management Agent

Terms and conditions
ESET Security Management Center Server

¢ Components

O O 0O 0O

ESET Security Management Center Webconsole

Apache Tomcat

O

Rogue Detection Sensor

Mobile Device Connector

[]

==l
1 Poznamka:

e Pre dokoncenie odinstalovania prislusnych sicéasti moze byt vyzadovany restart pocitaca.

e Precitajte si tieZ kapitolu Odinstalovanie starého ESMC Servera.

4.2 Instalacia na Microsoft Azure

Pouzivatelom, ktori uprednostriuju spravované riesenie pred prevadzkovanim nastroja ESMC na p6de firmy, ponuka
spoloénost ESET produkt ESET Security Management Center na cloudovej platforme Microsoft Azure.

Viacinformacii ndjdete v nasej databdze znalosti:

e Ako zadat s ndstrojom ESET Security Management Center (ESMC) —Azure
e Casto kladené otdzky o ESET Security Management Center VM pre Microsoft Azure
e Ako nasadit a nainStalovat ESET Security Management Center na Microsoft Azure?
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4.3 InStalacia sucasti na systéme Windows

Vadcsina instalaénych scenarov vyZaduje instaldciu roznych komponentov nastroja ESET Security Management Center
na rdozne pocitace v zavislosti od sietovej architektury, vykonnostnych poZiadaviek atd. Pre jednotlivé komponenty
nastroja ESET Security Management Center su dostupné nasledujuce instalacné baliky:

Zakladné sucasti

e ESMC Server
e ESMC Web Console
e ESET Management Agent — musi byt nainstalovany na klientskych pocitacoch, volitelne aj na ESMC Serveri.

Volitelné sucasti

RD Sensor

Mobile Device Connector
Apache HTTP Proxy

e Mirror Tool

Ak chcete aktualizovat ESET Remote Administrator na najnovsiu verziu (ESMC 7.0), precitajte si nas ¢lanok databazy
znalosti.

Ak chcete spustit instalaciu v lokalnom jazyku, musite spustit MSI instalator konkrétneho komponentu ESMC cez
prikazovy riadok.

Nasleduje priklad, ako by malo vyzerat spustenie instalacie v slovenskom jazyku:

C:\install>msiexec /i Agent_x64.msi TRAMSFORMS=":sk-5K.mst"

Pre vyber jazyka spustite inStaldtor s parametrom TRANSFORMS podla nasledujtcej tabulky:

Jazyk Kéd
English (United States)  en-US
Arabic (Egypt) ar-EG
Chinese Simplified zh-CN
Chinese Traditional zh-TW
Croatian (Croatia) hr-HR
Czech (Czech cs-CZ
Republic)

French (France) fr-FR
French (Canada) fr-CA
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German (Germany) de-DE

Greek (Greece) el-GR
Hungarian (Hungary)* hu-HU
Italian (Italy) it-IT
Japanese (Japan) ja-JP
Korean (Korea) ko-KR
Polish (Poland) pl-PL
Portuguese (Brazil) pt-BR
Russian (Russia) ru-RU
Spanish (Chile) es-CL
Spanish (Spain) es-ES
Slovak (Slovakia) sk-SK
Turkish (Turkey) tr-TR

*V madarcine je dostupny len samotny produkt, nie Online pomocnik.
4.3.1 InsStaldcia servera
InStaldciu komponentu ESMC Server na operacnom systéme Windows vykonate podla nasledujucich krokov:

1. Zwebovej stranky spolo¢nosti ESET si m6zZete stiahnut samostatné instalatory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Uistite sa, Ze boli splnené vsetky poZiadavky.

3. Spustite instalator pre ESMC Server a potvrdte Licenénu dohodu s koncovym pouzivatelom (EULA), ak s iou
suhlasite.

4. Zatiarkavacie politko vedla poloiky Toto je instalécia na klaster nechajte prazdne a kliknite na Dalej. = Je toto
klastrova instaldcia?

Doleiité:
Ak instalujete ESMC Server na Failover klaster, oznaéte moznost Toto je in$talacia na klaster. Specifikujte
Vlastnu cestu k datam aplikacie pre nasmerovanie k zdielanému GloZisku klastra. Data musia byt uloZené v
jednej lokalite, ktord je dostupnad pre vsetky uzly klastra.

s orv

5. Vyberte Pouzivatel'sky ucet sluzby. Tento pouzivatelsky Ucet bude pouzity na prevadzku sluzby ESET Security
Management Center Server. SU dostupné tieto moznosti:
e Ucet sietovej sluzby
e Zadané pouzivatefom: DOMENA/PRIHLASOVACIE MENO
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6. Pripojte sa k databaze. V databaze su vSetky data (vratane hesiel do ESMC Web Console, protokolov z klientskych
pocitacov atd’.):

Databaza: MySQL Server/MS SQL Server/MS SQL Server cez Windows Authentication

ODBC ovladaé: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode Driver/SQL
Server/SQL Server Native Client 10.0/ODBC Driver 11 for SQL Server

Database name: mo6zZete ponechat preddefinované meno alebo ho zmenit

Nazov hostitel'a: ndzov hostitela alebo IP adresa vasho databdzového servera

Port: Cislo portu pouZivaného na pripojenie k serveru

Prihlasovacie meno/Heslo k Uctu spravcu databazy.

Pouzit indtanciu s ndzvom — ak pouZivate MS SQL databdzu, mdZete oznadit moznost Pouzit indtanciu s nazvom.
Nasledne budete moct pouzit vlastnu inStanciu databazy zadanim ndzvu hostitela v tvare
HOSTNAME\DB_INSTANCE, napriklad: 192.168.0.10\ESMC75QL. Pre klastrovu databazu pouZite len nazov
klastra. Ak je zvolena tdto moznost, nebude mozné zmenit port, ktory bude pouzity —systém pouzije porty
predvolené spoloénostou Microsoft.

Poznamka:

Ak zvolite moznost Pouzit instanciu s nazvom, ESMC Server mozete pripojit aj k MS SQL databaze, ktord je
nainstalovand na Failover klastri. Do pola Nazov hostitela zadajte nazov klastra.

ﬁ ESET Security Management Center Server Setup —

Database server connection
Flease enter database server connection.

Database: MS SQL Server -
ODBC driver: MySOL Server

Database name: |Ersa§dqt|:_ Server via Windows Authentication
Hostname: Ilncalhust

|Use Mamed Instance: ]

Part: Iﬁ

Database account

Username: |
Password: ||
= carce
Poznamka:

ESMC Server uklada do databazy velké bloky dat, preto je dolezité pre spravne fungovanie ESMC povolit v
MySQL akceptovanie velkych ddtovych paketov.

Tento krok overivase pripojenie na databazu. Ak je pripojenie v poriadku, pokracujte na dalsi krok.

7. Vyberte pouzivatela pre ESET Security Management Center, ktory ma pristup do databazy. MoZete zadat
existujuceho pouzivatela alebo vam instalacia vytvori nového.
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8. Zadajte heslo pre pristup do Web Console.

ﬁ ESET Security Management Center Server Setup —

Web Console user & server connection
Please enter Web Console user password and server connection,

Web Console user: Administrator
Password: || Tt |
Password confirmation: [sevsnenee |

Agent port: |2222
Console port: |2223

9. ESET Security Management Center pouziva certifikaty na komunikaciu medzi serverom a klientom. Mézete
vybrat svoje vlastné certifikaty alebo vam Server mdze vytvorit novy.

10. Vyplnte Udaje pre vsetky certifikaty a heslo pre Certifikacnu autoritu. Heslo si zapamatajte.
11. Bude vytvoreny novy Partnersky certifikat, pre ktory takisto vyberte heslo.

12. V dalSom kroku vyberte heslo pre Partnerské certifikaty agenta a proxy. MozZete tieZ pripadne upresnit
dodatocné informacie o certifikatoch (nepovinné). Pole Heslo autority moZete ponechat prazdne, ak sa v3ak
rozhodnete heslo zadat, uistite sa, Ze si ho zapamétate.

13. Instaldcia moéze spustit podiatoénu Ulohu Synchronizcia statickej skupiny. Vyberte metddu (Nesynchronizovat,
Synchronizovat so sietou Windows, Synchronizovat s Active Directory) a kliknite na Dale;j.
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14. Zadajte platny licenény klu¢ pre ESMC alebo vyberte moznost Aktivovat neskér.

ﬁ ESET Security Management Center Server Setup —

Activate ESET Security Management Center
Please choose activation option below.

() Activate with License Key

License Key: |

15. Potvrdte alebo zmefite adresar, do ktorého bude server nainstalovany a kliknite Dalej.
16. Kliknutim na Instalovat spustite in3taldciu servera.

Poznamka:
Po dokonceniinstalacie ESMC Servera mozZete tiez nainstalovat ESET Management Agenta na rovnaky pocitac
(volitelné). Tymto spésobom budete méct spravovat samotny server rovnako ako klientsky pocitac.

4.3.1.1 Prerekvizity servera — Windows

Pre inStalaciu komponentu ESMC Server na operacnom systéme Windows je potrebné splnit nasledujice
prerekvizity:

e Musite mat platnd licenciu.

e Potrebné porty musia byt otvorené a dostupné —podrobny zoznam portov mdzete ndjst tu.

e Databazovy server (Microsoft SQL Server alebo MySQL) musi byt nainstalovany a spusteny. Pre viac informacii si
pozrite poziadavky na databazovy server. Ak nemate databazovy server, odporicame vam postupovat podla
konfigurdcie SQL Servera pre spravne nastavenie SQL pre pouZivanie s nastrojom ESET Security Management
Center. Databdza a pouzivatel databazy méze byt vytvoreny bud pocas instalacie, alebo pred instalaciou.

Poznamka:
Podrobny navod, ako nastavit vasu databazu a pouzivatelsky ucet pre MS SQL a MySQL, ndjdete v nasom ¢ldnku
databdzy znalosti.
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e Musite si nainstalovat Java Runtime Environment (JRE) (mdZete ho stiahnut zo stranky
https://java.com/en/download/). VZdy pouzZivajte najnovsiu oficialne vydanu verziu Javy.

e Musi byt nainstalovany Microsoft .NET Framework 3.5. Ak pouzivate Windows Server 2008 a novsie verzie,
nainstalujte ho pomocou SPRIEVODCU ROLAMI A FUNKCIAMI SERVERA Ak pouZivate Windows Server 2003, NET
3.5 mozZete stiahnut tu: https://www.microsoft.com/en-us/download/details.aspx?id=21

B Server Manager

Server Manager * Dashboard

Dashboard

# Local Server
5 All Servers Select features
WE File and Storage

DESTINATION SERVER

Select one or more features to install on the selected server.

nstallation Type Features Description
Server Selection Nl NET Framework 3.5 Features | MET Framewerk 1.5 combines the
Server Roles T W] NET Framework 3.0 FEatures 12 of 7 installed] power of the .NET Framework 2.0

I [] Background Intelligent Transfer Service (BITS) APts with new tec h"“'“‘g'_‘“ for
=S [[] BitLocker Drive Encryption building applications that offer
Confirmation [] Bitlocker Network Unlock appealing user interfaces, protect
] BranchCache your customers’ personal identity
[ Client for NFS information, enable seamless and
secure communication, and provide

[ Containers €
[[] Data Center Bridging the ability to model a range of
(] Direct Play business processes.

] Enhanced Storage

[ Failover Clustering

[ Group Policy Management

] O Quality of Service

] 15 Hostable Web Core

[ Internet Printing Client

[ IP Address Ma nagement (IPAM) Server
[ i5NS Server service

["1 LPR Part Monitor

< Previous Mext > nstal

4.3.2 Poziadavky pre Microsoft SQL Server

Jednou z prerekvizit pre instalaciu ESMC je aj nainstalovanie a konfiguracia Microsoft SQL Servera. Je potrebné splnit
nasledujlce poziadavky:

e Nainstalujte Microsoft SQL Server 2008 R2 alebo novsi, pripadne mozZete nainstalovat Microsoft SQL Server 2008
R2 Express alebo novsi. Pocas instaldcie vyberte pre autentifikdciu Mixed mode.

e Ak je Microsoft SQL Server uz nainstalovany, nastavte druh autentifikacie na Mixed mode (SQL Server
authentication and Windows authentication). Postupujte podla instrukcii v nasledujucom ¢lanku databdzy
znalosti.

e Povolte TCP/IP pripojenie na SQL Server. Postupujte podla instrukcii v nasledujicom ¢lanku databazy znalosti
(Cast 1l. Povol'te TCP/IP pripojenie na SQL Server).

Poznamka:
e Na konfiguraciu a spravu databazového systému Microsoft SQL Server si stiahnite SQL Server Management

Studio (SSMS).

e Ak si pocas instalacie zvolite nainstalovat Microsoft SQL Server Express, nebude mozné ho nainstalovat na
doménovy radic. Toto je pravdepodobné v pripade, Ze pouzivate Microsoft SBS. Ak pouZzivate Microsoft SBS,
odporuc¢ame vam nainstalovat ESET Security Management Center na iny server alebo nevybrat pocas instalacie
komponent SQL Server Express (v takomto pripade musite pouZit na spustenie ESMC databazy svoj existujuci
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SQL Server alebo MySQL). InStrukcie tykajuce sa instalacie ESMC Servera na doménovy radic¢ najdete v naSom
¢lanku databdzy znalosti.

4.3.3 Instaldacia a konfiguracia MySQL Servera
Instalacia

Stiahnite si MySQL Windows instalator z webovej stranky https://dev.mysqgl.com/downloads/installer/ a spustite
ho.

Pocas instalacie vyberte moznost Custom > MySQL Server a ODBC Connector.

[Z-] MySQL Installer - x

WA

MySQL. Installer Select Products and Features

Adding Community

Please select the products and features you would like to install on this machine.

Filter:
—
l":‘\ All Software, Current Bundle Any Edit
Avvailable Products: Products/Features To Be Installed:
Select Products and Features o MySQL Servers - - MySQL Server 5.7.20 - X64
= H]"SQL Senver [#- Connector/ODBC 5.3.9 - X&4

& MySQL Server 5.7

Applications
MySQOL Connectors
= Connector;ODBC
= Connector/ODBC 5.3

e

2249

- Connector/C++
|- Connector/)
|- Connector/NET v

=

E

E

< Back Mest > Cancel

Konfiguracia

Otvorte nasledujuci subor v textovom editore:
C:\ProgramData\MySQL\MySQL Server 5.7\my.ini

V sibore my.ini najdite sekciu [mysqgld] a pridajte do nej nasledujuce riadky:
max allowed packet=33M

e Pre MySQL 5.6.20 a 5.6.21 (verziu svojho MySQL mozZete zistit pomocoumysgl --version):
o innodb log file size musibyt nastavené aspori na 200 MB (napr.
innodb log file size=200M)
e Pre MySQL 5.6.22 a novsie verzie:
oinnodb log file size*innodb log files in group musibyt nastavené aspori na 200 MB
(znak * predstavuje nasobenie, stéin dvoch parametrov musi byt vac¢si ako 200 MB. Minimalna hodnota pre
innodb_log files in group je 2, priom maximalna hodnota je 100 —musi byt pouZité celé ¢islo).
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Napriklad:
innodb log file size=100M
innodb log files in group=2

UloZte zmeny a zatvorte subor. Zadajte nasledujuci prikaz pre reStartovanie MySQL servera a aplikovanie nastaveni
(nazov sluzby zavisi od verzie MySQL, napr. verzia 5.7 = MySQL57 atd'.):

net stop mysqglb7
net start mysqgl57

Uistite sa, Ze inStaldcia prebehla Uspesne a sluzba je spustend pomocou zadania nasledujuceho prikazu do
prikazového riadka:

sc query mysqgl57

s v

4.3.4 Vyhradeny pouzivatel'sky Gcet databazy

s s

Ak nechcete pouzivat SA ucet (MS SQL) alebo root Géet (MySQL), mozete vytvorit vyhradeny pouZivatel'sky ucet
databdazy. Tento vyhradeny ucéet bude pouZivany len na pristup do ESMC databazy. Odporucame, aby ste si vytvorili
vyhradeny pouZivatelsky ucet v rdmci vasej databdzy pred zacatim inStaldcie nastroja ESET Security Management
Center. Budete tiez musiet pomocou vyhradeného pouzivatelského Uctu vytvorit prazdnu databazu, ktort bude ESET
Security Management Center vyuzivat.

Poznamka:

e Je stanovend minimalna sada opravneni, ktoré musia byt pridelené vyhradenému pouzivatel'skému uctu
databazy.

e Podrobny navod, ako nastavit vasu databazu a pouzivatelsky Géet pre MS SQL a MySQL, najdete v nasom ¢lanku
databdzy znalosti.

e MySQL opravnenia pouzivatela:
ALTER, ALTER ROUTINE, CREATE, CREATE ROUTINE, CREATE TEMPORARY TABLES, CREATE VIEW, DELETE, DROP,
EXECUTE, INDEX, INSERT, LOCK TABLES, SELECT, UPDATE, TRIGGER

e Microsoft SQL Server roly na Urovni databazy:
Pouzivatel ESMC databazy musi mat priradenu rolu db_owner.

4.3.5 Instaldcia agenta
Tato kapitola pojednava o lokalnej insStalacii ESET Management Agenta na pracovné stanice.
Poznamka:

Informacie o dalSich metddach instalacie ESET Management Agenta na pracovné stanice najdete v prirucke
sprdvcu alebo nasom ¢lanku databazy znalosti.

Pre lokdlnu instalaciu komponentu ESET Management Agent na operacnom systéme Windows postupujte podla
nasledujucich krokov:

1. Zwebovej stranky spoloénosti ESET si mbzete stiahnut samostatné instaldtory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Spustite instaldtor ESET Management Agenta a odsuhlaste Licenénu dohodu s koncovym pouzivatelom (EULA).

3. Ak nesuhlasite so zasielanim sprav o zlyhani programu a telemetrickych Udajov spolo¢nosti ESET, zruste
oznacenie moznosti Zucastnite sa programu zlepsovania produktov. Ak ponechate tito moznost oznacend,
telemetrické Udaje a spravy o zlyhani programu budu odosielané spoloc¢nosti ESET.

4. Zadajte Hostitel'a servera (nazov hostitela alebo IP adresu vasho ESMC Servera/ERA Proxy) a Port servera
(Standardny port servera je 2222, ak pouzivate iny port, zadajte vase Cislo portu).
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4.

Dolezité:
Uistite sa, Ze Hostitel servera zodpoveda aspon jednej z hodn6t (idedlne FQDN) zadanych v poli Hostitel v Casti
Certifikat servera. V opacnom pripade sa zobrazi chybové hlasenie ,Prijaty certifikat servera nie je platny”. Ak
zadate v Casti Certifikat servera hviezdicku (*) do pola Hostitel, certifikat bude moct fungovat s akymkolvek

Hostitelom servera.

Ak pouZivate na spojenie agenta so serverom proxy, oznacte moznost Pouzit proxy. Po oznadenitejto moznosti
bude instalator pokracovat v offline instalacii.

Poznamka:
Toto nastavenie proxy sa pouziva len na replikaciu medzi ESET Management Agentom a ESMC Serverom, nie na

ukladanie aktualizacii do vyrovnavacej pamate.

e Nazov hostitel'a proxy: nazov hostitela alebo IP adresa zariadenia s HTTP proxy.
e Port proxy: prednastavend hodnota je 3182.
e Pouzivatel'ské meno, Heslo: zadajte prihlasovacie Udaje pouZivané vasim proxy, ak sa vyZaduje
autentifikacia.
Nastavenia proxy mozete neskdr zmenit vo vasej politike. Najprv musite nainstalovat proxy, az potom mozZete
prostrednictvom neho nakonfigurovat spojenie medzi agentom a serverom.

Vyberte si jednu z nasledujucich moZnostiinstaldcie a postupujte podla jej krokov:

Serverom asistovana instalacia—budete musiet zadat pristupové Gdaje spravcu, ktoré pouzivate na prihlasenie
do ESMC Web Console. Instaldtor automaticky stiahne potrebné certifikaty.

Offline instaldcia—budete musiet zadat certifikat agenta a certifikacnu autoritu. Certifikat agenta a certifikac¢nu
autoritu je mozné exportovat z nastroja ESET Security Management Center. MoZete tiez pouZit svoj vlastny

certifikat.

3.5.1 Serverom asistovana instaldcia agenta

Pre pokracovanie v serverom asistovanej instalacii agenta postupujte podla nasledujucich krokov:

1.
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Zadajte nazov hostitela alebo IP adresu ESMC Web Console (rovnaké ako pre ESMC Server) do pola Hostitel
servera. Web Console port nechajte nastaveny na Standardny port 2223, ak nepouZivate vlastny port.
Nezabudnite tieZ zadat prihlasovacie Gdaje pre Web Console do poli Meno pouZivatel'a a Heslo.

Dolezité:
Uistite sa, Ze Hostitel servera zodpovedd asponi jednej z hodnot (idedlne FQDN) zadanych v poli Hostitel v ¢asti
Certifikat servera. V opacnom pripade sa zobrazi chybové hldsenie , Prijaty certifikat servera nie je platny“. Ak
zadate v Casti Certifikat servera hviezdicku (*) do pola Hostitel, certifikat bude moct fungovat s akymkolvek

Hostitelom servera.

Kliknite na Ano v pripade, e ste boli vyzvany na potvrdenie certifikatu.

Zvolte moznost Nevytvorit poéitaé alebo Vybrat vlastnu staticku skupinu. Ak kliknete na Vybrat vlastnu staticku
skupinu, budete moct zvolit jednu skupinu zo zoznamu existujucich statickych skupin v ESMC. Do tejto skupiny

bude pridany pocitac, na ktory prave instalujete agenta.

Zvolte cielovy priecinok pre ESET Management Agenta (odporiéame pouzit predvoleny priecinok), kliknite na
tlacidlo Dalej a potom na tlacidlo Instalovat.
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4.3.5.2 Offline inStalacia agenta

Pre pokracovanie v offline inStalacii agenta postupujte podla nasledujtcich krokov:

1. Ak ste v predchadzajucom kroku vybrali moZnost PouZit proxy, zadajte Nazov hostitela proxy, Port proxy
(predvoleny port je 3128), PouZivatel'ské meno a Heslo a kliknite na Dalej.

2. Kliknite na Prechadzat a prejdite do umiestnenia vasho partnerského certifikatu (toto je certifikat agenta, ktory
ste exportovali z ESMC). Nechajte pole Heslo certifikatu prazdne, pretoZe tento druh certifikatu nevyzaduje
heslo. Nemusite hladat Certifikaénu autoritu —nechajte toto pole prazdne.

Poznamka:
Ak pouzivate vlastny certifikat pre ESMC (namiesto prednastaveného, ktory bol automaticky vygenerovany pri
inStalacii ndstroja ESET Security Management Center), pouzite dany certifikat aj pri tejto instaldcii.

3. Pre instalaciu do prednastaveného priecinka kliknite na Dalej, pripadne kliknite na Zmenit pre vyberiného
priecinka (odporiéame ponechat povodné umiestnenie).

4.3.5.3 Odinstalovanie agenta a rieSenie problémov
ESET Management Agent mbze byt odinstalovany niekolkymi spésobmi.

Vzdialené odinstalovanie pomocou ESMC Web Console
1. Prihlaste sa do ESMC Web Console.

2. Na karte Poéitace vyberte pocitaé, z ktorého chcete odstranit ESET Management Agenta a kliknite na Nova uloha.
Pripadne vyberte viacero pocitatov pomocou prislu§nych zaciarkavacich poli¢ok a kliknite na Ulohy > Nova tloha.

3. Zadajte Nazov ulohy.

4. Zroletového menu Kategéria ulohy vyberte ESET Security Management Center.

5. Zroletového menu Uloha vyberte Ukonc¢it spravovanie (Odinstalovat ESET Management Agenta).

6. Skontrolujte Stuhrn Ulohy a kliknite na Dokondit.

Spustaé bude automaticky vytvoreny s ¢o najskorsim ¢asom spustenia. Ak chcete zmenit Typ spustaéa, kliknite na
Spravca > Ulohy pre klienta. Rozbalte poZadovanu Glohu pre klienta kliknutim na +. Nasledne pod Glohou kliknite
na spustac a zvolte moZnost Upravit.

Poznamka:
Viac informdcii sa dozviete v ¢asti Uloha pre klienta v priru¢ke spravcu.

Lokalne odinStalovanie
1. Pripojte sa na koncovy pocitac, na ktorom chcete odstranit ESET Management Agenta (napr. cez RDP).
2. Prejdite do Ovladaci panel > Programy a sucasti a dvojitym kliknutim vyberte ESET Management Agenta.
3. Kliknite na Dalej > Odin3talovat a postupujte podla instrukcii.
Dolezité:
Ak ste pre ESET Management Agenty nastavili heslo pomocou politiky, budete ho musiet zadat pocas

odinstalovania. Druhou moznostou je pred odinstalovanim ESET Management Agenta deaktivovat prislusnu
politiku.

RieSenie problémov s odinstalovanim ESET Management Agenta

e Pozrite si ¢ast protokoly (ESET Management Agent).
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e ESET Management Agenta mozZete odinstalovat pouzitim néastroja ESET Uninstaller alebo nestandardnym
sposobom (napr. odstranenim stborov, sluzby ESET Management Agent a poloZiek databazy Registry). Ak sa na
rovnakom pocitaci nachadza aj produkt ESET uréeny pre koncové zariadenia, tento postup nebude mozny, pretoze
agent je chraneny funkciou Self-Defense. Viac informacii ndjdete v naSom ¢ldnku databdzy znalosti.

4.3.5.4 Nastroj na nasadenie

ESET Remote Deployment Tool je nastroj, ktory vdm umoznuje vzdialene nasadit ESET Management Agenta
prostrednictvom all-in-one instala¢ného balika vytvoreného cez ESMC. Tento nastroj na nasadenie sa spusta pod
uétom s opravneniami spravcu, ¢o by malo pomaoct vyriesit chyby zabezpecenia vyskytujlice sa na ESMC Serveroch
beZiacich ako sietova sluzba (Network Service), pripadne na virtualnych zariadeniach ESMC Server beZiacich na
operacnom systéme CentOS.

Poznamka:
ESET Remote Deployment Tool je samostatny nastroj uréeny na nasadenie ESET Management Agentov na
klientske pocitace s operacnym systémom Windows.

Pre nasadenie ESET Management Agenta pomocou tejto metddy postupujte podla krokov nizsie:

o

Z webovej stranky spolocnosti ESET stiahnite ndstroj Deployment tool.

2. Uistite sa, Ze boli splnené vsetky poZiadavky.
3. Spustite nastroj ESET Remote Deployment Tool na klientskom pocitaci.
4. Vyberte si jednu z nasledujtcich moZznosti nasadenia ESMC Agentov:

e Active Directory — pri zvoleni tejto moznosti bude potrebné zadat prihlasovacie Udaje k Active Directory. Tato
moznost vam umoziiuje exportovat Strukturu Active Directory a nasledne ju importovat do ESMC alebo ECA
pre jednoduchy vyber cielovych pocitacov, na ktorych ma prebehnut nasadenie agentov.

e Scan Network — prostrednictvom tejto moznosti mdZete najst pocitace v sieti zadanim konkrétneho rozsahu
IP adries.

e Import list —tdto moznost vdam umozriuje importovat subor so zoznamom nazvov hostitelov alebo IP adries.

e Add computers manually —v rdmci tejto moznosti je potrebné pridat zoznam nézvov hostitelov alebo IP
adries manualne.

Poznamka:
Nasadenie mb6ze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si precitajte
kapitolu RieSenie problémov alebo UkdZkové scenare nasadenia ESET Management Agenta.

4.3.5.4.1 Poziadavky pre ndastroj na nasadenie
Pre pouZitie nastroja ESET Remote Deployment Tool na systéme Windows sa vyzaduje splnenie nasledujucich
poziadaviek:
Dolezité:
e All-in-one instalac¢ny balik musi byt vytvoreny a pripraveny na lokalnom disku.

e Navytvorenie all-in-one instalacného balika je potrebné mat prislusné povolenia.

e ESMC Server a ESMC Web Console musia byt nainstalované (na serverovy pocitac).
e Musia byt otvorené a dostupné potrebné porty. Pozrite si ¢ast ESET Management Agent —vyuZitie pri
vzdialenom nasadeni ESET Management Agenta na cielové pocitace s operacnym systémom Windows:
e V nazve instalaéného balika musi byt zahrnuty vyraz "x86" alebo "x64". V opa¢nom pripade nasadenie balika
zlyha.
Poznamka:
Nasadenie mé6ze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si precitajte
kapitolu RieSenie problémov alebo Ukdzkové scenare nasadenia ESET Management Agenta.
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4.3.5.4.2 Vyber pocitacov z Active Directory

Tato kapitola dopifia predchadzajucu kapitolu a popisuje kroky, ktoré je potrebné dodrzat pri nasadzovani ESET
Management Agenta:

1. Preitajte si Licenént dohodu s koncovym pouzivatelom (EULA), potvrdte ju, a nasledne kliknite na Dalej.
2. Zadajte nazov alebo IP adresu Active Directory servera a Port, na ktorom sa nar chcete pripojit.

3. Zadajte prihlasovacie meno a heslo (Username a Password), ktoré chcete pouZit na prihldsenie na Active
Directory server. Ak oznacite moznost Use current user credentials, automaticky sa vyplnia prihlasovacie Udaje
aktualne prihlaseného pouzivatela.

4. Moznost Export computer list for Security Management Center oznacte v pripade, Ze chcete exportovat Struktiru
Active Directory na Ucely nasledného importu do ESMC.

Poznamka:
Ak sa pocitac¢ nachadza v Active Directory, kliknutim na Next budete automaticky prihldaseny do
prednastaveného doménového radica.

5. Oznacte pocitace, ktoré chcete pridat a kliknite na Next. Pre zobrazenie vSetkych pocéitacov vo vybranej skupine
oznacte moznost Include subgroups.

6. Zobrazia sa vami zvolené pocitace, na ktorych ma prebehnut vzdialené nasadenie. Uistite sa, Ze vSetky poditace
st pridané a nasledne kliknite na Next (Dalej).

Dolezité:
V3setky zvolené pocitace musia mat rovnaku platformu (64-bitovy alebo 32-bitovy operacny systém).

7. Kliknite natlacidlo Browse (Prehladavat) a vyberte all-in-one instalacny balik vytvoreny cez ESMC Web Console.
Pokial na vasom lokdlnom pocitaci nie je nainstalované Ziadne iné bezpecnostné rieSenie, zrusSte oznacenie
moznosti Use ESET AV Remover (Pouzit ESET AV Remover). Néastroj ESET AV Remover dokaze odstranit niektoré
aplikacie.

8. Zadajte prihlasovacie Udaje k cielovym pocitaéom. Pokial st pocitace sicastou domény, zadajte prihlasovacie
udaje k u¢tu doménového administratora. Pri pouziti lokdlneho administratorského uctu je potrebné na
cielovych poditacoch vypnut Kontrolu pouZzivatelskych kont (UAC). Ak oznacite moZnost Use current user
credentials, automaticky sa vyplnia prihlasovacie Udaje aktudlne prihlaseného pouzivatela.

9. Vyberte spdsob vzdialeného nasadenia (deployment method), t. j. metddu umozriujlcu spustanie programov na
vzdialenych zariadeniach. Built-in metdda je predvolenym nastavenim a podporuje chybové hlasenia systému
Windows. Na nasadenie je mozné pouzit taktiez nastroj tretej strany PsExec. Vyberte jednu z tychto dvoch
moznostia kliknite na tlacidlo Next (Dalej).
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(Z) ESET Security Management Center

Xer]

REMOTE
DEPLOYMENT
OO0L

lection

Compute

» Configuration

Deployment configuration

Select a deployment package generated by ESMC or ECA. Package platform (x64 or Win32) must
correspond with targeted computers.

Deployment package  |jesktop\ESMC_Installer_x64_en_US.exe Browse

[#] Use ESET AV Remover

Enter login credentials with administrative rights for the target computers. If you are deploying to
computers that are members of 2 domain, please enter domain administrator credentials and make sure
that this computer is also a member of the same domain. Otherwise it is necessary to use local
administrator credentials and to disable remote UAC on the target computers (see MS KBS51018).

User name ] user |

Password ]oo--u: |

(] Use current user credentials

Deployment method @ Built-in (D PsExec

PsExec path | | e

e e | e

10. Akonahle sa za¢ne proces instalacie, zobrazi sa sprava ,Success” (Uspesné). Pre dokonéenie nasadenia kliknite na
tla¢idlo Finish (Dokoncit). Pokial nasadenie zlyha, mbZete vygenerovat zoznam pocitacov, na ktorych sa
instalacny balik nepodarilo nasadit. Urobit tak mdZete kliknutim na tladidlo Browse (Prehladavat) vedla pola
Export failed computers, naslednym zvolenim . txt stiboru, do ktorého chcete zoznam ulozit, a kliknutim na
tlacidlo Export failed computer.

Progress

v

SUCCess

Spravne fungovanie ESET Management Agenta na klientskom poditaci si mdZete overit pomocou protokolu
(umiestneny na klientskom pocitaéi v C:\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html).

1 Poznamka:

Nasadenie mb6ze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si precitajte
kapitolu RieSenie problémov alebo Ukdzkové scendre nasadenia ESET Management Agenta.
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4.3.5.4.3 Vyhladavanie pocitacov v lokalnej sieti

Tato kapitola dopifia predchadzajucu kapitolu a popisuje kroky, ktoré je potrebné dodrzat pri nasadzovani ESET
Management Agenta:

1. Preitajte si Licenént dohodu s koncovym pouzivatelom (EULA), potvrdte ju, a nasledne kliknite na Dalej.
2. Do pola IP Ranges zadajte rozsah IP adries siete vo formdate 10.100.100.10-10.100.100.250.
3. Vyberte si jednu z nasledujucich moZnosti vyhladavania (Scan methods):

e Ping scan —vyhlada klientske pocitace pomocou prikazu ping.
Poznamka:
Majte na pamati, Ze niektoré klientske pocitace v tejto sieti nemusia na prikaz ping reagovat v zavislosti od
nastavenifirewallu.

e Port scan —na vyhladanie pocitacov je pouzita technika skenovania portov. V kapitole Pouzivané porty
najdete informacie o portoch pouZivanych na vzdialené nasadenie ESET Management Agentov. Standardny
port je 445.
4. Pre vyhladanie pocitacov v sieti kliknite na Start scan.

5. Oznacte pocitace, ktoré chcete pridat a kliknite na Next.

6. Zobrazia sa vami zvolené pocitace, na ktorych ma prebehnut vzdialené nasadenie. Uistite sa, zZe vsetky poditace
s pridané a nasledne kliknite na Next (Dalej).

Doleizité:
Vsetky zvolené pocitace musia mat rovnaku platformu (64-bitovy alebo 32-bitovy operacny systém).

7. Kliknite natlacidlo Browse (Prehladavat) a vyberte all-in-one instalaény balik vytvoreny cez ESMC Web Console.
Pokial'na vaSom lokdlnom pocitadi nie je nainstalované Ziadne iné bezpelnostné rieSenie, zruste oznacenie
moznosti Use ESET AV Remover (Pouzit ESET AV Remover). Nastroj ESET AV Remover dokaze odstranit niektoré
aplikacie.

8. Zadajte prihlasovacie udaje k cielovym pocitatom. Pokial su pocitace sticastou domény, zadajte prihlasovacie
udaje k uc¢tu doménového administratora. Pri pouziti lokdlneho administratorského uctu je potrebné na
cielovych pocitacoch vypnut Kontrolu pouZivatelskych kont (UAC). Ak oznadite moznost Use current user
credentials, automaticky sa vyplnia prihlasovacie udaje aktualne prihlaseného pouzZivatela.

9. Vyberte sp6sob vzdialeného nasadenia (deployment method), t. j. metddu umozZiujlcu spustanie programov na
vzdialenych zariadeniach. Built-in metdda je predvolenym nastavenim a podporuje chybové hldsenia systému
Windows. Na nasadenie je mozné pouzit taktiez nastroj tretej strany PsExec. Vyberte jednu z tychto dvoch
moznosti a kliknite na tla¢idlo Next (Dalej).
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(Z) ESET Security Management Center

Xer]

REMOTE
DEPLOYMENT
OO0L

lection

Compute

» Configuration

Deployment configuration

Select a deployment package generated by ESMC or ECA. Package platform (x64 or Win32) must
correspond with targeted computers.

Deployment package  |jesktop\ESMC_Installer_x64_en_US.exe Browse

[#] Use ESET AV Remover

Enter login credentials with administrative rights for the target computers. If you are deploying to
computers that are members of 2 domain, please enter domain administrator credentials and make sure
that this computer is also a member of the same domain. Otherwise it is necessary to use local
administrator credentials and to disable remote UAC on the target computers (see MS KBS51018).

User name ] user |

Password ]oo--u: |

(] Use current user credentials

Deployment method @ Built-in (D PsExec

PsExec path | | e

e e | e

10. Akonahle sa za¢ne proces instalacie, zobrazi sa sprava ,Success” (Uspesné). Pre dokonéenie nasadenia kliknite na
tla¢idlo Finish (Dokoncit). Pokial nasadenie zlyha, mbZete vygenerovat zoznam pocitacov, na ktorych sa
instalacny balik nepodarilo nasadit. Urobit tak mdZete kliknutim na tladidlo Browse (Prehladavat) vedla pola
Export failed computers, naslednym zvolenim . txt stiboru, do ktorého chcete zoznam ulozit, a kliknutim na
tlacidlo Export failed computer.

Progress

v

SUCCess

Spravne fungovanie ESET Management Agenta na klientskom poditaci si mdZete overit pomocou protokolu
(umiestneny na klientskom pocitaéi v C:\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html).

1 Poznamka:

Nasadenie mb6ze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si precitajte
kapitolu RieSenie problémov alebo Ukdzkové scendre nasadenia ESET Management Agenta.
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4.3.5.4.4 Importovanie zoznamu pocitacov

Tato kapitola dopifia predchadzajucu kapitolu a popisuje kroky, ktoré je potrebné dodrzat pri nasadzovani ESET

Management Agenta:
1. Preitajte si Licenént dohodu s koncovym pouzivatelom (EULA), potvrdte ju, a nasledne kliknite na Dalej.
2. Vyberte si jednu z nasledujuicich mozZnosti:
e Textovy subor: sibor obsahujlci nazvy hostitelov alebo IP adresy. Kazda IP adresa alebo nazov hostitela musi
byt na osobitnom riadku.
e Security Management Center export: sibor obsahujuci ndzvy hostitelov alebo IP adresy, exportovany z ESMC
Web Console.
3. Kliknite na Browse, vyberte subor, ktory chcete odovzdat, a kliknite na Next.
4. Zobrazia savami zvolené pocitace, na ktorych ma prebehnut vzdialené nasadenie. Uistite sa, Ze vSetky pocitace

st pridané a nasledne kliknite na Next (Dalej).

Doleizité:
Vsetky zvolené pocitace musia mat rovnaku platformu (64-bitovy alebo 32-bitovy operacny systém).
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5. Kliknite natlacidlo Browse (Prehladavat) a vyberte all-in-one instalacny balik vytvoreny cez ESMC Web Console.
Pokial ' na vasom lokdlnom pocitaci nie je nainstalované Ziadne iné bezpecnostné rieSenie, zruste oznacenie
moznosti Use ESET AV Remover (Pouzit ESET AV Remover). Néstroj ESET AV Remover dokazZe odstranit niektoré
aplikacie.

6. Zadajte prihlasovacie Udaje k cielovym pocitatom. Pokial st pocitace sicastou domény, zadajte prihlasovacie
Udaje k u¢tu doménového administratora. Pri pouziti lokalneho administratorského tGctu je potrebné na
cielovych poditacoch vypnut Kontrolu pouzivatelskych kont (UAC). Ak oznadite moznost Use current user
credentials, automaticky sa vyplnia prihlasovacie udaje aktualne prihlaseného pouzivatela.

7. Vyberte sp6sob vzdialeného nasadenia (deployment method), t. j. metddu umozZiujlcu spustanie programov na
vzdialenych zariadeniach. Built-in metdda je predvolenym nastavenim a podporuje chybové hlasenia systému
Windows. Na nasadenie je mozné poufZit taktiez nastroj tretej strany PsExec. Vyberte jednu z tychto dvoch
moznostia kliknite na tla¢idlo Next (Dalej).

(&) ESET Security Management Center - X

Xer) Deployment configuration

REMOTE
DEPLOYMENT
TOOL

Select a deployment package generated by ESMC or ECA. Package platform (x64 or Win32) must

FrimEs =S mEreT correspend with targeted computers.

Computer selection

Deployment package |)esk‘top\,ESMC_Installer_:Ed_en_US.exe Browse

» Configuration
[#] Use ESET AV Remover

Enter login credentials with administrative rights for the target computers. If you are deploying to
computers that are members of a2 domain, please enter domain administrator credentials and make sure
that this computer is also a member of the same domain, Otherwise it is necessary to use local
administrator credentials and to disable remote UAC on the target computers (see MS KB9510186).

User name | user |

Password |¢.--..! |

[JUse current user credentials

Deployment method @ Built-in O PsExec

PsExec path | | Browse v

e L= ] e

8. Akonahle sazaéne proces intalacie, zobrazi sa sprava ,,Success” (Uspe$né). Pre dokoncenie nasadenia kliknite na
tlacidlo Finish (Dokoncit). Pokial nasadenie zlyha, mbzete vygenerovat zoznam pocitacov, na ktorych sa
instalacny balik nepodarilo nasadit. Urobit tak mdZete kliknutim na tlacidlo Browse (Prehladavat) vedla pola
Export failed computers, naslednym zvolenim . txt stiboru, do ktorého chcete zoznam ulozit, a kliknutim na
tlacidlo Export failed computer.

Progress

v SuCCess

Spravne fungovanie ESET Management Agenta na klientskom poditaci si mozete overit pomocou protokolu
(umiestneny na klientskom pocitacéi v C:\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html).
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Poznamka:
Nasadenie méze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si preditajte
kapitolu RieSenie problémov alebo UkdZkové scenare nasadenia ESET Management Agenta.

4.3.5.4.5 Manualne pridanie pocitacov

Tato kapitola doplifia predchadzajucu kapitolu a popisuje kroky, ktoré je potrebné dodrzat pri nasadzovani ESET
Management Agenta:

1. Pre¢itajte si Licenént dohodu s koncovym pouzivatelom (EULA), potvrdte ju, a nasledne kliknite na Dalej.

2. Zadajte nazvy hostitelov a IP adresy a nasledne kliknite na Next (Dalej). Kazd4 IP adresa alebo nazov hostitela
musi byt na osobitnom riadku.

Doleizité:
Vsetky zvolené pocitace musia mat rovnaku platformu (64-bitovy alebo 32-bitovy operacny systém).

3. Zobrazia sa vami zvolené pocitace, na ktorych ma prebehnut vzdialené nasadenie. Uistite sa, zZe vsetky poditace
st pridané a nasledne kliknite na Next (Dalej).

4. Kliknite na tlacidlo Browse (Prehladéavat) a vyberte all-in-one instalacny balik vytvoreny cez ESMC Web Console.
Pokial' na vasom lokdlnom pocitaci nie je nainstalované Ziadne iné bezpecnostné rieSenie, zruste oznacenie
moznosti Use ESET AV Remover (Pouzit ESET AV Remover). Néastroj ESET AV Remover dokaze odstranit niektoré
aplikacie.

5. Zadajte prihlasovacie Udaje k cielovym pocitaéom. Pokial st pocitace sicastou domény, zadajte prihlasovacie
udaje k u¢tu doménového administratora. Pri pouziti lokdlneho administratorského uctu je potrebné na
cielovych pocitacoch vypnut Kontrolu pouZivatelskych kont (UAC). Ak oznacite moZnost Use current user
credentials, automaticky sa vyplnia prihlasovacie udaje aktudlne prihldaseného pouzivatela.

6. Vyberte spdsob vzdialeného nasadenia (deployment method), t. j. metddu umozriujlcu spustanie programov na
vzdialenych zariadeniach. Built-in metdda je predvolenym nastavenim a podporuje chybové hlasenia systému
Windows. Na nasadenie je mozné pouzit taktiez nastroj tretej strany PsExec. Vyberte jednu z tychto dvoch
moznostia kliknite na tlacidlo Next (Dalej).
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(Z) ESET Security Management Center

Xer]

REMOTE
DEPLOYMENT
OO0L

lection

Compute

» Configuration

- X
Deployment configuration
]

Select a deployment package generated by ESMC or ECA. Package platform (x64 or Win32) must
correspond with targeted computers.
Deployment package  |jesktop\ESMC_Installer_x64_en_US.exe Browse

[#] Use ESET AV Remover
Enter login credentials with administrative rights for the target computers. If you are deploying to
computers that are members of 2 domain, please enter domain administrator credentials and make sure
that this computer is also a member of the same domain. Otherwise it is necessary to use local
administrator credentials and to disable remote UAC on the target computers (see MS KBS51018).
User name ] user |
Password ]oo--u: |

(] Use current user credentials
Deployment method @ Built-in (D PsExec
PsExec path | | Browse v

e e | e

7. Akondhle sa zaéne proces instalacie, zobrazi sa sprava ,Success” (Uspesné). Pre dokonéenie nasadenia kliknite na
tla¢idlo Finish (Dokoncit). Pokial nasadenie zlyha, mbZete vygenerovat zoznam pocitacov, na ktorych sa
instalacny balik nepodarilo nasadit. Urobit tak mdZete kliknutim na tladidlo Browse (Prehladavat) vedla pola
Export failed computers, naslednym zvolenim . txt stiboru, do ktorého chcete zoznam ulozit, a kliknutim na
tlacidlo Export failed computer.

Progress

v

SUCCess

Spravne fungovanie ESET Management Agenta na klientskom poditaci si mdZete overit pomocou protokolu
(umiestneny na klientskom pocitaéi v C:\ProgramData\ESET\RemoteAdministrator\Agent\Logs\status.html).

1 Poznamka:

Nasadenie mb6ze zlyhat z niekolkych dévodov. V pripade akychkolvek problémov s nasadenim si precitajte
kapitolu RieSenie problémov alebo Ukdzkové scendre nasadenia ESET Management Agenta.
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4.3.5.4.6 RieSenie problémov

Nasadenie moze zlyhat z niekolkych dévodov uvedenych v tabulke nizsie, pricom samotné zlyhanie je sprevadzané

viacerymi chybovymi hldseniami:

The network path was not found
(error code 0x35)

Access is denied (error code 0x5)

The user name or password is
incorrect (error code 0x52e)

The installation package is not
supported by this processor type
(error code 1633)

Klient nie je dostupny v sieti, firewall blokuje komunikaciu.

Prichadzajuca komunikacia na portoch 135, 137, 138, 139 a 445 nie je povolena
vo firewalle. Nie je pouZitd vynimka povolujuica prichadzajuce poziadavky na
zdielanie suborov a tlaciarni.

Hostitel'sky nazov klienta sa nepodarilo rozpoznat. Pouzite platny FQDN nazov
pocitaca (Uplny ndzov domény).

Ak je aj server, aj klient pripojeny k doméne, pouzite prihlasovacie Udaje
pouzivatela, ktory je doménovym spravcom, a to vo formate
doména\pouzivatel.

Pri nasadzovanizo servera na klienta, ktory nie je v rovnakej doméne, vypnite
na cielovom pocitaci vzdialenu spravu pouzivatelskych Gctov.

e Pri nasadzovanizo servera na klienta, ktory nie je v rovnakej doméne, pouzite

prihlasovacie udaje lokdlneho pouzivatela, ktory je clenom skupiny spravcov.
Ndzov cielového poditaca bude automaticky vioZzeny na zaciatok
prihlasovacieho mena.

Uget spravcu nemd nastavené heslo.

Nedostatocné pristupové prava.

Spravcovské zdielanie ADMINS nie je dostupné.

Spravcovské zdielanie IPCS nie je dostupné.

e Je aktivne zjednodusené zdielanie suborov.

Instalacny balik nie je urceny pre tuto platformu. Vytvorte v ESMC Web Console
inStalacny balik pre spravnu platformu (64-bitovy alebo 32-bitovy operacny
systém).

Pre rieSenie problémov postupujte podla prislusnych krokov v zavislosti od moznej pric¢iny zlyhania:

Klient nie je dostupny v sieti

Z ESMC Servera vyskusajte prikaz ping na klienta. Ak sa zobrazi odozva, pokuste sa na
klienta prihlasit vzdialene (napriklad cez vzdialenu pracovnu plochu).

Skontrolujte nastavenia firewallu na serveri aj na kliente a taktiez akykolvek iny
firewall tretej strany, ktory figuruje medzi tymito dvoma pocitaémi.

Firewall blokuje komunikaciu

Po Uspesnom nasadeni nie su porty 2222 s 2223 otvorené vo firewalle. Povolte tieto
porty vo vsetkych firewall rieSeniach medzi klientom a serverom.

Medzi mozné rieSenia problémov s DNS moze patrit:

e Pouzitie prikazu nslookup pre IP adresu a nazov hostitela servera a/alebo

Hostitel'sky nazov klienta sa
nepodarilo rozpoznat

klienta, ktory ma problém s nasadenim agenta. Vysledok by sa mal zhodovat s
informaciami z pocitaca. Napriklad, ns1ookup pre nazov hostitela by mal byt
preloZeny na IP adresu, ktoru zobrazi prikaz ipconfig na danom hostitelovi.

Prikaz nslookup bude potrebné spustit na klientskych pocitacoch a na serveri.

Manualne skontrolovat DNS zaznamy pre duplikaty.

Ucet spravcu nema nastavené Nastavte heslo pre uéet spravcu (nepouzivajte prazdne heslo).

heslo
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Pri vytvérani Ulohy pre nasadenie agenta skuste pouzit prihlasovacie udaje
doménového spravcu. Ak je klientsky pocitac v pracovnej skupine, pouZite na danom
pocitaci lokalny ucet spravcu.

Nedostatoéné pristupové Na opera¢nom systéme Windows 7 a novsich musi byt pred spustenim tlohy
prava nasadenia agenta aktivovany Ucet spravcu. Moézete vytvorit lokdlneho pouzivatels,
ktory bude ¢lenom skupiny spravcov, alebo povolit vstavany Ucet spravcu.

Aktivacia uctu spravcu:

1. Otvorte prikazovy riadok.

2. Zadajte nasledujuci prikaz: net user administrator /active:yes
Klientsky poéita¢ musi mat povolené zdielanie zdroja ADMINS. Uistite sa, Ze je toto
zdielanie povolené (Start > Ovladaci panel > Nastroje na spravu > Sprava pocitaca >
Zdielané priecinky > Shares).

Spravcovské zdielanie
ADMINS nie je dostupné

Skontrolujte, ¢&i ma server pristup do IPCS pomocou nasledujuceho prikazu

Spravcovské zdielanie IPCS spustaného v prikazovom riadku na serveri:
nie je dostupné
net use \\clientname\IPCS$ kde clientname je ndzov cielového pocitaca.

Ak sa vdm zobrazuje chybové hlasenie Pristup odmietnuty a pouzZivate zmiesSané
prostredie (obsahuje aj doménu, aj pracovnu skupinu), vypnite Zjednodusené
zdiel'anie suborov alebo pouzite Sprievodcu zdielanim na vietkych pocitacoch, ktoré
maju problém s nasadenim agenta. Napriklad, na operaénom systéme Windows 7

Je aktivne zjednodusené
vykonajte nasledovné:

zdielanie stiborov
e Kliknite na Start, do vyhl'adavacieho pola napiite priecinok akliknite na
Moznosti priecinka. Dalej kliknite na kartu Zobrazenie a v dolnej Casti sekcie
Roz$irené nastavenia zruste oznaenie moznosti PouZit Sprievodcu zdielanim.

4.3.6 Instalacia Web Console — Windows

1 Poznamka:
Nastroj ESMC Web Console mézZete nainstalovat aj na iny pocita¢ ako ten, na ktorom je nainstalovany ESMC
Server.

Pre inStalaciu komponentu ESMC Web Console na operacnom systéme Windows postupujte podla nasledujucich
krokov:

1. Zwebovej stranky spolo¢nosti ESET si mbzete stiahnut samostatné instalatory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Uistite sa, Ze boli splnené nasledujuce prerekvizity:
e ESMC Server.

e Java —vzdy pouZivajte najnovsiu oficidlnu verziu Javy (minimalna verzia Javy vyZzadovand nastrojom ESMC Web
Console je verzia 8, avsak aj napriek tomu odporicame, aby ste vidy pouZivali najnovsiu verziu). Podrobnejsie
informacie o instalacii Javy ndjdete v naSom ¢ldnku databdzy znalosti.

e Apache Tomcat (podporovana verzia). Odporiéame instalovat Apache Tomcat pomocou instaldtora sluZieb pre
systém Windows (. exe).

e Web Console sibor (era.war) uloZzeny nalokdlnom pevnom disku.

3. Skopirujte era.war do Apache Tomcat prie¢inka s webovymi aplikdciami: Prejdite do Start > Apache Tomcat >
programovy adresar Tomcat a otvorte priec¢inok webapps (na vacsine operacnych systémov Windows je to C:
\Program Files\Apache Software Foundation\Tomcat 7.0\webapps)\).

4. Pockajte, kym sa stbor extrahuje a prebehne instalacia ESMC Web Console.
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Ak ste nainstalovali ESMC Web Console nainy pocitac ako ten, na ktorom je nainstalovany ESMC Server, vykonajte
nasledujuce kroky pre umoznenie komunikacie medzi ESMC Web Console a ESMC Serverom:

I. Zastavte sluibu Apache Tomcat. Prejdite do sekcie Start > Apache Tomcat > Konfigurovat Tomcat a kliknite na
Zastavit.

II. Otvorte Poznamkovy blok ako spravca a upravte subor C:\Program Files (x86)\Apache Software
Foundation\Tomcat 7.0\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties.

[ll. Vyhladajte poloZku server address=localhost.

IV. Nahradte 1ocalhost IP adresou vasho ESMC Servera a uloZte subor.

5. Restartujte sluzbu Apache Tomcat. Start > Apache Tomcat > Konfigurovat Tomcat. Kliknite na Zastavit, pockajte 30
sekund, a kliknite na Start.

6. Otvorte ESMC Web Console vo svojom webovom prehliadaci: http://localhost/era/. Zobrazi sa prihlasovacia
obrazovka nastroja Web Console.

Poznamka:
HTTP port, Standardne 8080, sa nastavi pocas manualnej instaldcie Apache Tomcat. MdZete tiez nastavit HTTPS
pripojenie pre Apache Tomcat.

4.3.7 Instalacia proxy

Ak vykonavate aktualizaciu v rdmci existujuceho prostredia, riad'te sa nasledujucim postupom. Pre vykonanie novej
instaldcie proxy postupujte podla nasledujtcich krokov:

1. Nainstalujte Apache HTTP Proxy na svoj pocitac. Pouzite prednastavenu ESET verziu Apache.

2. Upravte konfiguracny subor Apache HTTP Proxy —httpd. conf, ktory sa nachddza v C:\Program Files\Apache
HTTP Proxy\conf. Standardne sa pouziva port ¢islo 2222, ak ste viak zmenili port pocas instalacie, pouzite
vlastné cislo portu.

a. Pridajte nasledujuci riadok: A11owCONNECT 443 563 2222

<Proxy *>

Deny from all

</Proxy>

#*.eset.com:

Al11owCONNECT 443 563 2222

<ProxyMatch>

b. Do osobitného segmentu ProxyMatch pridajte:
i. adresu, ktoru pouZivaju vase agenty na pripojenie k ESMC Serveru,
ii. vSetky mozné adresy vasho ESMC Servera (IP, FQDN atd".).
Pridajte cely kod zobrazeny nizsie, IP adresa 10.0.0.10 slUzi len ako priklad a je potrebné nahradit ju
vaSou vlastnou adresou.

</ProxyMatch>
<ProxyMatch "~ ([h,H][t,T][t,T][p,Pl[s,S]12://)?2(["@/1*Q@)?(10.0.0.10)>
Allow from all

</ProxyMatch>

c. Restartujte sluzbu Apache HTTP Proxy.
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4.3.8 Instalacia nastroja RD Sensor — Windows

Pre inStaldciu nastroja RD Sensor na operatnom systéme Windows postupujte podla nasledovnych krokov:

1. Zwebovej stranky spolo¢nosti ESET si mbzete stiahnut samostatné instalatory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Uistite sa, Ze boli splnené vsetky poZiadavky.
3. Instaldciu spustite dvojitym kliknutim na instalacny balik.

4. Vyberte umiestnenie, kde bude ndstroj RD Sensor nainstalovany a kliknite na Dalej > Initalovat.

4.3.8.1 Prerekvizity pre RD Sensor

Pre insStalaciu nastroja RD Sensor na operacnom systéme Windows je potrebné splnit nasledujlice prerekvizity:

e WinPcap — pouZzite najnovsiu verziu WinCap (minimalne 4.1.0).

Siet by mala byt spravne nastavena (otvorené vhodné porty, prichddzajica komunikacia by nemala byt
blokovana firewallom atd.).

ESMC Server musi byt dostupny.

Pre spravne fungovanie vsetkych stcéasti musi byt na lokdlnom poditaci nainstalovany ESET Management Agent.
Protokol nastroja Rogue Detection Sensor sa nachadza v nasledujucom umiestneni: C:
\ProgramData\ESET\Rogue Detection Sensor\Logs\

4.3.9 Mirror Tool

Mirror Tool je néstroj, ktory sa pouziva na aktualizaciu detekéného jadra v offline prostredi. V pripade, Ze
bezpecnostné produkty ESET na vasich klientskych pocitacoch potrebuju aktualizacie detekéného jadra, no nemaju
pripojenie na internet, moZete pouZit nastroj Mirror Tool, ktory stahuje aktualizacné subory z aktualizaénych
serverov spolocnosti ESET a ukladd ich lokalne.

Poznamka:

Mirror Tool stahuje len aktualizacie detekéného jadra, nepodporuje aktualizacie programovych stcasti (PCU) ani

LiveGrid data. Nastroj Mirror Tool dokaze tiez vytvorit offline repozitar. MozZete sa tiez rozhodnut aktualizovat
produkty ESET individualne.

Prerekvizity

Dolezité:
Ndstroj Mirror Tool nepodporuje Windows XP a Windows Server 2003.
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e Cielovy prie¢inok musi byt zdielany pomocou sluzieb Samba/Windows alebo HTTP/FTP.

e Musite mat platny offline licenény subor, ktory obsahuje pouzivatel'ské meno a heslo. Pri vytvaranilicenéného
stiboru je potrebné oznacit moznost Zahrnit meno a heslo. Musite tieZ zadat Nazov licenéného suboru. Offline
licenény subor je nevyhnutny pre aktivaciu ndstroja Mirror Tool a vytvorenie aktivaéného mirror servera.

Create offline license file

Product

ESET Endpoint Antivirus for Windows
ESET Endpoint Security for Windows
ESET Endpoint Antnvarus for kdac 05 X

ESET MOD32 Antivirus Business Edition for Linux
Desktop

ESET Endpoint Security far Mac OS X
ESET virtualization Security

ESET Shared Local Cache

ESET Virtual Agent Host

ESET Mobile Device Connector

Mame My custom name

Units count 1 ¥ ]

Username and password

Include Username and Password

When included it is possible to update from ESET servers

Remote administrator

Allow management with Remaote Administrator

ERA management

ToIaE 9 e el TEEED TR UYL ElEE
token

e Musite mat k dispozicii sibor nastroja Mirror Tool. Nastroj je dostupny k stiahnutiu na webovej stranke
spolocnosti ESET v sekcii Samostatné instalatory.

e Na pocitaci, na ktorom bude pouzivany nastroj Mirror Tool, musite mat nainstalovany balik Visual C++
Redistributable for Visual Studio 2010.

e Na pocitaci, na ktorom bude pouzivany nastroj Mirror Tool, musite mat nainstalovany balik Visual C++
Redistributables for Visual Studio 2015.

e Nastroj pozostava z dvoch suborov:

o Windows:
MirrorTool.exeaupdater.dll

o Linux:
MirrorTool aupdater.so
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Pouzitie

e Pre zobrazenie pomocnika pre Mirror nastroj spustite MirrorTool —--help.Zobraziasavsetky dostupné
prikazy nastroja:

C:\Users *MirrorTool.exe --help
Mirror Tool, Copyright (c) ESET, spol. s r.o. 1992-2817. All rights reserved.
Allowed options:

--mirrorType arg [reguired for module update]

Type of mirror. Possible wvalues (case
insensitive): regular, pre-release,
delayed.

--intermediateUpdatelirectory arg [required for module update]

Files will be downloaded to this
directory to create mirror in output
directory.

--offlinelicenseFilename arg [reguired for module update]
0ffline license file.

--updateServer arg [optional]

Update server. (e.g.:
http://update.eset.com/eset_upd/ep&/)
Mirror will be created in output
directory, only specified path in
server will be mirrored.

--outputDirectory arg [reguired for module update]
Directory where mirror will be created.

--proxyHost arg [optional]

Http proxy address (fgdnm or IP).

--proxyPort arg [optional]

Http proxy port.

--proxyUsername arg [optional]

Http proxy username.

--proxyPassword arg [optional]

Http proxy password.

--networkDrivelsername arg [optional]

Username used, when output directory is
accessed using smb(e.g:\\hostname).

--networkDrivePassword arg [optional]

Password used, when output directory is
accessed using smb(e.g:\\hostname).

--excludedProducts arg [optional]

Disable creating mirror for specified
products. Possible values: epd ep5 epb
eras.

--repositoryServer arg [required for repository update]
Repository server for repository
creation.

--intermediateRepositoryDirectory arg [required for repository update]
Files will be downlecaded to this
directory to create offline mirror in
output directory.

--putputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created..

--help [optional]

Display this help and exit

e Parameter --updateServer je volitelny. Pri pouZiti tohto parametra musite zadat celtl URL adresu
aktualiza¢ného servera.




e Parameter -—offlinelLicenseFilename je povinny. Musite zadat celt cestu k offline licenénému stboru
(ako je to popisané vyssie).

e Pre vytvorenie mirroru spustite MirrorTool minimalne so vSetkymi povinnymi parametrami. Priklad:

o Windows:

A

MirrorTool.exe —--mirrorType regular
--intermediateUpdateDirectory c:\temp\mirrorTemp *
--offlinelicenseFilename c:\temp\offline.lf *

--outputDirectory c:\temp\mirror

o Linux:

sudo ./MirrorTool --mirrorType regular \
--intermediateUpdateDirectory /tmp/mirrorTool/mirrorTemp \
--offlinelicenseFilename /tmp/mirrorTool/offline.lf \

--outputDirectory /tmp/mirrorTool/mirror

Nastroj Mirror Tool a nastavenia aktualizacii

e Pre automatizaciu distribucie aktualizacii virusovej databazy mozZzete naplanovat spustanie nastroja Mirror Tool.
Otvorte Web Console a prejdite do sekcie Ulohy pre klienta > Operaény systém > Spustit prikaz. Vyberte Prikazovy
riadok na spustenie (vratane cesty k siboruMirrorTool . exe) aspustac (napriklad CRON vyraz pre kazdu
hodinu 00 * * * ? *). Na planované spustenie mozete tiez pouzit nastroj Planovac tloh pre systém Windows alebo
na systéme Linux pouzit Cron.

e Pre zmenu nastaveni aktualizacii na klientskych pocitacoch pouZite novu politiku a nastavte Aktualizacny server
tak, aby odkazoval na adresu mirror serveru alebo zdielany priecinok.

4.3.10 Instalacia komponentu Mobile Device Connector

Pre instalaciu komponentu Mobile Device Connector pre ESET Security Management Center Server postupujte podla
nasledujucich krokov.

a Upozornenie:
Aby mohli byt mobilné zariadenia spravované vzdy bez ohladu na ich polohu, Mobile Device Connector musi byt
pristupny z internetu.

1. Zwebovej stranky spolo¢nosti ESET si mbzete stiahnut samostatné instalatory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Najprv si vsak precitajte prerekvizity a uistite sa, Ze vSetky st splnené.

3. Spustite instalator komponentu Mobile Device Connector a potvrdte Licenénld dohodu s koncovym pouzivatelom
(EULA), ak s iou suhlasite.

4. Kliknite na Prehl'adavat, prejdite do umiestnenia vasho SSL certifikdtu pouzivaného na komunikdaciu cez HTTPS a
zadajte heslo pre tento certifikat.
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5. Upresnite MDM nazov hostitela: toto je verejna doména alebo verejnd IP adresa vasho MDM servera a teda je

7.

dostupna pre mobilné zariadenia z internetu.

Doleiité:
MDM nazov hostitela musi byt zadany v rovnakej podobe ako je uvedeny vo vasom HTTPS certifikate servera.
V opacnom pripade iOS mobilné zariadenie odmietne nainstalovat MDM profil. Napriklad, ak je v HTTPS
certifikate Specifikovana IP adresa, zadajte tuto IP adresu do pola MDM nazov hostitela. V pripade, Ze je
Specifikované FQDN (napr. mdm.mycompany . com) v HTTPS certifikate, zadajte toto FQDN do pola MDM
nazov hostitela. Taktiez, ak je pouzita hviezdicka (*) (napr. * .mycompany . com) v HTTPS certifikate, mozete
do pola MDM nazov hostitela zadat mdm . mycompany . com.

Instaldtor sa teraz potrebuje pripojit k existujicej databaze, ktora bude pouzivana komponentom Mobile Device
Connector. Upresnite nasledujlice Udaje o pripojeni:

= Databaza: MySQL Server/MS SQL Server/MS SQL Server cez Windows Authentication

= ODBC ovladaé¢: MySQL ODBC 5.1 Driver/MySQL ODBC 5.2 Unicode Driver/MySQL ODBC 5.3 Unicode Driver/SQL
Server/SQL Server Native Client 10.0/ODBC Driver 11 for SQL Server.

Nazov databazy: mozete ponechat preddefinovany nazov databazy alebo ho zmenit. Ak je to mozné,
odporucame pouzivat predvoleny ndzov databdzy era mdm db.

Nazov hostitela: nazov hostitela alebo IP adresa vasho databazového servera.

Port: Cislo portu pouzivaného na pripojenie k serveru

Pouzivatel'ské meno/heslo k Uctu spravcu databazy.

Pouiit in§tanciu s ndzvom — ak pouzivate MS SQL databazu, méZete oznadit moznost PouZit indtanciu s
nazvom. Nasledne budete méct pouZit vlastnu instanciu databazy zadanim nazvu hostitela v tvare
HOSTNAME\DB_INSTANCE, napriklad: 192.168.0.10\ESMC7SQL. Pre klastrovu databazu pouzite len nazov
klastra. Ak je zvolena tato moznost, nebude mozné zmenit port, ktory bude pouzity —systém pouZije porty
predvolené spolo¢nostou Microsoft.

Poznamka:

Ak zvolite mozZnost Pouzit in$tanciu s nazvom, ESMC Server mébzZete pripojit aj k MS SQL databéze, ktora je
nainstalovana na Failover klastri. Do pola Nazov hostitel'a zadajte nazov klastra.

Poznamka:
Mobzete pouZit rovnaky databazovy server ako pouzivate pre ESMC databazu, odporic¢ame vsak pouzit iny
databazovy server, ak planujete zaregistrovat viac ako 80 mobilnych zariadeni.

Zadajte pouzivatelské meno pre vytvorend databdzu nastroja Mobile Device Connector. MdZete Vytvorit nového
pouzivatela alebo Pouzit existujliceho poZivatela databazy. Zadajte heslo pre pouZivatela databazy.

Zadajte Hostitela servera (ndzov alebo IP adresu vdsho ESMC Servera) a Port servera (prednastaveny port je 2222,
ak pouZivate iny port, zadajte vase Cislo portu).

11. Pripojte MDM Connector k ESMC Serveru. Zadajte Hostitel'a servera a Port servera potrebny pre pripojenie
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kESMC Serveru a pokracujte vyberom bud’ Serverom asistovanej instalacie, alebo Offline instaldcie:

o Serverom asistovana instalacia — uvedte pristupové udaje spravcu, ktoré pouzivate na prihlasenie do ESMC Web
Console, ainstaldtor automaticky stiahne potrebné certifikaty. Skontrolujte tiez poZiadavky pre serverom
asistovanu instaldciu.

1. Zadajte Hostitel'a servera (nazov alebo IP adresu vasho ESMC Servera) a Port Web Console (ponechajte
prednastaveny port 2223, ak nepouzivate vlastny port). Nezabudnite zadat aj prihlasovacie Udaje (Ucet
spravcu) pre Web Console — Pouzivatel'ské meno/heslo.

2. Kliknite na Ano v pripade, 7e ste boli vyzvany na potvrdenie certifikatu. Prejdite na krok €. 11.

o Offline instalacia — uvedte Proxy certifikat a Certifikaénu autoritu, ktord je mozné exportovat z nastroja ESET
Security Management Center. MozZete tiez pouzit svoj vlastny certifikat a vhodnu certifikaénu autoritu.

1. Kliknite na Prehladavat vedla partnerského certifikatu a prejdite do umiestnenia, kde sa nachadza
Partnersky certifikat (je to Proxy certifikat, ktory ste exportovali z ESMC). Nechajte pole Heslo
certifikatu prazdne, pretoze tento druh certifikdtu nevyzaduje heslo.


https://help.eset.com/esmc_admin/70/sk-SK/admin_pol_for_ios_mdm.html
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2. Zopakujte tento postup pre certifikacnu autoritu a pokracujte krokom €. 11.

Poznamka:
Ak pouzivate vlastné certifikaty pre ESMC (namiesto prednastavenych, ktoré boli automaticky
vygenerované pri instalacii nastroja ESET Security Management Center), je potrebné ich zadat, ked'

budete vyzvany poskytnut Proxy certifikat.

9. Vyberte cielovy prie¢inok pre Mobile Device Connector (odporti¢ame pouZit prednastaveny), kliknite na Dalej a
Instalovat.
11. Po dokonceniinstalacie skontrolujte, ¢i Mobile Device Connector pracuje spravne otvorenim adresy

https://ndzov _vasho servera:registracény port (napr.https://mdm.company.com:9980)
vo vasom webovom prehliadaci alebo z mobilného zariadenia. Ak bola inStalacia Uspesnd, zobrazi sa nasledujuca

sprava: MDM Server je pripraveny a spusteny

12. Teraz moOzete aktivovat MDM pomocou nastroja ESET Security Management Center.
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4.3.10.1 Prerekvizity pre Mobile Device Connector

Pre inStaldciu komponentu Mobile Device Connector na operaénom systéme Windows je potrebné splnit
nasledujuce prerekvizity:

e Verejnd IP adresa/nazov hostitela alebo verejna doména musia byt pristupné z internetu.
Poznamka:
Ak potrebujete zmenit nazov hostitela pre vas MDM server, bude potrebné spustit opravnu instalaciu
komponentu MDC. Ak zmenite nazov hostitela vdsho MDM servera, bude nasledne potrebné importovat novy
certifikat HTTPS servera (so zmenenym ndzvom hostitela).

e Otvorené a dostupné porty —pre kompletny zoznam portov kliknite sem. Odporicame pouzivat vopred
definované porty 9981 a 9980, ktoré vsak mozu byt zmenené pomocou konfiguraéného siboru MDM servera.
Uistite sa, Ze mobilné zariadenia sa dokazu cez dané porty pripajat. Toto umoznite zmenou nastaveni pre
firewall a/alebo siet. Pre viacinformacii o MDM architekture kliknite sem.

e Nastavenia pre Firewall — pri inStaldcii ndstroja Mobile Device Connector na OS, ktoré nie su urcené pre
servery, ako napriklad Windows 7 (len na skisobné Gcely), sa uistite, Ze su povolené komunikacné porty
vytvorenim pravidiel pre firewall, a to nasledovne:

C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMCore.exe, TCP port 9980
C:\Program Files\ESET\RemoteAdministrator\MDMCore\ERAMDMZCore.exe, TCP port 9981
C:\Program Files\ESET\RemoteAdministrator\Server\ERAServer.exe, TCP port 2222

Poznamka:
Cesty k . exe siborom mézu byt rozdielne podla toho, kde st nainstalované jednotlivé stcasti ESMC.

e Databaza musi byt nainitalovana a nastavena. Uistite sa, 7e spifiate poZiadavky pre Microsoft SQL alebo MySQL.

e VyuZitie paméate RAM nastrojom MDM Connector je optimalizované tak, aby mohlo byt sicasne spustenych
maximalne 48 procesov ,,ESET Security Management Center MDMCore Module”. Ak pouZivatel pripoji viac
zariadeni, procesy sa budu pravidelne menit pre kazdé zariadenie, ktoré momentélne potrebuje vyuZivat
zdroje.

e Na serveri musi byt nainstalovany Microsoft .NET Framework 3.5. V pripade opera¢ného systému Windows
Server 2008 a novsich verzii mozete .NET 3.5 nainstalovat pomocou Sprievodcu rolami a funkciami servera. Ak
pouzivate Windows Server 2003, mozete .NET 3.5 stiahnut z nasledujidceho odkazu:
https://www.microsoft.com/en-us/download/details.aspx?id=21
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POZIADAVKY NA CERTIFIKAT
Dolezité:
Pre zabezpecenu komunikaciu cez HTTPS budete potrebovat SSL certifikat vo formate . pfx. Odporicame, aby
ste pouzili certifikat poskytnuty vasou certifikacnou autoritou (certifikacna autorita ESMC alebo certifikacna
autorita tretej strany). Neodporicame pouzivat certifikaty s vlastnym podpisom, pretoze niektoré mobilné

zariadenia takéto certifikaty neakceptuju. Toto vsak nie je problém v pripade certifikdtov podpisanych
certifikacnou autoritou, pretoze takéto certifikaty su doveryhodné a nevyzaduju povolenie od pouzivatela.

Poznamka:
Je potrebné, aby ste mali certifikat podpisany certifikacnou autoritou (certifikacna autorita ESMC alebo
certifikaénd autorita tretej strany) a prislusny privatny klt¢. Dalej je potrebné zIU&it certifikat podpisany
certifikaénou autoritou a privatny kl'u¢ (pomocou OpenSSL) do jedného . pfx suboru:
openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out httpsCre

Ide o Standardny postup pre vacsinu serverov, ktoré vyuzivaju SSL certifikaty.

Délezité:
V pripade offline instalacie budete tiez musiet exportovat certifikat agenta z nastroja ESET Security Management
Center. MozZete tieZ pouzit svoj vlastny certifikat.
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4.3.10.2 Aktivacia komponentu Mobile Device Connector

Po Uspesnej instalacii komponentu Mobile Device Connector je potrebné aktivovat ho pomocou licencie ESET
Endpoint, Business alebo Office:

1. Pridajte licenciu ESET Endpoint, Business alebo Office do spravy licencii ESMC podla krokov, ktoré su uvedené
tu.

2. Aktivujte Mobile Device Connector pomocou ulohy pre klienta Aktivacia produktu. Tento postup je rovnaky
ako v pripade aktivacie akéhokolvek produktu ESET na klientskom pocitaci —v tomto pripade je klientskym
pocitatom Mobile Device Connector.

4.3.10.3 MDM funkcia licencovania iOS zariadeni
KedZe spolo¢nost ESET neposkytuje Ziadnu aplikaciu prostrednictvom App Store, vietky licen¢né Gdaje pre iOS
zariadenia uchovava Mobile Device Connector.

Kazdé zariadenie ma samostatnu licenciu a moze byt aktivované pomocou ulohy aktivacie produktu (rovnako ako
pre Android).

i0OS licencie mozu byt deaktivované nasledujicimi spésobmi:

e Odstranenim zariadenia zo spravy pomocou Ulohy Ukoncit spravovanie.
e Odinstalovanim MDC pomocou moznosti Odstranit databazu.
e Deaktivaciou pomocou inych metdd (deaktivacia v ramci ESMC alebo deaktivacia pomocou EBA).

Pretoze MDC komunikuje s licenénymi servermi spolo¢nosti ESET v zastUpeniiOS zariadeni, EBA portdl odraza stav
MDC a nie stav jednotlivych zariadeni. Aktualne informacie o zariadeni su vidy dostupné v néstroji ESMC Web
Console.

Pre zariadenia, ktoré nie st aktivované, alebo zariadenia, ktorych platnost licencie vyprsala, bude zobrazeny stav
ochrany ¢ervenou farbou a hldsenie , Licencia nie je aktivovana“. Takéto zariadenia nebudu vykonavat ulohy,
nebudd sa na ne dat aplikovat politiky a nebudd dorucovat iné nez kritické upozornenia.

Ak je pocas odinstalovania MDM zvolend moznost Neodstranit databazu, licencie nebudu deaktivované. Tieto
licencie budl moct byt pouZité znova, ked sa MDM na databdaze preinstaluje, budu taktiez moct byt odobraté
prostrednictvom ndstroja ESET Security Management Center alebo deaktivované pomocou EBA. Pri presune nainy
MDM Server budete musiet znova vykonat Glohu aktivacie produktu.

4.3.10.4 Poziadavky HTTPS certifikatu

Ak chcete zaregistrovat mobilné zariadenie v nastroji ESET Mobile Device Connector, uistite sa, Zze HTTPS server
vracia cely certifikacny retazec.

Aby certifikat fungoval spravne, musia byt splnené nasledujtice poziadavky:
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e HTTPS certifikat (pkcs#12/pfx kontajner) musi obsahovat cely certifikacny retazec.

e Ak je certifikat podpisany sam sebou, musitiez obsahovat korenovu certifikaénd autoritu (CA).
e Certifikdt musi mat definovany rozsah platnosti (platny od — plany do).
e CommonName alebo subjectAltName sa musi zhodovat s hostitel'skym nazvom MDM.

Poznamka:

Ak je MDM nazov hostitela napr. hostname.mdm.domain.com, vas certifikat moze obsahovat nazov serveru v
niektorom z nasledujucich formatov:

e hostname.mdm.domain.com
e * mdm.domain.com
Nemozete vSak pouzit:
° *
e *.com
e *.domain.com
Hviezdicka ,*“ nenahradzuje Cast s bodkou. Je to kvoli tomu, akym spésobom iOS akceptuje certifikaty pre MDM.

4.3.11 Apache HTTP Proxy — instalacia a ukladanie do vyrovnavacej pamate

Poznamka:
Ako alternativu k Apache HTTP Proxy mbZete nainstalovat Squid.

Pre inStalaciu Apache HTTP Proxy na opera¢nom systéme Windows postupujte podla nasledujucich krokov:

DélezZité:
Ak uz mate Apache HTTP Proxy nainstalované na systéme Windows a chcete ho aktualizovat na najnovsiu verziu,
prejdite na kapitolu Aktualizdcia Apache HTTP Proxy.

1. Zwebovej stranky spolocnosti ESET si mbzete stiahnut samostatné instaldtory pre jednotlivé komponenty
nastroja ESET Security Management Center.

2. Otvorte ApacheHttp.zip a extrahujte stibory do C:\Program Files\Apache HTTP Proxy

Poznamka:
Ak chcete nainstalovat Apache HTTP Proxy na iny pevny disk, cesta C:\Program Files\ musi byt nahradena
zodpovedajlicou cestou podla instrukcii uvedenych nizsie a takisto je potrebné urobit zmeny aj v stibore
httpd.conf, nachadzajicom sa v adresari Apache HTTP Proxy\bin. Napriklad, ak extrahujete obsah stboru

ApacheHttp.zip do D:\Apache Http Proxy, potom cesta C:\Program Files\ musi byt nahradena cestou D:\Apache
Http Proxy.

3. Otvorte prikazovy riadok ako spravca a zmenite adresar na C:\Program Files\Apache HTTP Proxy\bin
4. Spustite nasledujuci prikaz:
httpd.exe -k install -n ApacheHttpProxy
5. Pomocou textového editora, napriklad Pozndmkovy blok, otvorte stibor httpd.conf a pridajte na koniec siboru
nasledujuce riadky:
ServerRoot "C:\Program Files\Apache HTTP Proxy"
DocumentRoot "C:\Program Files\Apache HTTP Proxy\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy\htdocs">
Options Indexes FollowSymLinks
AllowOverride None

Require all granted
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</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy\cache"

Poznamka:
Ak chcete, aby bol adresdr vyrovnavacej pamate umiestneny inde, povedzme na inej diskovej jednotke, napr. D:
\Apache HTTP Proxy\cache, potom v poslednom riadku kédu uvedeného vyssie zmerite "C: \Program
Files\Apache HTTP Proxy\cache" na"D:\Apache HTTP Proxy\cache".
6. Spustite sluzbu ApacheHttpProxy pomocou nasledujuceho prikazu:

sc start ApacheHttpProxy

7. Skontrolujte, ¢i je sluzba Apache HTTP Proxy spustend napr. pomocou modulu services.msc (hladajte
ApacheHttpProxy). Standardne je sluzba nastavend na automatické spustenie.

Pomocou nasledujticich krokov nastavte pouZivatel'ské meno a heslo pre Apache HTTP Proxy (odporucané):

1. Zastavte sluzbu ApacheHttpProxy otvorenim prikazového riadka s oprdvneniami sprdvcu a spustenim
nasledujuceho prikazu:

sc stop ApacheHttpProxy

2. Skontrolujte pritomnost nasledujucich modulov v C:\Program Files\Apache HTTP Proxy\conf\httpd.conf:

LoadModule authn core module modules\mod authn core.dll
LoadModule authn file module modules\mod authn file.dll
LoadModule authz groupfile module modules\mod authz groupfile.dll

LoadModule auth basic module modules\mod auth basic.dll

3. Pridajte nasledujuce riadky do C:\Program Files\Apache HTTP Proxy\conf\httpd.conf pod <Proxy *>:

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file

Require group usergroup

4. Pouzite prikaz htpasswd pre vytvorenie siboru pomenovaného password. file v prieCinku Apache HTTP
Proxy\bin\ (budete vyzvany na zadanie hesla):

htpasswd.exe -c ..\password.file username
5. Manudlne vytvorte subor group.file v priecinku Apache HTTP Proxy\ s nasledujucim obsahom:
usergroup:username

6. Spustite sluzbu ApacheHttpProxy spustenim nasledujiceho prikazu v prikazovom riadku bez obmedzenych
opravneni:

sc start ApacheHttpProxy

7. Otestujte pripojenie na HTTP Proxy pomocou otvorenia nasledujucej URL adresy vo vasom prehliadaci:
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http://[IP address]:3128/index.html

Poznamka:
Po Uspesnej instalacii Apache HTTP Proxy mbzete povolit komunikaciu iba produktom spoloénosti ESET (ostatna
komunikacia bude prednastavene blokovanad) alebo povolit vsetku komunikaciu. Vykonajte potrebné zmeny v
konfigurdcii podla:

e Preposielanie iba pre ESET komunikaciu
e Proxy chaining (vSetka komunikacia)

Nasledujuci prikaz zobrazi zoznam obsahu vo vyrovnavacej pamati:
"C:\Program Files\Apache HTTP Proxy\bin\htcacheclean.exe" -a -p "C:\ProgramData\Apache HTTP Proxy\cache"
Vyrovnavaciu pamat disku vydistite nastrojom htcacheclean. Odporutcéany prikaz (velkost vyrovnavacej paméate 10 GB

alimit pre subory ~12 000) je zobrazeny nizsie:

"C:\Program Files\Apache HTTP Proxy\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache" -110000M -L12000

Pre napldnovanie spustenia Cistenia vyrovnavacej pamate kazdu hodinu spustite nizSie uvedeny prikaz:

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask”
/TR "\"C:\Program Files\Apache HTTP Proxy\bin\htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -110000M -L12000"

Ak povolite vSetku komunikaciu, odporicané nastavenie je:

"C:\Program Files\Apache HTTP Proxy\bin\htcacheclean.exe" -n -t*
-p"C:\ProgramData\Apache HTTP Proxy\cache™ -110000M

schtasks /Create /F /RU "SYSTEM" /SC HOURLY /TN ESETApacheHttpProxyCleanTask
/TR "\"C:\Program Files\Apache HTTP Proxy\bin/htcacheclean.exe\""
-n -t -p \"C:\ProgramData\Apache HTTP Proxy\cache\" -110000M"

Poznamka:
Pre spravne spustenie prikazov je nutné pouzit na konci riadka znak ?. V opachom pripade prikazy uvedené vyssie

nebudu spustené spravne.

Pre viac informacii navstivte nas ¢lanok databdazy znalosti alebo dokumentaciu Apache Authentication and
Authorization.
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4.3.12 Instalacia Squid a vyrovnavacia pamat HTTP Proxy

Squid je alternativou k Apache HTTP Proxy. InStalaciu ndstroja Squid na opera¢nom systéme Windows vykonate
podla nasledujucich krokov:

1. Stiahnite si Squid MSI instalator a nainstalujte Squid.

2. Kliknite naikonu Squid for Windows na paneli Gloh a vyberte moznost Stop Squid Service.

3. Prejdite do instala¢ného priecinka Squid, napriklad C:\Squid\bin, a pomocou prikazového riadka spustite
nasledujuci prikaz:

squid.exe -z -F

Tymto vytvorite swap adresare pre vyrovnavaciu pamat.

4. Kliknite naikonu Squid for Windows na paneli Uloh a vyberte moznost Open Squid Configuration.

5. Nahradte http access deny alltymto:http access allow all.

6. Povolte ukladanie do vyrovnavacej pamate na disku pridanim nasledujiceho riadka:

cache dir ufs C:/Squid/var/cache 300 16 256

Poznamka:
V priklade uvedenom vyssie sa adresdar vyrovnavacej pamate nachadza v umiestneniC:
\Squid\var\cache. Umiestnenie adresdra vyrovndvacej pamate mozete zmenit podla svojich
poziadaviek. M6zete zmenit aj celkovu velkost adresara (v tomto priklade je to 300 MB), pocet podadresarov
1. Urovne (v tomto priklade 16) a pocet podadresarov 2. Urovne (v tomto priklade 256).

7. UlozZte a zatvorte konfiguracny subor nastroja Squid squid.conf.
8. Kliknite naikonu Squid for Windows na paneli tloh a vyberte moznost Start Squid Service.
9. Skontrolujte, ¢i je sluzba Squid spustena pomocou modulu services.msc (hladajte Squid for Windows).

4.3.13 Offline repozitar

Od vydania ERA vo verzii 6.5 mbze byt nastroj Mirror Tool pouZity aj na vytvorenie offline repozitara (na systéme
Windows). Toto je zvycajne potrebné v pripade uzavretych pocitacovych sieti alebo sieti s obmedzenym pristupom
nainternet. Nastroj Mirror Tool mdze byt pouzity na vytvorenie kopie ESET repozitara v lokalnom priecinku. Tento
klonovany repozitar moze byt neskor presunuty (napr. na externy disk) do umiestnenia v uzavretej sieti. Repozitar si
mbzete skopirovat na bezpeléné miesto na lokélnej sieti a spristupnit ho pomocou HTTP servera.

Aktualizacia offline repozitara je mozna pouZitim toho istého prikazu (vratane parametrov), ktory sldzi na jeho
vytvorenie. Budu pouzité predoslé data z docasného adresdra a stiahnuté budud len zastarené subory.

Dolezité:
Je potrebné mat na pamati, ze velkost repozitara je viac ako 70 GB a rovnako velky je aj doc¢asny adresar. Pred
tym, neZ zaCnete s vytvaranim repozitdra, sa preto uistite, Ze mate na disku aspori 150 GB volného miesta.

Priklad postupu na systéme Windows

Cast I: Vytvorenie képie repozitara
1. Stiahnite si nastroj Mirror Tool.

2. Extrahujte Mirror Tool zo stiahnutého .zip suboru.

w

Pripravte (vytvorte) priecinky pre:
e docasné subory,
e findlny repozitar.

4. Otvorte prikazovy riadok a zmente adresar na priecinok, kde mate extrahovany nastroj Mirror Tool (prikaz cd).
5. Spustite nasledujuci prikaz (zmernite docasny a vystupny adresar repozitara na priecinky z kroku €. 3):
MirrorTool.exe —--repositoryServer AUTOSELECT *

--intermediateRepositoryDirectory C:\Intermediary "
--outputRepositoryDirectory C:\Repository
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6. Po skopirovanirepozitdra do prieCinka outputRepositoryDirectory presunte dany priecinok vratane jeho
obsahu nainé zariadenie, ktoré nema pristup nainternet a ktoré bude poskytovat offline repozitar.

Cast II: Nastavenie HTTP servera
7. V tejto Casti je potrebny HTTP server beziaci na zariadeniv uzavretej sieti. MOzete pouzit:

e Apache HTTP Proxy z webovej stranky spoloc¢nosti ESET,
e iny HTTP server.

8. Otvorte apachehttp. zip aextrahujte sibory do C:\Program Files\Apache HTTP Proxy.

9. Otvorte prikazovy riadok ako sprévca a zmerite adresar na C:\Program Files\Apache HTTP Proxy\bin (prikazcd).
10. Spustite nasledujuci prikaz:

httpd.exe -k install -n ApacheHttpProxy

11. Pomocou textového editora otvorte subor conf/httpd.conf a pridajte na koniec siboru nasledujice riadky:

Listen 80

ServerRoot "C:\Program Files\Apache HTTP Proxy"
DocumentRoot "C:\Program Files\Apache HTTP Proxy\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted

</Directory>

CacheRoot "C:\Program Files\Apache HTTP Proxy\cache"

12. Spustite sluzbu Apache HTTP Proxy pomocou nasledujuceho prikazu:
sc start ApacheHttpProxy

13. Overte, Ci je sluzba spustend otvorenim adresy http://YourlPaddress:80/index.htmlvo vasom webovom
prehliadaci (nahradte Your/Paddress IP adresou vasho pocitaca).

Cast IlI: Spustenie offline repozitara
14. Vytvorte novy priedinok pre offline repozitar, napriklad C:\Repository.
15.V stbore httpd.conf nahradte riadky

DocumentRoot "C:\Program Files\Apache HTTP Proxy\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy\htdocs">

adresou priecinka repozitdra tak, ako je uvedené nizsie:

DocumentRoot "C:\Repository"
<Directory "C:\Repository">

16. Skopirujte stiahnuty repozitar do C:\Repository .
17. ResStartujte sluZzbu ApacheHttpProxy pouZitim nasledujiceho prikazu:
sc restart ApacheHttpProxy

18. Teraz je vas offline repozitar dostupny na adrese http://YourlPaddress (napr. http://10.1.1.10).

19. Nastavte novu adresu repozitdra:
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a. V pripade ESMC Servera otvorte ESMC Web Console a kliknite na Spravca > Nastavenia servera.
b. V pripade ESET Management Agentov kliknite na Spravca > Politiky.

4.3.14 Failover klaster

NiZsie najdete podrobny postup pre instalaciu nastroja ESET Security Management Center na Failover klaster
(klaster zabezpeceny proti zlyhaniu).
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Poznamka:
Dal3ie informacie o instalacii ESMC Servera v klastrovom prostredi najdete v tomto &lanku databdzy znalosti.

Vytvorte Failover klaster so zdielanym diskom:

a. Vytvorenie Failover klastra na operacénom systéme Windows Server 2016

b. Vytvorenie Failover klastra na operachom systéme Windows Server 2012

c. Vytvorenie Failover klastra na operacénom systéme Windows Server 2008

V sprievodcovi klastrom zadajte (vytvorte) poZzadovany nazov hostitela a IP adresu.

Pripojte zdielany disk k uzlu node1 a nainstalujte nart ESMC Server pomocou samostatného instalatora. Uistite sa,
Ze je pocas instaldcie zvolena moznost Toto je instalacia na klaster a ako UloZisko pre data aplikacie vyberte dany
zdielany disk. Vytvorte nazov hostitela a zadajte ho pre certifikat ESMC Servera vedla predvyplnenych ndzvov
hostitelov. Tento ndzov hostitela si zapamatajte a pouZite ho v kroku €. 6 pri vytvaraniroly pre ESMC Server v
Spravcovi klastrov.

Zastavte sluzbu ESMC Server na uzle nodel, pripojte zdielany disk k uzlu node2 a nainstalujte naft ESMC Server
pomocou samostatného instaldtora. Opét sa uistite, Ze je pocas inStalacie zvolend moznost Toto je instalacia na
klaster. Zvolte zdielany disk ako uloZisko pre data aplikacie. Udaje pre pripojenie do databdzy a certifikaty
ponechajte nezmenené, kedZe uz boli nastavené pocas instalacie komponentu ESMC Server na uzol nodel.

V4as firewall nastavte tak, aby povoloval prichddzajicu komunikaciu cez vSetky porty pouzivané sluzbou ESMC
Server.

V Spravcovi klastrov vytvorte a spustite rolu (Configure Role > Select Role > Generic service ...) pre sluzbu ESMC
Server. Zo zoznamu dostupnych sluzieb vyberte sluzbu ESET Security Management Center Server. Je velmi
dolezité, aby bol pre danu rolu pouzity rovnaky ndzov hostitela, aky bol pouzity v kroku €. 3 pre certifikat servera.

Poznamka:
Pojem Rola sa pouZiva iba v prostredi systému Windows Server 2016 a 2012. V systéme Windows Server 2008
R2 sa pouziva vyraz Sluzby a aplikacie.

Nainstalujte ESET Management Agenta na vSetky uzly prostrednictvom samostatného instaldtora. V ¢astiach
Konfiguracia agenta a Pripojenie na ESET Security Management Center Server pouzite hostovsky nazov, ktory ste
pouZzili v kroku ¢. 6. Data agenta ulozte na lokalny uzol (nie na zdiel'any disk).

ESMC databdaza a webovy server (Apache Tomcat) nie su podporované na klastri, ¢o znamena, ze musia byt
nainsStalované na disk, ktory nie je klastrovy, alebo nainé zariadenie.

Web Console je mozné jednoducho nainstalovat na samostatny pocitac a nakonfigurovat pre pripojenie na
klastrovu rolu vytvorenu pre sluzbu ESMC Server. Po nainstalovani Web Console najdete konfiguracny suborv
nasledujucej lokalite:

C:\Program Files\Apache Software Foundation\Tomcat 7.0\webapps\era\ WEB-
INF\classes\sk\eset\era\g2webconsole\server\modules\config\EraWebServerConfig.properties

Subor otvorte pomocou Poznamkového bloku alebo v akomkolvek inom textovom editore. V riadku
server address=localhost nahradte ,localhost”IP adresou alebo nazvom hostitela klastrovej roly
vytvorenej pre sluzbu ESMC Server.


https://help.eset.com/esmc_admin/70/sk-SK/admin_server_settings.html
https://help.eset.com/esmc_admin/70/sk-SK/agent_settings.html
https://support.eset.com/kb6213/
https://docs.microsoft.com/en-us/windows-server/failover-clustering/failover-clustering-overview
http://technet.microsoft.com/en-us/library/dn505754.aspx
http://technet.microsoft.com/en-us/library/ff182338%28v=WS.10%29.aspx

4.4 InStalacia sucasti na systéme Linux

Vo vacsine instalacnych scenarov potrebujete nainstalovat rozne sucasti nastroja ESET Security Management Center
na rozne pocitace v zavislosti od sietovej architektury, vykonnostnych poZiadaviek atd'.

Pre podrobné instrukcie k inStalacii ESMC Servera postupujte podla tejto sekcie.

Pre aktualizaciu ndstroja ESET Security Management Center pre Linux na najnovsiu verziu si pozrite kapitolu
Aktualizacia sudastialebo ndas ¢lanok databazy znalosti.

Poznamka:
Berte, prosim, na vedomie, Ze Fedora vo verzii 22 a novsich uz nepouziva prikaz yum. Tento prikaz bol nahradeny
dnf prikazom. Ak pouZivate distribuciu Fedora vo verzii 22 a novsich, pouZite prikaz dnf miesto prikazu yum.

Zakladné sucasti

e ESMC Server
e ESMC Web Console
e ESET Management Agent

e Databdzovy server

Volitel'né sucasti

e RD Sensor
Mobile Device Connector
Apache HTTP Proxy

Apache HTTP Proxy ako proxy pre pripojenie agent —server
Mirror Tool

4.4.1 Podrobna instalacia ESMC Servera na systéme Linux

V tomto instala¢nom scenari si podrobne ukdzeme, ako nainstalovat ESMC Server a ESMC Web Console. Postup
insStaldacie si ukdzeme na uz spustenom MySQL.

Pred vykonanim instalacie

1. Uistite sa, Ze mate nainstalovany databdzovy server a mate k nemu pristup. Ak nemate nainstalovany Ziadny
databazovy server, musite ho nainstalovat a nakonfigurovat.

2. Stiahnite si samostatné komponenty ESMC pre Linux (Agent, Server, Web Console). InStalacné subory ndjdete na
strankach spolocnosti ESET v ¢asti ESMC Samostatné instalatory .

Instalacia

Poznamka:
InStalacia vyZaduje, aby ste mali opravnenie na pouZitie prikazu sudo, resp. aby ste mali root opravnenia.

Poznamka:
Ak chcete nainstalovat ESMC Server na SUSE Linux Enterprise Server (SLES), riadte sa pokynmi v tomto ¢lanku
databdzy znalosti.

1. Nainstalujte poZadované baliky ESMC Servera.

2. Prejdite do priecinka, kde ste stiahli ESMC Server a spustite inStalacny balik:

chmod +x server-linux-x86 64.sh
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3. Nastavte pripojenie na MySQL Server podla kapitoly InStalacia a konfiguracia MySQL.

4. Skontrolujte konfiguraciu MySQL ODBC ovladaca (precitajte si tieZ kapitolu InStaldcia a konfiguracia ovladaca
ODBC):

Spustite nasledujuci prikaz pre otvorenie siboru odbcinst.ini v textovom editore:
sudo nano /etc/odbcinst.ini

Skopirujte nasledujucu konfiguraciu do suboru odbcinst.ini (uistite sa, Ze cesta k Driver a Setup je spravna) a potom
uloZte a zatvorte subor:

[MySQL]

Description = ODBC for MySQL

Driver = /usr/lib/x86 64-linux-gnu/odbc/libmyodbc.so
Setup = /usr/lib/x86 64-linux-gnu/odbc/libodbcmyS.so
FileUsage = 1

Ak pouzivate 32-bitovu verziu Ubuntu, pouzite klice Driver a Setup a zmente cestu na:
Jusr/lib/i386-linux-gnu/odbc/

Cesta k ovladacu sa moze lisit v zévislosti od pouzivanej distribucie systému Linux. Ovlada¢ mozete najst pomocou
nasledujuceho prikazu:

sudo find /usr -iname "*1libmyodbc*"

ESMC vyzaduje MySQL ovlada¢ s podporu multi-threadingu (sibeZné spracovanie vldkien). Tuto poziadavku spiia
ovladac unixODBC (2.3.0 a novsie verzie). StarSie verzie vyZzaduju konfiguraciu. Ak mate starsiu verziu, (prikaz
odbcinst --versionvam ukaZe verziu), pridajte nasledujici parameter do suboru odbcinst.ini:

Threading = 0

Aktualizujte konfiguracné subory, ktoré ovladaju pristup ODBC k databazovému serveru pomocou nasledujiceho
prikazu:

sudo odbcinst -i -d -f /etc/odbcinst.ini
Poznamka:
Odporucame pouzivat najnovsiu dostupnu verziu ODBC ovladaca.
5. Upravte parametre inStaldcie a spustite inStalaciu ESMC Servera. Pre viac informdcii si pozrite kapitolu InStalacia

servera —Linux.

6. Nainstalujte potrebné baliky Java a Tomcat pre ESMC Web Console podla kapitoly Prerekvizity ESMC Web
Console —Linux.

Pred insStaldciou komponentu ESMC Web Console na systéme Linux je potrebné splnit nasledujuce prerekvizity:

e Java —vzdy pouzivajte najnovsiu oficidlne vydanu verziu Javy. ESMC Web Console vyzaduje minimalne verziu 8
(alebo openjdk), avsak aj napriek tomu odporicéame pouzivat najnovsiu verziu. Podrobnejsie informacie o
instaldcii Javy najdete v nasom ¢ldnku databdzy znalosti.

e Apache Tomcat (podporovana verzia).

e Web Console subor (era.war) ulozeny na lokdlnom pevnom disku.

Pre instalaciu balikov Java a/alebo Apache Tomcat pouZite nasledujuce prikazy podla distribucie systému Linux,
ktoru pouzivate:

Debian a Ubuntu sudo apt-get install openjdk-8-jdk tomcat?
distribucie
CentOS, Red Hat a sudo yum install java-1.8.0-openjdk tomcat
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Fedora distribucie

OpenSUSE distribucia sudo zypper install java-1 8 O-openjdk tomcat

7. Nasadte a otestujte ESMC Web Console podla kapitoly InStaldcia ESMC Web Console —Linux. Ak mate problémy s

HTTPS pripojenim do ESMC Web Console, precitajte si ¢lanok o nastaveni pripojenia HTTPS/SSL.

8. Nainstalujte ESET Management Agenta na server.

4.4.2 Instaldcia a konfiguracia MySQL
Instalacia
Ak ste uZ nainstalovali a nakonfigurovali MySQL, pokracujte na nastavenia.

A Upozornenie:
MariaDB je predvolena databaza vo vacsine sicasnych linuxovych prostredi a je stic¢astou instalacie MySQL.

Databdzovy server MariaDB nie je podporovany nastrojom ESET Security Management Center.
Dolezité:

Pre spravne fungovanie nastroja ESET Security Management Center nainstalujte MySQL. Pred instalaciou
databazy na systéme Linux pridajte MySQL repozitar:

e Debian, Ubuntu: pridanie MySQL APT repozitara

e CentOS, Red Hat, Fedora: pridanie MySQL Yum repozitara

e OpenSUSE, SUSE Linux Enterprise Server: pridanie MySQL SLES repozitdra

Po pridani MySQL repozitdra mbézete pokracovat v instalacii MySQL.

Postup instaldcie MySQL sa odvija od distribucie a verzie systému Linux:
Debian a Ubuntu distribucie

Pre inStalaciu MySQL pouzite nasledujuci prikaz:
sudo apt-get install mysqgl-server

Pokrocild instalacia: https://dev.mysql.com/doc/refman/5.7/en/linux-installation-apt-repo.html

CentOS, Red Hat a Fedora distribucie

Pre instalaciu MySQL pouzite nasledujtci prikaz:
sudo yum install mysgl-server

Pokrocild instalacia: https://dev.mysql.com/doc/refman/5.7/en/linux-installation-yum-repo.html

OpenSUSE distribtcia

Pre inStalaciu MySQL pouzite nasledujuci prikaz:
sudo zypper install mysgl-community-server

Manualna instalacia

Stiahnite si a nainstalujte MySQL Community Server ediciu na:
http://dev.mysqgl.com/downloads/

Konfiguracia
Spustite nasledujuci prikaz pre otvorenie my . cnf (my. ini nasystéme Windows) siboru v textovom editore:

sudo nano /etc/mysqgl/my.cnf
(ak ste pozadovany subor nenasli, skuste umiestnenie /etc/my.cnf)
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V sekcii [mysgld] stuborumy . cnf najdite nasledujucu konfigurdciu a zmerite hodnoty (ak sa v sibore parametre
nenachadzaju, pridajte ich do sekcie [mysqgld]):

max allowed packet=33M

e Pre MySQL5.6.20 a 5.6.21 (verziu svojho MySQL moézZete zistit pomocoumysgl --version):
o innodb_ log file size musibytnastavené aspori na 200 MB (napr.
innodb log file size=200M)
e Pre MySQL 5.6.22 a novsie verzie:
oinnodb log file size*innodb log files in group musibyt nastavené aspor na 200 MB
(znak * predstavuje nasobenie, stc¢in dvoch parametrov musi byt vac¢si ako 200 MB. Minimalna hodnota pre
innodb log files in group je 2, pricom maximalna hodnota je 100 —musi byt pouZité celé Cislo).
Napriklad:
innodb log file size=100M
innodb:log:fileg_in_group=2

UloZte a zatvorte suibor a zadajte nasledujuci prikaz pre restartovanie MySQL servera a aplikovanie nastaveni (v
niektorych pripadoch bude nazov sluzby mysqgld):

sudo service mysgl restart

Spustite nasledujuci prikaz pre nastavenie MySQL vratane oprdvneni a hesla (tento krok je volitelny a nemusi
fungovat pre niektoré distribucie systému Linux):

/usr/bin/mysqgl secure installation
Pomocou nasledujuceho prikazu skontrolujte, ¢i je MySQL server spusteny:
sudo netstat -tap | grep mysqgl

Ak je MySQL server spusteny, zobrazi sa nasledujuci riadok. Berte, prosim, na vedomie, Ze identifikator procesu —
PID (7668 v priklade nizsie) bude odlisny:

tcp 0 0 localhost:mysqgl e LISTEN 7668/mysgld

4.4.3 Instaldacia a konfiguracia ODBC ovladaca

Instalacia

Pre inStalaciu MySQL ODBC (Open Database Connectivity) ovladaca spustite nasledujuci prikaz z terminalu:
Debian a Ubuntu distribucie sudo apt-get install libmyodbc libodbcl

Poznamka:
Od verzie Ubuntu 16.04.1 LTS a Debian 9 sa uz balik 1 ibmyodbc v
oficialnom Ubuntu repozitari nenachadza. Odporticame stiahnut
samostatny balik z oficidlnej webovej strdnky a nainstalovat ho.
Avsak, tento balik nebude aktualizovany pomocou Ubuntu metédy
apt—-get upgrade, ale bude potrebna manuadlna aktualizacia.

CentOS, Red Hat a Fedora distribticie sudo yum install mysgl-connector-odbc

OpenSUSE distribucia sudo zypper install myodbc-unixbox

Konfiguracia
Spustite nasledujuci prikaz pre otvorenie siboru odbcinst.ini v textovom editore:

sudo nano /etc/odbcinst.ini

102


https://dev.mysql.com/downloads/connector/odbc/
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html

Skopirujte nasledujucu konfiguraciu do siboru odbcinst.ini (uistite sa, Ze cesta k Driver a Setup je spravna) a potom
uloZte a zatvorte subor:

[(MySQL]

Description = ODBC for MySQL

Driver = /usr/lib/x86 64-linux-gnu/odbc/libmyodbc.so
Setup = /usr/lib/x86 64-linux-gnu/odbc/libodbcmyS.so
FileUsage = 1

Ak pouzivate 32-bitovu verziu Ubuntu, pouzite klice Driver a Setup a zmente cestu na:
/Jusr/lib/i386-linux-gnu/odbc/

Cesta k ovladacu sa moze lisit v zavislosti od pouzivanej distriblcie systému Linux. Ovlada¢ mozete najst pomocou
nasledujuceho prikazu:

sudo find /usr -iname "*1libmyodbc*"

ESMC vyzaduje MySQL ovladac s podporu multi-threadingu (stibeZné spracovanie vldkien). Tito poziadavku spitia
ovladac unixODBC (2.3.0 a novsie verzie). StarSie verzie vyZzaduju konfiguraciu. Ak mate starsiu verziu, (prikaz
odbcinst --versionvam ukaze verziu), pridajte nasledujuci parameter do suboru odbcinst.ini:

Threading = 0

Aktualizujte konfiguracné subory, ktoré ovladaju pristup ODBC k databazovému serveru pomocou nasledujuceho
prikazu:

sudo odbcinst -i -d -f /etc/odbcinst.ini

Poznamka:
Odporucame pouzivat najnovsiu dostupnu verziu ODBC ovladaca.

4.4.4 Instalacia servera — Linux

InStalacia komponentu ESMC Server na operacnom systéme Linux prebieha pomocou terminalu. Mozete si pripravit
inStalaény skript a spustit ho s opravneniami sudo. Predtym, ako za¢nete s instaldciou, sa uistite, Ze boli splnené

vietky prerekvizity.

Poznamka:
Ak chcete nainstalovat ESMC Server na SUSE Linux Enterprise Server (SLES), riadte sa pokynmi v tomto ¢lanku
databdzy znalosti.

Priklad inStalacného skriptu:
(Nové riadky musia byt oddelené "\" pre kopirovanie celého skriptu do terminalu.)

sudo ./server-linux-x86_ 64.sh \
--skip-license \
--db-driver=MySQL \
--db-hostname=127.0.0.1 \
-—db-port=3306 \
--db-admin-username=root \
--db-admin-password=Adminl23 \
--server-root-password=Adminl23 \
--db-user-username=root \
--db-user-password=Adminl23 \
—-—-cert-hostname="10.1.179.46;Ubuntu64-bb; Ubuntu64-bb.BB.LOCAL"

ESMC Server asluzba eraserver budu nainstalované do nasledujiceho umiestnenia:
/opt/eset/RemoteAdministrator/Server

103


https://support.eset.com/kb6879
https://support.eset.com/kb6879

Mbzete zmenit nasledujuce atribaty:

--uninstall Odinstaluje produkt. -
--keep-database Pocas odinstalovania bude databdza zachovana. -
--locale Lokalny identifikator (LCID) nainsStalovaného servera Ano

(Standardne je to en US). Viacinformdcii najdete v Casti
podporované jazyky.

POZNAMKA: Jazyk mbZete nastavit pre kazdu relaciu
ESMC Web Console.

--skip-license PouZivatelovi sa pocCas inStaldcie nezobrazi vyzva na -
potvrdenie suhlasu s licenénou dohodou.

--skip-cert InStaldtor preskodi generovanie certifikdtu (pouZite s -
parametrom --server—-cert-path).

--license-key Licenény kl'G¢ ESET. MdzZe byt zadany neskor. -

--product-guid Globalny unikatny identifikator produktu (GUID). Ak nie -
je zadefinovany, bude vygenerovany.

-—-server-port ESET Security Management Center (ESMC) Server port -
(Standardne jeto 2222).

--console-port ESET Security Management Center Web Console port -
(Standardne je to 2223).

--server-root-password Heslo do Web Console pre poyiivatel’sk\'/ Ucet Ano
,2Administrator”; minimalna dlzka 8 znakov.

--db-type Typ databdzy, ktory bude pouZzity (mozné hodnoty: -
MySQL Server,MS SQL Server).

--db-driver ODBC ovladac pre pripojenie do databdzy (prikaz Ano

odbcinst -g -dzobrazizoznam dostupnych
ovlddacov, z ktorych pouzite jeden, napr.: ——db-
driver=MySQL).

-—-db-hostname Nazov alebo IP adresa databdzového servera. Ano

--db-port Port databazového servera (Standardne je to 3306). Ano

-—-db-name Nazov databazy ESMC Servera (Standardne je to -
era db).

--db-admin-username Pouzivatelské meno spravcu databazy (pouZivané pri Ano

inStaldcii pre vytvorenie a zmeny databazy). Tento
parameter mbzZete vynechat, ak uz je vytvoreny
pouzivatel databazy, ktory je definovany atribatmi —-
db-user-username a —-db-user-password
--db-admin-password Heslo spravcu databazy. Tento parameter mézete Ano
vynechat, ak uz je vytvoreny pouzivatel databazy, ktory je
definovany atributmi --db-user-username a --
db-user-password
--db-user-username Meno pouzivatela databazy ESMC Servera (pouzivané Ano
ESMC Serverom na pripojenie do databazy); nemalo by
mat viac ako 16 znakov.

--db-user-password Heslo pouzivatela databazy ESMC Servera. Ano

--cert-hostname Obsahuje vietky mozné mena a/alebo IP adresy poditaca, Ano
na ktorom bude nainstalovany ESMC Server. Musi byt
zhodny s nazvom servera zadanym v certifikate agenta,
ktory sa pripaja na server.
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--server-cert-path

--server-cert-password
-—agent-cert-password
—-—-cert-auth-password
—-—-cert-auth-path
--cert-auth-common-name
-—-cert-organizational-unit
—-—-cert-organization
--cert-locality
—-—-cert-state
—-—cert-country

-—-cert-validity

--cert-validity-unit

—-—ad-server

-—ad-user—-name

—-—-ad-user-password

-—ad-cdn-include

--enable-imp-program

--disable-imp-program

Protokol instalacie

Cesta k partnerskému certifikatu servera (pouzite tuto
moznost, ak ste zadali aj parameter --skip-cert).

Heslo partnerského certifikatu servera.
Heslo partnerského certifikatu agenta.
Heslo certifikacnej autority.

Cesta k suboru certifikacnej autority servera.

Bezny ndzov certifikacnej autority (v Uvodzovkach "").

Platnost certifikatu v drioch alebo rokoch (udéva ju
argument ——cert-validity-unit).

Casové jednotky platnosti certifikatu; roky —,Years”
alebo dni -, Days” (Standardnd hodnota je Years).

Active Directory server.

Meno pouzivatela s opravneniami na prehladavanie siete
AD.

Active Directory heslo.

Strom Active Directory, ktory bude synchronizovany; pre
synchronizaciu celého stromu pouZzite prazdne

uvodzovky "".
Aktivacia programu zlepSovania produktov.

Deaktivacia programu zlepSovania produktov.

Protokol inStaldcie je uzitocny pri rieSeni problémov a nachddza sa v suboroch protokolu.
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Po instalacii skontrolujte, ¢i je sluzba ESMC Server spustena pomocou nasledujiceho prikazu:
service eraserver status

root@localhost:~

File Edit View 5Search Terminal Help

d [/
tive (running)
T E Start

Main PID:

CGroup:

May 14 16
May 14 1

4.4.4.1 Prerekvizity servera - Linux

Pre inStalaciu ESMC Servera na systéme Linux je potrebné splnit nasledujtice poZiadavky:
e Musite mat platnu licenciu.

e Databdazovy server musi byt nainstalovany a nakonfigurovany s G¢tom root. Pouzivatelsky ucet nemusi byt
vytvoreny pred instalaciou, vie ho vytvorit instalator.

Poznamka:
ESMC Server uklada do databazy velké bloky dat, preto je doleZité pre spravne fungovanie ESMC povolit v MySQL
akceptovanie velkych ddtovych balikov.

ODBC ovladac — ODBC ovladac sa pouZziva na nadviazanie spojenia s databazovym serverom (MySQL).

Poznamka:
Od verzie Ubuntu 16.04.1 LTS a Debian 9 sa uZ balik 1 ibmyodbc v oficidlnom Ubuntu repozitari nenachadza.
Odporucame stiahnut samostatny balik z oficidlnej webovej stranky a nainstalovat ho. Avsak, tento balik nebude
aktualizovany pomocou Ubuntu metddy apt—-get upgrade, ale bude potrebna manualna aktualizacia.

InStalacny balik servera musi byt nastaveny ako spustitelny sibor. PouZite nasledujuci prikaz:
chmod +x server-linux-x86 64.sh

e Minimalna podporovana verzia openSSL je openssl-1.0.1e-30 (prikaz openssl version ukdZe aktudlne
pouZivanu verziu).

e Xvfb —potrebné pre spravnu tla¢ sprav (Uloha pre server Generovat spravu) na systémoch Linux Server bez
grafického pouzivatelského rozhrania.

e Cifs-utils — potrebné pre spravne nasadenie agenta v prostredi Windows OS.

e Qt4 WebKit kniznice —su potrebné pre tlac sprav vo formatoch PDF a PS (vyZaduje sa verzia 4.8, nie verzia 5).
Vsetky ostatné Qt4 zavislosti sa nainstaluju automaticky. V pripade, Ze pouZivate CentOS sa mdZe stat, Ze v
oficidlnych repozitaroch nebudu vsetky pozadované baliky. MozZete ich v3ak nainstalovat z repozitara tretich stran
(napr. EPEL repozitare) alebo ich skompilovat priamo na pocitaci.
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e Kinit + klist — pouzivané pre overovanie pomocou protokolu Kerberos pocas synchronizacie s AD a prihlasovania
doménového pouzivatela. Vyzaduje sa tiez spravna konfiguracia protokolu Kerberos (/etc/krb5.conf).

e Whinfo + ntlm auth —pouZzivané pre overovanie pomocou doménového uctu a pre NTLM autentifikaciu pri SMTP
serveri (odosielanie e-mailov).

e Ldapsearch —pouzivané pri synchronizacii s AD.

e Snmptrap — pouzivané pre odosielanie SNMP trap sprav. V pripade, Ze sa tato funkcia nebude pouzivat, nie je jej
instalacia povinna. SNMP je tieZ potrebné nakonfigurovat.

e SELinux devel balik — pouZziva sa pri inStaldcii produktov na vytvaranie SELinux modulov politik. Toto sa vyZaduje
len na systémoch, kde je aktivovany SELinux (CentOS, Fedora, RHEL). Treba mat na pamiti, Ze SELinux moze
spbsobovat problémy s ostatnymi aplikaciami. Pre ESMC Server pritom nie je nevyhnutny.

Tabulka nizSie obsahuje spravne prikazy pre vSetky baliky popisane vyssie pre distriblcie Debian a Ubuntu, ako aj
pre distribucie CentOS, Red Hat a Fedora:

ODBC ovladac

apt-get install unixodbc vyum install mysqgl- zypper install unixodbc

libmyodbc connector-odbc myodbc-unixbox

xvfb

apt-get install xvfb yum install xorg-xl1l- zypper install xorg-x11-
server-Xvfb server-extra

cifs-utils

apt-get install cifs- yum install cifs-utils zypper install cifs-utils

utils

Qt4 WebKit kniznice

apt-get install Pozrite si nas ¢lanok databdzy znalosti. zypper install

libgtwebkit4 libgtwebkit4

kinit+klist —voliteIné (potrebné pre sluzbu Active Directory)

apt-get install krb5-user yum install krb5- zypper install krbb
workstation

wbinfo + ntim_auth

apt-get install winbind yum install samba-winbind- zypper install samba-

clients winbind
Idapsearch
apt-get install ldap- yum install openldap- zypper install openldap2-
utils clients client
libsasl2-modules—-gssapi- cyrus-sasl-gssapi cyrus- cyrus-sasl-gssapi
mit sasl-1ldap cyrus-sasl-ldap-auxprop
snmptrap
apt-get install snmp yum install net-snmp-utils zypper install net-snmp

net-snmp

SELinux devel balik (volitené; Pre ESMC Server pritom nie je nevyhnutny.

107


https://support.eset.com/kb6794/

apt-get install selinux- yum install zypper install selinux-

policy-dev policycoreutils-devel policy-devel

samba

apt-get install samba yum install samba zypper install samba
samba-winbind-clients samba-client

4.4.5 Instalacia agenta — Linux

InStalacia komponentu ESET Management Agent na operaénom systéme Linux prebieha pomocou termindlu. Uistite
sa, ze boli splnené vsetky poziadavky. Pripojenie na ESMC Server je umoznené parametrami --hostname a --port
(port sa nepoutziva, ak je k dispozicii SRV zaznam). = Mozné formaty pripojenia.

e Nazov hostitel'aa port
e |Pv4 adresa a port
e |Pv6 adresa a port
e Servisny zaznam (SRV zaznam) — pre konfiguraciu DNS zdrojového zaznamu na Linuxe musi byt pocitac v jednej
doméne s funkénym DNS serverom. Pre viac informdcii prejdite do kapitoly DNS zdrojovy zdznam. SRV zdznam
musi zacinat predponou ,, NAME._tcp“, kde ,NAME" predstavuje vlastné pomenovanie (napr. ,era“).

Priklad instalacného skriptu:
(Nové riadky musia byt oddelené pomocou "\" pre kopirovanie celého skriptu do terminalu.)

Serverom asistovana instalacia

./agent-linux-x86_ 64.sh \
--skip-license \
--hostname=10.1.179.36 \
--port=2222 \
--webconsole-user=Administrator \
--webconsole-password=aB455$45c \
--webconsole-port=2223

Offline instalacia

./agent-linux-x86 64.sh \

-—skip-license \
--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
--cert-password=N311luI4#2aCC \
--hostname=10.1.179.36 \

—--port=2222
Parametre
--hostname Ndazov hostitela alebo IP adresa ESMC Servera (ERA Proxy). Ano
—-—port Port ESMC Servera alebo ERA Proxy (prednastavend hodnota je 2222). Ano
--cert-path Cesta k suboru certifikatu agenta (viac informacii o certifikatoch najdete tu). Ano

(offline)
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--cert-auth- Cesta k stiboru Certifika¢nej autority servera (viac o certifikaénych autoritdich ~ Ano
path najdete tu). (offline)
--cert- Heslo certifikacnej autority. Musi sa zhodovat s heslom certifikatu agenta. Ano
password (offline)
-—cert-auth- Heslo certifikacnej autority. Ano (ak sa
password pouZiva)
--skip- Pouzivatelovi sa pocas instalacie nezobrazi vyzva na potvrdenie sudhlasu s Nie
license licenénou dohodou.

--product- GUID produktu (ak nie je definované, vygeneruje sa). Nie
guid

--cert- Base64 kédovany obsah PKCS12 kddovaného verejného kluca certifikatu a Nie
content verejny kl'U¢ pouZity na nastavenie zabezpecdenej komunikdcie medzi

serverom a agentmi. Pouzite len jednu z nasledujicich moznosti: ——cert-
pathalebo --cert-content.

-—-cert-auth- Base64 kédovany obsah DER kédovaného sukromného kltca certifikacnej Nie
content autority pouZzitého na overovanie komunikdcie vzdialenych klientov (proxy
alebo server). Pouzite len jednu z nasledujtcich moznosti: ——cert-auth-
pathalebo --cert-auth-content.
--webconsole- Ndazov hostitela alebo IP adresa pouZivana nastrojom Web Console na Nie
hostname pripojenie na server (ponechanim prazdneho pola bude pouZitd hodnota
zadana parametrom ,hostname®).
--webconsole- Port pouzivany ndstrojom Web Console na pripojenie na server Nie
port (prednastavenda hodnota je 2223).
--webconsole- Pouzivatelské meno pouzivané nastrojom Web Console na pripojenie na Nie
user server (prednastavend hodnota je Administrator).
--webconsole- Heslo pouZzivané nastrojom Web Console na pripojenie na server. Ano (S-a)
password
-—-proxy- Ndazov hostitela HTTP Proxy pre pripojenie na server. Ak sa
hostname pouZiva
proxy
--proxy-port Port HTTP Proxy pre pripojenie na server. Ak sa
pouZiva
proxy
-—-proxy-user Pouzivatelské meno pre HTTP Proxy. Ak sa
pouZiva
proxy
-—pProxy- Heslo pre HTTP Proxy. Ak sa
password pouZiva
proxy
-—-enable-imp- Aktivacia programu zlepSovania produktov. Nie
program
--disable- Deaktivacia programu zlepSovania produktov. Nie

imp-program
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Pripojenie a certifikaty

e Udaje pre Pripojenie na ESMC Server musia byt zadané: ——hostname, ——port (port nie je potrebny, ak je
pouZity servisny zaznam, Standardne je to 2222).

e Pre Serverom asistovanu instaldciu zadajte nasledujlice Udaje: —-—webconsole-port, —--webconsole-
user, —--webconsole-password
e Pre Offline inStaldciu zadajte nasledujuice Udaje : ——cert-path, --cert-password

Parametre inStaldcie --cert-patha —--cert-auth-path vyZaduju certifikacné stbory (.pfxa .der),
ktoré je mozné exportovat z ESMC Web Console. (Pre viac informacii si precitajte o exportovani.pfx suboru a
.der suboru.)

Parametre typu hesla

Parametre typu hesla mozu byt zadané ako premenné prostredia, nacitané zo stdin, alebo zadané ako text.
Napriklad:

--password=env:SECRET PASSWORD, kde SECRET_PASSWORD je premenna prostredia s heslom
--password=file:/opt/secret, kde prvy riadok textového suboru /opt/secret obsahuje vase heslo
--password=stdin —instalator si precita heslo zo Standardného vstupu

--password="pass: PASSWORD" je rovnaky ako ——password="PASSWORD" a je povinny v pripade, ked'
aktualne heslo je "stdin"(standard input) alebo retazec zacinajlci s "env:", "file: ", pripadne "pass:"

HTTP Proxy pripojenie
Ak pouzivate HTTP Proxy, pomocou parametrov —-—proxy-hostname, -—-proxy-port, ——proxy-usera —-
proxy-password definujte udaje pre pripojenie.
PRIKLAD: Offline instalacia agenta s pripojenim HTTP Proxy
./agent-linux-x86 64.sh \
--skip-license \
--cert-path=/home/admin/Desktop/agent.pfx \
--cert-auth-path=/home/admin/Desktop/CA.der \
--cert-password=N311luI4#2aCC \
--hostname=10.1.179.36 \
--port=2222 \
--proxy-hostname=10.1.180.3 \
--proxy-port=3333 \
--proxy-user=Administrator \

—--proxy-password=AdMiN plSSwOr4d

Protokol instalacie

Protokol instaldcie je uzito¢ny pri rieSeni problémov a nachddza sa v suboroch protokolu.

Uistite sa, Ze inStaldcia prebehla Uspesne a sluzba je spustend pomocou nasledujuceho prikazu:
sudo service eraagent status

Aktualizacia a opravna instalacia agenta na systéme Linux

Ak spustate insStalaciu agenta manualne na systéme, kde je uz agent nainstalovany, mozu nastat nasledujuce
scenare:

110


https://help.eset.com/esmc_admin/70/sk-SK/export_a_public_key.html
https://help.eset.com/esmc_admin/70/sk-SK/export_certificate.html

e Aktualizacia—v pripade, Ze spustite novsiu verziu instaldtora.
o Serverom asistovand instaldcia —aplikdcia bude aktualizovand a budu ponechané predosié certifikaty.
o Offline inStaldcia —aplikdcia bude aktualizovand a budu pouZité nové certifikaty.

e Opravna instalacia—v pripade, Ze spustite rovnaku verziu instalatora. Tato moznost moze byt pouzita na migraciu
agenta nainy ESMC Server.

o Serverom asistovand instaldcia —aplikdcia bude preinstalovana a budu pre fu pouZité sucasné certifikaty z
ESMC Servera (definované parametrom hostname).

o Offline instalacia —aplikacia bude preinstalovana a budu pouZité nové certifikaty.

Ak migrujete agenta zo starSieho servera nainy, novsi ESMC Server manudlne a zaroven pouZivate serverom

asistovanu instalaciu, spustite instalaény prikaz dvakrat. Najprv prebehne aktualizacia agenta a v druhom kroku
budd ziskané nové certifikaty, aby sa agent mohol pripojit na ESMC Server.

4.4.5.1 Prerekvizity agenta — Linux

Pre inStalaciu ESET Management Agenta na operacnom systéme Linux je potrebné splnit nizsie uvedené
prerekvizity.

Prerekvizity pre serverom asistovanu instalaciu agenta:

e Serverovy pocita¢ musi byt dostupny zo siete a musia byt na nom nainstalované ESMC Server a ESMC Web
Console.

e Instalacny sibor ESET Management Agenta musi byt nastaveny ako spustitelny (toto nastavite pomocou prikazu
chmod +x).

e Musite mat nainstalované openss/ aspori vo verzii openssl-1.0.1e-30

Prerekvizity pre offline instalaciu agenta:

e Serverovy pocita¢ musi byt dostupny zo siete a musi byt na nom nainstalovany ESMC Server.

Musi byt vytvoreny certifikat agenta.

Musi byt vytvoreny verejny kltic Certifikacnej autority servera.

Instalacny subor agenta musi byt nastaveny ako spustitelny (toto nastavite pomocou prikazu chmod +x).
Musite mat nainstalované openss/ aspofi vo verzii openssl-1.0.1e-30

Poznamka:

Pre Linux CentOS sa odportca instaladcia balika policycoreutils-devel. Pre instalaciu balika spustite
nasledujuci prikaz:

yum install policycoreutils-devel

4.4.6 Instalacia Web Console — Linux

Pred instaldciou komponentu ESMC Web Console sa uistite, Ze boli splnené vsetky prerekvizity. Pre inStaldciu ESMC
Web Console postupujte podla tychto krokov:

1. Spustite nasledujuce prikazy pre skopirovanie siboru era.war do vybraného Tomcat priecinka:

Debian a Ubuntu distribucie sudo cp era.war /var/lib/tomcat7/webapps/
CentOS, Red Hat a Fedora distribticie sudo cp era.war /var/lib/tomcat/webapps/
OpenSUSE distribucia sudo cp era.war /usr/share/tomcat/webapps/

Pripadne mozZete extrahovat obsah siboru era.war do priecinka /var/lib/tomcat/webapps/era/
2. Zadajte nasledujuci prikaz pre reStartovanie sluzby Tomcat a spustenie nasadenia siboru .war:

Debian a Ubuntu distribucie sudo service tomcat?7 restart
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CentOS, Red Hat a Fedora distribucie sudo service tomcat restart

OpenSUSE distribtcia sudo service tomcat restart

3. Ak ste nainstalovali ESMC Web Console na iny pocitac ako ten, na ktorom je nainstalovany ESMC Server,
vykonajte nasledujuce kroky pre umoznenie komunikdacie medzi ESMC Web Console a ESMC Serverom:

I. Zastavte sluzbu Tomcat: sudo service tomcat7 stop.
Il. Upravte subor EraWebServerConfig.properties :

sudo nano /var/lib/tomcat/webapps/era\
/WEB-INF/classes/sk/eset/era/g2webconsole/server)\

/modules/config/EraWebServerConfig.properties

Ak sa subor EraWebServerConfig.properties nenachadza vo vyssie spomenutom umiestneni, mozete pouzit nasledujulci pri
find / -iname "EraWebServerConfig.properties"

[ll. Vyhladajte poloZku server address=localhost.
IV. Nahradte 1localhost IP adresou vasho ESMC Servera a uloZte subor.
V. Restartujte sluZzbu Tomcat: sudo service tomcat?7 restart.

Po dokonceniinstaldcie otestujte pripojenie do ESMC Web Console. Otvorte nasledujuci odkaz vo webovom
prehliadaci (zobrazi sa prihlasovacie okno):

http://localhost:8080/era alebo aksaprihlasujete navzdialeny server,
http://IP _ADDRES OR HOSTNAME:8080/era

Poznamka:

HTTP port, Standardne 8080, sa nastavi pocas manualnej instaldcie Apache Tomcat. MdzZete tiez nastavit HTTPS
pripojenie pre Apache Tomcat.

4.4.6.1 Prerekvizity ESMC Web Console - Linux
Pred instalaciou komponentu ESMC Web Console na systéme Linux je potrebné splnit nasledujuce prerekvizity:
e Java —vzdy pouzZivajte najnovsiu oficidlne vydanu verziu Javy. ESMC Web Console vyzaduje minimalne verziu 8

(alebo openjdk), avsak aj napriek tomu odporiéame pouzivat najnovsiu verziu. Podrobnejsie informacie o
inStalacii Javy ndjdete v naSom ¢lanku databdzy znalosti.

e Apache Tomcat (podporovanad verzia).

e Web Console subor (era.war) ulozeny na lokdlnom pevnom disku.

Pre instalaciu balikov Java a/alebo Apache Tomcat pouZite nasledujuce prikazy podla distribucie systému Linux,
ktoru pouzivate:

Debian a Ubuntu sudo apt-get install openjdk-8-jdk tomcat?
distribucie
CentOS, Red Hat a sudo yum install java-1.8.0-openjdk tomcat

Fedora distribucie

OpenSUSE distribticia sudo zypper install java-1 8 O-openjdk tomcat
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4.4.7 Instalacia proxy — Linux

V ESMC 7 bola funkcia ERA Proxy nahradena komponentom Apache HTTP Proxy, beZne distribuovanym v podobe
apache? alebo httpd balika. ESET Management Agenty (od verzie 7) sa mozZu pripajat na ESMC Server
prostrednictvom Apache HTTP Proxy. BliZSie informacie o tom, ako proxy pracuje s ESET Management Agentmi,

najdete v tejto kapitole.

Vyberte si scendr:

e Nova insStalacia na systéme Linux
e Aktualizacia z predoslej verzie ERA Proxy nainstalovanej na systéme Linux

Nova instalacia na systéme Linux

1. Nainstalujte a nakonfigurujte komponent Apache HTTP Proxy.
2. Nakonfigurujte Apache HTTP Proxy na preposielanie komunikacie agentov.
a. Nazariadeni proxy otvorte konfiguracny stubor:
i. Debian distribucie
/etc/apache2/mods-enabled/proxy.conf
ii. Red Hat distribucie
/etc/httpd/conf/httpd.cont
b. Nakoniec konfiguracného suboru pridajte riadok obsahujuci ¢islo portu, ktory je pouzivany agentom na
pripojenie na ESMC Server. Standardne je to port 2222.
All1owCONNECT 443 563 2222
c. Nazariadeni proxy otvorte konfiguracny subor:
i. Debian distribucie
/etc/apache2/apache?.conf
ii. Red Hat distribucie
/etc/httpd/conf/httpd.conf
d. N4djdite riadok
Listen 80
azmente hona
Listen 3128
e. Ak ste vramci nastaveni proxy (krok ¢. 1) pridali obmedzenia pre IP adresy, musite povolit pristup na vas
ESMC Server:
i. Do osobitného segmentu ProxyMatch pridajte:
1. adresu, ktoru pouZzivaju vase agenty na pripojenie k ESMC Serveru,
2. vsetky moZné adresy vasho ESMC Servera (IP, FQDN atd.).
Pridajte cely kéd zobrazeny nizsie, IP adresa 10.0.0.10 sltzZi len ako priklad a je potrebné nahradit ju
vasou vlastnou adresou.

</ProxyMatch>
<ProxyMatch ~([h,H][t,T]I[t,T][p,P]l[s,S]1?2://)?2(["@/]1*@)?(10.0.0.10)>
Allow from all

</ProxyMatch>

f. ReSstartujte sluzbu Apache HTTP Proxy.

Aktualizacia z predoslej verzie ERA Proxy nainstalovanej na systéme Linux

Vykonanie aktualizacie v prostredis ERA 6.x Proxy na systéme Linux je velmi podobné aktualizacii na systéme
Windows s vynimkou nastavenia ciest k siborom. Postupujte podlainstrukcii uvedenych v tejto kapitole a pouzite
vhodny balik a cesty k siborom v zavislosti od vasej distribucie systému Linux.
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4.4.8 Instalacia nastroja RD Sensor a prerekvizity inStalacie — Linux

Pre inStalaciu ndstroja RD Sensor na operacnom systéme Linux postupujte podla nasledujucich krokov:

1.

Uistite sa, Ze boli splnené vsetky prerekvizity inStalacie:

o Siet musi byt prehladavatelna (otvorené porty, firewall nastaveny tak, aby neblokoval prichadzajucu
komunikaciu atd'.).

o Server musi byt dostupny na sieti.

o Pre spravne fungovanie vsetkych stcéasti musi byt na lokalnom poditaci nainstalovany ESET Management Agent.
o Terminal musi byt otvoreny.

o Instalacny balik komponentu RD Sensor musi byt nastaveny ako spustitelny stbor:

chmod +x RDSensor-Linux-x86 64.sh

2.

Spustite nasledujuci prikaz pre spustenie insStaldcie s opravneniami sudo:

sudo ./RDSensor-Linux-x86 64.sh

3.

4.
5.

Precitajte si Licen¢nu dohodu s koncovym pouzivatefom (EULA). Pomocou medzernika sa posuniete na dalSiu
stranu Licenénej dohody s koncovym pouzivatelom.
Budete vyzvany na potvrdenie vasho suhlasu s licenciou. Stlacte klaves Y ak suhlasite, ak nie, stlacte klaves N.

ESET Rogue Detection Sensor sa spusti po ukonéeniinstalacie.

Uistite sa, Ze inStaldcia prebehla Uspesne a sluzba je spustend pomocou nasledujuceho prikazu:

sudo service rdsensor status

6.

4.

Protokol k nastroju Rogue Detection Sensor sa nachadza v Protokoloch:

/var/log/eset/RogueDetectionSensor/trace.log

4.9 Instalacia komponentu Mobile Device Connector — Linux

Mobile Device Connector mdZete nainstalovat nainy server ako je ten, na ktorom beZzi vas ESMC Server. Takyto
postup moze byt uzitoény v pripade, ak sa napriklad rozhodnete spristupnit Mobile Device Connector z internetu,
aby mohli byt mobilné zariadenia spravované kedykolvek.

InStalacia komponentu ESMC Server na operacnom systéme Linux prebieha pomocou termindlu. Uistite sa, Ze boli
splnené vsetky poZiadavky. MozZete si pripravit instalacny skript a spustit ho s opravneniami sudo.

Je dostupné velké mnozstvo instalacnych parametrov, niektoré su vSak povinné.

Pri inStalacii sa vyzaduje vas partnersky certifikat ESMC. Mézete ho ziskat dvoma spbsobmi:

Serverom asistovana instalacia—budete musiet uviest pristupové Gdaje spravcu, ktoré pouzivate pre prihlasenie
sa do ESMC Web Console (inStalator automaticky stiahne potrebné certifikaty).

Offline instalacia—budete potrebovat partnersky certifikat (proxy certifikat exportovany z nastroja ESET Security
Management Center). MdZete tieZ pouzit vas vlastny certifikat.

Je potrebné zadat nasledujuce instala¢né parametre:
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HTTPS (Proxy) certifikat:
-—-https-cert-path=
—-—-https-cert-password=

Partnersky Certifikat:
Pri Serverom asistovanej instalacii su potrebné aspon tieto:
—--webconsole-password=
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Pri Offline instalacii zadajte:

—-—-cert-path=

-—cert-password= (heslo nie je potrebné pre prednastaveny certifikat agenta vytvoreny pocas prvotnej
insStalacie ESMC Servera)

Pripojenie na ESMC Server (nazov alebo IP adresa):
—-—-hostname=

Pre MySQL databazu je potrebné zadat:

-—-db-type="MySQL Server"
-—-db-driver=
--db-admin-username=
-—-db-admin-password=
--db-user-password=

Pre MySQL databazu je potrebné zadat:

-—-db-type="Microsoft SQL Server"
-—-db-driver=
--db-admin-username=
-—-db-admin-password=
-—-db-user-password=

Priklad inStalacného skriptu:
(Nové riadky musia byt oddelené pomocou "\" pre kopirovanie celého skriptu do termindlu.)

sudo ./mdmcore-linux-x86 64-0.0.0.0.sh \
--https-cert-path="./proxycert.pfx" \
--https-cert-password="123456789" \
——port=2222 \

-—-db-type="MySQL" \
-—db-driver="MySQL" \
--db-admin-username="root" \
--db-admin-password=123456789 \
--db-user-password=123456789 \
-—-db-hostname="127.0.0.1" \
--webconsole-password=123456789 \
--hostname=username.LOCAL \
—--mdm-hostname=username.LOCAL

Pre Uplny zoznam dostupnych parametrov pouzite:
--help

Protokol instalacie

Protokol instalacie je uzZitocny pri rieSeni problémov a nachadza sa v suboroch protokolu.

115



Po dokonceniinstaldcie skontrolujte, ¢i Mobile Device Connector funguje spravne, a to otvorenim adresy
https://vds-mdm-ndzovhostitela:registracny-port (napr. https://eramdm:9980) vo vasom webovom prehliadadi. Ak
bola instalacia Uspesnd, zobrazi sa nasledujuica sprava:

@ Mobile Device Connecto X

< C | A Mot secure | bitpsy// 9920

SECURITY MANAGEMENT CENTER

MDC Server up and running!

Tato adresu mbZete pouzit aj na overenie dostupnosti MDM servera z internetu (po prisluSnom nastaveni)
otvorenim danej adresy na mobilnom zariadeni. Ak sa vdm stranka nezobrazuje, skontrolujte nastavenia firewallu vo
vasej sieti.

4.4.9.1 Prerekvizity pre Mobile Device Connector — Linux

Pre inStaldciu komponentu Mobile Device Connector na operaénom systéme Linux je potrebné splnit nasledujtce
prerekvizity:

e Nainstalovany a nakonfigurovany databazovy server s root Gétom (pouzivatelsky icet nemusi byt vytvoreny pred
instalaciou, vie ho vytvorit instalator).

e Na pocitadi musi byt nainstalovany ODBC ovladac pre pripojenie na databazovy server (MySQL/MS SQL).
apt-get install unixodbc libmyodbc (Debiana Ubuntu distribucie)
yum install mysgl-connector-odbc (CentOS, Red Hata Fedora distribucie)
zypper install unixodbc myodbc-unixbox (OpenSUSE distribucie)

Poznamka:
Mali by ste pouzit balik unixODBC_23 (nie prednastaveny unixODBC) pre bezproblémové pripojenie ESMC
Servera na MySQL databdzu. Plati to hlavne pre operacény systém SUSE Linux.

Poznamka:
Od verzie Ubuntu 16.04.1 LTS a Debian 9 sa uz balik 1 ibmyodbc v oficialnom Ubuntu repozitari nenachadza.
Odporucame stiahnut samostatny balik z oficidlnej webovej stranky a nainstalovat ho. Avsak, tento balik nebude
aktualizovany pomocou Ubuntu metddy apt—-get upgrade, ale bude potrebnd manudlna aktualizacia.

o Instalaény balik MDMCore musi byt nastaveny ako spustitelny stbor:
chmod +x MDMCore-Linux-x86 64.sh

o Po Uspesnej instaldcii sa uistite, Ze sluzba MDMCore je spustena.
service mdmcore status

o Musite mat nainstalované OpenSSL minimalne vo verzii openssl-1.0.1e-30.

Poznamka:
V pripade, Ze vasa MDM databdaza na MySQL je prilis velka (tisice zariadeni), znamena to, Ze prednastavena
hodnota parametra innodb buffer pool size je prilis mald. Viacinformacii o optimalizécii databazy
najdete na nasledujicom odkaze: https://dev.mysql.com/doc/refman/5.6/en/optimizing-innodb-diskio.html

116


https://dev.mysql.com/downloads/connector/odbc/
https://dev.mysql.com/doc/connector-odbc/en/connector-odbc-installation-binary-unix-tarball.html
https://dev.mysql.com/doc/refman/5.6/en/optimizing-innodb-diskio.html

Dolezité:
Pre zabezpecenu komunikaciu cez HTTPS budete potrebovat SSL certifikat vo formate . pfx. Odporicame, aby
ste pouZili certifikat poskytnuty certifikacnou autoritou (certifikaéna autorita ESMC alebo certifikacna autorita
tretej strany). Neodporicéame pouzivat certifikaty s vlastnym podpisom, pretoze niektoré mobilné zariadenia
takéto certifikdty neakceptuju. Toto vsak nie je problém v pripade certifikatov podpisanych certifikacnou
autoritou, pretoZe takéto certifikaty su déveryhodné a nevyzaduju povolenie od pouzivatela.

Poznamka:
Je potrebné, aby ste mali certifikat podpisany certifikacnou autoritou (certifikacna autorita ESMC alebo
certifikaéna autorita tretej strany) a prisludny privatny kli¢. Dalej je potrebné zIG¢it certifikat podpisany
certifikacnou autoritou a privatny kluc¢ (pomocou OpenSSL) do jedného . pfx suboru:
openssl pkcsl2 -export -in certificate.cer -inkey privateKey.key -out httpsCre
Ide o Standardny postup pre vacsinu serverov, ktoré vyuzivaju SSL certifikaty.

Dolezité:
Pre Offline instalaciu budete potrebovat aj partnersky certifikat (Certifikat agenta exportovany z nastroja ESET
Security Management Center). MOzZete tiez pouzit vas vlastny certifikat.

4.4.10 Instalacia Apache HTTP Proxy — Linux

Postup instalacie Apache HTTP Proxy zvolte podla toho, aku distribuciu systému Linux pouzivate na vasom serveri:

Vseobecny postup instalacie Apache HTTP Proxy na systéme Linux
1. Nainstalujte Apache HTTP Server (aspon vo verzii 2.4.10).
2. Uistite sa, Ze su nacitané nasledujice moduly:

access_compat, auth basic, authn core, authn file, authz core, authz groupfile,
authz host, proxy, proxy http, proxy connect, cache, cache disk

3. Pridajte konfiguraciu vyrovndvacej pamaéte:

CacheEnable disk http://

CacheDirLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 200000000

CacheMaxExpire 604800

CacheQuickHandler Off

CacheRoot /var/cache/apache2/mod cache disk

4. Ak adresar /var/cache/apache2/mod_cache_disk neexistuje, vytvorte ho a pridelfte mu Apache opravnenia (r, w,
X).

5. Pridajte konfiguraciu Proxy:

ProxyRequests On
ProxyVia On
<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. Povolte pridanu vyrovnavaciu pamat proxy a konfiguraciu (ak sa tato konfiguracia nachadza v hlavnom
konfiguratnom stbore Apache, mdZete tento krok vynechat).
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7. Ak je to potrebné, zmenite port pre proxy (predvoleny port je 3128).
8. Volitelné zakladné overovanie:

o Pridajte overovanie pre proxy:

AuthType Basic

AuthName "Password Required"

AuthUserFile /etc/apache2/password.file

AuthGroupFile /etc/apache2/group.file
Require group usergroup

o Vytvorte subor hesla pomocou htpasswd.exe -c
o Manudlne vytvorte sibor s nazvom group.file avloZte don usergroup:username

9. Restartujte sluzbu Apache HTTP Server.

Instalacia Apache HTTP Proxy na Ubuntu Server 14.10 a iné Debian distribtcie
1. Nainstalujte najnovsiu verziu Apache HTTP Server z apt repozitara:
sudo apt-get install apache?2
2. Spustite nasledujuci prikaz na nacitanie potrebnych Apache modulov:
sudo azenmod access_compat auth basic authn core authn file authz core\
authz groupfile authz host proxy proxy http proxy connect cache cache disk
3. Upravte konfiguracny suibor proxy cache:
sudo vim /etc/apache2/mods-available/cache disk.conf
ado suboru vloZte nasledujuce riadky:

CacheEnable disk http://

CacheDirLevels 4

CacheDirLength 2

CacheDefaultExpire 3600

CacheMaxFileSize 200000000

CacheMaxExpire 604800

CacheQuickHandler Off
CacheRoot /var/cache/apache2/mod cache disk

4. Tento krok by nemal byt potrebny, no v pripade, Ze lokalita vyrovnavacej pamate chyba, spustite nasledujlce
prikazy:

sudo mkdir /var/cache/apache2/mod cache disk
sudo chown www-data /var/cache/apache2/mod cache disk
sudo chgrp www-data /var/cache/apache2/mod cache disk

5. Upravte konfiguraciu Apache:
sudo vim /etc/apache2/conf-available/proxy.conf

a skopirujte nasledujuce nastavenia:
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ProxyRequests On
ProxyVia On
<Proxy *>

Order deny,allow
Deny from all
Allow from all
</Proxy>

6. Povolte upravené konfiguracné subory:
sudo aZenconf caching.conf proxy.conf

7. Zmente prijimajuci port pre Apache HTTP Server na port 3128. Upravte subor /etc/apache2/ports.conf a nahradte
riadok Listen 80 riadkom Listen 3128.

8. Volitelné zdkladné overovanie:
sudo vim /etc/apache2/mods-enabled/proxy.conf
o Skopirujte nasledujuce nastavenia pred retazec </Proxy>:
AuthType Basic
AuthName "Password Required"
AuthUserFile /etc/apache2/password.file
AuthGroupFile /etc/apache2/group.file
Require group usergroup
o Nainstalujte apache2-utils avytvorte novy subor hesla (napr. pouzivatel: user, skupina: usergroup):

sudo apt-get install apache2-utils
sudo htpasswd -c /etc/apache2/password.file user

o Vytvorte subor skupiny:
sudo vim /etc/apache2/group.file
avlozte don nasledujuci riadok:
usergroup:user
9. Restartujte Apache HTTP Server pomocou nasledujiceho prikazu:

sudo service apache? restart

Preposielanie iba pre ESET komunikaciu

Tato kapitola je dostupna len v Online pomocnikovi.

Proxy chaining (vSetka komunikacia)

Majte na pamati, ze ESMC nepodporuje proxy chaining v pripade, Ze proxy vyzaduju autentifikaciu. MozZete pouzit
vlastny transparentny proxy server —avsak v tomto pripade bude pravdepodobne potrebné upravit jeho
konfiguraciu nad ramec toho, ¢o spominame v tejto kapitole. Do konfiguracie proxy pridajte nasledujuci riadok
(heslo funguje len pre podriadené proxy):

ProxyRemote * http://IP ADDRESS:3128

Ak sa Proxy chaining pouZiva na virtualnom zariadeni ESMC, je potrebné upravit SELinux politiku. Na virtudlnom
zariadeni ESMC otvorte terminal a spustite prikaz:
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/usr/sbin/setsebool -P httpd can network connect 1

4.4.11 Instalacia Squid HTTP Proxy — Ubuntu Server

Na Ubuntu serveri mdzete miesto Apache pouzit Squid proxy. Instalacia Squid na Ubuntu serveri (a podobnych
linuxovych distribuciach zaloZzenych na Debiane):

1. Nainstalujte balik Squid3:

sudo apt-get install squid3

2. Upravte konfiguracny subor Squid /etc/squid3/squid.conf a nahradte

#cache dir ufs /var/spool/squid3 100 16 256
riadkom

cache dir ufs /var/spool/squid3 5000 16 256 max-size=200000000

Poznamka:
5000 je velkost vyrovnavacej pamate v MB.

3. Zastavte sluzbu squid3.

sudo service squid3 stop
sudo squid3 -z

4. Znova upravte konfiguracny subor Squid a pridajte http access allow all predhttp access deny
all pre umoznenie pristupu klientom k proxy.

5. Restartujte sluzbu squid3:

sudo service squid3 restart

4.4.12 Mirror Tool

Mirror Tool je nastroj, ktory sa pouZziva na aktualizaciu detekéného jadra v offline prostredi. V pripade, Ze
bezpecnostné produkty ESET na vasSich klientskych pocitacoch potrebuju aktualizacie detekéného jadra, no nemaju
pripojenie na internet, mbzete pouzit nastroj Mirror Tool, ktory stahuje aktualiza¢né stibory z aktualizaénych
serverov spolocnosti ESET a uklada ich lokalne.

Poznamka:
Mirror Tool stahuje len aktualizacie detekéného jadra, nepodporuje aktualizacie programovych stcasti (PCU) ani
LiveGrid data. Nastroj Mirror Tool dokaze tiez vytvorit offline repozitar. Mozete sa tiez rozhodnut aktualizovat
produkty ESET individualne.

Prerekvizity

Délezité:
Ndstroj Mirror Tool nepodporuje Windows XP a Windows Server 2003.
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e Cielovy prie¢inok musi byt zdielany pomocou sluzieb Samba/Windows alebo HTTP/FTP.

e Musite mat platny offline licenény subor, ktory obsahuje pouzivatel'ské meno a heslo. Pri vytvaranilicenéného

stiboru je potrebné oznacit moznost Zahrnit meno a heslo. Musite tieZ zadat Nazov licenéného suboru. Offline

licenény subor je nevyhnutny pre aktivaciu ndstroja Mirror Tool a vytvorenie aktivaéného mirror servera.

Create offline license file

Product

ESET Endpoint Antivirus for Windows
ESET Endpoint Security for Windows
ESET Endpoint Antnvarus for kdac 05 X

ESET MOD32 Antivirus Business Edition for Linux
Desktop

ESET Endpoint Security far Mac OS X
ESET virtualization Security

ESET Shared Local Cache

ESET Virtual Agent Host

ESET Mobile Device Connector

Mame My custom name
Units count 1 ¥ f.:]
Username and password

Include Username and Password

When included it is possible to update from ESET servers
Remaote administrator
Allow management with Remaote Administrator
;R:.;namgmmt o Rl [aed TEEED 0 R i

e Musite mat k dispozicii sibor nastroja Mirror Tool. Nastroj je dostupny k stiahnutiu na webovej stranke
spolocnosti ESET v sekcii Samostatné instalatory.
e Na pocitaci, na ktorom bude pouzivany nastroj Mirror Tool, musite mat nainstalovany balik Visual C++

Redistributable for Visual Studio 2010.

e Na pocitaci, na ktorom bude pouzivany nastroj Mirror Tool, musite mat nainstalovany balik Visual C++

Redistributables for Visual Studio 2015.

e Nastroj pozostava z dvoch suborov:

o Windows:
MirrorTool.exeaupdater.dll

o Linux:
MirrorTool aupdater.so
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Pouzitie

e Pre zobrazenie pomocnika pre Mirror nastroj spustite MirrorTool —--help.Zobraziasavsetky dostupné
prikazy nastroja:

C:\Users *MirrorTool.exe --help
Mirror Tool, Copyright (c) ESET, spol. s r.o. 1992-2817. All rights reserved.
Allowed options:

--mirrorType arg [reguired for module update]

Type of mirror. Possible wvalues (case
insensitive): regular, pre-release,
delayed.

--intermediateUpdatelirectory arg [required for module update]

Files will be downloaded to this
directory to create mirror in output
directory.

--offlinelicenseFilename arg [reguired for module update]
0ffline license file.

--updateServer arg [optional]

Update server. (e.g.:
http://update.eset.com/eset_upd/ep&/)
Mirror will be created in output
directory, only specified path in
server will be mirrored.

--outputDirectory arg [reguired for module update]
Directory where mirror will be created.

--proxyHost arg [optional]

Http proxy address (fgdnm or IP).

--proxyPort arg [optional]

Http proxy port.

--proxyUsername arg [optional]

Http proxy username.

--proxyPassword arg [optional]

Http proxy password.

--networkDrivelsername arg [optional]

Username used, when output directory is
accessed using smb(e.g:\\hostname).

--networkDrivePassword arg [optional]

Password used, when output directory is
accessed using smb(e.g:\\hostname).

--excludedProducts arg [optional]

Disable creating mirror for specified
products. Possible values: epd ep5 epb
eras.

--repositoryServer arg [required for repository update]
Repository server for repository
creation.

--intermediateRepositoryDirectory arg [required for repository update]
Files will be downlecaded to this
directory to create offline mirror in
output directory.

--putputRepositoryDirectory arg [required for repository update]
Directory where offline repository will
be created..

--help [optional]

Display this help and exit

e Parameter --updateServer je volitelny. Pri pouZiti tohto parametra musite zadat celtl URL adresu
aktualiza¢ného servera.




e Parameter -—offlineLicenseFilename je povinny. Musite zadat celu cestu k offline licencnému stdboru
(ako je to popisané vyssie).

e Pre vytvorenie mirroru spustite MirrorTool minimalne so vSetkymi povinnymi parametrami. Priklad:

o Windows:

MirrorTool.exe —--mirrorType regular *
--intermediateUpdateDirectory c:\temp\mirrorTemp *
--offlinelicenseFilename c:\temp\offline.lf *

--outputDirectory c:\temp\mirror

o Linux:

sudo ./MirrorTool --mirrorType regular \
--intermediateUpdateDirectory /tmp/mirrorTool/mirrorTemp \
--offlinelicenseFilename /tmp/mirrorTool/offline.lf \

--outputDirectory /tmp/mirrorTool/mirror

Nastroj Mirror Tool a nastavenia aktualizacii

e Pre automatizaciu distribucie aktualizacii virusovej databazy mozZzete naplanovat spustanie nastroja Mirror Tool.
Otvorte Web Console a prejdite do sekcie Ulohy pre klienta > Operaény systém > Spustit prikaz. Vyberte Prikazovy
riadok na spustenie (vratane cesty k siboruMirrorTool . exe) aspustac (napriklad CRON vyraz pre kazdu
hodinu 00 * * * ? *). Na planované spustenie mozete tiez pouzit nastroj Planovac tloh pre systém Windows alebo
na systéme Linux pouzit Cron.

e Pre zmenu nastaveni aktualizacii na klientskych pocitacoch pouZite novu politiku a nastavte Aktualizacny server
tak, aby odkazoval na adresu mirror serveru alebo zdielany priecinok.

4.4.13 Failover klaster — Linux

Tato kapitola popisuje instalaciu a konfiguraciu produktu ESET Security Management Center na Red Hat high-
availability klastri.

Podpora klastra — Linux

Komponenty ESET Security Management Center Servera mozu byt nainstalované na Red Hat Linux 6 klastri a novsich.
Failover klastre su podporované iba v aktivnom/pasivnom reZzime vytvorené prostrednictvom rgmanager.

Prerekvizity

e Aktivny/pasivny klaster musi byt nainstalovany a nastaveny. Sti¢asne moze byt spusteny len jeden uzol, dalsie
uzly musia byt v rezime standby. Load balancing nie je podporované.

e Zdielané ulozZiskda —iSCSI SAN, NFS ainé su podporované (kazda technoldgia alebo protokol, ktory pristupuje k
zdielanému uloZisku po blokoch alebo stboroch a tlozisko mapuje tak, Ze sa tvari ako lokalne pripojena
jednotka). Zdielané Ulozisko musi byt pristupné z kazdého aktivneho uzla klastra a musi mat spravne
inicializovany stiborovy systém (napr. pouZitie siborového systému EXT3 alebo EXT4).
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e Pre spravu systému su potrebné nasledujice HA rozsirenia :
" rgmanager
" Conga
e rgmanager je tradi¢ny Red Hat HA klaster stack. Je to povinny komponent.
Grafické pouzivatelské prostredie Conga je volitelné. Failover klaster moze byt spravovany bez tohto
prostredia, odpori¢ame ho vsak nainstalovat. Pri pouziti tejto prirucky ho treba mat nainstalované.
e Fencing musi byt sprdvne nastaveny, aby sa predislo poskodeniu dat. Ak fencing eSte nie je nastaveny, spravca
klastra ho musi nastavit.

Ak eSte nemate spusteny klaster, pre vytvorenie a nastavenie high-availability failover klastra (aktivheho alebo
pasivneho) pouZite nasledujuicu priruc¢ku spolo¢nosti Red Hat: Red Hat Enterprise Linux 6 Cluster Administration.

Rozsah

Sucasti ESET Security Management Center, ktoré mozno nainstalovat na Red Hat Linux HA klaster:

e ESMC Server a ESET Management Agent
1 Poznamka:
e ESET Management Agent musi byt nainstalovany, pretoZze v opaénom pripade sa nespustisluzba ESMC klaster.

e Instalacia ESMC databazy na klaster je podporovand len v pripade, Ze klaster je poskytnuty sluzbou SQL a ESMC
sa pripdja na jednu adresu hostitela databazy.

Nasledujuci priklad je pre klaster s dvoma uzlami. Avsak, méZete pouZit tento priklad aj ako referenciu pre instalaciu
nastroja ESET Security Management Center na klaster s viacerymi uzlami. Uzly klastra su v tomto priklade
pomenované nodel a node2.

Kroky instalacie

1. Nainstalujte ESMC Server na uzol nodel.
o Majte na pamati, Ze certifikat servera musiv Casti nazov hostitela obsahovat externt IP adresu (alebo nazov)
rozhrania klastra (nie lokalnu IP adresu alebo nazov uzla).

2. Zastavte a deaktivujte sluzbu ESMC Server pomocou nasledujucich prikazov:

service eraserver stop
chkconfig eraserver off

3. Pripojte zdielané ulozisko k uzlu nodel. V tomto priklade je zdielané uloZisko pripojené
ako /usr/share/erag2cluster.

4. V [usr/share/erag2cluster vytvorte nasledujlce adresare:

/usr/share/erag2cluster/etc/opt/eset/RemoteAdministrator/Server
/Jusr/share/erag2cluster/opt/eset/RemoteAdministrator/Server

/Jusr/share/erag2cluster/var/log/eset/RemoteAdministrator/Server
/Jusr/share/erag2cluster/var/opt/eset/RemoteAdministrator/Server

5. Rekurzivne skopirujte adresare do nasledujuicich umiestneni(zdroj > destinacia):

/etc/opt/eset/RemoteAdministrator/Server /Jusr/share/erag2cluster/etc/opt/eset/RemoteAdministrator
/opt/eset/RemoteAdministrator/Server /Jusr/share/erag2cluster/opt/eset/RemoteAdministrator

/var/log/eset/RemoteAdministrator/Server /Jusr/share/erag2cluster/var/log/eset/RemoteAdministrator
/var/opt/eset/RemoteAdministrator/Server /usr/share/erag2cluster/var/opt/eset/RemoteAdministrator

6. Vytvorte symbolické odkazy (mozno bude potrebné manudlne vytvorit nové priecinky):
Tato kapitola je dostupnd len v Online pomocnikovi.
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7. Skripteracluster server, ktory sa nachadza v instalacnom prieCinku ESMC Servera, skopirujte
do /usr/share/cluster. Skripty nepouZivaju v instalacnom priecinku . sh priponu.

cp /opt/eset/RemoteAdministrator/Server/setup/eracluster server /usr/share/cluster/e
8. Odpojte zdielané ulozZisko z uzla nodel.
9. Pripojte zdielané Ulozisko na uzol node2 do rovnakého adresara ako pri nodel (/usr/share/erag2cluster).

10. V uzle node2 vytvorte nasledujuce symbolické odkazy:
Tato kapitola je dostupna len v Online pomocnikovi.

11. Skripteracluster server, ktory sa nachadza v inStalatnom priecinku ESMC Servera, skopirujte
do /usr/share/cluster. Skripty v inStalacnom priecinku nepouZzivaju . shpriponu.

cp /opt/eset/RemoteAdministrator/Server/setup/eracluster server /usr/share/cluster/e
UNasledujtce kroky treba vykonat v grafickom pouzivatelskom rozhrani Conga Cluster Administration:

12. Vytvorte skupinu sluzby, napriklad ESMCService.
ESET Security Management Center klaster vyZaduje tri zdroje: IP adresu, siborovy systém a skripty.

13. Vytvorte potrebné zdroje sluzby.

Pridajte IP adresu (externu IP adresu klastra, na ktord sa budu pripajat Agenty), siborovy systém a zdroj
skriptov.

Suborovy systém by mal odkazovat na zdielané ulozisko.

Bod pripojenia siborového systému by mal byt nastaveny na /usr/share/erag2cluster.

Parameter ,Full Path to Script File” by mal byt nastaveny na /usr/share/cluster/eracluster_server.

14. Tieto zdroje pridajte do skupiny ESMCService.

UPo Uspesnom vytvorenia nastaveni klastra nainstalujte ESET Management Agenta na oba uzly na lokdlnom disku
(nie na zdielany disk klastra). Pri pouZiti prikazu --hostname= je nutné zadat externu IP adresu alebo
hostitel'sky nadzov rozhrania klastra (nie parameter localhost)!

4.4.14 Odinstalovanie alebo preinstalovanie komponentu — Linux
Ak chcete preinstalovat alebo aktualizovat komponent na najnovsiu verziu, spustite znova instalacny skript.

Pre odinstalovanie komponentu (v tomto pripade je to ESMC Server) spustite instalator s parametrom --
uninstall:
sudo ./server-linux-x86 64.sh --uninstall --keep-database

Ak chcete odinstalovat iny komponent, pouzite v prikaze prislusny nazov instalacného balika. Napriklad ESET
Management Agent:
sudo ./agent-linux-x86 64.sh --uninstall

Dolezité:
Pri odinStalovani sa odstrania subory databdzy a nastavenia. Pre zachovanie siborov databazy vytvorte SQL dump
databazy s parametrom --keep-database.

Po odinstalovani skontrolujte, ¢i boli odstranené:

e sluzbaeraserver.
e priec¢inok /etc/opt/eset/RemoteAdministrator/Server/.

Poznamka:
Pred odinstalovanim odporucame vytvorit zalohu databazy pre pripad, Ze budete potrebovat obnovit data.

Viac informacii tykajucich sa preinstalovania agenta najdete v tejto kapitole.
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4.5 InStalacia sucasti na systéme macOS

Vo vacsine instalacnych scenarov potrebujete nainstalovat rozne sucasti nastroja ESET Security Management Center
na rozne pocitace v zavislosti od sietovej architektury, vykonnostnych poZiadaviek atd'.

Poznamka:
MacOS je podporovany len ako klient. ESET Management Agent a produkty spoloc¢nosti ESET pre macOS mozu byt
nainstalované na macOS, avSak ESMC Server na macOS nainstalovany byt nemoéze.

4.5.1 Instalacia agenta — macOS

Tato sekcia popisuje postup lokdlnej inStaldcie agenta.
1. Uistite sa, Ze boli splnené vietky prerekvizity:

e ESMC Server a ESMC Web Console su nainstalované (na serveri).
e Certifikat agenta je vytvoreny a pripraveny na lokalnom disku.
o Certifika¢nd autorita je pripravena na vasom lokalnom disku (potrebné len pri nepodpisanych certifikatoch).

Poznamka:
Ak sa vyskytnu problémy pri vzdialenom nasadeni ESET Management Agenta (Uloha pre server Nasadenie
agentov skonci chybou), pozrite si kapitolu RieSenie problémov s nasadenim agenta.

2. Stiahnite si inStalacny subor (samostatny inStalator agenta.dmg) z webovej stranky spoloénosti ESET alebo alebo
si ho vyZiadajte od svojho spravcu systému.

3. Dvakrat kliknite na subor Agent-MacOSX-x86_64.dmg a spustite instalaciu dvojitym kliknutim na subor.pkg.
4. Pokracujte v instalacii. Po vyzve zadajte parametre pripojenia na server:

e Nazov hostitel'ského servera: nazov hostitela alebo IP adresa ESMC Servera.
e Port servera: port uréeny na komunikdciu agenta so serverom, predvolena hodnota je 2222.
e Pouiit proxy: zvolte tito moznost, ak chcete na spojenie medzi agentom a serverom pouzivat HTTP proxy.

Poznamka:
Toto nastavenie proxy sa pouziva len na replikaciu medzi ESET Management Agentom a ESMC Serverom, nie na
ukladanie aktualizacii do vyrovnavacej pamate.

e Nazov hostitel'a proxy: nazov hostitela alebo IP adresa zariadenia s HTTP proxy.

e Port proxy: prednastavend hodnota je 3182.

e Pouzivatel'ské meno, Heslo: zadajte prihlasovacie Udaje pouZivané vasim proxy, ak sa vyZaduje
autentifikacia.

Nastavenia proxy mozete neskdr zmenit vo vasej politike. Najprv musite nainstalovat proxy, az potom mozete
prostrednictvom neho nakonfigurovat spojenie medzi agentom a serverom.

5. Vyberte Partnersky certifikat a zvolte preri heslo. MozZete tieZ pridat Certifika¢nud autoritu.

6. Skontrolujte cestu instalacie a kliknite na InStalovat. Agent bude nainstalovany na vas poditac.
7. Protokol ESET Management Agenta sa nachddza v nasledujucom umiestneni:

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/
/Users/%user%/Library/Logs/EraAgentinstaller.log
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4.6 Databaza

ESET Security Management Center pouZiva databdzu na uchovanie dat o pripojenych zariadeniach. V nasledujtcich
sekciach ndjdete podrobné informdacie o zalohovani, aktualizacii a migracii databazy ESMC Servera (ERA Servera
alebo sluzby ERA 6.x Proxy, ak pouZivate verziu 6.x):

e Skontrolujte kompatibilitu databdzy a systémové poZiadavky pre ESMC Server.

e Ak nemate nastavenu databazu pre pouzitie s ESMC Serverom, mdzete nainstalovat Microsoft SQL Server
Express, ktory je zahrnuty v instalaénom baliku.

e Ak pouZivate Microsoft Small Business Server (SBS) alebo Essentials, odporucame, aby ste sa uistili, Ze vSetky
poziadavky su splnené a Ze pouZivate podporovany operacny systém. Ked' st vSetky poziadavky splnené,
postupujte podlainstalacnych instrukcii pre Windows SBS/Essentials pre instalaciu ESMC na tychto operacnych
systémoch.

e Ak mate navasom systéme nainstalovany Microsoft SQL Server, skontrolujte poziadavky uvedené nizsie, aby
ste sa uistili, Ze pouZivate Microsoft SQL Server vo verzii, ktora je podporovana néstrojom ESET Security
Management Center. Ak pouzivate Microsoft SQL Server vo verzii, ktord nie je podporovand, aktualizujte svoj
SQL Server na kompatibilnu verziu.

Poznamka:
Komponent ERA Proxy z verzie 6 bol z dovodu zmeny protokolu replikdcie agenta nahradeny sluzbou proxy
tretej strany. Nemigrujte databazu Proxy medzi verziami 6.x a 7.

Vykonanie aktualizacie v prostredis ERA Proxy

Jednou z prerekvizit pre instalaciu ESMC je aj nainstalovanie a konfiguracia Microsoft SQL Servera. Je potrebné splnit
nasledujuce poziadavky:

e Nainstalujte Microsoft SQL Server 2008 R2 alebo novsi, pripadne mozete nainstalovat Microsoft SQL Server 2008
R2 Express alebo novsi. Pocas instalacie vyberte pre autentifikaciu Mixed mode.

e Ak je Microsoft SQL Server uZ nainstalovany, nastavte druh autentifikacie na Mixed mode (SQL Server
authentication and Windows authentication). Postupujte podla instrukcii v nasledujicom ¢lanku databazy
znalosti.

e Povolte TCP/IP pripojenie na SQL Server. Postupujte podla instrukcii v nasledujicom ¢lanku databazy znalosti
(Cast 1l. Povol'te TCP/IP pripojenie na SQL Server).

Poznamka:
e Na konfiguraciu a spravu databdzového systému Microsoft SQL Server si stiahnite SQL Server Management

Studio (SSMS).

e Ak si pocas instalacie zvolite nainstalovat Microsoft SQL Server Express, nebude mozné ho nainstalovat na
doménovy radic. Toto je pravdepodobné v pripade, Ze pouzivate Microsoft SBS. Ak pouZzivate Microsoft SBS,
odporuc¢ame vam nainstalovat ESET Security Management Center na iny server alebo nevybrat pocas instalacie
komponent SQL Server Express (v takomto pripade musite pouzit na spustenie ESMC databazy svoj existujdci
SQL Server alebo MySQL). Instrukcie tykajtce sa instalacie ESMC Servera na doménovy radic najdete v naSom
¢ldnku databdzy znalosti.

4.6.1 Zaloha a obnova databazy

Vsetky informdcie a nastavenia produktu ESET Security Management Center st uloZzené v databaze. Odporucame
preto pravidelne zalohovat tuto databazu pre znizenie rizika straty dat. Postupujte podla nasledujtcich navodov
podla typu vasej databazy:

Poznamka:
e Zalohasatiez da pouzit neskor pri migracii produktu ESET Security Management Center na novy server.
e Nazvy databaz a protokolov ostanu rovnaké aj po zmene ndzvu produktu z ESET Remote Administrator na ESET
Security Management Center.
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Priklady zalohovania MS SQL databazy
Pri vytvarani zalozného siboru MS SQL databazy sa mbzete riadit nizSie uvedenymi prikladmi:
Dolezité:
V ramci tychto prikladov sa pouzivaju predvolené nastavenia (napr. predvoleny nazov databazy a predvolené

nastavenia pripojenia k databaze). Skript pouzity na zdlohovanie budete musiet upravit tak, aby odrazal vetky
vase zasahy do povodnych nastaveni.

Jednorazova ziloha databazy

Pre vytvorenie zalozného stboru s ndzvom BACKUPFILE spustite v prikazovom riadku systé mu Windows nasledujuci
prikaz:

SQLCMD -S HOST\ERASQL -g "BACKUP DATABASE ERA DB TO DISK = N'BACKUPFILE'"

Poznamka:
HOST je v tomto pripade IP adresa alebo nazov hostitela a ERASQL je ndzov instancie MS SQL servera. Od verzie
produktu ESMC 7 mozete (ak pouzivate MS SQL databdazu) nainstalovat ESMC Server na SQL inStanciu, ktoru si
pomenujete podla seba. V takomto pripade je potrebné adekvatne upravit zalohovacie skripty.

Pravidelné zalohovanie databazy pomocou SQL skriptu

Tato kapitola je dostupna len v Online pomocnikovi.

Obnovenie MS SQL databazy

Tato kapitola je dostupna len v Online pomocnikovi.

Zalohovanie MySQL databazy

Tato kapitola je dostupna len v Online pomocnikovi.

Ak si Zelate obnovit databazu zo zalohy, postupujte podla nasledujiceho navodu:

Obnovenie MySQL databazy

Tato kapitola je dostupna len v Online pomocnikovi.

Poznamka:
Pre viac informacii o zdlohovani Microsoft SQL databazy navstivte oficidlnu strdnku spoloénosti Microsoft. Pre viac
informacii o zalohovani MySQL databazy si precitajte dokumentaciu pre databazovy server MySQL.

4.6.2 Aktualizacia databazového servera

Aktualizaciu existujucej Microsoft SQL Server inStancie na novsiu verziu pre pouzitie s ESMC Serverom vykonate
podla nizsie uvedenych instrukcii:

1. Zastavte vSetky spustené ESMC Server alebo ERA Proxy sluzby pripajajuce sa na databazovy server, ktory budete
aktualizovat. Takisto zastavte vsetky ostatné aplikacie, ktoré sa mozu pripajat na vasu Microsoft SQL Server
instanciu.

2. Bezpecdne zalohujte vietky relevantné databazy predtym, ako budete pokracovat.
3. Zalohujte databdzovy server podla instrukcii doddvatela databazy.

4. Spustite sluzbu ESMC Server a skontrolujte sledovacie protokoly pre overenie, ¢i databdzové pripojenie funguje
spravne.
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Pre viac informacii navstivte nasledujuce stranky podla jednotlivych databaz:

e Aktualizacia SQL Servera: https://msdn.microsoft.com/en-us/library/bb677622.aspx (pre instrukcie tykajuce sa
aktualizacie na konkrétnu verziu SQL Servera kliknite na Other Versions)

e Aktualizdcia MySQL Servera (na verziu 5.6): http://dev.mysql.com/doc/refman/5.6/en/upgrading.html

4.7 ObrazISO

Obraz I1SO je jeden z formatov, v ktorom mozZete stiahnut instalacné stibory néstroja ESET Security Management
Center. Obraz ISO obsahuje nasledovné:

e InStalacny balik ESMC
e Samostatné instalacné baliky pre vSetky komponenty

Obraz ISO je uZito¢ny v pripade, ak si Zelate mat vSetky instalacné baliky nastroja ESET Security Management Center
najednom mieste. Pri jeho pouZiti nemusite instala¢né baliky stahovat zo stranky spolo¢nosti ESET vZdy, ked chcete
spustit instaldciu. ISO obraz je tieZ uzito¢ny v pripade, Ze chcete nainstalovat ESET Security Management Center na
virtualny pocitac.

4.8 DNS servisny zaznam

Nastavenie DNS zdrojového zaznamu:

1. Navasom DNS serveri (DNS server na radi¢i domény) prejdite do sekcie Control Panel > Administrative Tools.

2. Vyberte DNS.

3. V nastroji DNS Manager oznacte _tcp v stromovej Strukture a vytvorte novy zdznam typu Service location
(SRV).

4. Zadajte ndzov sluzby do pola Service podla standardnych pravidiel DNS a na zaciatku ndzvu pouZite

podciarkovnik (_). PouZite vlastny nazov sluzby, napr. _era.

Zadajte tcp protokol do pola Protocol v nasledujucom formate: _tcp.

Do pola Port number zadajte ¢islo 2222.

Zadajte uplny nazov domény (FQDN) pre ESMC Server do pola Host offering this service.

8. Zaznam ulozte kliknutim na OK > Done. Novy zaznam sa zobraziv zozname.

Nowu

Overenie DNS zaznamu:

1. Prihlaste sa na ktorykolvek pocitac vo vasej doméne a otvorte prikazovy riadok (cmd.exe).
Do prikazového riadka zadajte ns1ookup a stlacte Enter.

Zadajte set querytype=srv astlacte Enter.

Zadajte era. tcp.domain.name astlacte Enter. Lokalita sluzby je zobrazend spravne.

HwnN

Poznamka:
Ked nainstalujete ESET Security Management Center Server na iny pocita¢, nezabudnite zmenit hodnotu ,Host
offering this service:“ na Uplny ndzov domény (FQDN) vasho nového servera.
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4.9 Scenar offline instalacie ESMC

V sietach bez pristupu na internet mézete vyuzit metddu offline instalacie nastroja ESMC a jeho komponentov.
Postupujte podla nasledujucich krokov:

Dolezité:

InStrukcie pre aktualizaciu ESMC najdete v kapitole Aktualizacia komponentov ESMC v offline prostredi.

InStaldcia pomocou GPO/SCCM: Precitajte si nas ¢lanok databdzy znalosti.

Instalacia z lokalneho repozitara

1

Nainstalujte ESET Security Management Center. V priebehu inStalacie vyberte moZnost Aktivovat neskér a
aktivujte ESMC neskor pomocou offline licencie.
Vytvorte lokdlny repozitdr pre instalacné baliky. Su na to tri sposoby:
a) Vytvorte lokdlny repozitdr prostrednictvom Apache Tomcat, ktory bol nainstalovany spolu s ESMC.
I. Prejdite do:C:/Program Files (x86)/Apache Software Foundation/Tomcat
7.0/webapps/
Il. Pre lokalny repozitar vytvorte novy prieCinok, napriklad esmc_repository.
1. Instalacné baliky skopirujte do repozitara.
IV. InStalacné baliky budu dostupné na tejto adrese:
https://tomcat_server:tomcat_port/esmc_repository/Agent_MacOSX-x86_64.dmg

b) Vytvorte lokdlny repozitar prostrednictvom Apache HTTP Proxy.
I. NainStalujte Apache HTTP Proxy.
[I. Prejdite do nasledujuceho prieCinka: C:\Program Files\Apache HTTP Proxy\htdocs\
(umiestnenie je mozné zmenit v konfiguraénom subore).
[ll. Skopirujte instala¢né baliky do tohto priecinka.
IV. InStalacné baliky budl dostupné na tejto adrese:
http://proxy server:proxy port/Agent MacOSX-x86 64.dmg

c) Pouzite prie¢inok/disk zdielany na sieti.

Nainstalujte komponent ESET Management Agent prostrednictvom live inStaldtora agenta —v inStalachom
skripte pouZite URL adresu inStalacného balika agenta umiestneného v lokdlnom repozitari. Viac informacii
najdete v naSom ¢lanku databazy znalosti.

Nasadte bezpecnostné produkty ESET na koncové pracovné stanice vo vasej sieti pomocou Ulohy pre klienta
LInstaldcia softvéru”. Pri vytvdranitejto ulohy zadajte prislusnd URL adresu insStalacného balika agenta
umiestneného v lokalnom repozitari. InStalacné baliky su dostupné k stiahnutiu na webovej strdnke
spolo¢nosti ESET.

Aktivujte bezpecnostné produkty ESET pouzitim offline licencie:

e Ako aktivovat firemné produkty ESET bez internetového pripojenia?
e Ako aktivovat firemné produkty ESET pomocou nastroja ESET Security Management Center?

Vypnite ESET Live Grid.

Aktualizaciu virusovej databazy mézete riesit dvoma spdsobmi (a, b):

DélezZité:

Apache HTTP Proxy méze spliiat funkciu aktualizaéného servera (mirror), aviak Apache Tomcat musi byt v tomto
pripade nastaveny tak, aby nepouzival SSL. Pripojenie k ESMC Web Console bude bezpecné.
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a) V uzavretej sieti bez pripojenia na internet musi spravca vytvorit vlastny aktualizacny server —, mirror”
priecinok, v ktorom budu uloZzené aktualizacné subory pre klienty:

I. Ak saako aktualizacny server pouzije Apache HTTP Proxy/Apache Tomcat, klienty musia byt
nakonfigurované tak, aby si aktualizécie stahovali z vlastného aktualizaéného serveru vytvoreného
spravcom (nie proxy).

II. Ak sa ako mirror server pouzije produkt ESET Endpoint Security pre Windows, klienty musia byt
nakonfigurované tak, aby si aktualizécie stahovali zdaného mirroru.

b) V pripade siete, kde ma aspon jeden pocitac pripojenie na internet:

I. Mbzete pouzit Apache HTTP Proxy a nakonfigurovat klienty tak, aby pouzivali proxy.

II. Ako aktualizacny server mbzete pouzit Tomcat + Mirror Tool a klienty nastavit tak, aby pouzivali
vlastny aktualizaény server.

[1l. Mirror mdZete nastavit pomocou produktu ESET Endpoint Security pre Windows a klienty
nakonfigurovat tak, aby stahovali aktualizacie z daného mirroru.

Dérazne odporuc¢ame pravidelne aktualizovat moduly produktu. Ak moduly nie su aktuélne, pocitace
zobrazené vo Web Console nesu oznacenie Neaktualizovany. Toto upozornenie je v ESMC Web Console
mozné potlacit —zo zoznamu vyberte dany pocita¢ a nasledne v roletovom menu kliknite na moznost Potlaéit.
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5. Aktualizacia, migracia a preinstalovanie

Tato kapitola popisuje rozne metddy aktualizacie, migracie a preinsStalovania vasho ESET Security Management
Center Servera a ostatnych sucasti ndstroja ESMC.

1. Aktualizaciaz ERA 5

Aktualizacia/migracia zo starSej generacie ERA 5 na ESMC 7 pomocou nastroja Asistent migracie.

Ak chcete nasadit ESET Management Agenta pomocou nastroja ERA 5.x, precitajte si tento ¢lanok v databdze znalosti.

2. Aktualizacia z ERA 6.x na najnovsiu ESMC 7 verziu

Aktualizacia sucasti vasej ESET Security Management Center infrastruktury.

Poznamka:
Pre zistenie verzie jednotlivych pouzivanych sucasti ESMC si skontrolujte verziu svojho ESET Security
Management Center Servera. V ESMC Web Console prejdite do ¢asti O programe, kde najdete verziu svojho ESMC
Servera. Verziu jednotlivych sucasti potom najdete v nasledujucom ¢lanku databdzy znalosti podla verzie ESMC
Servera.

3. Migracia alebo preinstalovanie nastroja ESMC 7 zo servera na server

Vykonanie migracie z jedného servera na druhy alebo preinstalovanie ESMC Servera.

Poznamka:
Ak sa chystate migrovat ESMC Server na iny pocita¢, musite exportovat/zalohovat vsetky certifikacné autority, ako
aj certifikat ESMC Servera. V opa¢nom pripade sucasti ESMC nebudi komunikovat s vasim novym ESMC Serverom.

4. Dalsie postupy

Zmena nazvu hostitela alebo IP adresy ESMC Servera.

Dolezité:
Po vykonani aktualizdcie zo starSich verzii ERA (6.4 a starSie) na verziu 7.0 dojde k viacerym zmendm tykajucim sa
pouzivatelov a uloh. Bezpecnostny model v ESMC 7.0 je odlisny od predoslého, a preto je potrebna kontrola
pouzivatelskych nastaveni, skupin a tloh. Viac informdcii ndjdete v kapitole Zmeny po aktualizacii zo starsej
verzie ERA, nachddzajucej sa v prirucke spravcu.

5.1 Aktualizacia sucasti

Odporucania:

Na aktualizaciu vasej ESMC infrastruktiry odporicame pouzit Ulohu pre klienta Aktualizacia sucasti, ktora je
dostupna prostrednictvom rozhrania ESMC Web Console. Predtym, ako vykondate aktualizaciu, si precitajte
instrukcie.

Vykonanie aktualizacie v prostredis ERA Proxy

Dolezité:
Iba ERA 6.3 a novsie verzie mozu byt aktualizované na ESMC 7.

Pred spustenim aktualizacnej Ulohy si zalohujete nasledujice data:
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e Vsetky certifikaty (certifikacnd autorita, certifikat servera a certifikat agenta).
1. Exportujte svoj verejny klUc certifikanej autority zo starého ESMC Servera ako . der subor a uloZte ho na
externé ukladacie zariadenie.
2. Exportujte svoje klientske certifikaty (pre ESET Management Agenta a ESMC Server) a subor sukromného
kl'dca . pfx zo starého ESMC Servera a ulozte ich na externé ukladacie zariadenie.
e ERA/ESMC databdzu.

Odporucany postup aktualizacie:

1. Najprv aktualizujte ESMC Server (pocitac, na ktorom bezi ESMC Server).
a Upozornenie:
Nevykondvajte aktualizaciu agentov skér nez je aktualizovany ESMC Server. ESET Management Agenty 7.x
pouzivaju novy komunikacny protokol a nedokazu sa pripojit na ERA Server 6.x.

2. Vyberte niekolko klientskych pocitacov, na ktorych skiSobne spustite aktualizaénu ulohu (pouzite aspon
jedného klienta pre kazdy systém/bitovu verziu).

e Pre znizenie zatazenia siete odporicame na distriblciu aktualizacii pouzit Apache HTTP Proxy (alebo iny
transparentny proxy server s aktivnym ukladanim do vyrovndvacej pamate). Zvolené testovacie klienty
spustia stahovanie potrebnych instalatorov aich uloZenie do vyrovnavacej pamate (cache). Pri dalsom
spusteni aktualizacnej Ulohy uz budu instaldtory na jednotlivé klientske pocitace distribuované priamo z
vyrovnavacej pamate.

3. Po uspesSnom otestovani aktualizacie pokracujte v rovnakom postupe aj na zvySnych klientoch. Druhou
moznostou je ako ciel Ulohy nastavit statickd skupinu Vsetko. Klientske pocitace, ktoré uz boli aktualizované,
po druhykrat aktualizované nebudu.

Zoznam sucasti, ktoré mozno aktualizovat:

e ESMC Server

e ESET Management Agent (Uloha aktualizuje vSetky pocitace na sieti, ktoré maju nainstalovaného ESET
Management Agenta, ak su zvolené ako ciele pre danu ulohu)

e ESMC Web Console (aktualizacia je moZzna len v pripade, Ze ste konzolu instalovali pomocou ESMC all-in-one
inStalatora, pouzivate virtualne zariadenie ESMC alebo ju mate na Linuxe v inStalatnom
prieinku: /var/1lib/tomcat8/webapps/, /var/lib/tomcat7/webapps/
, /var/lib/tomcat/webapps/)

e ESMC Mobile Device Connector. Odporicame aktualizovat MDM z verzie 6.1 najskor na verziu 6.4 a az potom
vykonat aktualizaciu prostredia na verziu 7.

Poznamka:
ESMC vas automaticky upozorni na dostupnost novej verzie ESMC Servera.

Nasledujuce sucasti je potrebné aktualizovat manualne:

e Apache Tomcat (d6érazne odporic¢ame udrziavat Apache Tomcat aktualny, pozrite si ¢ast Aktualizacia Apache
Tomcat)

e Apache HTTP Proxy (aktualizaciu je mozné vykonat pomocou all-in-one instalatora, pozrite si ¢ast Aktualizacia
Apache HTTP Proxy)

e ESMC Rogue Detection Sensor

Dolezité:
Na aktualizaciu bezpecnostnych produktov ESET sltzi Uloha InStaldcia softvéru. Spustite tuto Ulohu s pouZitim
najnovsieho instaldtora, aby bola cez vas sicasny bezpecénostny produkt nainstalovana najnovsia verzia
programu.

Predtym, ako zacnete:

A Upozornenie:
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Ak zlyhd aktualizacia stcasti na pocitaci, na ktorom bezi ESMC Server alebo Web Console, mdze sa stat, Ze nebude
mozné vzdialené prihlasenie do Web Console. Pred zac¢atim aktualizicie vdm preto odporicame nastavit fyzicky
pristup k tomuto serveru. Ak nie je mozné zriadit fyzicky pristup k serveru, uistite sa, Ze sa nan viete pripojit ako
spravca pomocou vzdialenej pracovnej plochy. Odporticame tieZ pred aktualizaciou zalohovat databazy ESMC
Servera a databazy komponentu Mobile Device Connector. Pre zdlohovanie virtudlneho zariadenia vytvorte
snimku (snapshot) alebo naklonujte vase virtualne zariadenie.

=1 ESMC Server nainstalovany na Failover klastri

Ak je vas ESMC Server nainstalovany na Failover klastri, musite aktualizovat komponent ESMC Server manudlne
pre kazdy uzol. Po dokonceni aktualizacie ESMC Servera spustite Glohu Aktualizacia sucasti pre aktualizaciu celej
infrastruktury (napriklad ESET Management Agentov na klientskych pocitacoch).

= Dolezité informacie pred aktualizdciou Apache HTTP Proxy na systéme Microsoft Windows

Ak pouZzivate Apache HTTP Proxy a mate vlastné nastavenia v subore httpd. conf (napr. prihlasovacie meno a
heslo), zalohujte si vas povodny sibor httpd. conf (umiestneny v C:\Program Files\Apache HTTP Proxy\conf\). Ak
nepouzivate vlastné nastavenia, nie je potrebné zalohovat sibor ht tpd. conf. Aktualizujte Apache HTTP Proxy na
najnovsiu verziu ktorymkolvek zo spésobov spomenutych v ¢asti Aktualizdcia Apache HTTP Proxy.

'y Upozornenie:

Ked'ste Uspesne aktualizovali Apache HTTP Proxy na systéme Windows a v pévodnom subore httpd. conf ste
mali vlastné nastavenia (napr. prihlasovacie meno a heslo), skopirujte nastavenia zo zadlohovaného suboru
httpd.conf adonového suboru httpd. conf pridajte len vase vlastné nastavenia. NepouZivajte vas
povodny httpd.conf sibors novou, aktualizovanou verziou Apache HTTP Proxy, pretoZe nebude spravne
fungovat. Skopirujte z neho len vase vlastné nastavenia a pouZite novy httpd. conf subor. Vas novy

httpd. conf stborsi mbdzZete prispdsobit aj manudlne, nastavenia su popisané v Casti InStalacia Apache HTTP
Proxy —Windows.

= Dolezité informdacie pred aktualizaciou Apache HTTP Proxy na virtudlnom zariadeni
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Ak pouZivate Apache HTTP Proxy a mate vlastné nastavenia vo svojom httpd. conf subore (napr.
pouZivatelské meno a heslo), zdlohujte svoj pévodny httpd. conf subor (nachadzajuci sa

v /opt/apache/conf/) a spustite klientsku Glohu Aktualizacia sucasti Security Management Center pre
aktualizaciu Apache HTTP Proxy. Ak nepouZivate vlastné nastavenia, nie je potrebné vytvorit si zdlohu stiboru
httpd.conf.

Po Uspesnom dokoncéeni Ulohy Aktualizacia sucasti spustite nizsie uvedeny prikaz. Prirad'te ho k pocitacu, na
ktorom je nainstalované Apache HTTP Proxy. Spustite klientsku Ulohu Spustit prikaz, ¢im sa aktualizuje
httpd.conf subor (je to potrebné pre spradvne fungovanie aktualizovanej verzie Apache HTTP Proxy):

wget https://help.eset.com/esmc_install/70/apache/httpd.conf -0\
/tmp/httpd.conf -o /tmp/wgeterror.log && cp /tmp/httpd.conf\
/opt/apache/conf/httpd.conf


https://help.eset.com/esmc_admin/70/sk-SK/client_tasks_upgrade_components.html
https://help.eset.com/esmc_admin/70/sk-SK/?client_tasks_run_command.html

(@S SECURITY MANAGEMENT CENTER
hent Tanks Client Task Details - Sumeary

Summary Executions

Apache presey VA

[13] Client Taks

Dhescription

Task Type

Rusn Command

Run command settings

Command line

katpelend

Working directary

Targets and Triggers

Trigger Deseription

run

Targets

Ak Apache HTTP Proxy bezi na vasom virtualnom pocitaci, mbzete spustit rovnaky prikaz priamo z konzoly
virtudlneho zariadenia ESMC. Dal$ou moznostou je manudlne nahradenie konfiguraéného stuboru
httpd.conf pre Apache HTTP Proxy.

ﬂUpozornenie:

Ak mate vo vasom pévodnom httpd. conf subore vlastné nastavenia (napr. pouzivatelské meno a
heslo), skopirujte nastavenia zo zdlohovaného httpd. conf siboru do nového httpd.conf siboru a
pridajte dori len vase vlastné nastavenia. Nepouzivajte vas povodny httpd. conf sibors novou,
aktualizovanou verziou Apache HTTP Proxy, pretoze nebude spravne fungovat. Skopirujte z neho len vase
vlastné nastavenia a pouZite novy httpd. conf subor. Vas novy httpd. conf suborsi moZete
prispdsobit aj manudlne, nastavenia su popisané v Casti InStalacia Apache HTTP Proxy — Linux.

BlizSie informacie tykajuce sa Ulohy aktualizacie sucasti ndstroja Security Management Center najdete v
nasledujucej kapitole online pomocnika. DalSie inStrukcie sUvisiace s aktualizaciou nastroja ESET Security
Management Center na najnovsiu verziu najdete v naSom ¢ldnku databdzy znalosti.

RieSenie problémov:

e Skontrolujte, ¢i mate pristup do ESMC repozitara z aktualizovaného pocitaca.

e Opéatovné spustenie Ulohy Aktualizacia sucasti nebude fungovat, ak uz je aspori jedna sucast aktualizovana na
novu verziu.

e Ak nie je ziadny jasny dovod zlyhania, mdZete sa pokusit aktualizovat stc¢asti manudlne. Preditajte si nase
instrukcie pre Windows alebo Linux.

e Dal3ie informéacie ohladom riedeni problémov s aktualizaciou najdete v &asti Rie$enie problémov.
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5.1.1 Aktualizacia v ramci infrasStruktury s ERA 6.5 Proxy

Komponent ERA Proxy sa uz v nastroji ESMC 7 nenachadza. Ak mate prostredie, v ktorom pouZivate komponent
proxy, postupujte podla nasledujucich krokov pre aktualizaciu vasej infrastruktidry na ESMC 7.0.

136

'y Upozornenie:

e NiZSie st uvedené dolezité informacie tykajlce sa kompatibility:
o ERA 6.x Agent sa dokaze pripojit na ESMC 7 Server.
o ESET Management Agent (verzie 7) sa nedokéze pripojit na ESMC Server prostrednictvom ERA Proxy.
o ESET Management Agent (verzie 7) sa nedokaze pripojit k nastroju ERA.

e Nevykonavajte aktualizaciu ERA Agentov predtym, ako nakonfigurujete vhodné rieSenie proxy.

1. Zélohujte si svoj ERA Server.

2. Aktualizujte ERA Server na ESMC 7 prostrednictvom Ulohy Aktualizacia sucasti Security Management Center.
Aktualizované budu komponenty Server, Agent a Web Console.

3. Pockajte priblizne 24 hodin a uistite sa, Ze aktualizacia prebehla Uspesne.

4. Aktualizujte ERA Agenta na zariadeni, kde beZi ERA Proxy, pomocou Ulohy Aktualizacia sucasti Security
Management Center.

5. Nainstalujte Apache HTTP Proxy na zariadenie, kde je nainstalované ERA Proxy. Pouzite prednastavenu ESET
verziu Apache (dostupna k stiahnutiu tu).

6. Upravte konfiguracny subor Apache HTTP Proxy —httpd. conf, ktory sa nachddza v C:\Program Files\Apache
HTTP Proxy\conf. Standardne sa pouziva port ¢islo 2222, ak ste viak zmenili port pocas instalacie, pouzite
vlastné cislo portu.

a. Pridajte nasledujuci riadok: A11owCONNECT 443 563 2222

<Proxy *>

Deny from all

</Proxy>

#*.eset.com:

Al11owCONNECT 443 563 2222

<ProxyMatch>

b. Do osobitného segmentu ProxyMatch pridajte:
i. adresu, ktoru pouZivaju vase agenty na pripojenie k ESMC Serveru,
ii. vSetky mozné adresy vasho ESMC Servera (IP, FQDN atd").
Pridajte cely kod zobrazeny nizsie, IP adresa 10.0.0.10 sluzi len ako priklad a je potrebné nahradit ju
vasou vlastnou adresou.

<ProxyMatch "~ ([h,H][t,T][t,T][p,P1[s,S]12://)?2(["@/1*Q@)?(10.0.0.10)>
Allow from all

</ProxyMatch>

c. Restartujte sluzbu Apache HTTP Proxy.


https://download.eset.com/com/eset/apps/business/era/apache/latest/apachehttp.zip

7. Vytvorte novu politiku na svojom ESMC Serveri.
a. V ESMC Web Console kliknite na Politiky > Vytvorit novu politiku.

V sekcii Zakladné zadajte Nazov politiky.

V sekcii Nastavenia vyberte moznost ESET Management Agent.

Prejdite do sekcie Pripojenie > Servery pre pripojenie > Upravit zoznam serverov.

Kliknite na Pridat a do pola Hostitel zadajte adresu zariadenia, na ktorom beZisluzba proxy (zariadenie, na

ktorom je nainstalované ERA Proxy). Kliknite na OK.

f. Zopakujte krok spomenuty vyssie a pridajte adresu svojho ESMC Servera (adresa sa musi zhodovat s
konfiguraciou agenta).

g. Kliknite na UloZit.

h. Prejdite do sekcie Pokrocilé nastavenia > HTTP proxy a v rdmci Konfiguracie proxy vyberte moznost R6zne
proxy pre kazdu sluzbu.

i. Kliknite na Replikacia > Upravit a povolte moznost PouZit proxy server.

j. Zadajte IP adresu zariadenia s proxy do pola Hostitel'. IP adresa 10.0.1.10 na obrdzku sluzi len ako priklad a
je potrebné nahradit ju vasou vlastnou adresou.

k. V poli Port ponechajte pévodnu hodnotu 3128.

I. Politiku ulozte kliknutim na UloZit a Dokonéit. Politiku zatial nepriradte k Ziadnemu pocitacu.

© oo o

Dolezité:

e Je absolttne nevyhnutné pridat do zoznamu adries v konfiguracii obe IP adresy . \V pripade, zZe agent nedostane
tuto informaciu v ramci jednej politiky, nebude sa moct po vykonani aktualizacie pripojit k proxy a serveru. V
takomto pripade bude potrebné manualne opravit agenta vykonanim opravnej instalacie a zadanim spravnej
adresy ESMC Servera.

e V pripade, Ze v politike nie je definovana konfiguracia HTTP Proxy, agent sa nebude mdoct pripojit na ESMC
Server. Manualna opravna instalacia pri rieSeni takejto situacie nepomoze.

8. Vyberte si jeden z pocitacov pripojenych prostrednictvom ERA Proxy a priradte k nemu novu politiku.

9. Pockajte niekolko minut, kym sa politika aplikuje, a skontrolujte, ¢i sa pocitac¢ nadalej pripaja k ESMC Serveru.

10. Spustite ulohu Aktualizacia sucasti Security Management Center pre vykonanie aktualizacie klienta.

11. Po aktualizacii klienta na verziu 7 skontrolujte, ¢i sa aj nadalej pripdja k ESMC Serveru. Ak sa pocitac po
aktualizacii Uspesne pripaja k serveru, vykonajte aktualizaciu aj pre ostatné pocitace.

Dolezité:
Ak mate vacsiu siet, zacnite s aktualizaciou na pracovnym staniciach, ktoré sa nachadzaju nablizku alebo v ramci
oddeleniso skisenejsimi pouZivatelmi v oblasti IT. Ulahdito rieSenie pripadnych problémov.

12. Aplikujte politiku (z kroku ¢. 5) na ostatné pocitace, ktoré sa pripdajaju prostrednictvom ERA Proxy.

13. Pockajte niekolko minut, kym sa politika aplikuje, a skontrolujte, ¢i sa pocitace nadalej pripajaju k ESMC
Serveru.

14. Na tychto pocitacoch spustite Ulohu Aktualizacia sucasti Security Management Center.

15. Ak sa po dokoncéeni aktualizacie vsetky klienty pripajaju na ESMC Server, mozete pokra¢ovat pomocou dalsich
krokov.

16. Upravte politiku (z kroku €. 5). Prejdite do sekcie Politiky, kliknite na ikonu vedla politiky, ktoru chcete
upravit, a nasledne kliknite na moznost Upravit.
a. V sekcii Nastavenia > Pripojenie kliknite na Upravit zoznam serverov a odstrante adresu zariadenia s ERA

Proxy.

b. Kliknite na UloZit.
c. Politiku aplikujte a uloZzte kliknutim na Dokondit.

17. Odstrarite ERA Proxy pomocou Ulohy v sekcii Ulohy pre klienta > Odin3talovanie softvéru.
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5.2 Migracia z ERA 5.x

Ak chcete prejst alebo migrovat zo starSej generacie ERA 5 na ESET Security Management Center 7, mdzete pouzit
jednu z nasledujucich samostatnych aplikacii ESET:

e Asistent migrécie (Migration Assistant) — Asistent migracie je uréeny pre malé a stredne velké firmy. Ulohou
Asistenta migracie je nainstalovat ndstroj ESET Security Management Center vo verzii 7.0, skontrolovat
aktudlnu konfiguraciu, premigrovat data z ERA Servera verzie 5.x a nakoniec vypnut ERA 5.x.

e Nastroj na migraciu (Migration Tool) — pomaha pri migracii dat z ERA 5.x do prechodnej databazy, ktord
umoznuje importovanie dat do ESMC 7.x.

1 Poznimka:

Asistent migracie a Nastroj na migraciu su podporované len na pocitacoch s operaénym systémom Windows od

spolocnosti Microsoft.

V nasledujucej tabulke ndjdete porovnanie Asistenta migracie s Nastrojom na migraciu z hladiska migrovanych
poloZiek a moZnosti migrdcie:

Statické skupiny 1
Licencie
Politiky 2

HTTP proxy

w

Nastavenia aktualizacii
Pocitace
Spravy

Protokoly
Ulohy °
Hrozby

Pouzivatelia

Parametrické skupiny 5

X X X X X X X X <€ ¢ £ < «
X X4 X X £ X4 X X £ X A«

Server s podriadenymi servermi6

Spustenie na pocitaci, na ktorom je nainstalovany
ERA Server 5.x7 v v

7

Spustenie na poéitaéi, kde bude bezat ESMC 7 v

Migracia na rovnakom pocitaci U
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Migracia na inom pocitaci 7 v

<

Integrovana instalacia nového ESMC 7 Servera v X

1. Struktura statickych skupin je zachovana. Statické skupiny synchronizované z Active Directory st viak ignorované
anebudd migrované.

2. Ak nie ste obozndameny s jednotlivymi politikami nastavenymi v ramci vasho nastroja ERA 5.x, mdZete namiesto
ich migracie do ESMC 7 vytvorit nové. Ak sa rozhodnete migrovat politiky, je délezZité brat na vedomie
nasledovné:

Migrované su len definicie politik, nie vsak vztahy medzi nimi.

Budete musiet manudlne priradit migrované politiky ku skupinam.

Struktura politik je vynechana. Priznak Prepisat bude v rdmci politik ESMC 7 zmeneny na priznak Vynutit.

Ak su v starom ERA v jednej politike nastavenia pre viaceré produkty, v ESMC 7 sa vytvoria politiky pre kazdy
produkt samostatne.

3. Nastavenia HTTP proxy su z politik odstrdnené a proxy nainstalované spolu s novym ESMC Serverom je nastavené
ako predvolené proxy.

4. Migracia bude vykonand pre nasledujuce typy protokolov: protokoly hrozieb, protokoly kontroly, protokoly
firewallu, protokoly spravy zariadeni, protokoly webovej kontroly a protokoly udalosti.

5. Nie je mozné preniest parametrické skupiny a Ulohy z ERA 5.x kvoli novému dizajnu a funkciam dynamickych
skupin v ESMC 7 (prvykrat predstavené v ERA 6.x).

6. Migracia ERA Serverov 5.x v stromovej Strukture serverov nie je podporovana.

7. Ako Asistent migracie, tak aj Nastroj na migraciu musi byt najprv spusteny na pocitaci, kde je nainstalovany ERA
Server 5.x. Potom mozete pokracovat v migracii v zavislosti od toho, kde bude nainstalovany ESMC Server 7.x: €i
uz na tom istom pocitaci, kde bol nainstalovany nastroj ERA 5.x, alebo na inom pocitaci.

5.2.1 Asistent migracie

Ak sa chcete dozvediet, ktoré nastavenia je mozné premigrovat pomocou Asistenta migracie, pozrite si toto
porovnanie Asistenta migracie a Nastroja na migraciu (Migration Tool).

Prerekvizity pre instalaciu ESMC Servera

1. Preinstalaciu a konfiguraciu databazového systému Microsoft SQL Server Express je potrebné splnit nasledujtice
podmienky:

e Naserveri musi byt nainstalovany Microsoft .NET Framework 3.5. V pripade operaéného systému Windows
Server 2008 alebo novsich verzii mozZzete .NET 3.5 nainstalovat pomocou Sprievodcu rolami a funkciami
servera. Ak pouzivate Windows Server 2003, mdzete .NET 3.5 stiahnut z nasledujtceho odkazu:
http://www.microsoft.com/en-us/download/details.aspx?id=21

e Naserveri musi byt nainstalovany Java Runtime Environment (JRE). VZdy pouZivajte najnovsiu oficidlne
vydanu verziu Javy.

2. Pre pouzitie existujicej instancie MySQL alebo Microsoft SQL Server je potrebné splnit nasledujice podmienky.

Poziadavky na fungovanie Asistenta migracie

Uistite sa, Ze v ERA 5.x su zahrnuté vsetky licencie k bezpecnostnym produktom nainstalovanym na klientskych
pocitaoch. Overit si to mozete nasledujlicimi spdsobmi:
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e Kliknite na klientsky pocitac a vyziadajte si prislusnu konfiguraciu kliknutim na Request Data > Request
Configuration. Nastavenia produktu ESET uréeného pre koncové zariadenia a nainstalovaného na klientskom
pocitaci budu odoslané na ERA Server.

e Vytvorte novu konfiguracnu ulohu. Prejdite do sekcie Update > Profiles > Settings a zadajte vase pouzivatelské
meno (Username) a heslo (Password).

e Prejdite do sekcie Tools > Server Options, kliknite na zdlozku Updates a zadajte vase Update username.

Postup migracie dat prostrednictvom Asistenta migracie
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DélezZité:

Pred spustenim Asistenta migracie si zalohujte vasu databazu.

W

Z webovej stranky spolocnosti ESET si stiahnite nastroj Asistent migracie.

Z webovej stranky spolo¢nosti ESET si stiahnite all-in-one instalator nastroja ESMC. Vyberte si instalacny balik

vhodny pre vas systém.

Extrahujte subor .zip obsahujuci all-in-one instalator.

Skopirujte priedinok Installers umiestneny v priecinku All-in-one (x64/x86) do prie¢inka MigrationAssistant.
Prejdite do priecinka MigrationAssistant a dvojitym kliknutim spustite aplikaciu Asistent migracie. Zobrazi sa
sprievodca nastroja ESET Migration Assistant.

Na Uvodnej obrazovke kliknite na moznost Dalej. Predtym, ako budete pokracovat, moZete v pripade potreby
zmenit nastavenie jazyka v roletovom menu Jazyk.

(Z) ESET Migration Assistant

@m‘

MIGRATION
ASSISTANT

» Start

- X

ESET Migration Assistant

This tool will install the latest version of ESET Security Management Center Server and migrate data from your
existing ERA 5 installation.

P L

) d ..'-'..':-' ) )
=" Instructions for successful migration.

== Product documentation that provides overview of all installation options.

oo Instructional videos

“=/ visit the ESET Youtube channel to watch instructional videos about ESET Security Management Center.

Language | English v



https://www.eset.com/int/business/remote-management/remote-administrator/download/
https://www.eset.com/int/business/remote-management/remote-administrator/download/#all-in-one

7. Po odsuhlaseniLicenénej dohody s koncovym pouzivatelom kliknite na Dalej.
8. Ak suhlasite so zasielanim sprdv o zlyhani programu a anonymnych telemetrickych udajov spoloc¢nosti ESET,
mozete oznadit moznost Zuéastnite sa programu zlepsovania produktov.
9. V sekcii Aktualizacia Asistent migracie kontroluje dostupnost aktualizacii. Odpordéame vzdy pouzivat
najnovsiu verziu nastroja Asistent migracie.
(&) ESET Migration Assistant - X

H Update

MIGRATION
ASSISTANT

Start
Update v Migration Assistant Up to date

10. V sekcii Detekcia Asistent migracie overuje konfiguraciu ERA Servera. Postupujte podla krokov na obrazovke
a drzte sa odporucani uvedenych v sprievodcovi nastroja Asistent migracie.

1 Poznamka:
Asistent migracie zastavuje sluzbu ERA Server verzie 5.x. Ak sa rozhodnete zrusit Asistenta migracie, bude

potrebné manualne spustit sluzbu ERA Server.
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() ESET Migration Assistant = X

(esfD) Configuration Detected

MIGRATION

ASSISTANT

Start

Update v Stop ESET Remote Administrator server Success

» Detection . -

Server analysis Success
Licenses Completed with warnings
Policies Success
Static Groups Success
Server configuration Success

o I

11. V okne Konfiguracia si mozZete stiahnut spravu o konfiguracii ERA 5.x vo formate htm1.

(Z) ESET Migration Assistant - X

H Configuration

MIGRATION
ASSISTANT

Your current Remote Administrator 5 configuration has been detected successfully.

Before continuing, review and if needed archive the settings by viewing and saving this report:
Update
» Detection [N Rer

HTMLE A summary of the current con_ﬁguratinn and data that will be migrated.

note Administrator 5 configuration rep

142



12. Skontrolujte a upravte konfiguraciu novej instalacie ESMC. Mb6zZete vychadzat z odporucani Asistenta
migracie.
(Z) ESET Migration Assistant

Migration
MIGRATION
ASSISTANT
Review and adjust the configuration of the new ESET Security Management Center 7 setup on the following
Start SCreens.
Update Recommended settings are marked with

Detection

» Migration

Bl K3

13. V okne Typ nasadenia vyberte moznost Lokalna instalacia.

1 Poznamka:
Asistent migracie podporuje iba migraciu na iny Windows server (fyzicky alebo virtudlny). Asistent migracie

nepodporuje Ziadne iné moznosti nasadenia.
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() ESET Migration Assistant

H Deployment type
MIGRATION
ASSISTANT

On-Premise installation
Start Installation to a dedicated server or virtual machine.

Update

Detection
Other deployment options (which cannot be migrated directly with this assistant):
» Migration

Linux virtual appliance
A plug-and-play OVF image for use with hypervisors.

ESET Cloud Administrator
Administrate your network from an environment hosted by ESET.

14. V okne Operacny systém vyberte Microsoft Windows (odporucané).

(Z) ESET Migration Assistant

H Operating system

MIGRATION
ASSISTANT

z: @ Microsoft Windows

Start

Update

Detection . . ) ’ . . .
Other deployment options (which cannot be migrated directly with this assistant):

Migration

Linux
An installation package for Linux systems,
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15. V okne HTTP Proxy vyberom jednej z uvedenych moznosti nastavite sposob, akym budu aktualizicie
stahované a distribuované na klientske pocitace.

(Z) ESET Migration Assistant - ~
HTTP Proxy
MIGRATION
ASSISTANT
The new HTTP Proxy replaces the functionality of the ERA 5 mirror.
Start
e Connect clients directly to the Internet Recommended
Update Each computer will download updates directly from the internet.

Allow clients to connect through HTTP Proxy
Metwork traffic will be reduced by routing it through a proxy.

» Migration

Use existing mirror settings
Setup the network in a similar way to the existing one.

m

An incorrect setup can prevent clients from connecting to ESMC. Learn mor

Bl K3
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16. Oznacte zaciarkavacie politko vedla licencii, ktoré chcete migrovat, a kliknite na Dale;j.
17. Oznacte zadiarkavacie policko vedla vietkych politik, ktoré chcete migrovat, a kliknite na Dalej.
18. Zobrazi sa okno InStalacia. V tomto kroku su k dispozicii dve moZnosti:
e Kliknutim na Dalej za¢at s indtalaciou ESMC 7.0 na danom po¢itadi.
e Kliknutim na Zatvorit ukondit spusteného sprievodcu a zacat s in$talaciou na inom poc¢itadi.
(&) ESET Migration Assistant - X

E Installation
MIGRATION
ASSISTANT

All settings and data were stored. You could proceed to install right now by Mext button or press Close to quit

Start and continue later on same or on an different computer.

Update To continue on an different computer please copy whole Migration Assistant folder.

Migration

¢ Installation

BN KN

1 Poznamka:
Ak chcete pokradovat s inStaldciou nainom poditadi, kliknite na Zatvorit a nasledne skopirujte cely priecinok
MigrationAssistant na pocitac, na ktory chcete ESMC 7.0 nainstalovat. Pri spusteni Asistenta migracie na cielovom
pocitadi vyberte moznost Pokraéovat s predchadzajicou migraciou.
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19. Vyberte konfiguraciu databazy.

@) ESET Migration Assistant - X
Xer Database configuration
MIGRATION
ASSISTANT
o Install Microsoft SQL Server Express Recommended
Start Microsoft SQL Server Express will be installed and configured as a database server.

Update

Use an existing MySQL or Microsoft SQL Server instance

R You will be prompted to enter database connection details during the installation.

Migration

¢ Installation

Bl K3

20. Sprievodca instaldciou skontroluje, ¢i su splnené vietky poziadavky nevyhnutné pre inStaldciu ESMC 7.0.

21. Zadajte heslo pre ESMC Web Console a kliknite na Dalej.

22.Pocas instalacie sa zobrazi okno dalSieho sprievodcu, ktory vas prevedie nastavenim ESMC Servera.

23.Po uspesnom nainstalovani vSetkych sucasti sa zobrazi sprava ,Migracia bola Uspesna“ spolu s URL adresou
ESMC Web Console. Kliknite na URL adresu pre otvorenie Web Console alebo sprievodcu zatvorte kliknutim
na Dokondit.

Dal3ie kroky

Po Uspesnej migracii nastroja ESET Remote Administrator je potrebné nasadit ESET Management Agenta na
klientske pocitace vo vasej sieti. ESET Management Agenta odporiéame nasadit jednym z nasledujdcich spésobov:

e PouZitim synchronizacie s Active Directory —synchronizdcia s Active Directory sa vykona po spusteni tlohy pre
server Synchronizacia statickej skupiny.

e Pouzitim néastroja na nasadenie ESET Remote Deployment tool —tento nastroj vdm umoziuje nasadit all-in-one
inStalacné baliky vytvorené cez ESMC Web Console.

Dalsie metddy nasadenia ESET Management Agenta najdete v prirucke spravcu.

RieSenie problémov
Pocas migracie sa v priecinku MigrationAssistant vytvori novy priecinok s ndzvom logs. Tento priecinok obsahuje:

e migration log —zahifa informdcie o procese migracie.
e migration_report.html—prehlad konfiguracie a dat, ktoré boli premigrované.
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https://help.eset.com/esmc_admin/70/sk-SK/sg_server_tasks_synch.html
https://help.eset.com/esmc_admin/70/sk-SK/fs_agent_deploy.html

5.2.2 Nastroj na migraciu

Ak sa chcete dozvediet, ktoré nastavenia je mozné premigrovat pomocou Néstroja na migraciu, pozrite si toto
porovnanie Asistenta migracie a Ndstroja na migraciu (Migration Tool).

Dolezité:
Verzia nastroja na migraciu musi byt totoznd s verziou ESMC, na ktoru sa chystate migrovat. Pre zistenie
potrebnej verzie nastroja na migraciu si pozrite nasledujuci ¢ldnok databdzy znalosti.

A Upozornenie:

Ak sa ESET Management Agent verzie 7.x nainstaluje na klientsky pocita¢ pouzivajuci produkt pre koncové
zariadenie verzie 5.x alebo starSej, nastavenie vzdialenej spravy sa pre daného klienta automaticky zmenina
localhost / 2225.V dosledku toho sa po nainstalovani agenta dany klient uz nedokaze pripojit k vasmu
nastroju ERA 5.x.

Stiahnite si a spustite nastroj ESET Remote Administrator Migration Tool.

148

e Nainstalujte si balik Microsoft Visual C++ 2015 x86, ktory je nevyhnutny pre spravne fungovanie ndstroja na
migraciu. Tento balik je sucastou .zip suboru, ktory obsahuje insStalator pre samotny nastroj na migraciu.

e Spustite ndstroj na migrdciu ako spravca lokalne na starom ERA Serveri verzie 5.x. Ndstroj na migraciu nie je
mozné spustit zo vzdialeného zariadenia.

Poznamka:

e Po migracii odporic¢ame skontrolovat vsetky polozky (pocitace, statické skupiny, politiky atd") a uistit sa, Ze
migracia prebehla podla ocakavania. Ak spozorujete nezrovnalosti, pravdepodobne bude potrebné pridat
pozadované polozky manudlne.

e Ak sa pri migracii vyskytne chyba, bude zapisand v protokole migration. log, ktory sa nachadza v rovhakom
sUbore ako ndstroj na migraciu. Ak mate do tohto priecinka iba pristup na ¢itanie, otvorisalen okno s
protokolom. Podobne je to v pripade, ked' nie je na disku dostatok miesta. Znamend to, Ze sa nevytvori subor
protokolu, ale vysledok uvidite len v okne protokolu.


https://support.eset.com/kb3690/
http://download.eset.com/download/ra/v6/standalone-installers/migration-tool/Win32.zip

@'j ESET Rerncote Administrator Migration — .

E' ESET Remote Administrator

SECURITY
MANAGEMENT
CENTER

This migration wizard will convert an existing ESET Remote Administrator database
intz an intermediate format. This can then be imported into a new Remote
Administrator 7 installation,

Export

Mo supported installation of ESET Remote Administrator 4./ 5x
found.

Import
Import a database in intermediate format into a ESET Remote
Administrater 7 installation.

Language English 4

Nasleduju migracné scenare, ktoré vdm pomozu so samotnym procesom migracie:

e Scendr migrdcie 1 —migracia na ESMC 7.x beZiaci nainom pocitaci ako ERA 5.x.

e Scendr migracie 2 —migracia na ESMC 7.x beZiaci na rovnakom pocitaci ako ERA 5.x.

e Scenar migracie 3—migracia na ESMC 7.x, kde sa koncové pocitace dalej pripdjaju na stary ERA 5.x, az kym na ne
nie je nasadeny ESET Management Agent nastrojom ESMC 7.x.

5.2.2.1 Scenar migracie 1

Tento scenar pokryva migrdciu na ESMC 7.x beZiaci nainom pocitaci ako ERA 5.x. Pre podrobné instrukcie tykajuce sa
instalacie pomocou all-in-one instaldtora si mozete precditat nas ¢lanok databazy znalosti.

1. Uistite sa, Ze mate nastroj ESMC 7.x nainstalovany a beZiaci nainom pocitadi.

2. Stiahnite si a spustite ndstroj ESET Remote Administrator Migration Tool.

e Nainstalujte si balik Microsoft Visual C++ 2015 x86, ktory je nevyhnutny pre spravne fungovanie nastroja na
migraciu. Tento balik je sucastou .zip suboru, ktory obsahuje instalator pre samotny nastroj na migraciu.
e Spustite ndstroj na migraciu ako spravca lokalne na starom ERA Serveri verzie 5.x. Nastroj na migraciu nie je
mozné spustit zo vzdialeného zariadenia.
3. Vyberte moznost Export pre uloZzenie dat z ERA 5.x do prechodného databazového stuboru.
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https://support.eset.com/kb6902/#newserver
http://download.eset.com/download/ra/v6/standalone-installers/migration-tool/Win32.zip

4. Sprievodca migraciou dokdze preniest len $pecifické data. Vyberte data, ktoré chcete preniest a kliknite na Dalej.

@j ESET Remote Administrator Migration o >

E' Select data to export

SECURITY
MANAGEMENT ~ Computers
CENTER

+ Static Groups

w Static Groups and Computer relations
v Policies

' Lsers

| Logs 0
v Threat logs
Scan logs

Firewall logs

W'

v

+ Device Control logs
v Web Control logs
vl

Event loas

N rE N

Po vybraniadresdra pre uloZenie docasnej databazy s datami zobrazi sprievodca priebeh a stav nacitavania informacii
z databdzy ERA 5.x.

Vsetky data su exportované do prechodnej databazy.
5. Po dokonéeniexportu dat si mbzete vybrat jednu z dvoch moznosti:

e Kliknut na Dokonéit pre dokoncenie exportu, skopirovat sibor prechodnej databazy na server, kde bezi
ESET Security Management Center 7.x, a nasledne importovat data pomocou nastroja na migraciu
(Migration Tool).

e PouZit moznost Importovat teraz a importovat data priamo do néstroja ESET Security Management Center
7.x prostrednictvom siete. Nasledne je potrebné zadat (daje o pripojenia prihlasovacie idaje pre novy
ESMC Server.

1 Poznamka:
Statické skupiny synchronizované z Active Directory su ignorované a nebudul exportované.

6. Ak nastavenia servera nedovoluju importovanie vybranych udajov, nastroj na migraciu Migration Tool vam
umozni zmenu nastaveni ESMC 7 pre vybrané komponenty.

Kazdy komponent je potom importovany. Pre kazdy komponent je dostupny Protokol migracie. Po ukonéeniimportu
nastroj Migration tool zobrazi dialégové okno s vysledkom procesu importovania.
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@ ESET Rernote Administrator Migration — .

E' Import successful

SECURITY
MANAGEMENT
CENTER

V The database was imported successfully

Imported data Count Error
+” Computers 1 0
% Static Groups 1 0

DélezZité:

V pripade, Ze ste sa rozhodli migrovat pouzivatelov, ich hesla boli vynulované a nahradené nahodne
vygenerovanymi heslami. Tieto vygenerované hesla budu dostupné na exportovanie vo formate . CSV.

7. Nastroj na migraciu (Migration Tool) mozZete pouzit na vygenerovanie skriptu, ktory umozriuje prednastavit ESET

Management Agenty na klientskych pocitacoch. Tento skript je maly spustitelny .bat subor, distribuovatelny na
klientske pocitace.
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@j ESET Rernote Administrator Migration — .

E' Import successful

SECURITY
MANAGEMENT
CENTER

Use the script below to install preconfigured ESET Remote Administrator Agents
to the client computers.

Save script.. Windows script

Save script.. Linux script

Save script.. macCs script

Finish

Odportéame skontrolovat migrované nastavenia a data a overit si, ¢ import prebehol Uspesne. Potom mozete
pouzit skript na nasadenie ESET Management Agentov najprv na mensiu skupinu pocitacov, aby ste sa uistili, Ze sa
pripdjaju na server spravne.

Po Uspesnom pripojeni testovacej skupiny mozete nasadit agenta na ostatné pocitace v sieti (manuélne alebo pouzit
AD synchronizaénu ulohu na pridanie pocitacov vo Web Console a ndsledné nasadenie agenta).

1 Poznamka:

Ak zlyha niektory z krokov migracie, mali by ste vratit zmeny vykonané pre ESMC 7.x, pripojit pocitace spat na ERA
5.x, obnovit zalohy dat z verzie ERA 5.x a kontaktovat technickd podporu spolo¢nosti ESET.
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5.2.2.2 Scenar migracie 2

Tento scenar pokryva migraciu na ESET Security Management Center 7.x beZiaci na rovnakom pocitaci ako ERA 5.x.
VSetky ERA data musia byt zalohované (pomocou nastroja ESET Maintenance tool) a systémové sluzby ERA musia byt
pred migraciou dat zastavené.

Pre podrobné instrukcie tykajuce sainstalacie pomocou all-in-one instalatora si mozete pozriet nase video databazy
znalosti alebo nas ¢ldnok databdzy znalosti.

1. Stiahnite si a spustite nastroj ESET Remote Administrator Migration Tool.

e Nainstalujte si balik Microsoft Visual C++ 2015 x86, ktory je nevyhnutny pre spravne fungovanie ndastroja na
migraciu. Tento balik je sucastou .zip siboru, ktory obsahuje instalator pre samotny nastroj na migraciu.
e Spustite ndstroj na migraciu ako spravca lokalne na starom ERA Serveri verzie 5.x. Nastroj na migraciu nie je
mozné spustit zo vzdialeného zariadenia.
2. Vyberte moznost Export pre uloZzenie dat z ERA 5.x do prechodného databazového stuboru. Sprievodca migraciou
dokaze preniest len Specifické data:

@'j ESET Rerncote Administrator Migration - e

E' Select data to export

SECURITY
MANAGEMENT | Computers
CENTER

v Static Groups

+ | Static Groups and Computer relations
v Policies

| Users

v Logs i
+ Threat logs
Scan logs
Firewall logs

v

v

v Device Control logs
+ | Web Control logs
v

Event loas

N EE EN

3. Vyberte priecinok, kde bude uloZena prechodnd databdaza.
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https://support.eset.com/kb2718/
https://www.youtube.com/watch?v=KqqWwsT1j3k
https://www.youtube.com/watch?v=KqqWwsT1j3k
https://support.eset.com/kb6902/
http://download.eset.com/download/ra/v6/standalone-installers/migration-tool/Win32.zip

@’j ESET Rernote Administrator Migration

E' Select an intermediate database location

SECURITY
MANAGEMENT
CENTER

Path to store intermediate databasze

Ch\Users\Administrator,Desktophinstallvmigration.erm m

The exported data can require several hundred megabytes on this disk.

“
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4. Sprievodca zobrazi priebeh a stav nacitavania informdcii z databdzy ERA 5.x.

@j ESET Remote Administrator Migration — >

E' Export successful

SECURITY
MANAGEMENT
CENTER

\g" The database was exported successfully.

Exported data Count Skipped
v" Computers 1 0
w" Static Groups 1 0
+” Static Groups and Computer relations 1 0
s Users 0 0
v" Event logs 0 0
w” Threat logs 0 0
il Crmm b n n

=

5. VSetky data su exportované do prechodnej databazy.

Dolezité:
Po Uspesnom exportovani dat a pred nasadenim ESMC 7.x musi byt nastroj ERA 5.x odinstalovany. Odporicame
restartovat pocitac pred pokracovanim v instalacii ESMC 7.x.

6. Po nainstalovani ESMC 7.x importujte exportovanu databdzu zo starSich produktov pomocou nastroja na migraciu.
Spravca bude vyzvany, aby zadal IP adresu pocitaca (tu, ktora sa zobrazila pre ESMC Console po Uspesnej
instalacii) do pola Hostitel, heslo spravcu nastavené pocas instalacie a takisto bude potrebné zvolit ulozeny
databazovy subor.
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@’j ESET Rerncote Administrator Migration — )4

E' Select new Remote Administrator 7.x

SECURITY
MANAGEMENT
CENTER

Metwork connection to ESET Remote Administrator 7

Host

Port 2223

Administrator username Administrator 0
Password csssssand

“

7. Zvolte uloZeny databazovy subor.
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() ESET Migration Assistant = X

H Operating system
MIGRATION
ASSISTANT

Start @' Microsoft Windows Recommended

Update

Detection

Other deployment options (which cannot be migrated directly with this assistant):

» Migration

Linux
An installation package for Linux systems,

Bl K3

8. Ak nastavenia servera nedovoluju importovanie vybranych udajov, nastroj na migraciu Migration Tool vam
umoznizmenu nastaveni ESMC 7 pre vybrané komponenty.

Kazdy komponent je potom importovany. Pre kazdy komponent je dostupny Protokol migracie. Po ukonceniimportu
nastroj Migration tool zobrazi dialégové okno s vysledkom procesu importovania.
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@ ESET Rernote Administrator Migration — .

E' Import successful

SECURITY
MANAGEMENT
CENTER

V The database was imported successfully

Imported data Count Error
+” Computers 1 0
% Static Groups 1 0

DélezZité:

V pripade, Ze ste sa rozhodli migrovat pouzivatelov, ich hesla boli vynulované a nahradené nahodne
vygenerovanymi heslami. Tieto vygenerované hesla budu dostupné na exportovanie vo formate . CSV.

9. Nastroj na migraciu (Migration Tool) mozZete pouzit na vygenerovanie skriptu, ktory umozniuje prednastavit ESET

Management Agenty na klientskych pocitacoch. Tento skript je maly spustitelny .bat subor, distribuovatelny na
klientske pocitace.
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@j ESET Rernote Administrator Migration — .

E' Import successful

SECURITY
MANAGEMENT
CENTER

Use the script below to install preconfigured ESET Remote Administrator Agents
to the client computers.

Save script.. Windows script

Save script.. Linux script

Save script.. macCs script

Finish

Odportéame skontrolovat migrované nastavenia a data a overit si, ¢ import prebehol Uspesne. Potom mozete
pouzit skript na nasadenie ESET Management Agentov najprv na mensiu skupinu pocitacov, aby ste sa uistili, Ze sa
pripdjaju na server spravne.

Po Uspesnom pripojeni testovacej skupiny mozete nasadit agenta na ostatné pocitace v sieti (manuélne alebo pouzit
AD synchronizaénu ulohu na pridanie pocitacov vo Web Console a ndsledné nasadenie agenta).

1 Poznamka:
Ak zlyha niektory z krokov migracie, mali by ste vratit zmeny vykonané pre ESMC 7.x, pripojit pocitace spat na ERA
5.x, obnovit zalohy dat z verzie ERA 5.x a kontaktovat technickd podporu spolo¢nosti ESET.
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5.2.2.3 Scenar migracie 3

Tento scenar pokryva migraciu na ESMC 7.x, kde sa koncové pocitace dalej pripdjaju na stary ERA 5.x, aZ kym na ne
nie je nasadeny ESET Management Agent nastrojom ESMC 7.x. Tento scenar mbze pomoct v pripade, Ze chcete zistit,
aké by bolo mat ESMC 7.x s datami z ERA 5.x, pricom vase koncové pocitace by sa este stale pripajali na ERA 5.x.

1 Poznamka:
Tento scenar je urceny pre pokrocilych pouzivatelov. Neodporicame pouzivat tento typ migracie, pokial je ina
moznost.

1. Stiahnite si a spustite nastroj ESET Remote Administrator Migration Tool.

e Nainstalujte si balik Microsoft Visual C++ 2015 x86, ktory je nevyhnutny pre spravne fungovanie ndstroja na
migraciu. Tento balik je sucastou .zip stuboru, ktory obsahuje instalator pre samotny nastroj na migraciu.
e Spustite ndstroj na migraciu ako spravca lokalne na starom ERA Serveri verzie 5.x. Ndstroj na migraciu nie je
mozné spustit zo vzdialeného zariadenia.
2. Vyberte moznost Export pre uloZenie dat z ERA 5.x do prechodného databazového stuboru. Sprievodca migraciou
dokaze preniest len Specifické data:

@j ESET Remote Administrator Migration = >

E' Select data to export

SECURITY
MANAGEMENT ¥| Computers
CENTER

v Static Groups

v Static Groups and Computer relations
v Policies

' Lsers

v Logs (]
v Threat logs
Scan logs
Firewall logs

W

W

v Device Control logs
+| Web Control logs
v

Event loas

N s N

3. Vyberte priecinok, kde bude uloZend prechodnd databaza.
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http://download.eset.com/download/ra/v6/standalone-installers/migration-tool/Win32.zip

@’j ESET Rernote Administrator Migration

E' Select an intermediate database location

SECURITY
MANAGEMENT
CENTER

Path to store intermediate databasze

Ch\Users\Administrator,Desktophinstallvmigration.erm m

The exported data can require several hundred megabytes on this disk.

“
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4. Sprievodca zobrazi priebeh a stav nacitavania informdcii z databdzy ERA 5.x.

@j ESET Remote Administrator Migration — >

E' Export successful

SECURITY
MANAGEMENT
CENTER

\g" The database was exported successfully.

Exported data Count Skipped
v" Computers 1 0
w" Static Groups 1 0
+” Static Groups and Computer relations 1 0
s Users 0 0
v" Event logs 0 0
w” Threat logs 0 0
il Crmm b n n

=

6. V pripade, Ze nastroj ESMC 7 bude nainstalovany na rovnakom pocitaci ako ERA 5.x, musite zmenit svoje staré ERA
porty a premenovat sluZbu servera(sc config ERA SERVER DisplayName= “ESET Remote
Administrator gl”).

5. VSetky data su exportované do prechodnej databazy.

7. ESET Remote Administrator 5.x by mal byt po exportovani dat znova spusteny.

8. Nainstalujte ESMC 7 a importujte prechodnl databazu pomocou ndstroja na migraciu. Budete vyzvany, aby ste
zadali IP adresu pocitaca (tu, ktora sa zobrazila pre ESMC Console po Uspesnej instalacii) do pola Hostitel, heslo
spravcu nastavené pocas instaldcie a bude tiez potrebné zvolit ulozeny databazovy stbor.

9. Ak nastavenia servera nedovolujui importovanie vybranych Udajov, nastroj na migraciu Migration Tool vdm
umoZni zmenu nastaveni ESMC 7 pre vybrané komponenty.

Kazdy komponent je potom importovany. Pre kazdy komponent je dostupny Protokol migracie. Po ukonéeniimportu
nastroj Migration tool zobrazi dialédgové okno s vysledkom procesu importovania.
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@ ESET Rernote Administrator Migration

E' Import successful

SECURITY
MANAGEMENT
CENTER

V The database was imported successfully

Imported data Count Error
+” Computers 1 0
% Static Groups 1 0

DélezZité:

V pripade, Ze ste sa rozhodli migrovat pouzivatelov, ich hesla boli vynulované a nahradené nahodne
vygenerovanymi heslami. Tieto vygenerované hesla budu dostupné na exportovanie vo formate . CSV.

10. Nastroj na migraciu (Migration Tool) mbzete pouZit na vygenerovanie skriptu, ktory umozriuje prednastavit ESET

Management Agenty na klientskych pocitacoch. Tento skript je maly spustitelny .bat subor, distribuovatelny na
klientske pocitace.
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@j ESET Rernote Administrator Migration — .

E' Import successful

SECURITY
MANAGEMENT
CENTER

Use the script below to install preconfigured ESET Remote Administrator Agents
to the client computers.

Save script.. Windows script

Save script.. Linux script

Save script.. macCs script

Finish

Odportéame skontrolovat migrované nastavenia a data a overit si, ¢ import prebehol Uspesne. Potom mozete
pouzit skript na nasadenie ESET Management Agentov najprv na mensiu skupinu pocitacov, aby ste sa uistili, Ze sa
pripdjaju na server spravne.

Po Uspesnom pripojeni testovacej skupiny mozete nasadit agenta na ostatné pocitace v sieti (manuélne alebo pouzit
AD synchronizaénu ulohu na pridanie pocitacov vo Web Console a ndsledné nasadenie agenta).

1 Poznamka:
Ak zlyha niektory z krokov migracie, mali by ste vratit zmeny vykonané pre ESMC 7.x, pripojit pocitace spat na ERA
5.x, obnovit zalohy dat z verzie ERA 5.x a kontaktovat technickd podporu spolo¢nosti ESET.

Dolezité:
Pri tomto type migracie nebudu exportované Ziadne protokoly od zdlohovania databdzy ERA 5.x a7 po nasadenie
agenta na klientsky pocitac. Protokoly vSak zostanu uloZzené vo vasej starej kdpii ERA 5.x.
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5.2.3 Migracia z predchadzajticej verzie na novu — Linux
Asistent migracie nepodporuje priamu migraciu z predchddzajlcej verzie nastroja ERA na novu verziu na operacnych
systémoch Linux.

Ak chcete migrovat nastroj ERA 5.x beziaci na systéme Windows Server na nastroj ESMC 7.0 bezZiaci na systéme Linux,
postupujte podla nasledujucich instrukcii:

1. Premigrujte ERA Server 5.x na operacnom systéme Windows pouZzitim ndstroja ESET Asistent migracie.
2. Premigrujte ESMC zo systému Windows Server na virtualne zariadenie ESMC.

Poznamka:
Popisany proces migracie zahrfria pokrocilé ukony, a preto ho odporic¢ame vykonavat len naozaj skisenym
spravcom.

5.2.4 Nastavenie HTTP Proxy

HTTP Proxy nahradza funkciu aktualiza¢ného mirror servera v ERA 5.x. HTTP Proxy mozete nastavit niekolkymi
spOsobmi.

Poznamka:
Tieto nastavenia budu aplikované ako migrované politiky pre produkty ESET Endpoint pre Windows.

Ak je mirror priamo integrovany do ERA Servera, k dispozicii sU nasledujice moznosti:

e Pripajat klienty priamo k internetu: V migrovanych politikach pre koncové zariadenia bude v sekcii
Aktualizacia > Profily > HTTP Proxy > ReZim proxy zvolend moznost PouZit globalne nastavenie proxy servera.
e Pripéjat klienty k internetu pouzitim HTTP Proxy: V migrovanych politikdch pre koncové zariadenia bude v
sekcii Aktualizacia > Profily > HTTP Proxy > ReZim proxy zvolena moznost Spojenie pomocou proxy servera.
Pokial ste v prostredi ERA 5.x ako mirror pouzivali klienta, mdzete tento mirror vyuZzivat aj nad'alej —v tomto pripade
zvolte moznost PouZit existujuce nastavenia mirror-a.

5.3 Migracia nainy server

Existuju Styri sposoby, ako migrovat ESET Security Management Center na iny server (tieto scenare mézu byt pouzité
pri preinstalovani vasho ESMC Servera):

o Cistd instaldcia —rovnaka IP adresa —nova instalacia nebude pouzivat databdzu z predoglého ESMC Servera a bude
pouzivat rovnaku IP adresu.

o Cistd instaldcia —odli$nd IP adresa —nova instalacia nebude pouzivat databazu z predoslého ESMC Servera a bude
pouzivat odlisnu IP adresu.

e Migracia databazy —rovnaka IP adresa —migracia databazy méze byt vykonand iba medzi dvomi podobnymi typmi
databazy (z MySQL na MySQL alebo z MSSQL na MSSQL) a podobnymi verziami ESMC.

e Migracia databazy —odlisna IP adresa —migracia databazy méze byt vykonana iba medzi dvomi podobnymi typmi
databazy (z MySQL na MySQL alebo z MSSQL na MSSQL) a podobnymi verziami ESMC.

Poznamka:
e Pri priddvani novych klientskych pocitacov pouzite na podpis certifikatov agentov novu certifikacnd autoritu.
Importovana certifikatna autorita nemoze byt pouzita na podpisovanie novych partnerskych certifikatov, moze
byt pouZitd iba na overovanie ESET Management Agentov klientskych pocitacov, ktoré boli migrované.
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5.3.1 Cistd instalacia — rovnaka IP adresa

Cielom tohto postupu je nainstalovat Uplne novu instanciu ESMC Servera, ktora nepouZiva predos|i databazu, ale
ponechdva si zaznamy pre klientske pocitace. Novy ESMC Server bude mat rovnak IP adresu ako vas predchadzajuci
server, ale nebude poutzivat databazu zo starého ESMC Servera.

U Na vasom su¢asnom (starom) ESMC Serveri:
1. Exportujte certifikat servera zo svojho si¢asného ESMC Servera a ulozte ho na externé ukladacie zariadenie.

e Exportujte vSetky certifikaty certifikacnej autority zo svojho ESMC Servera a uloZte kazdy z nich ako .der
subor.

e Exportujte serverovy certifikdt z vaSho ESMC Servera vo formate . pfx. Exportovany .pfx subor bude
obsahovat aj sukromny kl'uc.

2. Zastavte sluzbu ESMC Server.
3. Vypnite zariadenie, ktoré slUzi ako ESMC Server (volitelné).

Doleizité:
Zatial' neodinsStalujte svoj stary ESMC Server.

1 Na vasom novom ESMC Serveri:

DoleZité:
Uistite sa, Ze vas novy ESMC Server ma rovnaké sietové nastavenia (IP adresa, FQDN, nazov pocitaca, DNS SRV
zaznam) ako vas stary ESMC Server.

1. NainstalujteESMC Server/MDM pomocou all-in-one instalatora (Windows) alebo zvolte iny spdsob instalacie — po
jednotlivych komponentoch (Windows a Linux) alebo pouzite virtudlne zariadenie.

2. Prihlaste sa do ESMC Web Console.

e

3. Importujte vsetky verejné kl'ice certifikacnej autority, ktoré ste exportovali z vasho starého ESMC Servera. Pre
vykonanie tohto kroku postupujte podlainstrukcii pre importovanie verejného kltca.
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4. Zmeiite certifikdt ESMC Servera v nastaveniach servera tak, aby sa pouzival certifikat vasho starého ESMC Servera
(ten, ktory bol exportovany v kroku €. 1).

5. Importujte vSetky pozadované ESET licencie do ESMC.

6. Restartujte sluzbu ESMC Server. Viac informacii najdete v nasledujidcom ¢ldnku databdzy znalosti.

Klientske pocitace by sa mali teraz pripojit na vas novy ESMC Server pomocou ich pévodného certifikatu ESET
Management Agenta, ktory je overovany certifikacnou autoritou importovanou zo starého ESMC Servera. Ak sa
klientske pocitace nepripajaju, pozrite si kapitolu Problémy po aktualizacii/migracii ESMC Servera.

U Odinstalovanie starého ESMC Servera/MDM

Ked'ste si isty, Ze na vaSom novom ESMC Serveri funguje vietko spravne, opatrne odinstalujte svoj stary ESMC
Server/MDM podla nasich podrobnych instrukcii.

5.3.2 Cista instalacia — odlisna IP adresa

Cielom tohto postupu je nainstalovat Uplne novu instanciu ESMC Servera, ktora nepouziva predosld databazu, ale
ponechava si zdznamy pre klientske pocitace. Novy ESMC Server bude mat odlisnu IP adresu/nazov hostitela, ale
nebude pouZivat databdazu zo starého ESMC Servera.

U Na vasom su¢asnom (starom) ESMC Serveri:

1. Vygenerujte novy certifikat pre ESMC Server, ktory bude obsahovat informacie o pripojeni pre novy ESMC Server.
V poli Hostitel ponechajte povodnd hodnotu (hviezdicku). Tym padom certifikat nebude viazany na konkrétny
DNS ndzov alebo IP adresu a zaroven bude umoznend jeho bezproblémova distribucia.

2. Exportujte certifikat servera zo svojho suc¢asného ESMC Servera a uloZte ho na externé ukladacie zariadenie.

e Exportujte vSetky certifikaty certifikacnej autority zo svojho ESMC Servera a uloZte kazdy z nich ako .der
subor.

e Exportujte serverovy certifikdt z vasho ESMC Servera vo formate . pfx. Exportovany .pfx subor bude
obsahovat aj sukromny kl'U¢.

3. Vytvorte politiku, ktora bude definovat novu IP adresu ESMC Servera a priradte ju k vsetkym pocitacom.
Pockajte, kym sa politika aplikuje na vsetky klientske pocitace (pocitace sa prestant prihlasovat, ked dostanu
informacie o novom serveri).

4. Zastavte sluzbu ESMC Server.
5. Vypnite zariadenie, ktoré sluzi ako sucasny ESMC Server (volitelné).

Dolezité:
Zatial neodinStalujte svoj stary ESMC Server.

U Na vaSom novom ESMC Serveri:

1. NainstalujteESMC Server/MDM pomocou all-in-one instalatora (Windows) alebo zvolte iny spdsob instalacie — po
jednotlivych komponentoch (Windows a Linux) alebo pouzite virtualne zariadenie.

2. Prihlaste sa do ESMC Web Console.

e

3. Importujte vSetky verejné kl'uce certifikacnej autority, ktoré ste exportovali z vasho starého ESMC Servera. Pre
vykonanie tohto kroku postupujte podlainstrukcii pre importovanie verejného kltca.

4. Zmeiite certifikdt ESMC Servera v nastaveniach servera tak, aby sa pouzival certifikat vasho starého ESMC Servera
(ten, ktory bol exportovany v kroku €. 1). Nezastavujte sluzbu ESMC Server az do kroku ¢. 6.

5. Importujte vSetky pozadované ESET licencie do ESMC.
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6. Restartujte sluzbu ESMC Server. Viacinformacii najdete v nasledujucom ¢lanku databazy znalosti.

Klientske pocitace by sa mali teraz pripojit na vas novy ESMC Server pomocou ich povodného certifikatu ESET
Management Agenta, ktory je overovany certifika¢nou autoritou importovanou zo starého ESMC Servera. Ak sa
klientske pocitace nepripajaju, pozrite si kapitolu Problémy po aktualizacii/migracii ESMC Servera.

U Odinstalovanie starého ESMC Servera/MDM

Ked'ste si isty, Ze na vaSom novom ESMC Serveri funguje vsetko spravne, opatrne odinstalujte svoj stary ESMC
Server/MDM podla nasich podrobnych instrukcii.

5.3.3 Migracia databazy — rovnaka IP adresa

Cielom tohto postupu je nainstalovat Uplne novu instanciu ESMC Servera a zachovat vasu existujicu ESMC databazu
vratane existujucich klientskych pocitacov. Novy ESMC Server bude mat rovnaku IP adresu ako stary ESMC Server a
databdza starého ESMC Servera bude importovana na novy server predtym, ako zacne instaldcia.

Délezité:

e Migrdacia databdz je podporovana len medzi rovnakymi typmi databdz (z MySQL na MySQL alebo z MSSQL na
mssaL).

e Pri migracii databazy je mozné migrovat len medzi inStanciami rovnakej verzie nastroja ESET Security
Management Center. Pre instrukcie, ako zistit verzie vasich sucasti ESMC, si precitajte nas ¢lanok databézy
znalosti. Po dokonceni migracie mozZete v pripade potreby aktualizovat ESET Security Management Center.

U Na vasom stii¢asnom (starom) ESMC Serveri:
1. Exportujte certifikat servera zo svojho su¢asného ESMC Servera a ulozte ho na externé ukladacie zariadenie.

e Exportujte vSetky certifikaty certifikacnej autority zo svojho ESMC Servera a ulozte kazdy z nich ako .der
subor.

e Exportujte serverovy certifikdt z vasho ESMC Servera vo formate . pfx. Exportovany . pfx subor bude
obsahovat aj sukromny kl'u¢.

2. Zastavte sluzbu ESMC Server.

3. Exportujte/zalohujte ESMC databazu.

4. Vypnite zariadenie, ktoré sluzi ako suc¢asny ESMC Server (volitelné).

Dolezité:
Zatial neodinstalujte svoj stary ESMC Server.

1 Na vaSom novom ESMC Serveri:

Dolezité:
Uistite sa, Ze vas novy ESMC Server ma rovnaké sietové nastavenia (IP adresa, FQDN, nazov pocitaca, DNS SRV
zaznam) ako vas stary ESMC Server.

1. Nainstalujte/spustite podporovanu ESMC databazu.

2. Importujte/obnovte ESMC databazu z vasho starého ESMC Servera.

3. NainstalujteESMC Server/MDM pomocou all-in-one instalatora (Windows) alebo zvolte iny spdsob instalacie — po
jednotlivych komponentoch (Windows a Linux) alebo pouZite virtudlne zariadenie. Pocas instalacie ESMC
Servera upresnite nastavenia pripojenia na databazu.

4, Prihlaste sa do ESMC Web Console.
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5. Importujte vsetky verejné kl'ice certifikacnej autority exportované z vasho starého ESMC Servera. Pre vykonanie
tohto kroku postupujte podla inStrukcii pre importovanie verejného kluca.

6. ReStartujte sluzbu ESMC Server. Viacinformacii najdete v nasledujucom ¢lanku databazy znalosti.

Klientske pocitace by sa mali teraz pripojit na vas novy ESMC Server pomocou ich povodného certifikatu ESET
Management Agenta, ktory je overovany certifikacnou autoritou importovanou zo starého ESMC Servera. Ak sa
klientske pocitace nepripajaju, pozrite si kapitolu Problémy po aktualizacii/migracii ESMC Servera.

U Odinstalovanie starého ESMC Servera/MDM

Ked' ste si isty, Ze na vaSom novom ESMC Serveri funguje vsetko spravne, opatrne odinstalujte svoj stary ESMC
Server/MDM podla nasich podrobnych instrukcii.

5.3.4 Migracia databazy — odlisSna IP adresa

Cielom tohto postupu je nainstalovat Uplne novu indtanciu ESMC Servera a zachovat vasu existujucu ESMC databazu
vratane existujucich klientskych pocitacov. Novy ESMC Server bude mat int IP adresu ako stary ESMC Server a
databdza starého ESMC Servera bude importovana na novy server predtym, ako zacne instaldcia.

DélezZité:
e Migrdacia databdz je podporovana len medzi rovnakymi typmi databdz (z MySQL na MySQL alebo z MSSQL na
mssaL).

e Pri migracii databazy je mozné migrovat len medzi inStanciami rovnakej verzie nastroja ESET Security
Management Center. Pre instrukcie, ako zistit verzie vasich sucasti ESMC, si precitajte nas ¢lanok databézy
znalosti. Po dokonceni migracie mozZete v pripade potreby aktualizovat ESET Security Management Center.

U Na vasom sti¢asnom (starom) ESMC Serveri:

1. Vygenerujte novy certifikat pre ESMC Server, ktory bude obsahovat informacie o pripojeni pre novy ESMC Server.
V poli Hostitel ponechajte povodnu hodnotu (hviezdicku). Tym padom certifikdt nebude viazany na konkrétny
DNS ndzov alebo IP adresu a zaroven bude umozZznend jeho bezproblémova distribucia.

2. Exportujte certifikat servera zo svojho sucasného ESMC Servera a uloZte ho na externé ukladacie zariadenie.

e Exportujte vSetky certifikaty certifikacnej autority zo svojho ESMC Servera a ulozte kazdy z nich ako .der
subor.

e Exportujte serverovy certifikdt z vasho ESMC Servera vo formate . pfx. Exportovany . pfx subor bude
obsahovat aj sukromny kl'U¢.

3. Vytvorte politiku, ktord bude definovat novu IP adresu ESMC Servera a priradte ju k vietkym pocitacom.
Pockajte, kym sa politika aplikuje na vsetky klientske pocitace (pocitade sa prestant prihlasovat, ked dostanu
informacie o novom serveri).

4, Zastavte sluzbu ESMC Server.

5. Exportujte/zalohujte ESMC databazu.

6. Vypnite zariadenie, ktoré sluzi ako sucasny ESMC Server (volitelné).

Dolezité:
Zatial neodinstalujte svoj stary ESMC Server.

1 Na vaSom novom ESMC Serveri:

1. Nainstalujte/spustite podporovanu ESMC databazu.

169


https://help.eset.com/esmc_admin/70/sk-SK/import_a_public_key.html
https://support.eset.com/kb6720/
https://support.eset.com/kb3690/
https://support.eset.com/kb3690/
https://help.eset.com/esmc_admin/70/sk-SK/certificates_certificate_era.html
https://help.eset.com/esmc_admin/70/sk-SK/export_a_public_key.html
https://help.eset.com/esmc_admin/70/sk-SK/export_certificate.html
https://help.eset.com/esmc_admin/70/sk-SK/admin_pol_planed_for_migration.html

N

Importujte/obnovte ESMC databazu z vasho starého ESMC Servera.

w

NainstalujteESMC Server/MDM pomocou all-in-one instalatora (Windows) alebo zvolte iny spésob instalacie — po
jednotlivych komponentoch (Windows a Linux) alebo pouZite virtudlne zariadenie. Pocas inStalacie ESMC
Servera upresnite nastavenia pripojenia na databazu.

4. Prihlaste sa do ESMC Web Console.

5. Importujte vsetky verejné kl'ice certifikacnej autority exportované z vasho starého ESMC Servera. Pre vykonanie
tohto kroku postupujte podla inStrukcii pre importovanie verejného kluca.

6. Zmernte certifikat ESMC Servera v nastaveniach servera tak, aby sa pouzival certifikat vasho starého ESMC Servera
(ten, ktory bol exportovany v kroku €. 1). Nezastavujte sluzbu ESMC Server az do kroku €. 7.

7. Restartujte sluzbu ESMC Server. Viacinformacii najdete v nasledujucom ¢lanku databazy znalosti.

Klientske pocitace by sa mali teraz pripojit na vas novy ESMC Server pomocou ich pévodného certifikatu ESET
Management Agenta, ktory je overovany certifikacnou autoritou importovanou zo starého ESMC Servera. Ak sa
klientske pocitace nepripajaju, pozrite si kapitolu Problémy po aktualizacii/migracii ESMC Servera.

U Odinstalovanie starého ESMC Servera/MDM

Ked'ste si isty, Ze na vasom novom ESMC Serveri funguje vSetko spravne, opatrne odinstalujte svoj stary ESMC
Server/MDM podla nasich podrobnych instrukcii.

5.3.5 Odinstalovanie starého ESMC Servera
Existuje niekolko spdsobov, ako vyradit vas stary ESMC Server/MDM z prevadzky:

Dolezité:
Uistite sa, Zze vas novy ESMC Server/MDM pracuje a klientske pocitace a mobilné zariadenia sa pripajaju k ESMC
spravne.

1. V pripade, Ze si chcete ponechat operacny systém a znova ho pouzit, mdzete odinstalovat stard verziu
ERA/ESMC MDM, avsak pred tym je potrebné vykonat nasledovné:
e naplanujte restart operacného systému svojho servera po odinstalovani,
e Uistite sa, Ze ostatné sucasti ESMC boli odinStalované (vratane ESET Management Agenta, Rogue
Detection Sensor atd'.),
e neodinstalujte svoju databazu, ibaZze od nej nie je zavisly Ziadny iny softvér.
2. Disk s ESMC Serverom mbzete naformatovat, v tom pripade vsak stratite vsetky data ulozené na disku vratane
operacného systému. Zaroven je to ale najjednoduchsi spdsob odstranenia ERA/ESMC/MDM.

5.4 Migracia ESMC databazy

Kliknite na prislusny odkaz nizsie pre pokyny k migracii databazy ESMC Servera (ERA Server alebo sluzba ERA 6.x
Proxy, ak pouzivate verziu 6.x) alebo MDM databdzy medzi r6znymi inStanciami SQL Servera (to plati aj pri prechode
naind verziu SQL Servera alebo pri prechode na SQL Server na inom pocitaci):

e Migracny proces pre SQL Server
e Migracny proces pre MySQL Server

Tento migracny proces je rovnaky pre Microsoft SQL Server a Microsoft SQL Server Express.
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5.4.1 Migracny proces pre MS SQL Server

Tento migracny proces je rovnaky pre Microsoft SQL Server a Microsoft SQL Server Express.

Pre viac informdcii si precitajte nasledujuci ¢lanok: https://msdn.microsoft.com/en-us/library/ms189624.aspx.

1 Poznamka:
Komponent ERA Proxy z verzie 6 bol z dovodu zmeny protokolu replikdcie agenta nahradeny sluzbou proxy
tretej strany. Nemigrujte databdzu Proxy medzi verziami 6.x a 7.

Vykonanie aktualizacie v prostredis ERA Proxy

Prerekvizity:

e Zdrojova a cielova instancia SQL servera musia byt nainstalované. M6zu byt umiestnené na odlisnych
zariadeniach.

e Cielovainstancia SQL servera musi byt minimalne takej istej verzie ako zdrojova instancia. Prechod na nizsiu
verziu nie je podporovany!

e SQL Server Management Studio musi byt nainstalované. Ak sa instancie SQL servera nachadzaju na odlisnych
zariadeniach, je potrebné mat softvér SQL Server Management Studio nainstalovany na kazdom z nich.

Migracia pomocou nastroja SQL Server Management Studio

1. Zastavte sluzbu ESMC Server (ERA Server alebo sluzbu ERA 6.x Proxy, ak pouzivate verziu 6.x), pripadne
sluzbu ESMC MDM.

2. Prihlaste sa do zdrojovej inStancie SQL servera cez SQL Server Management Studio.

3. Vytvorte Uplnu zalohu databazy, ktord budete migrovat. Odporutca sa manudlne zadat Uplne novy (doteraz
nepouZity) ndzov zalohy. Ak sa uZ dany ndzov zalohy pouZili v minulosti, nova zaloha bude k starej zdlohe
pripojend, o v kone¢nom ddsledku znamena zbytocne velky subor.

4. Zdrojovu databdazu prepnite do offline reZimu pomocou Tasks > Take Offline.

=] [__d localhost, =tk -
= [ Databases

[ System Databaszes
5 .

= W
Mew Database..,
Mew Query
Script Databaseas  »
Tasks Detach...
Policies Take Offline
(]
E Facets Bring Cnline
U Start PowerShell Shrink
[ Sed S
C@ Sed Eports Back Up...
[3 Rey Fename Restore
— Ma Delete Generate Scripts...
Fefresh Extract Data-tier &pplication...
Properties Register as Data-tier Application...
Irnport Data...
Export Data...
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5. Skopirujte zadlohu vytvorenu v kroku €. 3 (.bak stbor) na miesto, ktoré je dostupné pre cielovu instanciu SQL
servera. Toto mo6ze vyzadovat zmenu pristupovych prav zalohového siboru alebo premiestnenie siboru na
iny pocitac.

6. Znovu zapnite zdrojovu databazu, ale zatial nespustajte ESMC Server alebo ESMC MDM!
7. Prihlaste sa do cielovej inStancie SQL Servera pomocou ndstroja SQL Server Management Studio.

8. Obnovte vasu databdazu na ciefovu inStanciu SQL servera.

= |y localhost, © -
Bf=] Databacee
[ Sye Mew Database...
3 Securi —
3 Server
Ca Replic| Restore Database... |I
[ Manag Restore Files and Filegroups...

Start Powershell
Reports 3

Refresh

9. Zadajte novy nazov databdzy do pola To database. Ak chcete, moZete pouzit rovnaky nazov ako nazov vasej
starej databazy.

10. Zvolte moznost ,,From device“ v Casti Specify the source and location of backup sets to restore a kliknite na
tlacidlo ... .

Select ortype the name of a new or existing database for your restore operation.
Te database: era_db
To a point in time: IMost recent possible

Source for restone

Specify the source and location of backup sats 1o restons,

@) From davica:

Select the backup sets to restore:
Restors M C T S DPFELCF SF S U Bpistion

11. Kliknite na Add, najdite subor so zalohou databazy a otvorte ho.
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12. Zvolte najaktualnejsiu zdlohu (zélohovy balik m6zZe obsahovat viac zaloh), z ktorej obnovite databazu.

13. Kliknite na Cast Options v sprievodcovi obnovou databézy. MoZete tieZ pripadne zvolit moznost Overwrite
existing database a uistit sa, Ze miesta pre obnovenie databazy (.mdf) a protokolu (. 1df) st spravne. Ak
prednastavené hodnoty nechate nezmenené, obnova s velkou pravdepodobnostou zlyh3, pretoze povodné
cesty pochadzaju zo zdrojového SQL servera.

e Ak nie ste si isty umiestnenim databazovych suborov na cielovej instancii SQL Servera, kliknite pravym
tla¢idlom na existujlcu databazu, zvolte Properties a kliknite na kartu Files. V stlpci Path uvidite cestu k
adresaru, v ktorom sa databaza nachadza.

Selecta page

- 5 Senpe = [ Heip

#E=

1 Flegroups Database pame: tast

A Options

E‘U‘!mgchdﬁm e : ’ EI
[ Pemissions 4

|4 Bdended Propesties

L. F A. k. Atogowth Pash File Name
81 [i] Ci\Program Fies\Micrsoft SL Sever\MSSQL12 MSSQLSERVER2014\MSSQL\DATA  testmdf
By10... [i] C\Program Fies\Microsoft SOL Server\MSSOL12 MSSQLSERVERZ014\MSSQLDATA test ogldk

Hy View cornection propertias

Progress
Feady q| m b
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14. V okne sprievodcu obnovou databazy kliknite na tlacidlo OK.

15. Uistite sa, Ze novy databazovy server ma povolent moznost SQL Server Authentication. Aby ste tak ucinili,
kliknite pravym tlac¢idlom na server a zvolte Properties. V tomto okne zvolte Security a uistite sa, Ze je zvolena

moznost SQL Server and Windows Authentication mode.

A Connections ) Windows Authertication mode

:‘“ Database Settings
8 Advanced @) S0L Server and Windows Authentication mode
2 Pemissions

Login sudting

) Hane

() Eailed logins only

) Syccessiul lagins only

@) Bath faled and succassh loging

Connection e smrsanes
Boabost, 1434 Options
Connection:
— _ _ ] Enable C2 aud tracing
&) \iew connection properies ] Goss detabaoe ownership chisining
Progress
Reasdy

ok J[ concd |

16. Vytvorte nové pristupové udaje pre SQL server (pre ESMC Server/ESMC MDM) na cielovom SQL serveri,
pricom zvolte moZnost SQL Server authentication, a potom prirad'te tieto pristupové Udaje k pouZivatelovi

obnovenej databazy.
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o Uistite sa, Ze mozZnost ,,Enforce password expiration” nie je zaskrtnuta!

o Odporucané znaky pre meno pouZivatela:
= Malé pismenad zo znakovej sady ASCII, Cisla a podciarkovnik " "

o Odporucané znaky pre heslo:
= |ba znaky zo znakovej sady ASCIl, malé aj velké pismena zo znakovej sady ASCII, ¢isla, medzery, Specidlne

znaky

o NepouZivajte znaky, ktoré nepatria do znakovej sady ASCII, napr. zloZzené zatvorky { } alebo znak zavina¢ @.

o Berte, prosim, na vedomie, Ze ak nebudete postupovat podla vyssie uvedenych odporacéani tykajucich sa
pouzitelnych znakov, mozete mat problémy s databdzovym pripojenim alebo budete musiet pouZit tzv.
Lunikovy znak“ (escape character) pri Gprave retazca pripojenia k databaze. Pravidla pouZitia ,Unikovych
znakov“ nie su stucéastou tejto dokumentacie.

5 Scrt ~ [ Hep

Login name:
2 Windows suthentication
@ SO Server authentication

Em'ﬂ: bl dR b aRdRR R R

Corfirm passwoard: L P T T e e T Y ]

[+] Erfiorce password policy
[ Erffiarse password

Toar

— g

Mapped to cedificate
Mapped to asymmetic key
[7] Map to Credential
Mapgsd Credentials [ Credertia
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17. Prirad'te prihlasovacie Udaje k pouZivatelovi cielovej databdazy. Uistite sa, Ze na karte User Mapping ma
pouzivatel priradené nasledovné roly: db_datareader, db_datawriter a db_owner.

Datahase robe membership for: era_db

[7] db_accessadmin

7] db_backupoparstor

0 oeeoner
[ cb_datawmiter

[ db_ddiadmin

[ db_demydatareader

[ b _denydatawrier

[#] public

176



18. Nasledne nastavte Compatibility level pre obnovenu databazu na najnovsiu Uroven, aby boli povolené

vSetky funkcie databazového servera. Pre vykonanie tohto kroku kliknite pravym tlac¢idlom na novu databazu

a zvolte moznost Properties.

. | Database Properties - ers_db i
Selecta )
T i St ~ [T Hep
A Files
4 Filagroups Cellationy [Latn1_Genersi_CILA v
i’ Optiors Recovesy modsl -]
__"f‘ Change Tracking ey Mo,
4 Pamissions Compatibity jeve: [SQL Server 2008 (100) -
48 Exdended Properies - i
Ceher options;
EHil | =
Puto Shiink False -
Auts Update Statisties True
Puto Update Statistics Asynchronoushy False
#  Containment
Defaul Fultext Language LCID 1033 -
Defaut Language English r
MNested Trggers Enabled Tiruse
Transform Moie Words Falze
Two Digt Year Cuboff 2049
Connection # Cursor
Sarvar: Clese Cursor on Commit Enabled False
Defauk Cursor GLOBAL
# FILESTREAM
E:"Tmz FILESTREAM Divectory Name
FILESTREAM Mon-Transacted Access Off
!4 Yoaw connedclion proparties 2 Miscellanecous
Allow Srapshet lselation Falze
False il

Progress s ANSLKLILL Diefak

1 Poznamka:

SQL Server Management Studio neumoznuje nastavit vyssiu Groven kompatibility ako je verzia, ktoru prave
pouzivate. Napriklad, ak pouzivate SQL Server Management Studio 2008, nemdzete nastavit Uroven

kompatibility na SQL Server 2014.
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19. Uistite sa, ze TCP/IP protokol je umoZneny pre ,,nazov_instancie_databazy” (napr. SQLEXPRESS alebo
MSSQLSERVER), a tiez Zze TCP/IP port je nastaveny na 1433. Toto mdzZete vykonat otvorenim nastroja Sql
Server Configuration Manager v Casti SQL Server Network Configuration > Protocols for
,ndzov_instancie_databdzy”, naslednym kliknutim pravého tlacidla na TCP/IP a zvolenim moznosti Enabled.
Potom dvakrat kliknite na TCP/IP, prejdite na kartu Protocols, posurite sa nizSie na ¢ast IPAll a do pola TCP
Port zadajte 1433. Kliknite na OK a reStartujte sluzbu SQL Server.

= Sql Server Configuration Manager = =] =

File Action View Help

e« # E:= H

‘@ SQL Server Configuration Manager (Local) Protocol Name Status
B SOL Server Services %~ Shared Memaory Enabled| TCP/IP Properties ?
_E_ 50L Server Metwork Configuration (32bit|| %= Mamed Pipes Disabled - - :
[ .. 50L Mative Client 11.0 Configuration (32} | 5=1¢cpy|p Enabled| | Protocol | IP Addresses
4 _E_ SOL Server Network Configuration -
B~ Protocols for SOLEXPRESS T oo Puds : =
[ .. S0L Mative Client 11.0 Configuration = ps
Active Yes
Enabled Ma
IP Address il
TCP Dynamic Ports 0
TCP Port
E ips
Active Yes [—
Enabled Ma
IP Address 127.0.0.1
TCZP Dynamic Ports 0
TCP Port =
L
TCP Dynamic Ports 48459
.
TCP Port
TCP port
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20. Najdite subor startupconfiguration.inina zariadeni, na ktorom je nainstalovand sluzba ESMC Server alebo
ESMC MDM.

o Pre Windows Vista a novsie verzie operacného systému Windows:
Server:
% PROGRAMDATA %
\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupconfiguration.ini
MDMCore:
% PROGRAMDATA %
\ESET\RemoteAdministrator\MDMCore\EraServerApplicationData\Configuration\startupconfiguration.ini

o Pre starsie verzie operacného systému Windows:
Server:
% ALLUSERSPROFILE %\ Application
Data\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\startupconfiguration.ini
MDMCore:
% ALLUSERSPROFILE %\ Application
Data\ESET\RemoteAdministrator\MDMCore\EraServerApplicationData\Configuration\startupconfiguration.ini



o Pre Linux:
Server:
/etc/opt/eset/RemoteAdministrator/Server/StartupConfiguration.ini
MDMCore:
/etc/opt/eset/RemoteAdministrator/MDMCore/StartupConfiguration.ini

21. Zmerite retazec pripojenia k databaze v sibore startupconfiguration.ini pre ESMC Server/MDM.

o Nastavte adresu a port nového databazového servera.
o Nastavte nové meno a heslo pre pouZivatela, ktory ma pristup k ESMC databaze.

e Vysledok by mal byt vyzerat takto:
Tato kapitola je dostupnd len v Online pomocnikovi.
22.Spustite ESMC Server alebo ESMC MDM uistite sa, Ze tieto sluzby funguju spravne.

5.4.2 Migracny proces pre MySQL Server
Prerekvizity

e Zdrojova a cielova instancia SQL servera musia byt nainstalované. M6zu byt umiestnené na odlisnych
zariadeniach.

e MySQL néstroje musia byt dostupné aspon na jednom zo zariadeni (mysgldump a mysql klient).

UzZitocné odkazy:

e https://dev.mysql.com/doc/refman/5.6/en/copying-databases.html

e https://dev.mysql.com/doc/refman/5.6/en/mysgldump.html

e https://dev.mysal.com/doc/refman/5.6/en/mysal.html

Migracia SQL Servera
V prikazoch, konfiguracnych siboroch alebo SQL prikazoch nizsie vidy zamente:
= SRCHOST za adresu zdrojového databazového servera,
= SRCROOTLOGIN za pouZivatelské meno root pouZivatela na zdrojovom MySQL serveri,
= SRCERADBNAME za nazov zdrojovej databazy ESMC, ktora sa ma zélohovat,
= BACKUPFILE za cestu k suboru, kam sa uloZi zaloha,
= TARGETHOST za adresu ciefového databazového servera,
= TARGETROOTLOGIN za pouZivatelské meno root pouZivatela na cielovom MySQL serveri,
= TARGETERADBNAME za nazov cielovej databazy ESMC (po migracii),
= TARGETERALOGIN za pouZivatelské meno pouZivatela novej ESMC databazy na ciefovom MySQL serveri,
= TARGETERAPASSWD za heslo pouzivatela novej ESMC databazy na cielovom MySQL serveri.

Nie je nevyhnutné spustit nizSie uvedené prikazy cez prikazovy riadok. Ak poznate vhodny néstroj s grafickym
rozhranim, mozZete ho pouzit miesto prikazov.

Nasledujuci postup je dostupny len v Online pomocnikovi.
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5.5 Migracia MDM

Cielom tohto postupu je premigrovat vasu existujlcu inStanciu ESMC MDM a zaroveri zachovat vasu existujicu ESMC
MDM databazu vratane registrovanych mobilnych zariadeni. Premigrovany komponent ESMC MDM bude mat
rovnaku IP adresu/nazov hostitel'a ako stary ESMC MDM a databéza starého ESMC MDM bude importovana na
nového hostitela MDM predtym, ako za¢ne instalacia.

Dolezité:
e Migracia databaz je podporovana len medzi rovnakymi typmi databaz (z MySQL na MySQL alebo z MSSQL na
MssQL).

e Pri migracii databazy je mozné migrovat len medzi inStanciami rovnakej verzie nastroja ESET Security
Management Center. Pre insStrukcie, ako zistit verzie vasich sucasti ESMC, si precitajte nas ¢lanok databdzy
znalosti. Po dokonceni migracie mozZete v pripade potreby aktualizovat ESET Security Management Center.

U Na vasom sti¢éasnom (starom) ESMC MDM Serveri:

1.

Prejdite do sekcie Podrobnosti o pocitaci na svojom sucasnom (starom) MDM Serveri a exportujte z neho

konfiguraciu. Otvorte konfiguraciu a exportujte z nej nasledujuice polozky na externé ukladacie zariadenie:

e Presny ndzov hostitela svojho MDM Servera.

e 7o svojho ESMC Servera exportujte v podobe siboru . pfx partnerské certifikaty, ktoré su sucastou politiky
MDM. Exportovany stbor . pfx bude obsahovat privatny kltGc¢ a tiez nasledovné:

o HTTPS certifikat,

o podpisovy certifikat profilu pre nasadenie,

o APNS certifikat (exportujte APNS certifikat aj APNS privatny kluc),
o autorizacny token Programu registracie zariadeni Apple (DEP).

Zastavte sluzbu ESMC MDM.

Exportujte/zalohujte ESMC databazu.

Vypnite sicasné ESMC MDM zariadenie (volitelné).

DélezZité:
Zatial neodinstalujte svoj stary ESMC MDM.

1 Na vasom novom ESMC Serveri:
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Dolezité:
Uistite sa, Ze vas novy ESMC MDM Server ma rovnaké sietové nastavenia (nazov hostitela, ktory ste exportovali z
konfiguracie svojho starého MDM Servera) ako vas stary ESMC MDM.

Nainstalujte/spustite podporovanu ESMC databazu.

Importujte/obnovte ESMC databdzu zo svojho starého ESMC MDM.

NainstalujteESMC Server/MDM pomocou all-in-one instalatora (Windows) alebo zvolte iny spdsob instalacie — po
jednotlivych komponentoch (Windows a Linux) alebo pouzite virtudlne zariadenie. Pocas instalacie ESMC MDM
upresnite nastavenia pripojenia k databaze.

Prihldste sa do ESMC Web Console.
Vytvorte novu politiku MDM a importujte vSetky certifikaty do prisluSnych umiestneniv ramci danej politiky.

Restartujte sluzbu ESMC MDM. Viac informacii najdete v nasledujucom ¢lanku databazy znalosti.



https://support.eset.com/kb3690/
https://support.eset.com/kb3690/
https://support.eset.com/kb6720/

Spravované mobilné zariadenia by sa odteraz mali pripéjat na vas novy ESMC MDM Server pomocou svojho
povodného certifikatu.

U Odinstalovanie starého ESMC Servera/MDM

Ked'ste si isty, Ze na vaSom novom ESMC Serveri funguje vsetko spravne, opatrne odinstalujte svoj stary ESMC
Server/MDM podla nasich podrobnych instrukcii.

5.6 Aktualizacia nastroja ERA nainstalovaného na Failover klastri na systéme Windows

Ak mate ESMC Server nainstalovany na Failover klastri na systéme Windows a Zelate si ho aktualizovat, pokracujte
podla nasledujucich krokov.

Poznamka:
Pojem Rola sa pouZiva iba v prostredi systému Windows Server 2012 a 2016. V systéme Windows Server 2008 sa
pouziva vyraz Sluzby a aplikacie.

Aktualizacia z ERA 6.3 na najnovsiu verziu

1. Zastavte klastrovu rolu vytvorenu pre sluzbu ERA Server v Spravcovi klastrov. Uistite sa, Ze sluzba ESET Remote

Administrator Server je zastavend na vSetkych klastrovych uzloch.

2. Pripojte zdielany disk k uzlu node1 a aktualizujte ERA Server manualne spustenim najnovsieho instalaéného

balika.msirovnako ako v pripade inStaldcie samostatného komponentu. Po dokonceniinstalacie (aktualizacie)

sa uistite, Ze sluzba ESET Remote Administrator Server je zastavena.

3. Pripojte zdielany disk k uzlu node2 a aktualizujte ESMC Server nainstalovanim najnovsej verzie tak ako v kroku

¢. 2.
4. Ked sa ESMC Server aktualizuje na vSetkych klastrovych uzloch, spustite klastrovu rolu vytvorenu pre sluzbu
ESMC Server v Spravcovi klastrov.

5. Aktualizujte ESET Management Agenta manualne spustenim najnovsieho instalaéného balika.msina vSetkych

klastrovych uzloch.
6. V nastroji ESMC Web Console skontrolujte, ¢i verzie agenta a servera na vietkych uzloch ukazuju najnovsiu,
aktualizovanu verziu.

Manudlna aktualizacia nastroja ERA z verzie 6.1 alebo 6.2 na verziu 6.3

5.7 Aktualizacia Apache HTTP Proxy

Apache HTTP Proxy je sluzba, ktord moze byt pouZivana spolu s nastrojom ESET Security Management Center na
distribdciu aktualizacii na klientske pocitace a distribuciu instalacnych balikov na ESET Management Agenta.

Ak ste nainstalovali Apache HTTP Proxy na Windows skoér a Zelate si ho aktualizovat na najnovsiu verziu, mate dve
moznosti vykonania aktualizacie, a to bud manudlne, alebo pomocou all-in-one instaldtora.

5.7.1 Instrukcie pre Windows (all-in-one insStalator)

Ak mate ESMC all-in-one instaldtor uloZeny na lokdlnom disku, mozete pouzit tito metddu pre rychlu aktualizaciu
Apache HTTP Proxy na najnovsiu verziu. Ak tento inStalator nemate, manualna aktualizacia Apache HTTP Proxy je
rychlejsia.

1. Zalohujte si nasledujuce subory:

e C:\Program Files\Apache HTTP Proxy\conf\httpd.conf
e C:\Program Files\Apache HTTP Proxy\bin\password.file
e C:\Program Files\Apache HTTP Proxy\bin\group.file

2. Zastavte sluzbu ApacheHttpProxy otvorenim prikazového riadka s opavneniami sprdvcu a spustenim
nasledujuceho prikazu:

sc stop ApacheHttpProxy
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3. Spustite all-in-one instalator dvojitym kliknutim na subor setup.exe a na Uvodnej obrazovke kliknite na tlacidlo
Dalej.

4. Zvolte moinost Initalovat/aktualizovat Apache HTTP Proxy (nahrada mirror-a) a kliknite na Dale;j.

(&) ESET Security Management Center Setup - X

1' Select installation type

SECURITY
MANAGEMENT
CENTER

The setup wizard will install ESET Remote Administrator components and their
Welcome dependencies.

* Installation type Select the action to be performed:

Install ESET Security Management Center Server o
Allows you to manage your ESET products remotely.

ESET Security Management Center Mobile Device Connector
(Standalone) [ ]

Connects mobile devices to ESET Security Management Center.

Install/Upgrade Apache HTTP Proxy o
Caches updates and other data to reduce network load.

| = ]

Po odsuhlaseni Licenénej dohody s koncovym pouzivatelom kliknite na Dalej. Postupujte podla instrukcii na
obrazovke pre dokonéenie instalacie a potom kliknite na Dokong¢it.

Ak na pristup do Apache HTTP Proxy pouzivate prihlasovacie meno a heslo (kapitola Apache HTTP Proxy —instalacia a
ukladanie do vyrovnavacej paméte), nahrad'te nasledujucu ¢ast kédu:

<Proxy *>
Deny from all
</Proxy>

touto ¢astou (nachadza sa v zédlohe stuboru httpd.conf, vytvoreného v kroku ¢. 1):
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<Proxy *>

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow

Deny from all

Allow from all
</Proxy>

e Ak ste v subore httpd.conf vykonali dalSie zmeny na mieste vasej predchadzajlcej instalacie Apache HTTP
Proxy, moZete tieto Upravy skopirovat zo zalohovaného stiboru httpd. conf do nového (aktualizovaného)
stuboruhttpd.conf.

5. UloZte vase zmeny a pustite sluzbu ApacheHttpProxy pomocou nasledujtceho prikazu v prikazovom riadku bez
obmedzenych oprdvneni:

sc start ApacheHttpProxy
6. Otestujte pripojenie na Apache HTTP Proxy pomocou otvorenia nasledujucej URL adresy vo vasom prehliadadi:

http://[IP address]:3128/index.html

V pripade rieSenia problémov si pozrite subory protokolov Apache HTTP Proxy.

5.7.2 Instrukcie pre Windows (manualna aktualizacia)

Pre aktualizaciu Apache HTTP Proxy na najnovsiu verziu postupujte podla krokov uvedenych nizsie.

1. Zalohujte si nasledujuce subory:

e C:\Program Files\Apache HTTP Proxy\conf\httpd.conf
e C:\Program Files\Apache HTTP Proxy\bin\password.file
e C:\Program Files\Apache HTTP Proxy\bin\group.file

2. Zastavte sluzbu ApacheHttpProxy otvorenim prikazového riadka s opdvneniami sprdvcu a spustenim
nasledujuceho prikazu:

sc stop ApacheHttpProxy

3. Stiahnite si inStaldtor pre Apache HTTP Proxy zo stranky spolocnosti ESET a extrahujte obsah stiahnutého suboru
do adresara C:\Program Files\Apache HTTP Proxy\. Pévodné stibory pocas extrahovania prepiste.

4. Prejdite do adresara C:\Program Files\Apache HTTP Proxy\conf, kliknite pravym tla¢idlom na stbor httpd.conf a z
kontextového menu zvolte moznost Otvorit v programe > Poznamkovy blok.

5. Nakoniecsuboruhttpd. conf pridajte nasledujuci kéd:

ServerRoot "C:\Program Files\Apache HTTP Proxy"
DocumentRoot "C:\Program Files\Apache HTTP Proxy\htdocs"
<Directory "C:\Program Files\Apache HTTP Proxy\htdocs">
Options Indexes FollowSymLinks

AllowOverride None

Require all granted
</Directory>
CacheRoot "C:\Program Files\Apache HTTP Proxy\cache"

6. Ak na pristup do Apache HTTP Proxy pouZivate prihlasovacie meno a heslo (kapitola Apache HTTP Proxy —
inStalacia a ukladanie do vyrovnavacej paméate), nahradte nasledujtcu ¢ast kodu:
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<Proxy *>
Deny from all
</Proxy>

touto Castou (nachadza sa v zélohe siboru httpd. conf, zdlohovaného v kroku ¢. 1):

<Proxy *>

AuthType Basic

AuthName "Password Required"
AuthUserFile password.file
AuthGroupFile group.file
Require group usergroup
Order deny,allow

Deny from all

Allow from all
</Proxy>

e Ak ste vsubore httpd.conf vykonali dalSie zmeny na mieste vasej predchddzajucej instalacie Apache HTTP
Proxy, mbzZete tieto Upravy skopirovat zo zalohovaného stiboru httpd. conf do nového (aktualizovaného)
suboru httpd.conf.

7. Ulozte vase zmeny a pustite sluzbu ApacheHttpProxy pomocou nasledujiceho prikazu v prikazovom riadku s
oprdvneniami spravcu:

sc start ApacheHttpProxy
8. Otestujte pripojenie na Apache HTTP Proxy pomocou otvorenia nasledujicej URL adresy vo vasom prehliadaci:

http://[IP address]:3128/index.html

V pripade rieSenia problémov si pozrite subory protokolov Apache HTTP Proxy.

5.8 Aktualizacia Apache Tomcat

Ak prechadzate na najnovsiu verziu ESET Security Management Center alebo ste dlhsi ¢as neaktualizovali Apache
Tomcat, mali by ste zvazit aktualizaciu Apache Tomcat na najnovsiu verziu. Aktualizovanie verejne dostupnych
sluzieb, akymi s Apache Tomcat a podobne, zniZuje bezpecnostné rizikd pre vase prostredie.

Pre aktualizaciu Apache Tomcat postupujte podla instrukcii v zavislosti od vasho OS:

e InsStrukcie pre Windows (manualna aktualizacia) alebo InStrukcie pre Windows (all-in-one instalator)

e InsStrukcie pre Linux

5.8.1 Instrukcie pre Windows (all-in-one instalator)

Ak mate ESMC all-in-one insStaldtor ulozeny na lokdlnom disku, mbZete pouzit tito metddu pre rychlu aktualizaciu
Apache Tomcat na najnovsiu verziu. Ak tento instalator nemate, mozete si stiahnut instalator pre Apache Tomcat a
vykonat manudlnu aktualizaciu.

V pripade, Ze mate all-in-one instalator uloZeny na lokdlnom disku, postupujte podla nasledujucich instrukcii:

A Upozornenie:

Apache Tomcat podporuje aktualizacie len z verzie 7.x na verziu 7.x prostrednictvomESMC all-in-one inStaldtora
vo verzii 6.3.12 a starSich.
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U Predtym, ako zacnete s aktualizaciou

1. Uistite sa, Ze Java je na vaSom systéme sprdvne aktualizovana. Pozrite si inStrukcie na webovej stranke Javy.

2. Skontrolujte, akd verzia Apache Tomcat sa momentdlne pouziva. Ak je dostupna novsia verzia, vykonajte
aktualizéciu:

a. Otvorte dialégové okno Spustit, zadajte services.msca kliknite na OK.

b. Pravym tlacidlom kliknite na sluzbu Apache Tomcat, vyberte moznost Vlastnosti a na karte Vseobecné uvidite
Cislo verzie (napr. 7.0.90).

3. Pozrite si nd$ zoznam podporovanych verzii Apache Tomcat a overte si, ¢i je nova verzia kompatibilnd s
produktmi spolocnosti ESET.

O Ako vykonat aktualizaciu

1. Zastavte sluzbu Apache Tomcat a ukondite proces Tomcat7w.exe:
a. Otvorte dialégové okno Spustit, zadajte services.msc akliknite na OK.
b. Pravym tlad¢idlom kliknite na sluzbu Apache Tomcat a kliknite na Zastavit.
¢. Napaneli uloh ukondite proces Tomcat7w.exe.

2. Zalohujte si nasledujuce subory (v niektorych pripadoch je nazov priecinka Tomcat 8.0):
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\.keystore
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\conf\server.xml
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties

3. Zwebovej stranky http://tomcat.apache.org si stiahnite instalacny stbor (32-bitovy/64-bitovy instalator sluzieb
pre systém Windows) apache-tomcat— [verzia] . exe pre najnovsiu podporovanu verziu Apache Tomcat.

4. Odinstalujte vasu sucasnu verziu Apache Tomcat.

5. Vymazte nasledujuci priecinok v pripade, Ze sa eSte stdle nachddza na vasom systéme:
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\

6. Prejdite do priecinka, kde ste ulozili all-in-one instalator.

7. Skopirujte apache-tomcat-[verzia].exe do adresara./win32/installers alebo ./x64/installers. Stary instalac¢ny subor
Tomcat z tohto adresdra vymazte.

8. Otvorte prikazovy riadok, prejdite do priecinka all-in-one instalatora a spustite nasledujuci prikaz:
Setup.exe —--mode webconsole

9. Vinstalaénom okne vyberte moznost ESMC Web Console a kliknite na Dalej.

10. Po odsuhlaseni Licenénej dohody s koncovym pouzivatelom kliknite na Dalej.

11. V okne stéasti (komponentov) kliknite na In$talovat.

12. Obnovte subory .keystore, server.xml a EraWebServerConfig.properties do ich pévodného umiestnenia.

13. Pripojte sa do ESMC Web Console a uistite sa, Ze program funguje spravne.
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5.8.2 InStrukcie pre Windows (manualna aktualizacia)

V pripade, Ze nemate ESET all-in-one instaldtor, postupujte podlainstrukcii v tejto kapitole.

U Predtym, ako zacnete s aktualizaciou

1.
2.

Uistite sa, Ze Java je na vaSom systéme spravne aktualizovand. Pozrite si inStrukcie na webovej stranke Javy.

Skontrolujte, aka verzia Apache Tomcat sa momentdlne pouziva. Ak je dostupna novsia verzia, vykonajte
aktualizaciu:

a. Otvorte dialégové okno Spustit, zadajte services.msca kliknite na OK.

b. Pravym tlacidlom kliknite na sluzbu Apache Tomcat, vyberte moznost Vlastnosti a na karte Vseobecné uvidite
Cislo verzie (napr. 7.0.90).

Pozrite si nas zoznam podporovanych verzii Apache Tomcat a overte si, i je nova verzia kompatibilna s
produktmi spolo¢nosti ESET.

U Ako vykonat aktualizaciu

1.

9.

Zastavte sluzbu Apache Tomcat a ukoncite proces Tomcat7w.exe:

a. Otvorte dialégové okno Spustit, zadajte services.msc akliknite na OK.
b. Pravym tla¢idlom kliknite na sluzbu Apache Tomcat a kliknite na Zastavit.
¢. Napaneli dloh ukondite proces Tomcat7w.exe.

Zalohujte si nasledujuce subory (v niektorych pripadoch je nazov priecinka Tomcat 8.0):
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\.keystore

C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\conf\server.xml

C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties

Z webovej stranky http://tomcat.apache.org si stiahnite instalaény stbor (32-bitovy/64-bitovy instalator sluzieb
pre systém Windows) apache-tomcat—- [verzia] . exe pre najnovsiu podporovanu verziu Apache Tomcat.

OdinStalujte vasu sucasnu verziu Apache Tomcat.

Vymazte nasledujuci prie¢inok v pripade, Ze sa este stale nachddza na vaSom systéme:
C:\Program Files (x86)\Apache Software Foundation\Tomcat 7.0\

Nainstalujte novu verziu Apache Tomcat, ktoru ste stiahli.
Po ukonceniinstaldcie zruste vyber zaciarkavacieho policka pre Run Apache Tomcat.

Obnovte zalohovany .keystore a server.xml do ich pévodného umiestnenia (toto je mozné len pri aktualizacii v
rdmci hlavnej verzie Apache Tomcat, napr. pri aktualizacii z verzie 7.x na verziu 7.x alebo z verzie 8.x na verziu
8.x). Mbzete tieZ pripadne manudlne nastavit HTTPS pripojenie pre Apache Tomcat v ramci ESMC Web Console
podla instrukcii, ktoré najdete v databaze znalosti (odporucané).

Nasadte ESMC Web Console podla kapitoly InStalacia Web Console —Windows.

10. Obnovte EraWebServerConfig.properties do pévodného umiestnenia.

11. Spustite Apache Tomcat a nastavte spravnu verziu Java VM:

= Kliknite na Start > Vetky programy > Apache Tomcat > Monitor Tomcat a na karte General kliknite na Start.

= Kliknite na kartu Java, zaskrtnite zaciarkavacie poli¢ko vedla Use default a kliknite na OK. Pre viac informdcii si
pozrite inStrukcie databdzy znalosti.

12. Pripojte sa do ESMC Web Console a uistite sa, Ze program funguje spravne.
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URieSenie problémov

e Ak savam nedari nastavit HTTPS pripojenie pre Apache Tomcat, mdZete tento krok preskocit a do¢asne pouzit
HTTP pripojenie.

e Ak savam nedari aktualizovat Apache Tomcat, nainstalujte vasu pévodnu verziu a pouzite nastavenia z kroku ¢. 2.

5.8.3 InStrukcie pre Linux
U Predtym, ako aktualizujete Apache Tomcat
1. Uistite sa, Ze saJava na vaSom systéme aktualizuje spravne.
e QOverte, Ci bol balik openjdk aktualizovany (pozrite si tabulku nizsie).

2. Skontrolujte, akd verzia Apache Tomcat sa momentalne pouziva. Ak je dostupna novsia verzia, vykonajte
aktualizaciu:

e Zadajte nasledujuci prikaz: cd /usr/share/tomcat/bin && ./version.sh (vniektorych pripadoch
je ndzov prieCinka tomcat7 alebo tomcat8).

3. Pozrite si nas zoznam podporovanych verzii Apache Tomcat a overte si, i je nova verzia kompatibilna s
produktmi spoloc¢nosti ESET.

4. Zalohujte si konfiguraCny sibor Tomcat /etc/tomcat7/server.xml.

U Ako vykonat aktualizaciu

1. Zastavte sluzbu Apache Tomcat:

e Zadajte nasledujuci prikaz: service tomcat stop (v niektorych pripadoch je ndzov sluzby tomcat?7
alebo tomcat8).

2. Aktualizujte Apache Tomcat a Javu podla pouZivanej distribucie systému Linux. V termindli spustite nasledujuce
prikazy:

Debian a Ubuntu distribucie sudo-apt-get update
sudo apt-get install openjdk-8-jdk tomcat?

CentOS, Red Hat a Fedora yum update
distribucie yum install java-1.8.0-openjdk tomcat
OpenSUSE zypper refresh

zypper install java-1 8 O-openjdk tomcat

3. Obnovte konfiguracny sibor Tomcat server . xml zo svojej zalohy.

Dolezité:
Po aktualizacii Apache Tomcat na novsiu hlavni verziu (napr. z verzie 7.x na 8.x):

e Pre zachovanie vlastnych nastaveniv ESMC Web Console znova nasadte ESMC Web Console (pozrite si
kapitolu Instalacia ESMC Web Console — Linux) a pouZite sibor TOMCAT_HOME%/webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties.

e Pre Apache Tomcat nastavte HTTPS pripojenie.
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5.9 Zmena nazvu hostitela alebo IP adresy ESMC Servera

Pre zmenu ndzvu hostitela alebo IP adresy vasho ESMC Servera postupujte podla nasledujucich krokov:

1.

5.
6.

Ak certifikat vasho ESMC Servera obsahuje konkrétnu IP adresu a/alebo nazov hostitela, vytvorte novy certifikat
servera a pouzite danu IP adresu alebo nazov hostitela. V pripade, Ze pre certifikdt servera pouzivate hviezdicku
(*) v poli ,Hostitel”, prejdite na krok €. 2. Ak nie, vytvorte novy certifikat servera, pouZite novu IP adresu a nazov
hostitela (oddelte ich ¢iarkou), pricom pridajte aj predoslu IP adresu a ndzov hostitela.

Novy certifikdt podpiSte pomocou certifikacnej autority ESMC Servera.

Vytvorte politiku, pomocou ktorej zmenite pripojenie klientov na novu IP adresu alebo nazov hostitela (pokial
mozno IP adresu). Pridajte aj alternativne pripojenie na staru IP adresu alebo nazov hostitela, aby sa mohol ESET
Management Agent pripojit na oba servery. Viacinformdcii ndjdete v ¢asti Vytvorenie politiky pre pripojenie
ESET Management Agenta na novy ESMC Server.

Aplikujte tuto politiku na vase klientske pocitace a pockajte, kym prebehne replikacia ESET Management
Agentov. Napriek tomu, Ze politika presmeruje klientov na novy server, ktory nie je spusteny, ESET Management
Agenty budu pouZivat na pripojenie na pévodnu IP adresu alternativny server.

V nastaveniach servera nastavte vas novy certifikat servera.

Restartujte sluzbu ESMC Server a zmefnite IP adresu alebo nazov hostitela.

Podrobné instrukcie tykajuce sa zmeny IP adresy ESMC Servera ndjdete v naSom ¢lanku databdzy znalosti.
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5.10 Aktualizacia nastroja ERA nainstalovaného na Failover klastri na systéme Linux

Ak mate ESMC Server nainstalovany na Failover klastri na systéme Linux a Zeldte si ho aktualizovat, pokracujte podla
nasledujucich krokov.

Vykonanie aktualizacie v prostredi s ERA Proxy

Manualna aktualizacia z verzie ERA 6.3 (a nov$ej) na najnovsiu verziu ESMC

1. V nastroji Conga (grafické pouzivatelské rozhranie na spravu klastrov) deaktivujte sluzbu EraService v ramci
Service groups a overte, ¢i su sluzby ERA Agent a ERA Server zastavené na oboch uzloch.

2. Aktualizujte komponent ESMC Server na uzle nodel podla nasledujucich pokynov:
a. Pripojte k tomuto uzlu zdielané ulozisko.
b. Manualne aktualizujte komponent ERA Server na najnovsiu verziu spustenim instalacného skriptu Server-
Linux-x86_64.sh s opravneniami root alebo sudo.
c. Povodny skript klastra umiestnenyv /usr/share/cluster/eracluster server.sh nahradte
novym skriptom z
prieCinka /opt/eset/RemoteAdministrator/Server/setup/eracluster server.
Nemerite ndzov suboru eracluster server.sh.
d. Poskonceniaktualizacie zastavte sluzbu ERA Server (stop eraserver).
e. Deaktivujte samospustanie sluzby ERA Server premenovanim tychto dvoch suborov:
i. mv /etc/init/eraserver.conf /etc/init/eraserver.conf.disabled
ii. mv /etc/init/eraserver-xvfb.conf /etc/init/eraserver-
xvfb.conf.disabled
f. Odpojte zdielané ulozisko z uzla nodel.
3. Vyssie uvedené kroky zopakujte aj pre aktualizovanie ERA Servera na uzle node2.

4. V ndstroji Conga (grafické pouZivatel'ské rozhranie na spravu klastrov) spustite v ramci skupin sluZieb
EraService.

5. Aktualizujte komponent ESET Management Agent na vietkych klastrovych uzloch.

6. V ESMC Web Console skontrolujte pripojenie jednotlivych uzlov a tiez to, ¢i sa skutocne zobrazuje najnovsia
verzia.

Manudlna aktualizacia z verzie 6.1 alebo 6.2 na verziu 6.3
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6. Riesenie problémov

ESET Security Management Center je komplexny produkt, ktory vyuziva mnoho ndstrojov tretich stran a podporuje
niekolko platforiem OS. Tato skuto¢nost predstavuje potencial, Ze sa stretnete s problémami, ktoré bude nutné
odstranit.

Dokumentdcia spoloc¢nosti ESET popisuje viacero metdd rieSenia problémov s nadstrojom ESET Security Management
Center. RieSenia najcastejsich problémov s nastrojom ESET Security Management Center najdete v kapitole
NajcastejSie problémy s instaldciou.

Neviete najst rieSenie vasho problému?

e Kazdy komponent ESMC ma svoj protokol s nastavitelnou Uroviiou zapisovania. Pomocou tychto protokolov
mozete identifikovat problémy, pripadne dojst k vysvetleniu pri¢iny daného problému.

o Uroveri zapisovania do protokolu pre jednotlivé komponenty sa nastavuje prostrednictvom politiky pre
konkrétny komponent. Aby politika nadobudla Gc¢innost, musi byt aplikovana na zariadenie.

= Politika pre ESET Management Agenta
= RD Sensor
= ESMC Server
= VDM Core
e Ak nedokazete vyriesit vas problém, mozete navstivit bezpetnostné féorum spoloénosti ESET a konzultovat
konkrétny problém s komunitou ESET.

e Pri kontaktovanitechnickej podpory spolo¢nosti ESET mo6zete byt poZziadany o poskytnutie protokolov. Ziskat
potrebné protokoly m6Zete pomocou ndstroja ESET Log Collector alebo prostrednictvom Diagnostického néstroja.
Dérazne odporucame, aby ste protokoly priloZili uz pri prvom kontaktovani technickej podpory. Skratite tym
vybavovanie vasej poziadavky.

6.1 Aktualizacia komponentov ESMC v offline prostredi

Postupujte podla nasledujucich krokov, ak si prajete aktualizovat komponenty ESMC alebo produkty ESET urcené pre
koncové zariadenia bez pristupu na internet:

Dolezité:
V offline prostredije mozné pouzit ulohu pre aktualizdciu sucéastilen v pripade, Ze st splnené nasledujtice
poziadavky:

e k dispozicii je offline repozitar,
e ako umiestnenie repozitdra pre ESET Management Agenta je vybrana pristupna lokalita nastavenad
prostrednictvom politiky.

1. Najskor aktualizujte ESMC Server a Web Console:

Skontrolujte, ktora verzia nastroja ESMC je spustena na serveri.

Skontrolujte dostupnost novych verzii komponentov ESMC.

Stiahnite si najnovsie samostatné insStalatory pre jednotlivé komponenty z webovej stranky spolo¢nosti ESET.
Vykonajte manudlnu aktualizdciu komponentov ESMC Server a ESMC Web Console.

o0 oo

2. Teraz mozete pristupit k offline aktualizacii bezpecnostnych produktov ESET nainstalovanych na koncovych
pracovnych staniciach:

a. Zistite, aké produkty su nainstalované na klientskych zariadeniach: Otvorte ESMC Web Console a prejdite do
sekcie Riadiaci panel > ESET aplikacie.

b. Skontrolujte dostupnost najnovsich verzii produktov ESET uréenych pre koncové zariadenia.

c. Zwebovej stranky spoloénosti ESET si stiahnite inStalacné subory do lokdlneho repozitara, ktory ste
nakonfigurovali pocas offline instalacie.

d. Spustite ulohu pre instaldciu softvéru v ESMC Web Console.
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6.2 Najcastejsie problémy s instalaciou
Rozbalte prislusnud sekciu pre zobrazenie chybového hlasenia, ktoré chcete vyriesit.

= ESMC Server

Sluzba ESMC Server sa nechce spustit:

Poskodena instalacia

Mobze to byt zapri¢inené chybajucimi klGémi v registri, chybajicimi sibormi alebo neplatnymi povoleniami pre

pristup k siborom.

All-in-one ESET inStalator ma vlastny subor protokolu. Ak inStalujete komponent manualne, pouzite MSI

protokolovanie.

Port 2222 a 2223 sa uz pouziva
Pouzite prislusny prikaz pre vas operacny systém:

e Windows:
netstat —-an | find "2222"
netstat —-an | find "2223"

e Linux:
netstat | grep 2222
netstat | grep 2223

Databaza nie je spustena/dostupna

e MS SQL Server: Overte, ¢i je port 1433 dostupny pre databazovy server, pripadne sa skiste prihlasit

prostrednictvom SQL Server Management Studio.

e MySQL: Overte, ¢i je port 3306 dostupny pre databazovy server, pripadne sa skuste prihlasit do vasho
databdzového rozhrania (napr. prostrednictvom prikazového riadku MySQL alebo pomocou phpmyadmin).

Poskodena databaza

V pripade poskodenia databazy sa v sibore protokolu ESMC Servera zobrazi vacsie mnozstvo chyb.
Odporucame, aby ste si obnovili databdzu zo zalohy. Ak zadlohu nemate, preinstalujte ESET Security
Management Center.

Nedostatok systémovych prostriedkov (RAM, miesto na disku)

Skontrolujte spustené procesy a vykon/zatazenie systému:
e Pouzivatelia systému Windows: pozrite sa do Spravcu uloh, pripadne do Zobrazovaca udalosti.

e Pouzivatelia systému Linux mozu spustit niektoré z nasledujucich prikazov:
df -h(preinformacie o volnom mieste na disku)
cat /proc/meminfo (preinformacie o vyuZiti operacnej pamate)
dmesg (pre informacie o stave systému Linux)

Chyba ODBC konektoru pocas inStalacie ESMC Servera

Error: (Error 65533) ODBC connector compatibility check failed.
Please install ODBC driver with support for multi-threading.

Nainstalujte ODBC ovladag, ktory podporuje multi-threading (sibezné spracovanie vldkien) alebo
prekonfigurujte sibor odbcinst.ini podla kapitoly InStaldcia a konfiguracia ODBC.
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Chyba pripojenia do databazy pocas instalacie ESMC Servera
InStalacia ESMC Servera skon¢ivseobecnym chybovym hlasenim:

The database server is not configured correctly.
Please check the documentation and reconfigure the database server as needed.

Chybové hlasenie vinStalatnom protokole:

Error: Execution test of long statement failed with exception:
CMysqglCodeTokenExecutor: CheckVariableInnodbLogFileSize:

Server variables innodb log file size*innodb log files in group
value 100663296 is too low.

Skontrolujte, ¢i sa konfiguracia vasho databazového ovlddaca zhoduje s tym, ¢o je uvedené v kapitole InStaldcia
a konfiguracia ODBC ovladaca.

= ESET Management Agent

Chybové hlasenie ,Databazu nie je mozné aktualizovat. Prosim, najprv odinstalujte produkt.” sa
zobrazuje pocas odinstalovania agenta.

Oprava ESET Management Agenta:
1. Prejdite do Ovladaci panel > Programy a sucasti a dvojitym kliknutim vyberte ESET Management Agenta.

2. Kliknite na Dalej > Opravit a postupujte podla instrukcii.

Existuju aj iné moznosti odinStalovania ESET Management Agenta?

Vsetky moZnosti odinstalovania ESET Management Agenta su popisané v tejto kapitole.

Pocas instalacie agenta nastala chyba s kédom 1603

Tato chyba mézZe nastat vtedy, ked sa instalacné sibory nenachadzaju na lokalnom disku. RieSenim je
skopirovat instalacéné subory do lokadlneho adresara a opatovne spustit instalaciu. Ak sa subory na disku uz
nachadzaju alebo problém pretrvava, postupujte podlainstrukcii v ¢lanku databazy znalosti.

Pocas instalacie agenta na systéme Linux sa zobrazuje chybové hlasenie
Chybové hlasenie:

Checking certificate ... failed
Error checking peer certificate: NOT REGULAR FILE

MozZnou pri¢inou tohto problému je nespravny nazov suboru v instalachom prikaze. Majte na pamati, Ze konzola
rozliSuje velké a malé pismena. Napriklad ,Agent . pfx“nie je to isté ako ,agent .pfx"“.
Vzdialené nasadenie zo systému Linux na Windows 8,1 (32-bitova verzia) zlyhalo

Ide o problém overovania spésobeny aktualizaciou KB3161949 od spolocnosti Microsoft. Jedinym rieSenim je
odstranenie tejto aktualizacie z pocitacov, na ktorych nasadenie zlyhdava.

= Web Console

Ako adresovat nasledujtice chybové hlasenia vo Web Console?
Prihlédsenie zlyhalo: Pripojenie zlyhalo so stavom ,Nepripojeny"“?

Skontrolujte, ¢i je spustend sluzba ESMC Server a sluzba databazy. TieZ skontrolujte, ¢i pripojenie nie je
narusené. Ak tieto sluzby nie st spustené, restartujte ich, obnovte stranku Web Console a skuste sa znova
prihlasit. Pre viac informacii skontrolujte stibory protokolu vasej sluzby databazy (MS SQL, MySQL).
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Prihlédsenie zlyhalo: Chyba komunikacie

Overte si, ¢i Apache Tomcat funguje spravne. Mbzete tieZ pripadne pre Apache Tomcat skontrolovat subory
protokolu.

Pre viacinformdcii o tomto probléme si precitajte nasledujuci ¢ldnok databdzy znalosti.

ESET Security Management Center Web Console sa nechce naéitat

V pripadoch, ked'sa ESET Security Management Center Web Console (ESMC Web Console) nenacita alebo sa
nacitava prilis dlho a bez Uspechu, postupujte podla instrukcii databdzy znalosti.

Ako nastavit HTTPS/SSL pripojenie do Web Console?

Chybové hlasenie:
Pouzivate nesSifrované pripojenie! Upravte, prosim, konfigurdciu webového
servera tak, aby pouZival HTTPS

Ak mate problémy s HTTPS pripojenim do Web Console, preditajte si ¢lanok o nastaveni pripojenia HTTPS/SSL.

Apache Tomcat nedokaze extrahovat obsah zo suboru 'era.war’
p

Chyba: Po nainstalovani sucasti ESMC prostrednictvom all-in-one instaldtora sa sibor era .war neextrahuje a
pristup do Web Console nie je mozny. Pre vyrieSenie tohto problému postupujte podlainstrukcii v
nasledujucom ¢lanku databazy znalosti.

= Apache HTTP Proxy

Velkost vyrovnavacej pamite ma uz niekolko GB a stéle rastie

Ak ste Apache HTTP Proxy inStalovali pomocou all-in-one inStaldtora, je nastavené pravidelné Cistenie. Ak
Cistenie nepracuje spravne, vykonajte Cistenie manudlne alebo naplanujte ulohu Cistenia.

Aktualizacie detekéného jadra po instalacii Apache HTTP Proxy nefunguju

Ak sa klientske stanice neaktualizuju, postupujte podla databazy znalosti pre docasné deaktivovanie Apache
HTTP Proxy na koncovych staniciach. Po odstraneni problémov s pripojenim zvazte opatovné povolenie Apache
HTTP Proxy.

Vzdialena aktualizacia ESET Management Agenta skoncila chybou s kodom 20008

Vzdialena aktualizdcia ESET Management Agenta sa skoncila nasledujucim chybovym hlasenim:
GetFile: Failed to process the HTTP request (error code 20008, url: 'http://repository.eset.com/v1//info.meta’)

V tomto pripade postupujte podla inStrukciiv kroku I - Il v nasledujucom ¢lanku databdzy znalosti pre
vyrieSenie problému s pripojenim. Ak je pocitac, na ktorom sa ma aktualizovat ESET Management Agent, mimo
dosahu vasej podnikovej siete, nastavte politiku pre tohto ESET Management Agenta tak, aby na pripojenie do
repozitara nepouzival proxy serverv pripadoch, ked je mimo dosahu podnikovej siete.

= ESET Rogue Detection Sensor

Preco sa v protokole sluzby ESET Rogue Detection Sensor (trace.log) neustale objavuje nasledujlce
chybové hlasenie?

Information: CPCAPDeviceSniffer [Thread 764]:

CPCAPDeviceSniffer on rpcap://\Device\NPF
{2BDB8AG1-FFDA-42FC-A883-CDAF6D129C6B} throwed error:

Device open failed with error:Error opening adapter:
The system cannot find the device specified. (20)
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Ide o problém s WinPcap. Zastavte sluzbu ESET Rogue Detection Sensor, preinstalujte najnovsiu verziu WinPcap
(asponi 4.1.0) a restartujte sluzbu ESET Rogue Detection Sensor.

= Linux

Chybajuce zavislosti libQtWebKit na systéme CentOS Linux
V pripade chybového hlédsenia:

Error: CReportPrinterModule [Thread 7£5f4c7b8700]:

ReportPrinter: ReportPrinterTool exited with:
/opt/eset/RemoteAdministrator/Server//ReportPrinterTool:

error while loading shared libraries: 1ibQtWebKit.so.4:

cannot open shared object file: No such file or directory [code:127]

postupujte podlainstrukcii v naSom ¢lanku databazy znalosti.

InStalacia sluzby ESMC Server na systéme CentOS 7 zlyhala
V pripade chybového hlédsenia:
Error: DbCheckConnection: locale::facet:: S create c locale name not valid

je pravdepodobnou pri¢inou chybnd konfiguracia lokdlneho prostredia. Spustite nizsie uvedeny skript a
pokuste sainstalaciu vykonat znova:

export LC ALL="en US.UTF-8"

= Microsoft SQL Server

Pocas instalacie Microsoft SQL Server sa zobrazi chybové hlasenie -2068052081.

Restartujte pocitac a spustite inStaldciu znova. Ak problém pretrvava, odinstalujte SQL Server Native Client a
spustite instalaciu znova. Ak sa vam stale nepodarilo vyriesit problém, odinstalujte vsetky produkty Microsoft
SQL Server, restartujte pocitac a spustite instalaciu znova.

Pocas insStalacie Microsoft SQL Server sa zobrazi chybové hlasenie -2067922943.

Overte si, & vas systém spliia poZiadavky na databdzu pre ESMC.

Pocas instalacie Microsoft SQL Server sa zobrazi chybové hlasenie -2067922934.

Uistite sa, Ze mate tie sprdvne opravnenia pre pouZzivatelsky ucet.

Web Console zobrazuje chybové hlasenie , Nacitanie dat zlyhalo“.

MS SQL Server sa snazi vyuzivat vsetok dostupny priestor na disku na ukladanie protokolov transakcii. Ak chcete
tieto sibory na disku predistit, navstivte oficidlnu stranku spoloénosti Microsoft.

Pocas instalacie Microsoft SQL Server sa zobrazi chybové hlasenie -2067919934.

Uistite sa, Ze vSetky predchadzajuce kroky boli vykonané a dokoncené spravne. Tato chyba je zapri¢inend
nespravnou konfiguraciou systémovych suborov. Restartujte pocitac a spustite instalaciu znova.
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6.3 Protokoly

Kazdy komponent nastroja ESET Security Management Center vykondva zapisovanie do protokolu. Komponenty
ESMC zapisuju do protokolov informdcie o urcitych udalostiach. Umiestnenie protokolov zavisi od konkrétneho
komponentu. NiZsie je uvedeny zoznam umiestneni protokolov:

Windows

ESMC Server

ESET Management Agent

ESMC Web Console a Apache Tomcat

Mobile Device Connector
Rogue Detection Sensor

Apache HTTP Proxy

Na starsich operacnych systémoch
Windows

Poznamka:

C:
\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationDa
ta\Logs\

C:
\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationDa
ta\Logs\

C:\Program Files\Apache Software Foundation\Tomcat 7.0\Logs

Pozrite si tieZ https://tomcat.apache.org/tomcat-7.0-doc/logging.html

C:\ProgramData\ESET\RemoteAdministrator\MDMCore\Logs\
C:\ProgramData\ESET\Rogue Detection Sensor\Logs\

C:\Program Files\Apache HTTP Proxy\logs\
C:\Program Files\Apache HTTP Proxy\logs\errorlog

C:\Documents and Settings\All Users\Application Data\ESET\...

C:\ProgramData je podla predvolenych nastaveni skryty priec¢inok. = Pre jeho zobrazenie...

1. Prejdite do Start > Ovladaci panel > Moznosti priec¢inka > Zobrazenie.

2. Vyberte moznost Zobrazit skryté subory a prieéinky a kliknite na OK.

Linux

ESMC Server

ESET Management Agent

Mobile Device Connector

Apache HTTP Proxy

ESMC Web Console a Apache Tomcat

ESMC RD Sensor

/var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/EraServerinstaller.log

/var/log/eset/RemoteAdministrator/Agent/
/var/log/eset/RemoteAdministrator/EraAgentinstaller.log

/var/log/eset/RemoteAdministrator/MDMCore/
/var/log/eset/RemoteAdministrator/MDMCore/Proxy/

/var/log/httpd/
/var/log/tomcat7/ alebo /var/log/tomcat8/

Pozrite si tieZ https://tomcat.apache.org/tomcat-7.0-doc/logging.html

/var/log/eset/RogueDetectionSensor/
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Virtualne zariadenie ESMC

Konfiguracia ESMC VA /root/appliance-configuration-log.txt

ESMC Server /var/log/eset/RemoteAdministrator/EraServerinstaller.log
Apache HTTP Proxy /var/log/httpd

macOS

/Library/Application Support/com.eset.remoteadministrator.agent/Logs/

/Users/%user%/Library/Logs/EraAgentinstaller.log

6.4 Diagnosticky nastroj

Diagnosticky nastroj je stcastou vsetkych ESMC komponentov. PouZiva sa na zhromazdovanie a kompresiu

protokolov, ktoré mozu pomdct technickej podpore a vyvojarom spoloénosti ESET vyriesit problémy s komponentmi
produktov.

Diagnosticky nastroj ndjdete v nasledujicom umiestneni:

Windows

V priecinku C:\Program Files\ESET\RemoteAdministrator\<produkt>\ najdete sibor Diagnostic.exe.

Linux

V adresari /opt/eset/RemoteAdministrator/<produkt>/ najdete spustitelny sibor Diagnostic<produkt> (jedno
slovo, napr. DiagnosticServer, DiagnosticAgent a pod.).

Poutzitie (Linux)
Spustite diagnosticky spustitelny sibor v terminali ako root pouzivatel a postupujte podla pokynov na obrazovke.
Pouzitie (Windows)

1. Spustite nastroj pomocou prikazového riadka.

2. Zadajte cestu pre ukladanie protokolov (v naSom priklade je to priecinok ,logs“) a stlate Enter.

3. Zadajte informacie, ktoré chcete zhromazdovat (v nasom priklade 1 trace status 3).Previacinformacii
si pozrite Cast Akcie nizsie v tejto kapitole.
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B Administrator: Command Prompt

4. Po dokoncéeni mbzete najst protokoly skomprimované v .zip sibore v adresari ,logs”“ v umiestneni
Diagnostického nastroja.

= Compressed Folder Tools  RemoteAdministratorServerDiagnostic20180320T091545.zip - O X
Home Share View Extract 0
“— v A B« Server legs » RemoteAdministratorServerDiagnostic20180320T091545.zip W =
# Quick access
GeneralApplicationIinformation
I Desktop PP
Legs
¥ Downloads
traceleg.log
:| Documents
&= Pictures

Akcie

e ActionEralogs —vytvori novy priecinok, do ktorého budu ukladané vsetky protokoly. Pre Specifikovanie
konkrétnych protokolov pouzite naich oddelenie medzeru.

e ActionGetDumps — vytvori sa novy priecinok. Dump subor sa vo vSeobecnosti vytvori v pripade, Ze nastal
problém. Ak sa vyskytne kriticky problém, systém vytvori dump subor. Ndjdete ho v subore %temp% (Windows)
alebo v stbore /tmp/ (Linux).

Poznamka:

Pocas ziskavania tychto dat musi byt sluzba komponentov (Agent, Server, RD Sensor) spustena.

e ActionGeneralApplicationinformation — vytvori sa prieinok GeneralApplicationinformation a v fiom sa vytvori
subor GeneralApplicationInformation.txt. Tento sibor obsahuje informacie o aktualne nainstalovanom
produkte spoloc¢nosti ESET vratane verzie.

e ActionConfiguration —vytvori sa konfiguracny prie¢inok v umiestneni, kde je uloZzeny subor storage.lua.
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6.5 Problémy po aktualizacii/migracii ESMC Servera

V pripade, Ze nemodzete spustit sluzbu ESET Security Management Center Server z dévodu poskodenej instalacie av
protokole ste nenasli Ziadne relevantné chybové hlasenia, vykonajte opravu podla krokov uvedenych nizsie:

'y Upozornenie:
Odporucame, aby ste pred samotnou opravou urobili zadlohu databdzového servera.

1. Prejdite do Start > Ovladaci panel > Programy a stcasti a dvojitym kliknutim vyberte ESET Security
Management Center.

2. Vyberte moznost Opravit a kliknite na Dalej.

PouZite vase existujlce nastavenia pripojenia na databazu a kliknite na Dalej. V pripade, 7e bude potrebné
potvrdenie, kliknite na Ano.

w

Vyberte moinost Pouzite heslo spravcu, ktoré je uz ulozené v databaze a kliknite na Dalej.
Vyberte moznost Ponechat aktudlne pouzivané certifikaty a kliknite na Dalej.

Kliknite na Opravit.

N oo o s

Prihlaste sa do Web Console a skontrolujte, i je vSetko v poriadku.

Dal$ie scenére:

ESMC Server nebezi, ale mate zalohu databazy:

1. Obnovte zdlohu databazy.

2. Uistite sa, Ze novy server pouziva rovnaku IP adresu alebo nazov hostitela ako povodny, aby sa mohli agenty
pripojit.
3. Vykonajte opravnu instalaciu ESMC Servera a pouZite obnovenu databdzu.
ESMC Server nie je spusteny, ale exportovali ste z neho certifikat servera a certifikacnu autoritu:
1. Uistite sa, Ze novy server pouziva rovnaku IP adresu alebo ndzov hostitela ako pévodny, aby sa mohli agenty
pripojit.
2. Vykonajte opravnu instalaciu ESMC Servera pouzitim zalohovanych certifikatov (pri oprave vyberte moznost
Naditat certifikaty zo suboru a postupujte podla instrukcii).
ESMC Server nebeii a nemate zalohu databazy, certifikat ESMC Servera ani certifikacnu autoritu:
1. Vykonajte opravnu inStaldciu ESMC Servera.

2. Opravte ESET Management Agenty pomocou nasledujucich metdd:

e live inStalator agenta,
e vzdialené nasadenie (bude potrebné vypnut firewall na cielovych pocitacoch),
e manudlnainstaldcia komponentu Agent.
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6.6 Protokolovanie MSI

Protokolovanie MSI je uzitoéné v pripade, ked' sa vam nedari nainstalovat niektoré stcasti ESMC na systém
Windows, napr. ESET Management Agenta:

msiexec /i C:\Users\Administrator\Downloads\Agent x64.msi /L*v log.txt
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7. Prvé kroky a najvhodnejsSie postupy
Po Uspesnej instaldacii nastroja ESET Security Management Center moZete zacat s nastaveniami.

Otvorte vo svojom prehliadaci ESMC Web Console a prihlaste sa.

Zoznamte sa s ESMC Web Console
Predtym, ako sa pustite do prvého nastavovania, odporucame, aby ste sa zozndmili s ESMC Web Console,
pretozZe je to rozhranie, ktoré budete pouzivat na spravu bezpecnostnych rieseni od spolo¢nosti ESET. Kapitola
Ulohy po instaldcii vas prevedie odporti¢anymi krokmi pre optimalne nastavenia.

Vytvorenie pouzivatel'ského uctu
Pocas instalacie vytvorite Ucet spravcu. Odporucame vsak, aby ste Ucéet spravcu nepouzivali na kazdodennu
¢innost, ale aby ste si na spravu klientov a nastavovanie ich opravneni vytvorili novy udet.

Pridanie klientskych pocitacov, serverov alebo mobilnych zariadeni do vasej infrastruktiry ESMC
UZ pocas instalacie mozZete vyhladat pocitace vo vasej sieti. VSetky najdené pocitace budu zobrazené v sekcii
Pocitace po tom, ako spustite ESET Security Management Center. Ak sa v tejto sekcii pocitace neukazu, spustite
ulohu Synchronizdcia statickej skupiny pre vyhladanie pocitacov a ich zobrazenie v skupinach.

Nasadenie agenta
Ked' sa pocitace najdu, nasadte na ne agenta. Agent sprostredkiva komunikaciu medzi nastrojom ESET Security
Management Center a klientmi.

Instalacia bezpecnostného produktu spolocnosti ESET (vratane aktivacie)
Pre zaistenie ochrany vasich klientov a siete pouZite Ulohu Instaldcia softvéru, pomocou ktorej nainstalujete
produkty spolo¢nosti ESET.

Vytvorenie a tprava skupin
Odporucame rozdelit klienty do statickych a dynamickych skupin na zaklade réznych kritérii. Ufahcéuje to spravu
klientov a spravca ma vacsi prehlad o sieti.

Vytvorenie novej politiky
Politiky su uzitocné v pripade, Ze chcete uplatnit Specifickl konfiguraciu pre bezpeénostné produkty spolo¢nosti
ESET na klientskych pocitacoch. Politikou sa mbzete vyhnut potrebe nastavit kazdy nainstalovany bezpecnostny
produkt manudlne na kazdom pocitaci. Po vytvoreni novej politiky, ktord obsahuje vase nastavenia, ju mozete
priradit k skupine (statickej alebo dynamickej) pre aplikovanie vasich nastaveni na vSetky pocitace v skupine.

Priradenie politiky ku skupine
Pre aplikovanie politiky musi byt dand politika priradena k urcitej skupine. To znamen4, Ze na pocitade patriace
do skupiny bude politika aplikovana. Politika bude aplikovand vzdy, ked sa agent pripoji na ESMC Server.

Nastavenie oznameni a vytvaranie sprav
Ak chcete mat lepsi prehlad o tom, ¢o sa deje s pocitaCmi vo vasej sieti, odpori¢ame pouzit Ozndmenia a Spravy.
Napriklad, ak chcete byt upozorneny na urcitt udalost alebo si chcete pozriet alebo stiahnut spravu.

7.1 Otvorenie ESMC Web Console

Existuje niekolko moZnosti otvorenia rozhrania ESMC Web Console.

e Navasom lokalnom serveri (pocitaci s Web Console) otvorte nasledujicu URL adresu vo webovom prehliadaci:
https://localhost/era/

o Z akéhokol'vek miesta s pristupom na internet zadajte do webového prehliadaca URL adresu v nasledujicom
formate:
https://yourservername/era/
Nahradte ,yourservername” skuto¢nym ndzvom alebo IP adresou vasho servera.

= Pre prihldsenie do virtudlneho zariadenia ESMC pouZite nasledujucu URL adresu:
https://[IP address]
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Nahradte ,,[IP address]” IP adresou vasho virtudlneho pocitaca ESMC. Ak si nepamaétdte IP adresu, postupujte
podla kroku €. 9 v ¢asti obsahujucej inStrukcie nasadenia virtudlneho zariadenia.

* Nava$om lokalnom serveri (na ktorom sa nachddza Web Console) kliknite na Start > V3etky programy > ESET > ESET
Security Management Center > ESET Security Management Center Webconsole — otvori sa prihlasovacie okno vo
vaSom predvolenom internetovom prehliadaci. Toto sa nevztahuje na virtualne zariadenie ESMC.

Poznamka:
Pretoze Web Console pouziva protokol HTTPS, mdze sa vo vasom webovom prehliadadi zobrazit sprava o
bezpecnosti certifikatu alebo nedéveryhodnom pripojeni (presné znenie spravy zavisi od typu prehliadaca). Vas
internetovy prehliadac chce skontrolovat identitu stranky, na ktoru sa snazite pripojit. Kliknite na Pokraéovat v
pouzivani tejto webovej lokality (neodportca sa) (Internet Explorer) alebo Rozumiem moznym rizikam, kliknite
na Pridat vynimku... a potom na Potvrdit bezpeénostnu vynimku (Firefox) pre pristup do prostredia ESMC Web
Console. Toto sa vztahuje len na situdciu, kde sa snazite pripojit na adresu rozhrania ESET Security Management
Center Web Console.

Ak je vas lokalny server (pocitac¢ s ESMC Web Console) spusteny, zobrazi sa nasledujtca obrazovka:

SECURITY MANAGEMENT CENTER

Ak je toto vase prvé prihlasenie, zadajte prihlasovacie Udaje, ktoré ste zadali pocas inStaldcie. Pre viac informacii si
pozrite Cast Prihlasovacie okno Web Console.

Poznamka:
Vo vynimocnych pripadoch, kedy sa prihlasovacie okno nenacita alebo sa nacitava dlho, restartujte sluzbu ESET
Security Management Center Server. Hned' ako sa sluzba ESET Security Management Center Server znova spusti,
reStartujte sluzbu Apache Tomcat. Po restartovani oboch sluzieb uz bude mozné naditat prihlasovacie okno Web
Console.
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7.2 Interval pripdjania klientov

Predvoleny interval pripdjania ESET Management Agenta je 60 sekudnd. Po nainstalovani nastroja ESET Security
Management Center a nasadeni ESET Management Agentov a produktov ESET uréenych pre koncové zariadenia na
klientske pocitace by ste tuto hodnotu mali pomocou politik upravit tak, aby zodpovedala velkosti vasej siete.

1
2.

V ESMC Web Console prejdite do sekcie Politiky.
Vytvorte novu alebo upravte existujucu politiku pre ESET Management Agenta.

Poznamka:

Mbzete pouZit preddefinované politiky, napriklad politiku Pripojenie - Pripojit kazdych 20 mindt.

3.
4.

5.
6.

Kliknite na politiku, ktord chcete upravovat, a ndsledne na Politiky > Upravit.

V sekcii Nastavenia > Pripojenie kliknite na Zmenit interval vedla poloZky Interval pripojenia a zadajte
pozadovanu hodnotu.

Zmeny ulozte kliknutim na UloZit > Dokon¢it.

Politiku prirad'te ku vSetkym agentom.

Pre viacinformacii o vytvarani politik si precitajte tento ¢lanok databdzy znalosti spolocnosti ESET alebo prislusnu
kapitolu v priruc¢ke sprdvcu.
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8. ESET Security Management Center API

ESET Security Management Center ServerApi (ServerApi.dl1) je rozhranie API; sada funkcii a nastrojov pre
vytvaranie vlastnych softvérovych aplikacii podla vlastnych poZiadaviek. Prostrednictvom ServerApi moze vasa
aplikacia poskytnut vlastné rozhranie, funkcie a operacie, ktoré by ste za normalnych okolnosti vykonavali pomocou

ESMC Web Console, ako je napr. sprava nastroja ESET Security Management Center, vytvaranie a prijimanie sprav
atd.

Pre viac informacii, priklady v jazyku C a zoznam dostupnych JSON sprav navstivte nasledujicu webovu stranku:

ESMC 7 API
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9. Casté otazky

Preéo je na server potrebné nainstalovat Javu? Nepredstavuje Java potencidlne bezpeénostné riziko?
Vaésina bezpeénostnych spoloénosti a bezpeénostnych systémov odporuca odinstalovat Javu z
pocitacov a obzvlast zo serverov.

Pre spravne fungovanie nastroja ESMC Web Console je potrebnd Java. Java je priemyselny Standard pre webové
konzoly a vSetky vyznamnejsie webové konzoly pouzivaju Javu a webovy server (Apache Tomcat), aby mohli spravne
fungovat. Java je tiez nevyhnutnou stc¢astou podpory viacplatformového webového servera.

ESMC Web Console vyZaduje Javu aspon vo verzii 8, napriek tomu vsak odporiéame vzidy pouzit najnovsiu oficidlne
vydanu verziu platformy Java. Je mozné nainstalovat webovy server na vyhradeny pocitac v pripade, Ze pre vas Java
predstavuje velké bezpecnostné riziko.

Ako zistim, ktory port pouziva moj SQL server?

7 v

Su rézne moznosti, ako zistit ¢islo portu SQL servera. NajlepSou moznostou je zistit ¢islo portu priamo cez nastroj SQL
Server Configuration Manager. Na nasledujuicom obrazku je zndzornené, kde sa v ndstroji SQL Configuration
Manager nachadza €islo portu.
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Po nainstalovani SQL Server Express (sucast baliku ESMC) na Windows Server 2012 sa nepouziva Standardny SQL port.
Pravdepodobne sa pouZziva iny ako Standardny port (1433).

Ako nastavim MySQL na akceptovanie vacsich paketov?

Pozrite si MySQL inStalaciu a konfiguraciu pre Windows alebo Linux.
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Ak nainstalujem SQL samostatne, ako vytvorim databazu pre ESMCmanualne?

Databazu nemusite vytvarat manudlne. Databaza sa vytvori pomocou SERVER.MSI instalatora, nie pomocou ESMC
inStalatora. ESMC inStaldtor je priloZeny pre zjednoduSenie postupu. Instaluje SQL server a databaza je potom
vytvorend prostrednictvom insStaldtora Server .msi.

Dokaze ESMC instalator vytvorit novu databazu na uz existujuicom MS SQL serveri, ak pri in$taldcii
zadam platné pristupové udaje a potrebné udaje o pripojeni k serveru? Aké verzie SQL servera (2008,
2014 atd'.) su podporované?

Databdza sa vytvori pomocou instalatora Server .msi. To znameng, Ze instalator pre vas moze vytvorit ESMC
databazu na samostatne nainstalovanom SQL serveri. SU podporované verzie SQL Server 2008 a novsie.

Mal by byt pri instalacii na existujici SQL server pouZity vstavany reZzim overovania systému
Windows?

Nie, pretoZe rezim overovania systému Windows moze byt zakazany na SQL serveri a jediny spdsob prihldsenia sa na
SQL server je pomocou prihlasovacieho mena a hesla SQL servera. Musite pouzit bud SQL Server autentifikaciu,
alebo zmiesany rezim. Ak instalujete SQL server manualne, odporicame vytvorit root heslo (root pouzivatel je
pomenovany ,sa“ ¢o je skratka pre security admin) a dobre si toto heslo uloZit na bezpeénom mieste. Root heslo
mbzete potrebovat pri aktualizacii ESMC Servera.

Mébzem pouzit MariaDB miesto MySQL?

'y Upozornenie:
MariaDB je predvolena databaza vo vacsine sicasnych linuxovych prostredi a je stcastou instalacie MySQL.

Databazovy server MariaDB nie je podporovany nastrojom ESET Security Management Center.

Pozrite si tiez kapitolu InStaldcia a konfigurdcia MySQL.

Musim nainstalovat Microsoft .NET Framework 3.5, na ¢o ma upozornil ESMC in$talator
(http://www.microsoft.com/en-us/download/details.aspx?id=21). Toto vsak zlyhalo na novej
inStalacii Windows Server 2012 R2 SP1.

Tento instaldtor nemoze byt pouZity pri verzii Windows Server 2012, pretoZe bezpecnostna politika systému
Windows Server 2012 to nepovoluje. Microsoft .NET Framework musi byt nainstalovany prostrednictvom
SPRIEVODCU ROLAMI A FUNKCIAMI SERVERA.

Microsoft .NET 4.5 framework je uz na mojom systéme nainstalovany. Pre nainstalovanie verzie .NET
3.5. som pouzil Sprievodcu rolami a funkciami servera. PreCo ESET Security Management Center
nepodporuje .NET 4.5?

PretozZe verzia .NET 4.5 nie je spatne kompatibilna s verziou .NET 3.5, ktord je prerekvizitou pre instaldciu SQL
servera.
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Je naroéné zistit, i eSte stale prebieha instalacia SQL servera. Ako to zistim, ak je indtalacia spustena
uz viac ako 10 minut?

InStalacia SQL servera méze v zriedkavych pripadoch trvat aj 1 hodinu. Trvanie instalacie zavisi od vykonu vasho
systému.

Ako vynulujem heslo spravcu pre Web Console (heslo bolo nastavené pri inStalacii)?

Zmena tohto hesla je moZna pri opatovnom spusteniinstalatora a zvoleni mozZnosti Opravit. Berte na vedomie, Ze na
pristup do ESMC databazy moze byt potrebné heslo, ak ste pri vytvoreni databazy nepouzili overovanie systému
Windows.

Poznamka:
Bud'te, prosim, opatrny, pretoze niektoré opravy moézu viest k vymazaniu ulozenych tGdajov.

Aky je format suboru pre importovanie zoznamu pocitacov do ESMC?
Subor musi obsahovat riadky v nasledujlcej podobe:

AI\Group1\GroupN\Computerl
Al\Group1\GroupM\ComputerX
All (Vsetko) je poZzadovany nazov korenovej skupiny.

MéZem namiesto Apache pouzit IS, pripadne iny HTTP server?

IIS je HTTP server. Nastroj Web Console vyZaduje Java servlet container (napr. Tomcat), samotny HTTP server

nestadi. Existuju rieSenia premeny IIS na Java servlet container, tento postup vSak neodporicame.
Poznamka:

Nepouzivame Apache HTTP Server, ale Apache Tomcat.

Ma ESMC vlastny prikazovy riadok?
Ano, pontikame ESET Security Management Center ServerApi.

MéZem nainstalovat ESMC na doménovy radi¢?

ESMC Server je mozné nainstalovat na doménovy radi¢, mozu sa viak vyskytnut urcité obmedzenia pri instalacii MS
SQL na Windows Domain Controller. Viac informdcii ndjdete v naSom ¢lanku databdzy znalosti.

Da sa pre instalaciu na doménovy radi¢ pouzit sprievodca?

Mébzete pouzit na instalaciu sprievodcu, musite v3ak zrusit vyber instalacie SQL v okne vyberu sucasti.
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Dokaze instalacia ESMC Servera zistit, ¢i je SQL uZ nainstalované v systéme? Co sa stane, ak je uz SQL
nainstalované? A ako to je s MySQL?

ESMC pri instalacii kontroluje, ¢i je v systéme spustené SQL v pripade, Ze ste poufZili instalator a vybrali moznost
inStalovat SQL Express. V pripade, Ze je uz v systéme spustené SQL, instalator zobrazi ozndmenie a vyzve vas k
odinstalovaniu SQL a opdatovnému spusteniu instaldcie alebo k instalacii ESMC bez komponentu SQL Express. Pozrite
si poZiadavky na databdzu pre ESMC.

Kde ndjdem informdcie o verziach sucasti ESMC?

Viacinformacii ndjdete v naSom ¢lanku databazy znalosti.

Ako aktualizujem ESET Security Management Center na najnovsiu verziu podla jednotlivych sucasti?

Windows: https://support.eset.com/kb6819/
Linux: https://support.eset.com/kb6734/

Ako aktualizujem produkt od spolocnosti ESET bez pripojenia na internet?

Pomocou HTTP proxy nainstalovaného na pocitaci, ktory sa moze pripojit na aktualizacné servery spoloc¢nosti ESET a
odkazat klienty na dané HTTP proxy na lokalnej sieti. Ak vas server nie je pripojeny na internet, mbézete v ramci
produktu ESET uréeného pre koncové zariadenia pouZit na jednom pocitaci funkciu mirror, pouZit USB kluc¢ na
dodanie aktualizacnych siborov na tento pocitac a nastavit ho ako aktualizacny server pre ostatné pocitace v sieti.

Podrobny postup tykajuci sa offline inStalacie ndjdete v tychto inStrukcidch.

Ako preinstalujem ESMC Server a pripojim ho na existujuci SQL server, ak konfiguracia SQL servera
prebehla automaticky pocas pociatocnej instalacie ESMC ?
Ak inStalujete novu inStanciu ESMC Servera pomocou rovnakého pouzivatelského uctu (napriklad ucet spravcu

domény), pod ktorym ste nainstalovali pévodny ESMC Server, mbzete pouzit MS SQL Server cez overovanie systému
Windows.

Ako vyrieSim problémy so synchronizaciou Active Directory na Linuxe?

Uistite sa, Ze ste ndazov domény zadali velkymi pismenami (administrator@TEST.LOCAL miesto
administrator@test.local).

MézZem namiesto repozitara pouzit vlastnu siet (napriklad zdiel'anie stiiborov cez SMB)?

MobzZete zadat priamu cestu k siboru na sieti (URL adresu). Ak pouZzivate zdielanie suborov, $pecifikujte ho vo
formate: file:// a nasledne zadajte Uplnd sietovu cestu k siboru, napriklad:
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file://\\eraserver\install\ees nt64 ENU.msi

Ako vynulujem alebo zmenim svoje heslo?

Idedlne by et spravcu mal byt pouZivany len na vytvaranie dalsich spravcovskych tGcétov. Po vytvoreni Uc¢tu spravcu
by malo byt heslo uloZzené a Uicet by nemal byt pouzivany. Takyto postup umoznuje, aby bol Gcet spravcu pouzivany
len na Géely vynulovania hesla/zobrazenia podrobnosti Gétu.

Ako vynulovat heslo pre Ucet spravcu ESMC:

1. Otvorte Programy a sucasti (spustite appwiz.cpl), ndjdite v zozname ESET Security Management Center Server a
kliknite nan pravym tlac¢idlom.

Z roletového menu vyberte moZnost Zmenit.

Dalej vyberte moznost Opravit.

Upresnite podrobnosti pripojenia na databazu.

Vyberte moZnost PouZit existujlicu databazu a aplikovat aktualizaciu.

ZruSte vyber moznosti PouZite heslo spravcu, ktoré je uz uloZené v databaze a zadajte nové heslo.

Nasledne sa mozete prihlasit do ESMC Web Console pomocou svojho nového hesla.

No s wWwN

Poznamka:
Dérazne odporucame vytvorit dalSie pouzivatelské ucty, ktoré budd mat pridelené pozadované povolenia
umozniujuce vykondvanie len urcitych ¢innosti.

Ako zmenim porty pre ESMC Server a ESMC Web Console?

Je potrebné zmenit port v konfiguracii webového servera, aby sa webovy server mohol pripojit na novy port.
Postupujte podla nasledujucich krokov:

1. Vypnite webovy server.
2. V konfiguracii webového servera zmenite cislo portu.
a) Otvorte subor webapps/era/WEB-
INF/classes/sk/eset/era/g2webconsole/server/modules/config/EraWebServerConfig.properties
b) Nastavte nové Cislo portu (napr. server port=44591).
3. Znova spustite webovy server.

Ako premigrujem ESMC Server na novu verziu?

Podrobnejsie informacie o migracii najdete na nasledujucich odkazoch:

e Aktualizacia z predoslej verzie ERA

Mézem vykonat aktualizaciu nastroja ERA z verzie 5 na ESMC 7 priamo cez all-in-one instalator?

Priama aktualizacia nie je podporovand, odporicame preto pouZit ndstroj na migraciu (Migration Tool). Pre viac
informdcii si pozrite ¢ast Aktualizacia z predoslej verzie ERA a nasledujuci ¢lanok databazy znalosti spoloénosti ESET:
Ako aktualizujem ESET Remote Administrator 5 na verziu 7?
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Dostavam chybové hlasenia alebo mam problém s nastrojom ESET Security Management Center, €0 mam
robit?

Potrebné informdcie najdete v kapitole NajcastejSie problémy s inStaldciou.
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